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Plec técnic per I'adquisicié o renovacio de solucions de ciberseguretat
1. Objecte del contracte

El present Plec té la finalitat de relacionar i descriure les caracteristiques per a I'adquisicié o renovacié de
subscripcions de solucions informatiques de ciberseguretat i serveis de manteniment associats de la xarxa
de dades de la Fundacio Privada Hospital de la Santa Creu i Sant Pau (Fundacio d’ara en endavant).

L'objecte del contracte es I'adquisicid o renovacié de subscripcions de solucions informatiques de
ciberseguretat per a la xarxa de dades de la Fundacio que han de ser compatibles amb la infraestructura i
els sistemes actuals que ja funcionen.

Aqguest plec servira de base contractual juntament amb el Plec de Condicions Particulars per a la
contractacié del servei descrit anteriorment.

El present Plec de Prescripcions Tecniques conté les especificacions i requeriments tecnics a complir per
les empreses licitadores, on els objectius principals son els seglients:
o Comptar amb unes solucions informatiques de ciberseguretat adequades per protegir la xarxa de
dades de la Fundacio.
. Comptar amb un entorn de ciberseguretat de la Fundacié, amb les eines adequades que facilitin
I'eficiencia en la gestio:
o Unificant venciments de solucions ja existents i les de nova adquisicid mitjangant coterm.
o Mantenint i millorant el nivell de ciberseguretat en els diferents vectors sensibles com el
correu, els endpoints, cloud, etc.
o Acompanyament en la implantacié d'eines avancades, amb interoperabilitat amb I'ecosistema
existent Fortinet.
o Compliment normatiu (ENS, RGPD/LOPDGDD) i tracabilitat d’activitat.

2. Abast

L'abast del present procediment contempla I'adquisicié o renovacié de subscripcions de solucions
informatiques de ciberseguretat i el seu manteniment associat per a la xarxa de dades de la Fundacio, que
inclou:
o Subministrament de subscripcions de solucions informatiques de ciberseguretat, ja sigui
renovacio de solucions actualment existents o adquisicié de noves solucions.
o Serveis de manteniment i serveis técnics associats a les subscripcions renovades o adquirides de
nou durant tota la vigéncia del contracte.

3. Descripcid situacio actual

La Fundacid disposa d’una arquitectura de ciberseguretat amb equipaments i solucions de ciberseguretat
de Fortinet sobre la qual es requereix continuitat i evolucié funcional com la gestié centralitzada, I’analitica
de logs, MFA, ZTNA, MDR, CASB i proteccié de correu.
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La Fundacié considera la renovacio i adquisicié de les diferents solucions informatiques de ciberseguretat
seguretat descrites en quest plec técnic, com una mesura basica i essencial per el bon funcionament i per
a la prestacio de serveis de sistemes d’informacié.

Actualment es compta amb les seglients subscripcions de solucions informatiques de ciberseguretat a la
Fundacio:

e FortiCASB (100 usuaris)

e FortiClient + EMS (100 endpoints)

e FortiEDR (100 endpoints)

e FortiAnalyzer

e FortiAuthenticator (fins 500 usuaris)

e FortiMail (100 busties i 5 dominis)

4, Subscripcions de ciberseguretat a renovar o adquirir

4.1 Especificacions de les subscripcions de solucions de ciberseguretat

Dins del contracte es contempla I'adquisicié de subscripcions d’un conjunt de solucions informatiques de
ciberseguretat per a la xarxa de dades de la Fundacio detallats en aquest apartat.

41.1 Especificacions de les subscripcions de solucions a renovar

A continuacié es detalla les especificacions i requisits minims de les subscripcions de solucions
informatiques de ciberseguretat a renovar:

e FortiCASB (100 usuaris)
o Cobertura minima: Microsoft 365 (Exchange/SharePoint/OneDrive), Google Workspace [i
altres SaaS si cal].
o Funcions: descobriment de SaaS, control d’activitat, DLP, xifrat in-transit/at-rest,
quarantena, politiques per risc d’usuari/dispositiu, informes de compliment.
o Integracié: SSO amb IdP corporatiu; alertes a SIEM/ITSM.
e FortiClient + EMS (100 endpoints)
o Funcions: VPN SSL/IPsec, ZTNA, EPP (AV), web filtering, control d’aplicacions i de
dispositius.
o Gestié centralitzada (EMS): politiques per grups, inventari, desplegament silencios;
compatibilitat Windows/macOS [Linux si cal].
o Orquestracié amb FortiGate/EDR (aillament/quarantena).
e FortiEDR (100 endpoints)
o Prevencid, deteccid i resposta en temps real; aillament; playbooks; telemetria exportable;
cobertura Windows/macOS.
o Mapatge a MITRE ATT&CK i ingest d’'lOC/IOA; opcions de rollback quan sigui factible.
o Privacitat: minimitzacié de dades i configuracié RGPD-friendly.
e FortiAnalyzer
o Logs: recepcid centralitzada; retencié minima de 24 mesos; compressié i signatura.
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o Analitica: correlacid, alerting, informes programats, quadres de comandament; exportacio
Syslog/CEF i APIs.

o Escala: ADOM i alta disponibilitat.
e FortiAuthenticator (fins 500 usuaris)
o IdP i MFA: RADIUS/TACACS+, LDAP/AD, SAML 2.0; factors TOTP/push/SMS/e-mail i
FIDO2/WebAuthn.
o Politiques: grups dinamics, mapatge IP/usuari, certificats de dispositiu.
e FortiMail
o Antispam/antiphishing, proteccié d’adjunts/URLs, DMARC/DKIM/SPF, DLP, xifrat TLS (i
S/MIME/PGP o equivalent).

o Modes: gateway o API per a Microsoft 365/Google; continuitat de correu en cas de caiguda
del servidor.

o Dimensid: 100 busties i 5 dominis.
4.1.2 Especificacions de les subscripcions de solucions a adquirir

A continuacid es detalla les especificacions i requisits minims de les subscripcions de solucions de
ciberseguretat a adquirir:
e FortiPAM
o Vault de credencials, rotacié automatica de secrets, enregistrament RDP/SSH, just-in-time
access, fluxos d’aprovacio i auditoria exportable.
o Abast minim recomanat: [n] comptes privilegiades i [n] usuaris operadors (a concretar).
e FortiManager
o Gestié centralitzada de politiques, versions i canvis; repositori, aprovacid, clonacio i
desplegament massiu; RBAC i tracabilitat.
Operacions: gestio de firmware, backup/restore; workflows.
Escala: 10 dispositius/ADOMS.

4.2 Condicions generals de les subscripcions

El subministrament de subscripcions cal que:

e Totes les subscripcions, tant les renovacions com les noves adquisicions, seran per 5 anys (60
mesos), amb I'excepcié com el cas de la subscripcié a Forti EDR, que sera per 3 anys. Cal garantir
la coterminacio de totes les subscripcions actuals amb dates alineades a l'inici del contracte.

e Operativitat dels serveis (activacio i posada en marxa inicial): menor o igual a 1 mes des de la
formalitzacio.

e Les subscripcions de solucions han de comptar amb els estandards transversals: SAML 2.0,
OpenlD Connect/OAuth2, LDAP/RADIUS/AD, Syslog/CEF/LEEF, SNMPv3, REST API, TLS 1.2+,
exportacio de logs a SIEM i integracié amb Service Desk.

e Lessolucions han de poder ser interoperables, integrables amb dispositius i consoles Fortinet i
amb I’entorn Microsoft 365 on escaigui.
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e Cal que comptin amb un suport premium 24x7 (o equivalent) durant la vigencia de la subscripcio,
accés a actualitzacions de firmware/signatures/versions, i funcionalitats avancades necessaries
per assolir els requisits del punt 4.

e Tinguin compatibilitat garantida amb I'entorn de la xarxa de dades existent a la Fundacio i gestié
centralitzada.

e Comptin amb cobertura completa de funcionalitats (no s’admeten llicencies “lite” que impedeixin
complir requisits).

e Tinguin escalabilitat: ampliacions d’usuaris/endpoints coterminades al mateix venciment, amb
preu unitari consistent.

e Esrealitzin informes anuals d’estat de subscripcions, consums i cobertura.

4.3 Llistat de subscripcions a renovar o adquirir

A continuacio es detalla el llistat de les Ilicéncies i subscripcions a renovar o adquirir en aguest contracte:

Producte Metrica Quantitat ||Vigencia ||[Observacions (coterm)
FortiCASB Usuaris 100 60 Cobertur.a M365/GWS; SSO/IdP
mesos  ||corporatiu
FortiClient + EMS |[Endpoints 100 60 ZTNA/EPP/WebfFilter; gestio
mesos ||centralitzada
FortiEDR Endpoints 100 36 A partir de febrel.’lde 2027.f|r.15 a febrer
mesos ||de 2030. Prevencid, deteccid i resposta
FortiAnalyzer Capacitat/retencié 1-11Gb/24 |60 AOM, HA (si cal)
mesos mesos
FortiAuthenticator||Usuaris fins 500 r6noesos MFA TOTP/push/FIDO2; SAML 2.0
. 60 ., . .
FortiPAM Comptes/operadors||10-24 Mesos Vault, rotacid, enregistrament sessions
S - 60 Gateway/API per M365;
FortiMail Busties 100 mesos  |[DMARC/DKIM/SPF
. . o 60 - . . .
FortiManager Dispositius/ADOM ||10 Mesos Politiques, versions i canvis

SKU i codis comercials: el licitador haura de proposar els SKU oficials que cobreixin els requisits i els 60
mesos coterminats, adjuntant fitxes del fabricant. (No s’acceptaran propostes amb cobertures parcials).

4.4 Proves d’acceptacio (UAT)

e Activacid i estat de subscripcions (coterm i cobertura 60 mesos).
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e FortiCASB: deteccié d’apps, DLP sobre proves controlades i informes.

e FortiClient/ZTNA/VPN: connexid, postura i aplicacio de politiques.

e FortiEDR: deteccid i resposta davant simulacions segures; aillament d’endpoint.

e FortiAnalyzer/FortiManager: ingest de logs, informes programats i desplegament de politiques
amb traca.

e FortiAuthenticator: fluxos MFA (TOTP/push/FIDO2) i SSO amb app corporativa.

e FortiPAM: sessions RDP/SSH enregistrades i rotacio de secrets sobre mostres d’actius.

5. Manteniment i suport técnic de les subscripcions
El manteniment i suport tecnic associat a les subscripcions de solucions de ciberseguretat d’aquest

contracte inclou suport a incidencies, actualitzacions i administracié avancada de 2n i 3r nivell, 24x7 per
incidencies critiques i 10x5 per la resta, amb una vigéncia 5 anys.

5.1 Descripcié del servei

Incidencies (diagnosi remota i on-site si escau), gestido amb fabricant, actualitzacions de seguretat
i evolutives.

e Administracié avancada (canvis no estandard) amb 2 intervencions estimatives/any (no limitatiu).
e Coordinacid i reporting periddic del servei.

5.2 Manteniments

e Correctiu: resolucio d’avaries i disfuncions logiques/fisiques, sense minva de prestacions.
e Preventiu: supervisid anual, tests de diagnostic i mesures proactives.
e Adaptatiu: upgrades convinguts com a minim 1/any, canvis topologics i de configuracio.

53 Acords de nivell de servei (SLA)
Ambit Parametre Minim exigit
Incidencies critiques Horari 24x7
Temps d’atencié maxim 5 minuts
Temps de resposta maxim 1 hora
Temps de resolucié maxim 8 hores
Incidencies no critiques Horari 10x5
Temps d’atencié maxim 1 hora
Temps de resposta maxim 4 hores
Resolucid maxima Dia seglent
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Ambit Parametre Minim exigit
Dubtes i consultes Horari 10x5
Temps d’atencié maxim 4 hores
Resposta maxima Dia seglent
Administracio 2n nivell Horari 10x5
Atencio 4 hores
Resolucio Dia seglient
6. RGPD i confidencialitat

L’adjudicatari haura de garantir la seguretat, disponibilitat, confidencialitat i integritat de les diferents
solucions a implantar a la Fundacié mitjancant el compliment de les seglients normes basiques:
o Complir els estandards i politiques de seguretat de la Fundacid aixi com les normatives de
proteccié de dades i seguretat existents (ENS, RGPD, similars).
. Garantir la confidencialitat, integritat i disponibilitat de la informaci6 emmagatzemada i
transmesa per la seva xarxa.
o Informar a la Fundacié envers la seva politica de seguretat aixi com de la implementacid i
seguiment per part de la seva organitzacio.
o Informar per escrit a la Fundacié tan aviat com es detectin els riscos reals o potencials de
seguretat en la seva xarxa o en 'equipament del client.
. Garantir que tota la informacié transmesa per la Fundacié no és emmagatzemada, duplicada o
interceptada, extrem a extrem, en la seva xarxa.
o Accés a qualsevol equipament de xarxa i/o sistemes d’informacié mitjancant un control d’accés
logic, garantint la restriccid als usuaris autoritzats.
o Garantir la estricta aplicacio de les normes de seguretat per part del seu personal.
. Definir normes de seguretat que siguin respectades en tots els centres operatius, garantint la
seva aplicacié mitjancant controls periodics i auditories realitzades per organitzacions externes.

L'empresa proveidora ha de complir amb les obligacions del Reglament General de Proteccié de Dades
2016/679 (RGPD) vigent a partir de 1'25 de maig de l'any 2018. En conseqleéncia, les dades personals
facilitades voluntariament han de ser tractades amb absoluta confidencialitat. Sempre es podra exercir el
dret d'accés, rectificacio, supressio, portabilitat, limitacié i oposicio dirigint-se a les dades del responsable
de I'empresa proveidora. En aquest sentit, I'empresa proveidora ha de garantir que només accedira a
aquestes dades personals sempre que sigui estrictament necessari per al desenvolupament o compliment
de I'objecte i finalitat de I'acord comercial que mantenen les dues entitats i sempre sota les instruccions
que li proporcioni el Responsable del Tractament de I'empresa proveidora, concretant-se en un contracte
d'Encarregat de Tractament, segons |'exigéncia de l'article 28.3 del Reglament General de Proteccio de
Dades (UE 2016/679).

7. Facturacio de les subscripcions
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La facturacié de les subscripcions adquirides o renovades es realitzara conforme es vagin contractant.

8.

Obligacions de 'empresa adjudicataria.

Qualsevol empresa aspirant a ser I'adjudicataria d’aquest contracte estara haura de:

Complir les especificacions tecniques recollides en aquest document.

Tramitar i acreditar activacié i vigéncia de totes les subscripcions.

Aportar certificats o comprovants oficials del fabricant.

Garantir compatibilitat i gestio centralitzada.

El personal de 'empresa adjudicataria es compromet a complir les normes de seguretat internes
de la Fundacio.

Lliurables

A continuacio es detallen els lliurables que caldra presentar a la Fundacié 'empresa adjudicataria:

Relacié de llicéncies i subscripcions activades (SKU, quantitats, dates d’inici i venciment coterm).
Dossier d’arquitectura i mapa d’integracions.

Configuracions exportades i backups post posada en marxa.

Informes de proves d’acceptacio signats.

Pla de continuitat i finestres de canvi.

Manual d’operacio i checklist de manteniment.

Barcelona, 7 de gener de 2026

Jordi Grau Hernandez

Director de Sistemes d’Informacié de la Fundacié Privada de I'Hospital

de la Santa Creu i Sant Pau
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