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C AJUNTAMENT DE CAMBRILS

MEMORIA TECNICA

Expedient: X2025011231

Contracte: Subministrament dels drets d'Us del sistema de virtualitzacié corporatiu basat en Dell,
Broadcom i Microsoft, més els serveis de manteniment, mitjancant el lot 1 de I'acord marc del Consorci
Localret de subministrament de solucions i serveis gestionats de virtualitzacié (exp. 1431-0012/2024).
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1 ESTATACTUAL
L’Ajuntament de Cambrils té contractades les segiients llicencies i nivells de suport amb els diferents
fabricants, que caldra renovar:
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1.1 Llicéncies i manteniment Dell
5 hosts:

ProSupport Next Business Day Onsite Service Variable
Tag Nummer: CG3P4C3
Data d’inici: 13/02/2025 - Fi: 12/02/2026

ProSupport Next Business Day Onsite Service Variable
Tag Nummer: BG3P4C3
Data d’inici: 13/02/2025 - Fi: 12/02/2026

ProSupport Next Business Day Onsite Service Variable
Tag Nummer: FG3P4C3
Data d’inicio: 13/02/2025 - Fi: 12/02/2026

ProSupport Next Business Day Onsite Service Variable
Tag Nummer: DG3P4C3
Data d'inici: 13/02/2025 - Fi: 12/02/2026

ProSupport Next Business Day Onsite Service Variable
Tag Nummer: 9G3P4C3
Data d’inici: 13/02/2025 - Fi: 12/02/2026

2 cabines:

UNITY 480F

ProSupport con servicio in situ de 4 horas, Variable
Service Tag:2533L83

Data d'inici: 10/02/2025 - Fi: 09/02/2026

UNITY 380
ProSupport con servicio in situ de 4 horas, Variable
Service Tag:

e 2K33L83

o 8PW2L83 (DAE expansiod)

Data d’inici: 10/02/2025 - Fi: 09/02/2026

1.2 Llicéncies i manteniment Broadcom (VMWARE)
Es disposa de la plataforma d’hipervisor vSphere:

VMware vSphere Standard 8 - 128 cores
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Contract Details for #53027390-1-1 X
Contract Number Contract Line SKU/Part Service Item . Start Date End Date
Description Status
3 Number 2 Number 2 $ : :
VCF-VSP-STD- .
53027390 1 s VMware vSphere Standard 8 2025-04-23 2026-04-22 » Active

La plataforma esta configurada en dos entorns amb les seglients dades:
Entorn #1:

e 3servidors
e 2 CPU per servidor
e 10 cores per CPU

Entorn #2:

e 2 servidors
e 1 CPU per servidor
e 10 cores per CPU

1.3 Llicéncies i manteniment Microsoft

No es contempla I'adquisicié de llicencies inicialment. Es podrien adquirir com a modificats del
contracte amb un 0% (o superior) de descompte sobre el PVP del fabricant, si fos el cas i d'acord al
disposat al Plec de Clausules Administratives (PCA en endavant) que regeix I'acord marc.

1.4 Descripcio de I'entorn
Tal com s’indica anteriorment, es disposa de dos entorns de vSphere: un amb dos servidors i I'altre
amb 3 servidors.

El primer consisteix amb un servidor principal i un de réplica.
El segon esta format per dos servidors principals i un de contingéncia.

L'emmagatzemament dels dos servidors es realitza sobre les cabines, sent la 480F la principal i I'altre la
secundaria o de contingéncia. Les cabines estan sincronitzades.

El servidor i cabina de contingéncia disposen d'alguns serveis de produccié secundaris, que és
aconsellable executar en aquest entorn pel tipus de disc.

Es disposa d'una tercera cabina Synology, sobre la que no s'adquireixen llicéncies, on
s'emmagatzemen copies de seguretat. Aquestes es realitzen amb Veeam.

S'utilitzen els serveis de Microsoft (controlador de domini, Directori Actiu i EntralD) per la gesti6 de
persones (grups de seguretat, distribucid, permisos, ...). El DA i Entrald es troben sincronitzats.

Actualment només consta un problema sense resoldre amb una de les cabines, de sobre subscripcié
d’espai (reservat més espai del disponible en mode thin). S'esta treballant per resoldre’l abans del
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present contracte, pero és possible que I'adjudicatari se n’hagi de fer carrec com a part del
manteniment correctiu’.

2 SUBMINISTRAMENT DE LLICENCIES | DRETS D'US
Caldra adquirir els drets d’Us de les llicéncies i manteniment del fabricants Dell i VMWARE durant dos
anys a partir dels respectius venciments. Aniran a nom de I'’Ajuntament.

Els nivells de servei sén els mateixos indicats en I'apartat anterior (o superiors).

S’'inclou la renovacié dels components addicionals, que actualment ja es troben contractats, associats
al service tag del maquinari Dell.

3 SERVEIS ASSOCIATS

Els serveis associats consistiran en el manteniment preventiu, de seguretat, correctiu i de millora de
I'entorn de virtualitzacié. Aquests serveis complementen els establerts, per el lot 1, en el plec de
prescripcions tecniques que regeix I'acord marc.

Totes les tasques les realitzara personal de I'adjudicatari qualificat i amb una intervencié minima del
personal TIC municipal (per concretar talls de servei, verificar el funcionament, ...).

L'adjudicatari vetllara en tot moment per la ciberseguretat de I'entorn, comunicant amb la major
brevetat possible (i per escrit tan aviat com sigui possible) qualsevol problema, risc o possible millora.
També haura de contactar per teléfon o qualsevol mitja necessari en casos urgents o critics.

3.1 Comunicacié amb I'adjudicatari
L'adjudicatari disposara un sistema de tiquets, accessible des del correu electronic. També disposara
d’un telefon de contacte amb el servei de suport.

Addicionalment proporcionara un telefon mobil de contacte amb una persona responsable del servei
per urgéncies o resolucié de conflictes.

3.2 Accés al sistema
L'accés sera per VPN de Fortinet (SSL o IPSEC) i tindra un mecanisme de 2FA (PIN, Fortitoken, certificat
digital o equivalent). Es podran proporcionar mecanismes alternatius com FortiPAM.

Es podra demanar identificar al personal técnic assignat al projecte amb noms, cognoms i DNI.
Com a norma general, els identificadors de persona seran nominatius.
Es podra gravar la interaccié de I'adjudicatari amb els sistemes corporatius.

3.3 Inici del contracte
En linici del contracte es realitzara una auditoria de l'estat del sistema, que es documentara.
L'auditoria incloura com a minim arquitectura, versions, xarxa, caducitat de certificats, matriu de

' Si calgués adquirir maquinari, es tramitaria a banda del present contracte.
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compatibilitat (si n’hi ha), elements de sincronitzacio, serveis, estat dels components fisics i logics
(LUNs, capacitat, ...), seguretat del sistema i mecanismes de alta disponibilitat. També incloura les
millores que es detectin.

L'objectiu principal de l'auditoria és que I'adjudicatari disposi d'una visi6 completa de l'estat del
sistema per dur a terme el manteniment correctament, i identificar punts de feblesa i millora.

En paral-lel amb la confeccié d'aquest informe, el responsable del contracte i el de I'adjudicatari es
reuniran per establir el funcionament concret dels nivells de servei descrits a continuacid, que es
formalitzara en una acta.

3.4 Manteniment preventiu
Com a minim es realitzara el seglient manteniment, amb les periodicitats establertes. L'adjudicatari
podra, en la seva oferta, definir més tasques o proposar una disminucié de la temporalitat.

3.4.1 Actualitzacions de programari i maquinari mensual
Amb caracter mensual caldra comprovar si existeixen:

e Actualitzacions dels hosts Dell i de les cabines Dell i la Synology de backup.
e Actualitzacions dels productes de Broadcom.
e Actualitzacions d’ESXI.

Cada mes s’obriran els tiquets necessaris al sistema de I'adjudicatari automaticament, per dur a terme
aquestes tasques. El personal de I'adjudicatari valorara la importancia de I'actualitzacio (critica, millora,
..), si és de seguretat i el tall de servei necessari. També presentara, en estil ITIL, un resum de les
actuacions que s’han de dur a terme i els mecanismes de fallback o contingéncia. Aportara el
changelog per tal que I'Ajuntament avalui si cal actualitzar el sistema.

En I'obertura del tiquet I’Ajuntament en rebra copia.

L’Ajuntament valorara I'actualitzacid, que la podra posposar pel segiient mes. En aquest cas es tancara
el tiquet. Si I’Ajuntament decideix aplicar I'actualitzaci6, es consensuara una finestra d'actuacié.

L'objectiu de I'anterior és aconseguir una politica d’actualitzacions equilibrada, és a dir, ponderar les
actualitzacions amb les parades de servei i I'impacte a I'Ajuntament.

Amb caracter ordinari les actualitzacions es duran a terme de dilluns a dijous que no siguin vigilia de
festiu. En els sistemes que hi hagi risc d'afectacié a produccié, a criteri de I'administracié, s'hi actuara a
partir de les 15:30.

L'adjudicatari informara a I’Administracié dels resultats de l'actualitzacioé, mitjancant tiquet, i de si
caldra dur a terme alguna actuacié complementaria (actualitzacions de les versions de VMWARE tools,
...). No caldra efectuar una llista comprensiva, a no ser que I'adjudicatari ho ofereixi en la seva oferta.
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3.4.2 Actualitzacions de programari critiques

Davant d’'una alerta critica per part del fabricant, normalment per problemes de seguretat,
I'adjudicatari obrira un tiquet independentment de les periodicitats especificades en al llarg d’aquest
apartat, amb la major brevetat i el seguient dia habil com a molt tard.

S'aplicara I'actualitzacié, consensuada amb I'Ajuntament, en I'horari de I'adjudicatari i amb la major
brevetat possible i en un maxim de 4 dies (millorable en I'oferta de I'adjudicatari).

També sera responsable de dur a terme les mesures de contingéncia necessaries amb el vist i plau de
I’Ajuntament.

L'adjudicatari sera proactiu, contactant per telefon amb I'’Ajuntament o els mitjans necessaris si no es
contesta el tiquet en 24 hores o si hi ha evidéncies d'explotacié activa del problema de seguretat.

Si I'alerta critica no té afectacio per I'Ajuntament o és menor (per exemple si afecta SNMP 2 i aquest es
troba desactivat), es relaxaran els temps de resposta. Caldra comunicar-ho per escrit en el tiquet.

3.4.3 Verificacio de copies de seguretat trimestral

Amb caracter trimestral es verificara que funcionin les copies de seguretat. S'obrira automaticament
un tiquet, per tal que I'adjudicatari dugui a terme les tasques. Es restaurara una maquina i es provara
que funcioni correctament.

L'adjudicatari sera especialment curds de no sobrescriure informacié, causar conflictes d’adrecament
IP i anomenara la maquina d’una forma inequivoca.

Abans de realitzar la tasca ho consensuara amb I'Ajuntament.

Quan I'Ajuntament verifiqui la tasca, I'adjudicatari esborrara la maquina virtual creada. La verificacio es
podra delegar a I'adjudicatari.

3.4.4 \Verificacio semestral de la sincronitzacié entre DA i EntralD
Amb caracter semestral es verificara que la sincronitzacié entre el Directori Actiu i EntralD funcionin
correctament, actualitzant el client de sincronitzacié en cas que sigui necessari.

El procediment de creacié de tiquet i actualitzacié seguira el mateix procés indicat anteriorment.

3.4.5 Rotacio de certificats i usuaris i contrasenyes

L'adjudicatari renovara els certificats digitals necessaris de les maquines abans de la seva caducitat.
Seran autosignats i els generara I'adjudicatari, o proporcionara a I'Ajuntament un CSR perqué aquest
el generi.

Les mateixes tasques s’hauran de dur a terme per la rotacié de contrasenyes, si s'escau.

Es programara tiquets automatics per dur a terme aquestes tasques.
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3.5 Manteniment correctiu

L'adjudicatari instal-lara un sistema de sondes per detectar els esdeveniments i problemes amb els
components del sistema. Es determinara un nivell d'alerta que generara un tiquet automaticament
per gestionar-ho.

Exemples serien avisos d’ocupacié d'un disc dur, errors de maquinari, fallades de disc dur, etc... Tot
aixo com a mesura complementaria als serveis que ofereix Dell de monitoratge del maquinari.

Les fallades de maquinari es consideraran esdeveniments critics. L'adjudicatari s'encarregara de la
gestié de la incidencia amb el fabricant Dell, Broadcom o Microsoft.

També resoldra qualsevol incidéncia que obri el fabricant directament (pérdua de xarxa, ...) si el
problema es deriva del maquinari o programari objecte del contracte. En cas que sigui un altre
problema, de tallafocs per exemple, col-laborara en la depuracié de I'error.

També col-laborara a depurar els problemes del sistema de cOpies de seguretat quan estiguin causats,
presumiblement, per canvis en el sistema de virtualitzacié (certificats, caducitats de contrasenyes o
altres que puguin sorgir).

S’encarregara d'arreglar els problemes que sorgeixin i, en cas que depenguin de I'’Administracio, a fer-
ne el seguiment periodic fins a la seva resolucié (segons la seva rellevancia). Incloura els problemes
coneguts descrits en el present document i els que sorgeixin fins I'inici del contracte.

3.5.1 Correccio de problemes en els sistemes de Microsoft
L'adjudicatari s’encarregara de solucionar els problemes i consultes d’us del Directori Actiu, el sistema
EntralD i altres components de I'entorn.

Aix0 inclou des de problemes de sincronitzacié com consultes o resolucié de problemes sobre DA o
EntralD. Exemples sobre el mateix serien: consultes sobre la creacié o gestié de llistes de distribucid,
permisos, gestié amb consola, etc...

S’estima no més de dos tiquets al mes de mitjana.

3.6 Bossad’hores
Per atendre necessitats, emmarcades en els productes de virtualitzacié del present contracte
directament o en la interaccid amb components externs, s'establira una bossa de 50 hores anuals.

Unicament es podra facturar les hores realment realitzades.

3.7 Millora de I'’entorn de virtualitzacio

S’establira amb caracter anual com a minim un informe i suggeriments de millora sobre I'entorn de
virtualitzacié. Tant des de la perspectiva de seguretat, evolucié de la capacitat del sistema, riscos
futurs, etc... Les caracteristiques exactes s'oferiran en I'oferta de I'adjudicatari.
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3.7.1 Preparacio de la licitacié del nou entorn

L'adjudicatari també col-laborara en preparar la substitucié del maquinari que es gestiona en aquest
contracte. Haura de preparar una o dues fitxes técniques sobre I'estat del sistema (capacitat, entorn
tecnologic, etc...) que s'inclouran com annexes en la pertinent licitacio.

Una fitxa tecnica es publicara al perfil de contractant (i per tant no haura de tenir informacié
confidencial) i una segona sera amb informacié que pugui ser confidencial (i que s’entregara segons
necessitat).

T.977794579

4 NIVELL DE SERVEI
En el present apartat es regulen el grau de penalitats establertes en la clausula 48.2 del PCA i, en tot
cas, s'estara a I'Giltim paragraf de dita clausula.

Es consideraran incidents critics les fallades de maquinari les interrupcions totals de servei o els
problemes de seguretat.

Els SLA s’estableixen com:
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Cas Nivell de servei Tipus penalitat
Gestid de les  tasques | Complir-les en un mes (o
periodiques no  derivades | menys) des de la seva | Lleu (0,5 % preu contracte)
d’avisos critics del fabricant programacio
Complir-les en un mes (o

Gestid de tasques de verificacié
de copies de seguretat

menys) des de la
programacio

seva

Mig (1% preu contracte)

Incomplir el termini ofert per

Incident critic amb la penalitat

aplicar  actualitzacions  de | L'ofert per I'adjudicatari
seguretat reqgulada al PCA
Gestid de tasques no Millores: un mes
e Correccié d’errades no critiques: | Lleu (0.5% preu contracte)
periodiques dos setmanes
XAVIER REINA
VIRGILI

23/10/2025

g

Cap del departament de Noves Tecnologies
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