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‘ 1) DADES RELATIVES A LA FASE DE LICITACIO | D’ADJUDICACIO

1.1) Definicié de I'objecte del contracte

Es objecte del present plec la contractacié promoguda per la Direccié de Serveis
d'Informatica de I'Organisme de Gestid Tributaria de la Diputacié de Barcelona, del
contracte mixt relatiu als serveis de ciberseguretat i I’'adquisicié d’un tallafocs per
a I’Organisme de Gestié Tributaria, d’acord amb el plec de prescripcions técniques
particulars (en endavant PPT).

Aquesta contractacio inclou prestacions corresponents a un contracte de serveis que
compreén:

- Un servei de Centre d’ Operacions de Seguretat (SOC de I'anglés Security
Operations Center) amb capacitats d’Equip de Resposta a Incidents (CSIRT,
de I'anglés Computer Security Incident Response Team) (Clausula 4 del PPT),

- Un servei d’actualitzacié de la solucio de deteccié i resposta a incidents (EDR,
de I'anglés Endpoint Detection and Response) (Clausula 4.2 del PPT),

- Un servei de tallafocs d’aplicacions web (WAF, de I'anglés Web Application
Firewall) (Clausula 7 del PPT),

- Un servei de gestié d’accessos privilegiats (PAM, de I'anglés Privileged Acces
management) (Clausula 8 del PPT),

- Un servei de conscienciacioé en ciberseguretat als empleats i equips de treball
de I ORGT(Clausula 9 del PPT).

i prestacions corresponents a un contracte de subministraments com és I'adquisicié
d’'un tallafocs (Clausula 6 del PPT).

Atés que aquestes prestacions sén complementaries entre si i s’han de tractar com
una unitat funcional, es tracta d’'un contracte mixt i, de conformitat amb els articles 18
i 122.2 de la LCSP, hi sén d’aplicacié les normes propies dels contractes de serveis
per a la preparacio i adjudicacié en ser aquesta la prestacid principal i el régim juridic
previst en el plec de clausules administratives particulars per als efectes, compliment i
extincio.

Els codis CPV que corresponen son els seguents:

72500000-0 Serveis informatics

48730000-4 Paquets de software de Seguretat

48761000-0 Paquets de software antivirus
50312600-1 Manteniment i reparacio d’equips de tecnologia de la informacio.
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1.2) Necessitat i idoneitat del contracte

Les necessitats administratives a satisfer, la idoneitat de I'objecte del contracte, la
justificacio del procediment, la no divisié en lots, els criteris d’adjudicacié i la resta de
requeriments recollits a la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, per la que es transposen a I'ordenament juridic espanyol les Directives del
Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014
(LCSP) estan acreditats a I'expedient.

1.3) Pressupost base de licitacio

a) El pressupost base de licitacidé de la contractacié es fixa en la quantitat de
3.925.759,28 € IVA inclés, desglossat en els conceptes segients:

Pel Servei Regular del Centre d'operacions de Seguretat (Clausula 4.3 del
Plec de Prescripcions técniques, PPT), el manteniment i la garantia del
tallafocs (Clausules 6.4 i 6.5 del PPT), la implantacié i el manteniment de
Cortex XSIAM (Clausula 4.2 del PPT), la implantacié i el manteniment del
servei de tallafocs web (Clausula 7 del PPT), la implantaciéo i el
manteniment del gestor d’accessos privilegiats (Clausula 8 del PPT), la
implantacié i el manteniment del servei de conscienciacié (Clausula 9 del

Part PPT) un pressupost maxim per 5 anys de 2.422.688,81 € més 508.764,65 € en
fixa concepte del 21 % d’'IVA.
Pel subministrament i implantacié del tallafocs (Clausules 6.1 i 6.3 del
PPT), un pressupost maxim de 51.449,61 € més 10.804,42 € en concepte del
21% d’'IVA.
Per les subscripcions del tallafocs perimetral (Clausula 6.2 del PPT) i les
subscripcions del PAM (Clausula 8 del PPT), un pressupost maxim per 5
anys de 347.869,49 € més 73.052,59 € en concepte del 21% d’IVA.
Pels serveis addicionals (clausula 4.4 del PPT), un pressupost maxim per 5
anys, formulat en termes de preus unitaris, de 114.000,00 €, més 23.940,00 €
en concepte del 21 % d’IVA.
Pels serveis de resposta a incidents d'alta perillositat (clausula 4.5 del
Par_t PPT), un pressupost maxim per 5 anys, formulat en termes de preus unitaris, de
variable | 288.000,00 €, més 60.480,00 € concepte del 21 % d’'IVA.

Per les subscripcions addicionals de Cortex XSIAM (clausula 4.2 del PPT),
un pressupost maxim per 5 anys, formulat en termes de preus unitaris, de
20.421,25 €, més 4.288,46 € concepte del 21 % d'IVA.
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Els preus maxims de licitacié es concreten en els imports seglents:

Pel Servei Regular del Centre d'operacions de Seguretat (Clausula 4.3 del Plec
de Prescripcions técniques, PPT), el manteniment i la garantia del tallafocs
(Clausules 6.4 i 6.5 del PPT), la implantacié i el manteniment de Cortex XSIAM
(Clausula 4.2 del PPT), la implantacié i el manteniment del servei de tallafocs
web (Clausula 7 del PPT), la implantacié i el manteniment del gestor
d’accessos privilegiats (Clausula 8 del PPT), la implantacié i el manteniment
P.art del servei de conscienciacio (Clausula 9 del PPT) un import maxim per 5 anys de
fixa |242268881€més508.764,65€ en concepte del 21 % d'IVA.

Pel subministrament i implantacié del tallafocs (Clausules 6.1 i 6.3 del PPT), un
import maxim de 51.449,61 € més 10.804,42 € en concepte del 21% d’IVA.

Per les subscripcions del tallafocs perimetral (Clausula 6.2 del PPT) i les
subscripcions del PAM (Clausula 8 del PPT), un import maxim per 5 anys de
347.869,49 € més 73.052,59 € en concepte del 21% d’IVA.

Segons el seguent preu unitari maxim: Per hora de servei addicional (clausula 4.4
del PPT): 95,00 €, més 19,95 € en concepte del 21% d’IVA.

Segons el seguent preu unitari maxim: Per hora de servei de resposta a incidents
Par_t de molt alta perillositat (clausula 4.5 del PPT): 160,00 €, més 33,60 € en concepte
variable | del 21% d’'IVA.

Per les subscripcions addicionals Cortex XSIAM addicional (clausula 4.2 del
PPT), un preu mensual per subscripcié de 5,27 €, més 1,11 € en concepte del 21%
d’IVA.

El nombre estimat d'hores a realitzar corresponent als serveis addicionals de la part
variable (clausula 4.4 del PPT) durant el periode de vigéncia del contracte (5 anys) és
el seglent:

| Hores de servei | 1200 |

El nombre estimat d'hores a realitzar corresponent als serveis de resposta a incidents
de molt alta perillositat (clausula 4.5 del PPT) durant el periode de vigéncia del
contracte (5 anys) és el seguent:

| Hores de servei | 1800 |

El nombre estimat de subscripcions mensuals de Cortex XSIAM addicionals,
necessaries durant el periode de vigéncia del contracte (5 anys) és el seguent:

| Subscripcions de Cortex XSIAM. | 3875 |

Per realitzar I'anterior estimacid s’ha previst que els dies 1 de gener de 2027, 2028,
2029, 2030 i 2031 'ORGT disposara de 25 empleats addicionals i cadascun d’ells
necessitara una llicéncia addicional de Cortex XSIAM.
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Els licitadors hauran d’igualar o disminuir, en la seva oferta, els imports corresponents
als diferents conceptes de la part fixa del pressupost i els preus unitaris maxims, per la
part variable, indicant 'lVA a aplicar mitjangant partida independent.

-ADVERTENCIA-
Les propostes hauran d’incloure els preus que comprenen la present
contractaciod, és a dir, tant els preus de la part fixa pels diferents conceptes com
els preus unitaris per la part variable.

Els preus s'han d'oferir amb el nhombre de decimals que consti en el model
d'oferta. En el cas que s'ofereixin preus amb més decimals, aquests no es
tindran en compte per puntuar I'oferta.

En abséncia d’algun preu es considerara que I'oferta es correspon amb el maxim
establert en el pressupost. S’excloura el licitador I'oferta del qual ultrapassi
qualsevol dels preus maxims de licitacio.

El pressupost maxim de la part variable, formulat en termes de preus unitaris, s’ha
calculat basant-se en les estimacions de subscripcions mensuals de Cortex XSIAM
addicionals i d’hores de serveis de les diferents tipologies a realitzar durant I'execucio
del contracte i no suposa una obligacié de despesa per part de 'Organisme de Gestio
Tributaria de la Diputacié de Barcelona, atés que aquest es determinara en funcié de
les necessitats que es produeixin durant la vigéncia del contracte.

El pressupost comprén la totalitat del contracte. El preu consignat és indiscutible, no
admetent-se cap prova d'insuficiéncia i porta implicits tots aquells conceptes previstos
a l'art. 100 i concordants de la LCSP.

b) Desglossament del pressupost per costos

El pressupost base de licitacio del contracte s’ha fixat d’acord amb el detall seglent:

Imports

Costos directes (CD):

- Despesa de personal

- Subscripcio llicéncies

- Maquinari
Costos indirectes (Cl):

- Despeses generals de 'empresa 20% del CD 500.683,51 €
Benefici industrial (Bl) (8% del CD+CI): 240.328,09 €
Impost sobre el valor afegit (IVA) 21% (sobre la
suma de CD, Cl i BI): 681.330,12 €
Pressupost Base de Licitacié (PBL): 3.925.759,28 €

2.503.417,56 €
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Per calcular els costos del personal adscrit, s’ha tingut en compte la base minima per a
I'area funcional 5 grup A, que determina el XIX Conveni col-lectiu estatal d’empreses
de consultoria i estudis de mercat i de l'opini6 publica (codi de conveni
99001355011983), subscrit el 22 de gener de 2025, publicat en el BOE numero 92, de
16 d’abril de 2025, Seccid lll, pagina d’inici 53595. A partir d’aquesta base minima i pel
que fa a alguns dels perfils indicats (degut a l'especialitzacié requerida) s'ha realitzat
una adequacio a partir del salari de mercat vinculada al perfil indicat.

Grup professional en conveni “ dedicacio
Perfil professional . vigéncia inicial
col-lectiu
_ contracte
Referent técnic de Area 5 (ciberseguretat) Grup A, o
. . 100%
ciberseguretat Nivell 1

El referit conveni no fixa cap desagregacio per génere, motiu pel qual els salaris seran
idéntics per a la realitzacié de les mateixes tasques, amb independéncia que el treball
sigui executat per un home o una dona, existint unicament diferéncies com a
consequéncia de les diferents antiguitats dels treballadors o altres circumstancies
prevites legalment.

No obstant, els licitadors gaudeixen de total llibertat per oferir la composicié de l'equip
de treball que considerin més adient, aixi com per realitzar la seva proposta, sempre
respectant el pressupost del contracte i els requeriments técnics relatius a les
categories professionals del personal adscrit, definits per a aquesta prestacié i recollits
en els plecs que regulen aquesta contractacio.

1.4) Existéncia de credit

La despesa pluriennal de 3.925.759,28 €, IVA inclos, derivada d’aquesta contractacio,
es fara efectiva a carrec de les aplicacions pressupostaries segients:

Part fixa:

Exercici Import Organic Programa Econdmic
2026 62.254,03 € R0100 932 62600
2026 244 287,79 € R0100 932 21600
2026 35.076,84 € R0100 932 20600
2027 586.290,69 € R0100 932 21600
2027 84.184,42 € R0100 932 20600
2028 586.290,69 € R0100 932 21600
2028 84.184,42 € R0100 932 20600
2029 586.290,69 € R0100 932 21600
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2029 84.184,42 € R0100 932 20600
2030 586.290,69 € R0100 932 21600
2030 84.184,42 € R0100 932 20600
2031 342.002,90 € R0100 932 21600
2031 49.107,58 € R0100 932 20600

Part variable:

Exercici Import Organic Programa Econdmic
2026 40.535,00 € R0100 932 21600
2027 99.197,01 € R0100 932 21600
2028 101.110,02 € R0100 932 21600
2029 103.023,03 € R0100 932 21600
2030 104.936,04 € R0100 932 21600
2031 62.328,61 € R0100 932 21600

Amb la condicié suspensiva que per a 'esmentada despesa existeixi consignacio
adequada i suficient en els corresponents pressupostos, de conformitat amb l'article
174 del text refés de la Llei reguladora de les hisendes locals, aprovat pel Reial decret
legislatiu 2/2004, de 5 de marg, i l'article 117.2 de la Llei 9/2017, de 8 de novembre,
de contractes del sector public.

En el moment d’adjudicar aquesta contractacio, s’aplicara als preus de la part fixa la
baixa corresponent, si escau, i pel que fa a la part variable, sens perjudici de I'aplicacié
dels preus oferts per I'empresa contractista, es podra disposar la despesa fins el limit
del maxim autoritzat, d’acord amb les necessitats de l'drgan que promou la
contractacié.

1.5) Durada del contracte i possibles prorroques

Quant a la durada:

El contracte, un cop formalitzat, tindra una durada de 5 anys a comptar des de l'inici de
la prestacio objecte del contracte, prevista inicialment per I'1 d’agost de 2026.

La data d’inici de la prestacio del servei es fixara en el contracte d’acord amb l'article
35.1.g) de la LCSP.

Quant a la prorroga:

El contracte no sera prorrogable.
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1.6) Valor estimat

El valor estimat del contracte, als efectes d’'alld que disposen l'article 101 i concordants
de la LCSP, és de 3.244.429,16 €, IVA exclos, atés que no es preveuen ni prorrogues
ni modificacions.

1.7) Tramitacid de I’expedient i procediment d’adjudicacié

La contractacio, que es tramitara de forma ordinaria, esta subjecta a regulacié
harmonitzada, i és susceptible de recurs especial en matéria de contractacio,es dura a
terme mitjangant:

Procediment obert i I’adjudicacié amb més d’un criteri d’adjudicacio, en virtut
d’'alld que estableixen els articles 145, 146, 156 a 158 i concordants de la LCSP.

1.8) Perfil de contractant

Per a consultar els plecs i la resta de documents relacionats amb la present
contractacio, aixi com la composicio de la Mesa de Contractacio, si és procedent, s’ha
d’accedir al Perfil de contractant a través de I'adreca seglent:

https://seuelectronica.diba.cat

Informacio als interessats

Aixi mateix, de conformitat amb l'article 138.3 de la LCSP, es pot proporcionar als
interessats en el procediment de licitacié que ho sol-licitin informacié addicional sobre
els plecs i altra documentaciéo complementaria a tot tardar 4 dies abans que finalitzi el
termini fixat per a la presentacié d’ofertes, a condicié que I'hagin demanat almenys 8
dies abans del transcurs del termini de presentacido de les proposicions o de les
sol-licituds de participacid.

En el cas d’incidéncies o consultes técniques en la preparacié o enviament de la oferta
o altres consultes relacionades amb la Plataforma de Contractacié Publica, us podeu
posar en contacte amb el Servei d’assisténcia tecnoldgica omnicanal (de dilluns a
diumenge les 24 hores del dia) mitjangant:

O Bustia de correu electronic: assistencia@atom.gencat.cat indicant en
'assumpte del correu “Codi 31: PSCP-eines de licitacié electronica” i indicant
en el missatge la informaci6 seguent:

- Datai hora de la incidéncia

- Codi d’expedient

- Organ de contractacio

- Data i hora limit de presentacio de I'oferta

- Nom empresa + dades de contacte

- Impressié de pantalla amb el missatge d’error

- Descripcio de les operacions realitzades i del problema sorgit
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o Teléfon: 900 82 82 82 - extensiod 3 (es derivara la trucada directament al
departament encarregat de la gestié de la PSCP).

1.9) Presentacié de proposicions

Les proposicions es presentaran en la forma, termini i lloc indicats a l'anunci de
licitacid, mitjancant I'eina Sobre Digital, integrada a la Plataforma de Serveis de
Contractacio Publica de Catalunya, accessible en el perfil de contractant de la
Diputacié, indicat en la clausula 1.8 del present plec.

Tota la informacié relativa al Sobre Digital es pot consultar en el document
“Instruccions sobre I'is de mitjans electronics en els procediments de
contractacid” publicat en el perfil de contractant de la Diputacio de Barcelona.

Qualsevol dubte relacionat amb el contingut del plecs durant el termini de presentacio
d’ofertes es pot consultar al Servei de Gestido de la Contractaciéo de la Direccié de
Serveis de Compra Publica de la Diputacié de Barcelona a l'adreca electronica
sgc.consultaplecs@diba.cat i al teléfon 93.402.25.64 de 9:00 a 14:00 hores de dilluns
a divendres no festius a la ciutat de Barcelona.

L’esmentada documentacié haura de presentar-se en qualsevol de les llengles
cooficials de Catalunya, signada electronicament, en dos sobres, en els termes
seguents:

SOBRE A
Contindra la documentacié administrativa seguent:

- Declaracio responsable, signada electronicament, de compliment de les
condicions establertes legalment per contractar amb el sector public, d’acord
amb el model de document europeu unic de contractacié (DEUC).

El DEUC s’ha d’emplenar de conformitat amb les indicacions que consten a la
Guia rapida per al licitador publicada en el perfil de contractant de la Diputacio
de Barcelona.

- Declaracié responsable, signada electronicament, per al compliment de les
condicions establertes per contractar amb el sector public conforme a la
normativa nacional, d’acord amb el model que consta com a Annex 0 al PCAP.

(Els models d’aquestes declaracions es podran descarregar a la Plataforma)
Les condicions establertes legalment per contractar han de complir-se abans de la

finalitzacid del termini de presentacié de proposicions i subsistir en el moment de
perfeccio del contracte, d’acord amb l'article 140.4 LCSP.
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De conformitat amb l'article 140.3 LCSP, els licitadors s’obliguen a aportar, en
qualsevol moment abans de la proposta d’adjudicacio, tota la documentacié exigida
quan els hi sigui requerida, i sens perjudici d’alld establert a la clausula 1.18) del
present Plec.

SOBRE B
Contindra la proposicid, signada electronicament, relativa als criteris d’adjudicacio
avaluables de forma automatica, d’acord amb el model que consta com a Annex 1 al
PCAP.

(El model de la proposicié es podra descarregar a la Plataforma)

1.10) Condicions minimes i _mitjans d’acreditacié de la solvéncia economica i
financera i professional o técnica i altres requeriments

El licitador haura de complir les condicions seglents:

La documentacié acreditativa de la solvéncia i altres requeriments haura de ser
presentada unicament pel licitador proposat com a adjudicatari en el termini previst en
la clausula 1.18 del present plec i en els termes que es detallin en el requeriment.

O Disposar de la solvéncia seguent:

e Solvéncia economica i financera:

- Volum anual de negocis referit al millor exercici dins dels tres ultims
disponibles.

Minim: Per un import minim de 973.328,75 € IVA exclos en algun dels tres (3)
exercicis esmentats.

Mitja d’acreditacié: Comptes anuals aprovats i dipositats en el Registre
Mercantil, si 'empresari hi estigués inscrit; en cas contrari, pels dipositats en el
registre oficial en qué hagi d’estar inscrit. Els empresaris individuals no inscrits
en el Registre Mercantil acreditaran el volum anual de negocis mitjancant els
llibres d’'inventaris i comptes anuals legalitzats pel Registre Mercantil.

o Solvéncia professional o técnica:

- Relacié dels principals serveis o treballs realitzats d’igual o similar naturalesa
que els que constitueixen I'objecte del contracte, en el curs de com a maxim,
els tres (3) ultims anys, que inclogui objecte, import, dates i el destinatari, public
o privat d’aquests, signada pel representant legal de 'empresa.

Minim: En aquesta relacié ha de constar serveis, de caracteristiques similars a
'objecte del contracte, per un import minim de 454.220,08 € IVA exclos en
algun dels tres (3) exercicis esmentats.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.
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Documentacio acreditativa dels treballs/serveis minims:

= Quan els treballs o serveis s’hagin realitzat en entitats del sector public,
cal aportar certificats expedits o visats per 'd6rgan competent.

= Quan els treballs o serveis s’hagin realitzat en entitats del sector privat,
mitjangcant un certificat expedit per I'empresa destinataria d’aquests
treballs/ serveis o a falta d’aquest certificat, mitjangant una declaracio
signada pel representant legal de 'empresa licitadora acompanyada dels
documents en poder seu que acreditin la realitzacié de la prestacio.

- Indicacio de la part del contracte que I'empresari té eventualment el propdsit de
subcontractar i el nom o perfil empresarial que correspongui d’acord amb alld
que disposa l'article 215.2.a) de la LCSP.

O Adscriure, d’acord amb larticle 76.2 de la LCSP, els mitjans personals que
indicara mitjancant relacio i que, en particular, haura de comprendre els seguents:

Un (1) referent técnic del servei, assignat en dedicacio exclusiva a TORGT
durant tota la durada del contracte, amb la seglient formacié i experiéncia:

e Estar en possessié com a minim de qualsevol grau superior de formacié
professional o grau universitari en 'ambit de les tecnologies de la informacié
(TIC).

e Estar en possessio de la certificacio Network Security Professional del
fabricant Palo Alto networks.

e Experieéncia minima de tres (3) anys en projectes de ciberseguretat.

Documentacio acreditativa:

¢ Nom i cognoms del referent técnic.

o Titols académics o certificats acreditatius de la titulacio sol-licitada.

e Aportacié del curriculum vitae signat, en el que es concretin els tres (3)
anys minim d'experiéncia en projectes de ciberseguretat.

O Altres requeriments:
e Certificada amb Palo Alto Platinum.
e Membre de nivell plata de la Red Nacional de SOCs.

e Membre del forum FIRST: FIRST (de I'anglés Forum of Incident Response and
Security Teams).

Documentacio acreditativa:

e Certificacié Palo Alto Platinum.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.
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o Certificaci6 com a Membre de nivell plata de la Red Nacional de SOCs.

e Certificaci6 com a Membre del forum FIRST: FIRST (de l'anglés Forum of
Incident Response and Security Teams).

1.11) Criteris d’adjudicacio

Els criteris a tenir en compte a I'hora de considerar quina és la millor proposicio relacié
qualitat-preu seran, de forma decreixent, els que tot seguit s’'indiquen, d’acord amb la
ponderacié que es detalla per a cadascun d’aquests:

Criteris avaluables de forma automatica ( 100 % )

Criteri 1: PreU .ottt fins a 80 punts

Les puntuacions s’assignaran d’acord amb la férmula proporcional directa que atorga:

- la maxima puntuacio I'oferta amb el preu més baix que hagi estat admesa
- l'oferta que no ofereix cap baixa obtindra 0 punts
- laresta d’ofertes es puntuaran de manera proporcional.

La féormula proporcional directa s’expressa de la manera seguent:

P__P(OI—Oi)
=" \or—ob
On:

Pi és la puntuacioé de I'oferta a valorar.

P és la puntuacio corresponent del criteri preu.

O és el pressupost base de licitacio, IVA exclds (d’acord amb la Clausula 1.3
PCAP)

Oiés el preu ofert pel licitador a valorar.

Oy és el preu més baix ofert.

Sistema per calcular I'oferta del licitador

- Oferta del licitador:
- Part variable: es multiplicara cada preu unitari ofert pel licitador, IVA exclos (A), pel nombre
d'unitats estimades (B), d’acord amb les previsions de la clausula 1.3 del present plec i,
posteriorment, es fa el sumatori de tots els imports (C). El resultat de la suma (D) és l'oferta
del licitador per la part variable.

1)AxB=C

2) C1+C2+Cs...=D
- Part fixa: Es sumaran els preus de la part fixa oferts pel licitador, IVA exclos (E1+E2+E3= E).
- Se sumaran els imports de la part variable (D) i de la part fixa (E). El resultat de la suma és
I'oferta del licitador.

3) D+E = Oferta del licitador
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Criteri_2: Disposar d’'un acord de col-laboraci6 amb I’empresa Palo Alto
Networks del nivell Palo Alto Diamond............cccccireeccccire e, 5 punts.

En cas de que el licitador disposi d’'un acord de col-laboracié amb I'empresa
Palo Alto Networks de nivell Palo Alto Diamond, obtindra 5 punts.

A la clausula 1.10 PCAP s’exigeix com a requeriment minim el Nivell Palo Alto
Platinum, que no atorga puntuacio.

Criteri 3: Ser membre de la Red Nacional de SOCS, nivell Or .............. 5 punts.

En cas de que el licitador sigui membre Red Nacional de SOCS amb nivell Or,
obtindra 5 punts.

A la clausula 1.10 PCAP s’exigeix com a requeriment minim ser membre de la
Red Nacional de SOCS nivell Plata, que no atorga puntuacio.

Criteri_4: Si el referent técnic del servei disposa de la certificacié6 XSIAM
Engineer del fabricant Palo Alto Networks ..........cccccceeiiiiiiiiiiecnceeece, 5 punts.

En cas de que el referent técnic del servei disposi de la certificacio XSIAM
Engineer del fabricant Palo Alto Networks, obtindra 5 punts.

A la clausula 1.10 PCAP s’exigeix com a requeriment minim disposar de la
certificacid Network Security Professional del fabricant Palo Alto Networks, que
no atorga puntuacio.

Criteri_5: Aportar solucié de gestiéo d’accessos privilegiats inclosa en el
Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacion y la Comunicacion (CPSSTIC) elaborat pel Centro Criptolégico
Nacional (CCN). ....coiiiiiiierir e 2,5 punts.

En cas de que el licitador aporti soluci6 de gestié d’accessos privilegiats
inclosa en el Catalogo de Productos y Servicios de Seguridad de las
Tecnologias de la Informacién y la Comunicacion (CPSSTIC) elaborat pel
Centro Criptolégico Nacional (CCN) a la prestacié del servei objecte de
contracte, obtindra 2,5 punts.

Criteri 6: Aportar solucié de conscienciacié en ciberseguretat inclosa en el
Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacion y la Comunicacion (CPSSTIC) elaborat pel Centro Criptolégico
Nacional (CCN). ... e yarsrsssnsssneees 2,0 PUNLS.

En cas de que el licitador aporti solucié de conscienciacié en Ciberseguretat
inclosa en el Catalogo de Productos y Servicios de Seguridad de las
Tecnologias de la Informacion y la Comunicacién (CPSSTIC) elaborat pel
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Centro Criptologico Nacional (CCN) a la prestacié del servei objecte de
contracte, obtindra 2,5 punts.

En tot cas, la Diputacié de Barcelona es reserva la facultat d’adjudicar el contracte a
qui reuneixi, al seu entendre, les condicions més avantatjoses en relacié qualitat-preu
d’acord amb els criteris assenyalats o a declarar-lo desert en els termes d’alld que
disposa l'article 150.3 LCSP.

1.12) Criteris de desempat

En cas d’igualacié de proposicions, els criteris per al desempat seran, per ordre de
prelacio els seguents:

- Tenen preferéncia les proposicions presentades per empreses publiques o
privades que en el moment de finalitzar el termini de presentacié d’ofertes tinguin a
la plantilla un nombre de persones treballadores amb discapacitat superior al 2 per
cent, sempre que aquestes proposicions igualin en els seus termes les més
avantatjoses des del punt de vista dels criteris que serveixin de base per a
I'adjudicacié.

A aquests efectes, en el cas d’empreses amb menys de 50 persones treballadores,
al % de persones treballadores amb discapacitat en plantilla que acreditin caldra
sumar-li un 2%, amb la finalitat de, en el seu cas, poder fer la comparativa de
manera equitativa amb el % que acrediten les empreses amb 50 o més de 50
persones treballadores.

Si diverses empreses licitadores queden igualades quant a la proposicié més
avantatjosa i, a més, acrediten tenir relacio laboral amb persones amb discapacitat
en un percentatge superior al 2 per cent, tindra preferéncia en I'adjudicacié del
contracte 'empresa licitadora que disposi en la seva plantilla d’'un percentatge més
elevat de persones treballadores fixes amb discapacitat.

- En cas de persistir 'empat, la situacié de desempat es resoldra mitjancant sorteig
que es dura a terme en acte public, prévia la preceptiva convocatoria.

1.13) Termini per a 'adjudicacio

L’adjudicacio es realitzara dins del termini de dos (2) mesos a comptar des de la data
d’obertura de les ofertes rebudes.

1.14) Variants
No és procedent.

1.15) Ofertes anormalment baixes

Els parametres objectius que permetran identificar els casos en qué una oferta es
consideri anormal, referits a I'oferta considerada en el seu conjunt, son els seglents:
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S’hauran de complir, de forma acumulativa, les condicions seguents:

a) Que en el criteri relatiu al “Preu” es doni alguna de les situacions previstes a
larticle 85 del Reglament General de la Llei de contractes de les
Administracions Publiques, aprovat per Reial Decret 1098/2001, de 12
d’octubre, i

b) Que en la suma dels altres criteris s’hagi obtingut una puntuacié igual a 20
punts.

Un cop realitzat el tramit d’audiéncia, es declarara el caracter anormal de les ofertes, si
escau.

1.16) Garantia provisional

No s’exigeix la constitucioé de garantia provisional, de conformitat amb alld que disposa
I'article 106 de la LCSP.

1.17) Garantia definitiva

El licitador que hagi presentat la millor oferta, haura de constituir una garantia
definitiva en un unic import pels dos conceptes:

Part fixa 5% del preu final ofert, IVA exclos.
o, ') .
Part variable 5% ‘del pressupost base de licitacio, IVA
exclos

La garantia definitiva es podra prestar mitjangant qualsevol de les formes previstes en
l'article 108.1 de la LCSP.

En cas que ho sol-liciti I'adjudicatari, es podra instrumentar mitjangant la retenci6 del
primer o primers pagaments que s’efectuin fins a cobrir I'import total de la garantia
definitiva. En aquest cas s’haura de comunicar expressament en el termini que preveu
la clausula seguent.

En contractes sotmesos a regulacié harmonitzada i en contractes amb VEC igual o
superior a 2MEUR es retindra la garantia definitiva en les circumstancies i en els
termes previstos a l'article 216.4 en relacié a l'article 217 LCSP, relatius al pagament i
comprovacié del pagament a subcontractistes.

1.18) Presentacié de documentacio pel licitador proposat com a adjudicatari

El licitador proposat com a adjudicatari, abans de I'adjudicaci6 i dins del termini de deu
(10) dies habils comptadors des de I'endema de la recepcidé del requeriment que
preveu l'article 150.2 de la LCSP, haura de:
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o Acreditar la constitucid de la garantia definitiva (en cas de ser exigida i llevat que
s’instrumenti mitjangant retencié en el preu).

e Presentar els documents seguents:

a) La documentacié que acrediti la personalitat de I'empresari, mitjiangcant DNI o
document que el substitueixi. Quan no actui en nom propi o es tracti de societat o
persona juridica, a més del seu DNI, haura d’aportar I'escriptura de nomenament de
carrec social o bé el poder notarial per representar la persona o entitat, i I'escriptura
de constitucié o d’adaptacid, si escau, de la societat o entitat i/o aquella en qué
consti el darrer objecte social vigent, en el qual hauran d’estar compreses les
prestacions objecte del contracte. Aixi mateix, els actes i acords continguts en les
escriptures abans assenyalades hauran d’estar inscrits en el registre adient quan la
inscripcié esmentada els sigui exigible. En el cas que no ho fos, la capacitat d’obrar
s’acreditara mitjancant l'escriptura o document de constitucid, estatuts o acte
fundacional, inscrits, si s’escau, en el registre oficial corresponent.

Caldra que la documentacié que acrediti la representacio i les facultats del licitador
sigui validada per I'Assessoria Juridica de la Secretaria General de la Diputacié de
Barcelona.

Les empreses no espanyoles d’Estats membres de la Unié Europea o dels Estats
signataris de I'acord sobre I'Espai Econdmic Europeu hauran d’acreditar la seva
capacitat d’obrar, en els termes d’alld que disposen els articles 67 i 84 de la LCSP,
mitjangant la inscripcié en els registres comercials o professionals que s’estableixen
en I'annex | del RGLCAP.

La capacitat d’obrar de la resta de les empreses estrangeres s’acreditara de
conformitat amb el que disposen els articles 68 i 84 de la LCSP.

b) Els certificats acreditatius de trobar-se al corrent del compliment de les seves
obligacions tributaries i amb la Seguretat Social, llevat que la Diputacié de
Barcelona disposi d’aquests.

c) La documentacié que acrediti I'habilitacio professional, la solvéncia economica i
financera i técnica o professional, aixi com la documentacid que acrediti la
disposicié dels mitjans que es va comprometre a adscriure al contracte (en cas
d’exigéncia de compromis d’adscripcid) en els termes de la clausula 1.10 del
present Plec, i si, s’escau, del compromis d’integracio efectiva de la solvencia amb
mitjans externs.

d) La documentacio acreditativa de la resta de circumstancies consignades en
la/les declaracio/ns responsable/s aportadales i la resta que sigui exigible.

e) En cas que l'execucid del contracte requereixi que el contractista faci
tractament de dades personals segons la clausula 2.19 del present plec, el
proposat adjudicatari haura de presentar: Declaracié signada pel legal representant
de I'empresa indicant on estaran ubicats els servidors i des d’'on es prestaran els
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serveis associats a aquests i estara obligat a comunicar a 'ORGT de la Diputacio
de Barcelona qualsevol canvi en relaci6 amb la declaracié esmentada. Aquesta
obligacio es considera una condicié essencial.

Aquelles empreses que estiguin inscrites en el Registre de Licitadors de la Generalitat
de Catalunya i/o de 'Administracié General de I'Estat restaran eximides de presentar
la documentacié referida si consta en el Registre de Licitadors.

En cas de no presentar-se la documentacié en el termini previst, s’entendra que el
licitador ha retirat la seva oferta, se li exigira I'import del 3% del pressupost base de
licitacio, IVA exclos, en concepte de penalitat, i es procedira en els termes assenyalats
en l'article 150 de la LCSP.

1.19) Formalitzacié del contracte

El contracte es formalitzara de conformitat amb el que disposa I'article 153 de la LCSP.

El representant legal de 'empresa haura de signar electronicament el contracte amb
qualsevol eina congruent amb l'establert per la Diputacié de Barcelona a la seva

Politica de Signatura Electronica
(https://seuelectronica.diba.cat/fitxers/D722 2023 Politica_signatura_electronica DIB
Apdf) i al seu Cataleg de formats de documents electronics

(https://seuelectronica.diba.cat/fitxers/16.pdf), com pot ser, entre daltres, Adobe
Acrobat Reader DC.

En tractar-se d’'un contracte susceptible de recurs especial, la formalitzacid no es
produira abans del transcurs dels 15 dies habils seglents a la remissio de la notificacié
de l'adjudicacio.

Una vegada transcorregut el termini previst en el paragraf anterior, I'adjudicatari
s’obliga a formalitzar-lo quan sigui requerit i, en qualsevol cas, en un termini maxim de
5 dies naturals a comptar de 'endema de la recepcioé del requeriment.

En el suposit que l'adjudicatari sigui una unié temporal d’empreses, aquesta haura
d’estar formalment constituida abans de la formalitzacio del contracte.

Si per causes imputables a l'adjudicatari, el contracte no es formalitza en el termini
assenyalat, es procedira a imposar una penalitat equivalent al 3% del pressupost base
de licitacio, IVA exclos, de conformitat amb el que disposa I'article 153.4 LCSP

‘ 2) DADES RELATIVES A LA FASE D’EXECUCIO:

2.1) Drets i obligacions de les parts

Els drets i les obligacions de les parts seran, a més dels indicats en les clausules de
les dades especifiques del contracte, aquells que resultin de la documentacié
contractual i la normativa aplicable i, en particular, els segtents:

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): bf82ab2f1bffea94c949 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 18



Di t - ] Area de Serveis Generals i Transici6 |
iputacio Organisme de Direccié de Serveis de Compra Publica

Barcelona Gesti6 Tributaria Servei de Gesti6 de la Contractacio

o El contractista ha de disposar de totes les acreditacions/habilitacions legals que
siguin necessaries per desenvolupar correctament I'objecte del contracte.

o El personal dependent del contractista per al compliment de les prestacions objecte
de la present contractacié no tindran cap dret ni vinculacié davant 'Organisme de
Gesti6 Tributaria de la Diputacié de Barcelona. El present contracte no generara, en
cap cas, cap relacio laboral entre 'Organisme de Gestié Tributaria i les persones
que duguin a terme les activitats a que aquest contracte es refereix. Les relacions
amb el personal laboral s’entenen Unicament i exclusiva amb I'empresa contractada
encarregada de I'execucio dels servei.

o EI contractista s’obliga a adequar la seva activitat, en el marc de la seva relaci6
contractual amb I'Organisme de Gestié Tributaria de la Diputacié de Barcelona, als
principis étics i a les regles de conducta que permetin assegurar el compliment dels
principis d’igualtat, d'imparcialitat i d’integritat d’objectivitat i de transparéncia i, en
particular, s’obliga a:

- Facilitar a I'Organisme de Gestidé Tributaria de la Diputacié de Barcelona la
informacio establerta per la Llei 19/2014, de 29 de desembre, de transparéncia,
accés a la informaci6é publica i bon govern i qualsevol d’altra que li sigui
requerida d’acord amb la normativa vigent.

- Comunicar a I'Organisme de Gestio Tributaria de la Diputacié de Barcelona les
possibles situacions de conflicte d’'interessos o d’altres analogues de les qué
tingui coneixement que afectin, directa o indirectament, a la present
contractacié i puguin posar en risc l'interés public.

Per conflicte d’interessos s’entén qualsevol situacié en la qué el personal al
servei de I'drgan de contractacid, que a més participi en el desenvolupament
del procediment de licitacié o pugui influir en el seu resultat, tingui directa o
indirectament un interés financer, econdmic o personal que pugui semblar que
compromet la seva imparcialitat i independéncia en el context de I'esmentat
procediment de licitacio.

- No celebrar cap acord amb altres operadors econdmics que, en el marc de la
present contractacid, no respectin els principis de lliure mercat i de
concurréncia competitiva, abstenint-se de realitzar cap practica col-lusoria.

- Abstenir-se de realitzar, fomentar, proposar o promoure qualsevol mena de
practica corrupta que afecti o pugui afectar la relacié contractual en els termes
previstos en el Codi Penal vigent en cada moment.

¢ El contractista haura d’adscriure a I'execucié del contracte els mitjans personals que
consten detallats a la clausula 1.10 del present plec i les millores ofertes en el seu
cas. Agquesta obligacio es considera essencial.

Si durant la vigéncia del contracte es produeixen substitucions respecte el personal
adscrit, aquestes hauran d’ésser comunicades a la Direccié de Serveis Informatics
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de I'Organisme de Gestio Tributaria de la Diputacié de Barcelona, en el termini dels
10 dies habils des de que s’hagin produit. L’'acreditacié haura de reflectir els
requisits minims del personal adscrit a I'execucio del contracte determinats a la
clausula 1.10 del PCAP i els que, si s’escau, hagués ofert el contractista com a
criteri d’adjudicacio. La justificacio de la formacié s’efectuara mitjangant I'aportacio
dels titols i 'experiéncia amb el currriculum.

2.2) Condicions especials d’execucié

Les condicions especials d’execucio del contracte seran les que tot seguit s’indiquen:

. El contractista s’obliga a facilitar tota la documentacié que li sigui requerida en
relacié amb els seus subcontractistes en els termes de l'article 217 LCSP.

. El contractista haura de garantir a les persones treballadores adscrites a I'execucio
del contracte, i durant tota la seva vigéncia, l'aplicacié i manteniment de les
condicions laborals que estableixi el conveni col-lectiu del sector o conveni
d’empresa que el millori, en el seu cas.

. L’empresa contractista ha de garantir que el salari de les persones adscrites a
'execucid del contracte siguin iguals per a dones i homes en aquelles
categories/grups professionals equivalents.

Aquestes obligacions s’estendran a tot el personal subcontractat pel contractista
principal destinat a I'execucid del contracte. A efectes de comprovacié, el
contractista haura de remetre a I'd0rgan de contractacio, quan aquest ho sol-liciti,
una declaracid6 en qué constin les dades que permetin comprovar aquest
compliment i pel que fa a les cotitzacions, d’acord amb la clausula 2.4 d’aquest
plec.

« L’empresa es sotmet a la normativa nacional i de la Unié Europea en matéria de
proteccié de dades. Aquesta obligacio es considera essencial.

2.3) Modificacié del contracte

El contracte només es podra modificar per raons d'interés public en els suposits i en la
forma prevista en els articles 203 a 207 i concordants de la LCSP.

No es preveu la modificacié del contracte.

2.4) Régim de pagament

El contractista presentara les factures seguents:

e 1 factura trimestral (trimestre natural vencut) per I'import proporcional de l'import
d'adjudicacié de la part fixa del Servei Regular del Centre d'operacions de
Seguretat (Clausula 4.3 del Plec de Prescripcions técniques, PPT), el manteniment
i la garantia del tallafocs (Clausules 6.4 i 6.5 del PPT), la implantacié i el
manteniment de Cortex XSIAM (Clausula 4.2 del PPT), la implantacio i el
manteniment del servei de tallafocs web (Clausula 7 del PPT), la implantacié i el
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manteniment del gestor d’accessos privilegiats (Clausula 8 del PPT), la implantacio
i el manteniment del servei de conscienciacio (Clausula 9 del PPT).

e 1 factura trimestral (trimestre natural vencut) per l'import proporcional de I'import
d'adjudicacié de la part fixa de les subscripcions de les lliceéncies del tallafocs
perimetral (Clausula 6.2 del PPT) i les subscripcions de les llicencies del PAM
(Clausula 8 del PPT).

e 1 dUnica factura per limport d'adjudicacid6 corresponent a la part fixa pel
subministrament i implantacié del tallafocs (Clausules 6.1, 6.3 del PPT), un cop
finalitzada la instal-lacié d'acord amb la clausula 6.3 del PPT.

o 1 factura trimestral (trimestre natural vencut) pels serveis addicionals (clausula 4.4
del PPT), pels serveis de resposta a incidents de molt alta perillositat (clausula 4.5
del PPT) i per les subscripcions addicionals de Cortex XSIAM (clausula 4.2 del
PPT), efectivament realitzats en el trimestre natural anterior .

El pagament es realitzara per 'Organisme de Gestid Tributaria de la Diputacié de
Barcelona, en els terminis establerts en l'article 198.4 LCSP, sense perjudici que se i
pugui exigir la presentacié dels documents de cotitzacid del personal destinat a
'execuciéo del contracte, als efectes de comprovar que es troba al corrent del
compliment de les seves obligacions amb la Seguretat Social.

Les factures s’han de presentar en el Registre de Factures de I'Organisme de Gestid
Tributaria de la Diputaciéo de Barcelona, depenent de la Intervencié General, que és
'drgan que té les competéncies en matéria de comptabilitat, i han d’incloure la
identificacié del destinatari de la contractacié: la Direccié de serveis d’Informatica de
I'Organisme de Gestié Tributaria de la Diputacié de Barcelona i el numero d’expedient
(ORGT/2025/0000089).

Les societats andnimes, les societats de responsabilitat limitada i la resta d’entitats
compreses en l'article 4 de la Llei 25/2013, de 27 de desembre, d'impuls de la factura
electronica i creacid del registre comptable de factures en el sector public han de
presentar factures electroniques d’acord amb la normativa vigent, tot complint els
requeriments técnics detallats en el portal de tramits del proveidor de la seu
electronica de I'Organisme de Gestié Tributaria de la Diputacié de Barcelona
(https://seuelectronica.diba.cat).

En totes les factures electroniques la identificacid dels centres gestors destinataris es
fara mitjancant els codis DIR3 seguents:

Oficina comptable: | LA0O005454-Servei de Finances - Registre de Factures
Organ gestor: LA0005454-Direccio6 de Serveis d’Informatica
Unitat tramitadora: | LA0005454-Servei de Coordinacié-Contractacié

En el cas que s’hagi subcontractat part del contracte, 'Organisme de Gestio Tributaria
de la Diputaci6 de Barcelona, abans de procedir al pagament, haura de donar
compliment a alld previst en la clausula 2.11 en relacié amb l'article 217 LCSP sobre
I'obligacio de comprovacio de pagament a subcontractistes.
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2.5) Revisio de preus

No s’admet la revisio de preus.
2.6) Penalitats

En cas que la Diputacio de Barcelona opti per no resoldre el contracte, s'imposaran al
contractista les penalitats seglents:

v' En cas d’'incompliment parcial o compliment defectuds, amb el limit del 10% del
preu del contracte (entés com la suma del 10% de la part fixa més el 10% del
pressupost base de licitacié de la part variable), per a cada penalitat, i amb el limit
del 50% en el seu conjunt, ambdos IVA exclos, s’imposaran les penalitats
seguents:

¢ Una penalitat de 500€ per cada dia laborable que no hi hagi un referent técnic
assignat al servei. Les baixes temporals i les vacances no computaran a
efectes del calcul de la penalitat.

v Si 'empresa contractista incorregués en demora respecte del compliment dels
terminis per causes que li siguin imputables, s’imposara:

¢ Una penalitat de 100 € per cada dia laborable de retard en la finalitzacié de la
fase 1 de la implantacid, previst a la clausula 5.1 del PPT.

¢ Una penalitat de 100 € per cada dia laborable de retard en la finalitzacié de la
fase 2 de la implantacid, previst a la clausula 5.1 del PPT.

e Una penalitat de 20 € per cada dia de retard en el temps de resolucié de les
peticions ordinaries, previstes a la clausula 5.8 del PPT.

¢ Una penalitat de 100 € per cada hora de retard en el temps de resolucié de les
peticions urgents, previstes a la clausula 5.8 del PPT.

e Una penalitat de 100 € per cada setmana de retard en I'entrega de I'informe de
gestio de les vulnerabilitats, previst a la clausula 5.13 del PPT.

e Una penalitat de 100 € per cada setmana de retard en I'entrega de I'informe de
seguiment del servei, previst a la clausula 5.11 del PPT.

¢ Una penalitat de 100 € per cada dia de retard en el temps d’analisi preliminar
de les incidéncies de perillositat baixa (L1) i les incidéncies de perillositat mitja
(L2), previstes a la clausula 5.7 del PPT.

e Una penalitat de 100 € per cada hora de retard en el temps d’analisi preliminar
de les incidencies de perillositat alta (L3) previstes a la clausula 5.7 del PPT.

e Una penalitat de 500 € per cada hora de retard en el temps d’analisi preliminar
de les incidéncies de perillositat molt alta (L4) previstes a la clausula 5.7 del
PPT.
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v" En el cas que hi hagi subcontractacio:

- Per I'incompliment de les condicions de la subcontractacid, aixi com per la falta
d’acreditacio de I'aptitud del subcontractista, s'imposara una penalitat de fins al
50% de I'import del subcontracte, IVA exclos.

- Per l'incompliment del termini de pagament del contractista al subcontractista,
sempre que s’hagi acreditat mitjangant resolucié judicial o arbitral ferma
aportada pel propi subcontractista i quan l'incompliment no sigui per causes
imputables al dit subcontractista, s'imposaran penalitats equivalents al 5% del
preu del contracte, i es podran reiterar mensualment mentre persisteixi
limpagament fins arribar al limit conjunt del 50% del susdit preu.

En la tramitacié de I'expedient, es donara audiéncia al contractista perquée pugui
formular al-legacions, i 'drgan de contractacio resoldra, prévia I'emissio dels informes
pertinents per part de 'ORGT de la Diputacio de Barcelona.

Els imports de les penalitats que s’imposin es faran efectius mitjancant la deducci6 de
les quantitats que, en concepte de pagament, s’hagin d’abonar a I'empresa
contractista, o sobre la garantia que, si s’escau, s’hagués constituit, quan no es puguin
deduir els pagaments esmentats.

En els suposits d'incompliment parcial o compliment defectués o de demora en
I'execucioé en qué no estigui prevista penalitat, o aquesta no cobreixi els danys causats
a la Diputacio, s’exigira al contractista la corresponent indemnitzacié per danys i
perjudicis, prévia emissio de I'informe justificatiu per part de la Diputacié de Barcelona.

2.7) Causes de resolucié

Soén causes de resolucié del contracte, a més de les previstes als articles 211 i
concordants de la LCSP, les seguents:

a) El fet dincérrer el contractista en qualsevol de les causes de prohibicid per
contractar amb I'’Administracié Publica estipulades a I'article 71 LCSP.

b) L’'incompliment de les obligacions essencials del contracte previstes expressament
en els plecs.

2.8) Termini de recepcio de les prestacions del contracte

No s’estableix termini especial de recepci6 i regira el termini general d'un (1) mes a
comptar del lliurament o la realitzacié de I'objecte del contracte, recepcié que s’haura
de formalitzar mitjangant el document acreditatiu corresponent.

2.9) Termini de garantia del contracte
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No es fixa termini de garantia del contracte, ateses les caracteristiques i la naturalesa
de la present contractacio, d’acord amb la justificacié que consta en 'expedient.

2.10) Cessio

Els drets i obligacions relatius a aquest contracte podran ser cedits per 'empresa
contractista a una tercera persona, sempre que les qualitats técniques o personals de
qui cedeix no hagin estat rad determinant de I'adjudicacié del contracte i prévia
autoritzacié expressa de I’Administracio, quan es compleixin els requisits establerts en
l'article 214 LCSP, i de la cessi6 no resulti una restriccio efectiva de la competéncia en
el mercat. No es pot autoritzar la cessidé a una tercera persona quan la cessié suposi
una alteracié substancial de les caracteristiques de I'empresa contractista si aquestes
constitueixen un element essencial del contracte.

2.11) Subcontractacié

El contractista podra subcontractar validament la realitzacié parcial del contracte,
mitjangant comunicacié prévia i per escrit a 'Organisme de Gestid Tributaria de la
Diputacié de Barcelona del subcontracte a celebrar indicant el percentatge maxim
respecte el preu del contracte, i de conformitat amb els requisits assenyalats en els
articles 215 a 217 de la LCSP, llevat de les tasques critiques propies d’'un CSIRT com
son les tasques relacionades amb l'analisi, contencid, erradicacio i recuperacié de
incidents de molt alta perillositat, tal com esta previst a la clausula 4.3.4 del PPT.

Si no s’ha indicat préviament a l'oferta, el contractista comunicara per escrit a
'Organisme de Gestid Tributaria de la Diputaci6 de Barcelona, després de
'adjudicacié del contracte o a linici de la seva execucid, la intencié de celebrar
subcontractes, tot indicant la part de la prestacié a subcontractar, la seva identitat i el
percentatge maxim respecte el preu del contracte, les dades de contacte i els
representats legals del subcontractista aixi com justificant l'aptitud d’aquest per
executar-la de conformitat amb I'establert per la normativa i el present plec i que no
esta incurs en cap suposit de prohibicié per contractar.

El contractista principal haura de notificar per escrit a 'érgan de contractacié qualsevol
modificacié que pateixi aquesta informacié durant I'execucio del contracte principal, i
tota la informacié necessaria sobre els nous subcontractistes

2.12) Confidencialitat de la informacié

La declaracio de confidencialitat dels licitadors ha de ser necessaria i proporcional a la
finalitat o interés que es vol protegir i ha de determinar de forma expressa i justificada
els documents i/o les dades facilitades que considerin confidencials. No s’admeten
declaracions genériques o no justificades del caracter confidencial.

No tenen en cap cas caracter confidencial I'oferta econdmica de I'empresa, ni les
dades incloses en el DEUC o declaracié analoga.

D’acord amb l'art 133.2 de la LCSP, el contractista haura de respectar el caracter
confidencial de la informacid a la qual tingui accés a causa de I'execuci6 del contracte.
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El deure de confidencialitat tindra una vigéncia de 5 anys a comptar del coneixement
de la informacié de referéncia.

De conformitat amb I'art. 133.1 de la LCSP, I'drgan de contractacié no podra divulgar
la informacio facilitada pels licitadors i designada, de forma expressa i justificada, per
aquests com a confidencial.

En el cas de manca d’indicacid s’entendra que la documentacié facilitada no té
caracter confidencial.

2.13) Régim juridic de la contractacid

El régim juridic del contracte es troba constituit pel present Plec de Clausules
Administratives Particulars, pel Plec de Prescripcions Técniques Particulars, per la Llei
9/2017, de 8 de novembre, de Contractes del Sector Public, mitjangant la qual es
transposen a I'ordenament juridic espanyol les Directives del Parlament Europeu i del
Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014, i la seva normativa de
desplegament, pel Decret Llei 3/2016, de 31 de maig, de mesures urgents en matéria
de contractacié publica, aixi com per la resta de normativa legal aplicable.

2.14) Notificacions i Us de mitjans electronics

Les notificacions derivades de I'expedient de contractacié s’efectuaran per mitjans
electronics.

S’efectuaran mitjangant un sistema que garanteix la posada a disposicié i I'accés al
seu contingut a través del servei de notificacions electroniques e-NOTUM del Consorci
de '’Administracié Oberta de Catalunya (AOC).

El sistema enviara un correu electronic a I'adreca electronica que a tal efecte s’indiqui,
en el qual s'informara del diposit de la notificacié. També es podra enviar un SMS, en
cas que s’hagi facilitat un numero de teléfon mobil.

L'accés a les notificacions electroniques sera efectuat pel representant legal o les
persones autoritzades en l'apartat de notificacions de la pagina web de la seu
electronica: https://seuelectronica.diba.cat/serveis-de-la-seu/notificacions/

Les notificacions electroniques s'entendran rebutjades a tots els efectes si, un cop s'ha
acreditat la seva posada a disposicid, han transcorregut deu (10) dies naturals sense
que s’hagi accedit al seu contingut.

L’Us de mitjans electronics en aquest procediment seguira les instruccions accessibles
al Perfil de Contractant.
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2.15) Obligacions laborals, socials, fiscals, de proteccié de dades personals, i
mediambientals del contractista

El contractista restara obligat al compliment de les disposicions vigents en matéria
laboral, amb obligacié de complir les condicions salarials dels treballadors conforme el
conveni col-lectiu sectorial d’aplicacio, de seguretat social, de seguretat i salut en el
treball, de prevencié de riscos laborals, d’integracidé social de les persones amb
discapacitat, d’igualtat efectiva de dones i homes, fiscal, de proteccié de dades
personals tant nacional com de la Unié Europea, i en matéria mediambiental.

2.16) Assegurances

No és procedent.

2.17) Lloc de prestacié de 'objecte del contracte

Pel que fa als serveis previstos en el contracte, el Referent Técnic descrit en la
clausula 5.6 del PPT dura a terme la seva activitat a les dependéencies de la Direccio
de Serveis d’Informatica, ubicades al carrer Mejia Lequerica 12 i Mejia Lequerica 14
de Barcelona.

També es realitzara treball presencial als CPDs de 'ORGT, ubicats al municipi de
Barcelona, per a resoldre avaries de maquinari.

La resta de tasques necessaries per a la prestacio dels serveis objecte del contracte
es realitzaran de manera remota.

2.18) Responsable del contracte

Es designa responsable del contracte, amb les funcions previstes en l'article 62 de la
LCSP, a la Directora de la Direccié de Serveis Informatics de I'Organisme de Gestid
Tributaria de la Diputacié de Barcelona.

La responsable del contracte no podra, en cap cas, ni per compte propi ni daltri,
intervenir en aquest procés de contractacio com a licitador.

En qualsevol cas, la impossibilitat d’intervencié abastara les persones juridiques en
quin capital aquell o el seu conjuge, convivents i/o descendents sobre els que tinguin
representacio legal ostentin una participacié en el seu capital superior al 10% i/o en
siguin administradors.

2.19) Proteccié de dades personals

D’acord amb el Reglament europeu 2016/679, de 27 d’abril, relatiu a la proteccié de
les persones fisiques pel que respecta al tractament de dades personals i la lliure
circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE, i la Llei
organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels
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Organisme de
Gestio Tributaria

drets digitals i resta de normativa estatal o autondmica que la desenvolupi, s'informa a
la contractista i al seu personal:

Responsable
del

Organisme de Gestid Tributaria de la Diputaci6 de Barcelona
(ORGT).

tractament Travessera de les Corts, 131-159 08028-Barcelona
Dades de contacte dels responsables de gestié del tractament:
orgt.sistemes@diba.cat
Dades de contacte Delegat de proteccié de dades:
dpd.orgt@diba.cat
Finalitat ~ del | Gestio i tramitacio dels contractes dels organs i unitats
tractament administratives de 'ORGT de la Diputacié de Barcelona.
Legitimacio Compliment d’obligacions contractuals (art. 6.1.b RGPD).
del Les dades personals sol-licitades sén d’obligat lliurament per tal de
tractament garantir la correcta identificacié de I'equip professional que prestara

el servei i que hi accedira a les instal-lacions i sistemes corporatius,
si s’escau (aixd pot incloure l'obligacié d’anar identificat de forma
permanent). Les imatges dels treballadors de 'empresa contractista
durant I'execucio del contracte seran tractades per al control de les
obligacions de seguretat de les dependéncies i edificis de 'ORGT.
En cas de no facilitar aquestes dades identificatives no es permetra
'accés a les instal-lacions.

Destinataris
de cessions o
transferéncies

Les dades identificatives de qui subscrigui el contracte poden ser
publicades a la Plataforma de serveis de contractacio publica de la
Generalitat de Catalunya, que és on es troba el perfil del contractant
de 'ORGT de la Diputacié de Barcelona, i al portal de transparéncia.
No s’han previst altres cessions més enlla de les previstes per la llei.

No s’ha previst cap transferéncia internacional de dades de les
dades subministrades.

Temps de
conservacio

Les dades seran conservades durant el temps previst a la normativa
de procediment administratiu, de contractacié publica i d’arxiu
historic.

Drets de les

Els drets de l'autodeterminacié informativa sobre les seves dades

Proteccié de
Dades
personals

persones personals que us assisteixen, cas de ser tractades, son: dret

interessades | d’accés, rectificacid, supressié i de limitacid i oposicié al tractament.
Es poden exercir els drets esmentats a través de la Seu electronica
de I'ORGT (https://orgt.cat/registre) ,correu postal a I'adreca del
responsable del tractament o presencialment a les oficines del
Registre de 'TORGT.

Dades de | L’adreca de contacte del Delegat de Protecciéo de Dades de TORGT

contacte del | de la Diputacié de Barcelona és dpd.orgt@diba.cat, davant del qual

Delegat de | es podra interposar potestativament una reclamacié si es considera

que l'exercici d’alguns dels drets esmentats no ha estat tractat
adequadament o que el tractament de le seves dades personals
infringeix el RGPD. Altrament, qualsevol persona interessada té dret
a presentar una reclamacio davant d’'una Autoritat de Control, que a
Catalunya és I'Autoritat Catalana de Protecciéo de Dades (APDCAT)
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en https://apdcat.gencat.cat/ca/drets_i obligacions/

Atés que la realitzacié dels treballs relatius a I'objecte del contracte suposa el
tractament de dades de caracter personal, de persones identificades o identificables,
per part de I'adjudicatari, es relacionen a continuacié els seus deures i obligacions en
relacio amb el tractament de les dades, tal i com es preveu a la normativa vigent
sobre proteccié de dades.

1.Finalitat de I’encarrec del tractament

Mitjancant aquestes clausules s’habilita la contractista, encarregada del tractament,
per tractar per compte de 'ORGT de la Diputacié de Barcelona, responsable del
tractament, les dades de caracter personal necessaries per prestar el servei
corresponent als Serveis de ciberseguretat per a I'Organisme de Gestié Tributaria de
la Diputacioé de Barcelona.

El tractament consistira en:

Concrecio6 dels tractaments a realitzar:

0 Acarament O Interconnexié
X Conservacio 0 Limitacié

X Consulta 0 Modificacié

0 Comunicacié X Organitzaci6
0 Comunicacié per transmissio X Recollida

0 Destruccio X Registre

0 Difusio X Supressio

X Extraccio O Utilitzacié

0 Altres &,

2. Identificacio de la informacio afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec
els responsables del tractament, permeten la recollida pel contractista, encarregat del
tractament, de les dades minimes i necessaries per la prestacio del servei, com les
relatives a les dades identificatives dels usuaris dels serveis contractats, entre elles:

. Equip técnic, responsable del contracte : nom i cognoms, carrec, correu
electronic i teléfon corporatius

. Usuaris dels serveis en general : dades identificatives i de validacié com a
usuaris del sistema, la informacié sobre I'us, les dades el registre d’activitat, ...

. Dades identificatives dels dispositius utilitzats per a accedir als serveis : IP,
MAC, teléfon.

. Les dades tractades pels tercer prestadors de serveis : G Suite, Skype o

Microsoft, Vodafoone, etc.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): bf82ab2f1bffea94c949 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 28



3. Durada

Diputacio Organisme de
Barcelona Gestio Tributaria

El contracte tindra la durada prevista a la clausula 1.5 del present document.

Una vegada finalitzat aquest contracte, l'encarregada del tractament ha posar a
disposicié de I'ORGT les dades personals i suprimir qualsevol copia que estigui en el

seu poder.

4. Obligacions de I’encarregat del tractament

L’encarregada del tractament i tot el seu personal s’obliga a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la
seva inclusid, només per a la finalitat objecte d'aquest encarrec. En cap cas pot
utilitzar les dades per a finalitats propies.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament.

Si l'encarregada del tractament considera que alguna de les instruccions
infringeix el RGPD o qualsevol altra disposicié en matéria de proteccié de
dades de la Unié o dels estats membres, lI'encarregada n’ha d’informar
immediatament el responsable.

Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable, que contingui:

1.

W

El nom i les dades de contacte de I'encarregada o de les encarregades i de
cada responsable per compte del qual actua I'encarregada i, si escau, del
representant del responsable o de I'encarregada i del delegat de proteccio
de dades.

Les categories de tractaments efectuats per compte de cada responsable.
Si escau, les transferéncies de dades personals a un tercer pais o
organitzacié internacional, inclosa la identificacié d’aquest pais o aquesta
organitzacié internacional, i en el cas de les transferéncies indicades a
I'article 49, apartat 1, paragraf segon de I'RGPD, la documentacié de
garanties adequades.

Una descripcid general de les mesures técniques i organitzatives de
seguretat relatives a:

e La pseudonimitzacio i el xifrat de dades personals.

e La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i
la resiliencia permanents dels sistemes i serveis de tractament.

e La capacitat de restaurar la disponibilitat i 'accés a les dades personals
de forma rapida, en cas d’incident fisic o técnic.

e El procés de verificacid, avaluacié i valoracié regulars de I'eficacia de les
mesures técniques i organitzatives que garanteixen [leficacia del
tractament.

Area de Serveis Generals i Transici6 |
Direccié de Serveis de Compra Publica
Servei de Gestié de la Contractacio
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d) No comunicar les dades a terceres persones, tret que tingui l'autoritzacié
expressa del responsable del tractament, en els suposits legalment
admissibles.

L'encarregada pot comunicar les dades a altres encarregades del tractament
del mateix responsable, d'acord amb les instruccions d’aquest. En aquest cas,
el responsable ha d’identificar, préviament i per escrit, I'entitat a la qual s'han
de comunicar les dades, les dades a comunicar i les mesures de seguretat que
cal aplicar per procedir a la comunicacio.

Si I'encarregada ha de transferir dades personals a un tercer pais o a una
organitzacié internacional, en virtut del dret de la Unié o dels estats membres
que li sigui aplicable, ha d’informar el responsable d'aquesta exigéncia legal de
manera previa, tret que aquest dret ho prohibeixi per raons importants d'interes
public.

e) Subcontractacio

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament
i per escrit al responsable, amb una antelaci6 de 15 dies. Cal indicar els
tractaments que es pretén subcontractar (especificament els servidors o el
serveis associats als mateixos) i identificar de forma clara i inequivoca
I'empresa subcontractista (nom o el perfil empresarial) i les seves dades de
contacte, aixi com on es troben els seus servidors o els serveis associats als
mateixos, sense que pugui estar ubicats fora del territori de la Uni6é Europea,
de conformitat amb l'article 46 bis de la Llei 40/2015, o a paisos amb una
decisié d’adequacio de la Comissid Europea. La subcontractacio es pot dur a
terme si el responsable no manifesta la seva oposicié en el termini establert.

La subcontractista, que també té la condicié d'encarregada del tractament, esta
obligada igualment a complir les obligacions que aquest document estableix per
a l'encarregada del tractament i les instruccions que dicti el responsable.
Correspon a l'encarregada inicial regular la nova relacié, de manera que la
nova encarregada quedi subjecte a les mateixes condicions (instruccions,
obligacions, mesures de seguretat...) i amb els mateixos requisits formals que
ella, pel que fa al tractament adequat de les dades personals i a la garantia dels
drets de les persones afectades. Si la subencarregada ho incompleix,
I'encarregada inicial continua sent plenament responsable davant la
responsable pel que fa al compliment de les obligacions.

f) Mantenir el deure de secret respecte de les dades de caracter personal a les
quals hagi tingut accés en virtut d’aquest encarrec, fins i tot després que en
finalitzi I'objecte.

g) Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals cal informar-los
convenientment.
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h) Mantenir a disposicié del responsable la documentacidé que acredita que es
compleix 'obligacio que estableix I'apartat anterior.

i) Garantir la formacié necessaria en matéria de proteccié de dades personals de
les persones autoritzades per tractar dades personals.

j) Assistir el responsable del tractament en la resposta a I'exercici dels drets
seguents:

1. Accés, rectificacid, supressié i oposicié
2. Limitacié del tractament

Quan les persones afectades exerceixin els drets d'accés, rectificacio,
supressio, oposicio, i limitacié del tractament, davant I'encarregada del
tractament, aquesta ho ha de comunicar per correu electronic a I'adrega
dpd.orgt@diba.cat. La comunicacié s’ha de fer de forma immediata i en
cap cas més enlla de 'endema del dia laborable en qué s’ha rebut la
sol-licitud, juntament, si escau, amb altres informacions que puguin ser
rellevants per resoldre la sol-licitud.
k) Dret d'informacid/ informacio i consentiment

Correspon al responsable facilitar el dret d'informacié en el moment de recollir
les dades.

I) Notificacié de violacions de la seguretat de les dades

L'encarregada del tractament ha d’informar el responsable del tractament, sense
dilaci6 indeguda i en qualsevol cas abans del termini maxim de 48 hores, i a través
del correu electronic dpd.orgt@diba.cat, de les violacions de la seguretat de les
dades personals al seu carrec de les quals tingui coneixement, juntament amb tota
la informacio rellevant per documentar i comunicar la incidéncia.

La notificacié no és necessaria quan sigui improbable que aquesta violacié de la
seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripcidé de la naturalesa de la violacio de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacio.

3. Descripcio de les possibles consequéncies de la violacié de la seguretat de les
dades personals.
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4. Descripcio de les mesures adoptades o proposades per posar remei a la violacio
de la seguretat de les dades personals, incloses, si escau, les mesures
adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho

sigui, la informacié s’ha de facilitar de manera gradual sense dilacié indeguda.

m) Donar suport al responsable del tractament a 'hora de fer les avaluacions
d'impacte relatives a la proteccié de dades, quan escaigui.

n) Donar suport al responsable del tractament a I’hora de fer les consultes prévies
a l'autoritat de control, quan escaigui.

0) Posar a disposicio del responsable tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per realitzar les auditories o les
inspeccions que efectuin la responsable o un altre auditor autoritzat per ella.

p) Implantar les mesures de seguretat que es prevegin al Reial Decret 311/2022,
de 3 de maig, pel que es regula 'Esquema nacional de seguretat en 'ambit de
'administracié Electronica” (ENS), adoptant totes aquelles mesures i
mecanismes per a:

a) Garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

b) Restaurar la disponibilitat i I'accés a les dades personals de
forma rapida, en cas d'incident fisic o técnic.

c) Verificar, avaluar i valorar, de forma regular, I'eficacia de les
mesures técniques i organitzatives implantades per garantir la
seguretat del tractament.

d) Pseudonimitzar i xifrar les dades personals, si escau.

L'adhesi6 a codis de conducta o la possessié d'una certificacido sén elements
que serveixen per a demostrar el compliment dels requisits indicats
anteriorment. Cal facilitar la informacié sobre aquestes certificacions.

g) Designar un delegat de proteccié de dades i comunicar-ne la identitat i les
dades de contacte al responsable, si escau.

r) Desti de les dades

Retornar al responsable del tractament les dades personals (0 a
'encarregat que el responsable del tractament designi) i, si escau, els
suports on constin, una vegada complerta la prestaci6.

La devolucié ha de comportar I'esborrat total de les dades existents en
els equips informatics utilitzats per I'encarregat.
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No obstant aixd, I'encarregat pot conservar-ne una copia, amb les dades
degudament bloquejades, mentre es puguin derivar responsabilitats de
I'execucio de la prestacio.

s) Tot tractament de dades personals derivat de la prestacié del servei s'ha
d'efectuar amb sistemes d'informacié i comunicacions, incloent servidors o
serveis associats alls mateixos, que estiguin ubicats i es prestin dintre del
territori de la Unié Europea, de conformitat amb l'article 46 bis de la Llei
40/2015, o a paisos amb una decisi¢ d’adequacié de la Comissio Europea

t) En cas que el tractament de dades requereixi de la utilitzacié de servidors,
abans de la formalitzacié del contracte, el contractista haura de presentar una
declaracié sobre on estaran ubicat els servidors i des d'on es prestaran el
serveis associats a aquests.

El contractista haura de comunicar qualsevol canvi en relacié a I'esmentada
declaracio.

5. Obligacions del responsable del tractament

Correspon al responsable del tractament:

a) Lliurar a I'encarregada/permetre la recollida de les dades a les quals es refereix
el punt 2 d’aquesta clausula.

b) Fer una avaluacié de limpacte en la proteccid6 de dades personals de les
operacions de tractament que ha d’efectuar I'encarregada, tan sols en el cas que
pertoqui.

c) Fer les consultes prévies que correspongui, tan sols en el cas que pertoqui.

d) Vetllar, abans i durant tot el tractament, perqué I'encarregada compleixi el RGPD.

e) Supervisar el tractament, inclosa I'execucié d’inspeccions i auditories.

f) Autoritzar a 'encarregada del tractament a:

i) dur a terme el tractament de les dades de caracter personal en dispositius
portatils de tractament de dades unicament pels usuaris o perfils d’usuaris
assignats a la prestacio de serveis contractada.

i) dur a terme el tractament fora dels locals del responsable del tractament
unicament pels usuaris o perfils d’'usuaris assignats a la prestacié de serveis
contractada, sempre que els servidors es trobin en territori de la UE.

iii) 'entrada i sortida dels suports i documents que continguin dades de caracter
personal, inclosos els compresos i/o annexes a un correu electronic, fora dels
locals sota el control del responsable del tractament.
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iv) I'execucio dels procediments de recuperacié de dades que I'encarregada del
tractament es vegi en I'obligaci6 d’executar.

v) tractar les dades en els seus locals, aliens als dels responsables del
tractament.

6. Incompliments i responsabilitats

L’'incompliment del que s’estableix en els apartats anteriors pot donar lloc a que
l'entitat o empresa encarregada sigui considerada responsable del tractament, als
efectes d’aplicar el régim sancionador i de responsabilitats previst a la normativa de
proteccié de dades

2.20) Sistema de determinacié del preu del contracte

El preu del contracte s’ha determinat, d’acord amb la justificaci6 que consta en
'expedient, basant-se en:

O Preus referits a components de la prestacio pel que fa a la part fixa.

O Preus referits a unitats d’execucio o de temps pel que fa a la part variable.

2.21) Comprovacions en el moment de la recepcié de la qualitat de I'objecte del
contracte

L’'Organisme de Gestié Tributaria de la Diputaci6 de Barcelona realitzara les
comprovacions sobre la qualitat de I'objecte del contracte a la seva recepcié, d’acord
amb les previsions del PPT.

2.22) Facultat de I'Organisme de Gestié Tributaria de la Diputacié de Barcelona
sobre manteniment d’estandards de qualitat en la prestacio del servei

El contractista haura de mantenir els estandards de qualitat i les prestacions
equivalents als criteris econoOmics que van servir de base per a l'adjudicacié del
contracte i el personal que adscrigui a la prestacié del servei haura d'observar els
nivells minims de comportament i les regles de decorum adients a la prestacié
contractada. Quan alguna de les persones no observi aquests nivells i regles,
I'Organsme de Gestié Tributaria de la Diputacié de Barcelona informara el contractista,
que haura de substituir-la en el termini més breu possible.

El contractista haura de disposar de personal suplent amb la formacié i I'experiéncia
suficients per poder substituir les persones que prestin els serveis objecte del
contracte en suposits de vacances, abséncies i/lo malalties.

2.23) Planificacié preventiva en cas de concurréncia empresarial

L’execucid del contracte suposa la intervencié de mitjans personals o técnics del
contractista a les dependéncies de I'Organisme de Gestio Tributaria de la Diputacio, fet
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que comporta un risc. Per tant, el contractista, en un termini maxim de deu dies
naturals a comptar de 'endema de la formalitzacio del contracte i amb caracter previ a
linici dels treballs, restara obligat a elaborar i trametre al Servei promotor la
planificacid preventiva duta a terme, basant-se en la informacié facilitada per la
Diputacié. Aquesta obligacio es considera essencial.

La dita planificacié implementara les previsions contingudes en la normativa general
de prevencio de riscos laborals i de seguretat i salut en el treball, relatives a I'avaluacio
dels riscos detectats i les mesures especifiques a adoptar per a eliminar o reduir i
controlar els riscos esmentats. Aixi mateix, el contractista haura d’acreditar, en el
termini assenyalat en el paragraf anterior, el compliment del deure d’informacio i
formacio als treballadors implicats en els treballs d’execucié esmentats en relacié amb
la planificacié preventiva efectuada amb motiu de la concurréncia empresarial.

Per tal de garantir durant I'execucio del contracte I'aplicacié coherent i responsable
dels principis d’accié preventiva i dels métodes de treball, aixi com el control de la
interaccio de les diferents activitats desenvolupades a les dependéncies de la
Diputaci6 i 'adequacié entre els riscos existents i les mesures aplicades, s’estableixen
els mitjans de coordinacio seguents:

¢ L’intercanvi d'informacié i de comunicacions entre 'Organisme de Gestié Tributaria
de la Diputacio i el contractista.

¢ L’establiment conjunt de mesures especifiques de prevencid dels riscos existents al
centre de ftreball que puguin afectar els treballadors I'Organisme de Gestio
Tributaria de la Diputacié i del contractista o de procediments o protocols d’actuacio.

e La designaci6 d'una o més persones encarregades de la coordinacid de les
activitats preventives.

2.24) Informacio sobre les condicions de subrogacié en contractes de treball

No és procedent.

2.25) Propietat dels treballs

No és procedent.

2.26) Operacions preparatories susceptibles d'acomptes

No és procedent.

2.27) Programa de treball

No és procedent.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): bf82ab2f1bffea94c949 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 35



Di t - ] Area de Serveis Generals i Transici6 |
iputacio Organisme de Direcci6 de Serveis de Compra Publica
Barcelona Gesti6 Tributaria Servei de Gesti6 de la Contractacio

ANNEX 0

Al plec de clausules administratives particulars de la contractacié consistent en els
serveis de ciberseguretat i I'adquisici6 d’un tallafocs per a I’Organisme de
Gesti6 Tributaria.

Expedient num.: ORGT/2025/0035517

MODEL DE DECLARACIO RESPONSABLE
PER AL COMPLIMENT DE LA NORMATIVA NACIONAL

El Sr./La Sra. ......... amb NIF num. ......... , en nom propi / en representacié de
'empresa .......... , en qualitat de .......... , | segons escriptura publica autoritzada davant
de notari .......... ,endata .......... i amb numero de protocol .......... /o document .......... ,
NIF nUm. .......... , domiciliada a .......... carrer .......... ,nam. .......... , (persona de contacte
.......... , adregca de correu electronic: .........., teléfon num. ........ ), opta a la
contractacid relativa a “........ccoevviiiiiiiiiiie ” (consigneu l'objecte del

contracte) i DECLARA RESPONSABLEMENT:
o Que el perfil de 'empresa és: (Marcar una de les opcions):

o L'empresa a la que represento té categoria de PIME i es defineix
microempresa, en ocupar menys de 10 persones i tenir un volum de negocis
anual o balang¢ general anual que no supera els 2 milions EUR. (article 2.3. de
I'annex | del Reglament (UE) num. 651/2014 de la Comissio, de 17 de juny de
2014).

o L'empresa a la que represento té categoria de PIME i es defineix petita
empresa, en ocupar menys de 50 persones i tenir un volum de negocis anual o
balan¢ general anual que no supera els 10 milions EUR. (article 2.2. de I'annex
| del Reglament (UE) num. 651/2014 de la Comissio, de 17 de juny de 2014).

o L'empresa a la que represento té categoria de PIME i es defineix mitjana
empresa, en ocupar menys de 250 persones i tenir un volum de negocis anual
que no excedeix de 50 milions EUR o balan¢ general anual que no excedeix de
43 milions EUR (article 2.1 de I'annex | del Reglament (UE) num. 651/2014 de
la Comissio, de 17 de juny de 2014).

o L'empresa a la que represento no té categoria de PIME, en ocupar 250
persones o mes o tenir un volum de negocis anual que excedeix de 50 milions
EUR o balan¢ general anual que excedeix de 43 milions EUR.

¢ Que, en cas que les activitats objecte del contracte impliquin contacte habitual amb
menors d’edat, 'empresa disposa de les certificacions legalment establertes i
vigents per a acreditar que totes les persones que s’adscriguin a la realitzacié de les
dites activitats no han estat condemnades per senténcia ferma per algun delicte
contra la llibertat i indemnitat sexuals o per qualsevol delicte per trafic d’éssers
humans.
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e Que compleix tots els deures que en matéria preventiva estableix la Llei 31/1995,
de 8 de novembre, de prevencié de riscos laborals, i que disposa dels recursos
humans i técnics necessaris per a fer front a les obligacions que puguin derivar-se
del Reial decret 171/2004, de 30 de gener, pel qual es desenvolupa l'article 24 de la
Llei 31/1995, en matéria de coordinacié d’activitats empresarials.

e Que, en el cas que el contracte requereixi que el contractista faci tractament de
dades personals segons la clausula 2.19 o 3.18 (en cas d’acord marc) del Plec de
Clausules Administratives Particulars, indicar la seguent informacio: (Marcar una de
les opcions)

o No té previst subcontractar els servidors ni els serveis associats a aquests
o Té previst subcontractar els servidors o els serveis associats a aquests

(En cas de subcontractacié6 indicar el nom o perfil empresarial del
subcontractista dels servidors o els serveis associats que s’haura de definir per
referéncia a les condicions de solvéncia professional o técnica)

Nom o perfil empresarial del subcontractista dels servidors o els serveis
ASSO0CIALS. ittt et aaaaeeanans

e Que, en cas que es tracti dempresa estrangera, se sotmet a la jurisdiccidé dels
jutjats i tribunals espanyols.

» Que I'empresa disposa d’una plantilla: (Marcar una de les 2 opcions)
o De menys de 50 treballadors
o De 50 o més treballadors i (Marcar una de les opcions)

o Compleix amb I'obligacié que, entre ells, almenys, el 2% siguin treballadors
amb discapacitat, establerta pel Reial decret legislatiu 1/2013, de 29 de
novembre, pel qual s'aprova el Text Refds de la Llei General de drets de
les persones amb discapacitat i de la seva inclusié social.

o Compleix les mesures alternatives previstes en el Reial decret 364/2005,
de 8 d'abril, pel qual es regula el compliment alternatiu amb caracter
excepcional de la quota de reserva a favor de treballadors amb
discapacitat.

¢ Que I'empresa disposa d’'un pla d’igualtat d’oportunitats entre les dones i els homes
vigent i inscrit en el registre laboral corresponent, tot d’acord amb I'establert als
articles 45 i concordants de la Llei organica 3/2007, de 22 de marg, per a la igualtat
efectiva de dones i homes. (Marcar una de les opcions)

0O si LINO
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e Que reuneix algun/s dels criteris de preferéncia en cas d’igualacié de proposicions
previstos en el PCAP. (Marcar una de les opcions)

O si 0 NO

- Respecte a l'impost sobre el valor afegit (IVA), 'empresa: (Marcar una de les
opcions)

o Esta subjecta a ''VA

o Esta no subjecta o exempta de I'lVA i sén vigents les circumstancies que
donaran lloc a la no subjeccié o 'exempcid.

¢ Respecte a I'impost d’activitats economiques (IAE), 'empresa: (Marcar una de les
opcions)

o Esta subjecta a I'lAE.

o Esta no subjecta o exempta de I'lAE i sén vigents les circumstancies que
donaren lloc a la no subjeccié o a 'exempcid.

¢ Que autoritza a la Diputacid de Barcelona o a I'entitat contractant perqué pugui
obtenir directament, davant de les Administracions competents, els certificats
acreditatius del compliment de les obligacions tributaries: (Marcar una de les
opcions)

O Si 0 NO

¢ Que autoritza a la Diputacid de Barcelona o a I'entitat contractant perqué pugui
obtenir directament, davant de les Administracions competents, els certificats
acreditatius del compliment de les obligacions respecte la Seguretat Social: (Marcar
una de les opcions)

O Si 0 NO

e Es designa com a persona/es autoritzada/es per a rebre I'avis de les notificacions,
comunicacions i requeriments per mitjans electronics a :

070 ] (YU =Y [<Yed 1 0] ][R
- Teléfon contacte (MODII): .....cooiiiiiiiie e

*Camps obligatoris.
Si l'adrega electronica o el numero de telefon mobil facilitats a I'efecte d’avis de

notificacid, comunicacions i requeriments quedessin en desus, s’haura de
comunicar la dita circumstancia, per escrit, a la Diputacié de Barcelona o a I'entitat
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contractant per tal de fer la modificacié corresponent o revocar l'autoritzacié de
notificacio electronica.

El licitador/contractista declara que ha obtingut el consentiment exprés de les
persones a qui autoritza per a rebre les notificacions, comunicacions i requeriments
derivades d’aquesta contractacio, per tal que la Diputacié de Barcelona o I'entitat
contractant pugui facilitar-les al servei e-Notum a aquests efectes.

¢ Que, en el cas que formulin ofertes empreses vinculades, el grup empresarial a qué
pertanyen és ..........ccccceeeeenn.. i les empreses que el componen sén: .................

(Indicar si es presenta o no alguna empresa del grup a la licitacio)

e Que, en cas de resultar proposat com a adjudicatari, es compromet a aportar la
documentacié assenyalada a la clausula 1.18) del PCAP.
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Diputacio Organisme de
Barcelona Gestio Tributaria

ANNEX 1

Al plec de clausules administratives particulars de la contractacié consistent enels
serveis de ciberseguretat i I'adquisici6 d’un tallafocs per a I’Organisme de
Gestio Tributaria

Expedient num.: ORGT/2025/0035517

Model de proposicioé relativa als criteris avaluables de forma automatica

El Sr./La Sra. .......... amb NIF num. ......... , en nom propi / en representacié de
lempresa .......... , NIF ndim. .......... , domiciliada a .......... ,CP .......... , carrer .......... , hum.
.......... , adreca electronica: .........., assabentat/da de les condicions exigides per a

optar a la contractacié relativa a (consigneu l'objecte del contracte i lots, si escau)
.......... , es compromet a portar-la a terme amb subjeccié als plecs de prescripcions
técniques particulars i de clausules administratives particulars, que accepta

integrament:

e Proposicié economica:

Criteri 1: Preu

a) Per la part fixa, les quantitats seglents:

OFERTA DEL LICITADOR

Preu maxim
(IVA exclos)

Preu ofert
(IVA exclos)

Tipus
% IVA

Import
IVA

Total preu ofert
(IVA inclos)

Pel Servei Regular
del Centre
d'operacions de
Seguretat, el
mantenimenti la
garantia del
tallafocs, la
implantacié i el
manteniment de
Cortex XSIAM, la
implantacid i el
manteniment del
servei de tallafocs
web, la implantacié i
el manteniment del
gestor d’accessos
privilegiats, la
implantacié i el
manteniment del
servei de
conscienciacio

2.422.688,81 €
per 5 anys

21%
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Pel subministrament
i implantacio6 del 51.449,61 € 21%
tallafocs

Per les
subscripcions del
tallafocs perimetral
i les subscripcions

347.869,49 €

o
per 5 anys 21%

del PAM
b) Per la part variable, els imports seglents:
OFERTA DEL LICITADOR

Preu unitari | Preu unitari Tious Total preu
maxim ofert (IVA ‘VpIVA Import IVA | unitari ofert
(IVA exclos) | exclos) ° (IVA inclos)

Pels serveis 95,00 €/h 21%

addicionals

Pels serveis de

resposta a incidents o

de molt alta 160,00 €/h 21%

perillositat

Per les 5,27€

subscripcions mensual o

Ay 21%
addicionals de per
Cortex XSIAM subscripcid

¢ Proposicié técnica de criteris automatics:

Criteri 2: Disposa d’un acord de col-laboracié amb I’empresa Palo Alto Networks
del nivell Palo Alto Diamond.

Marcar amb una X si
ofereix la millora*

Disposa d’un acord de col-laboracié amb 'empresa
Palo Alto Networks del nivell Palo Alto Diamond

* En cas de no marcar amb una X la casella s’entendra que no ofereix la millora i obtindra 0 punts
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Criteri 3: Ser membre de la Red Nacional de SOCS, nivell Or que aporta aqui al
nostre servei i justifica

Marcar amb una X si
ofereix la millora*

Ser membre de la Red Nacional de SOCS, nivell Or

* En cas de no marcar amb una X la casella s’entendra que no ofereix la millora i obtindra 0 punts

Criteri_4: Si el referent técnic del servei disposa de la certificacié6 XSIAM
Engineer del fabricant Palo Alto Networks.

Marcar amb una X si
ofereix la millora*

Si el referent técnic del servei disposa de la
certificacid XSIAM Engineer del fabricant Palo Alto
Networks

* En cas de no marcar amb una X la casella s’entendra que no ofereix la millora i obtindra 0 punts

Criteri 5: Aportar solucié de gestio d’accessos privilegiats inclosa en el Catalogo
de Productos y Servicios de Seguridad de las Tecnologias de la Informacién y la
Comunicaciéon (CPSSTIC) elaborat pel Centro Criptolégico Nacional (CCN).

Marcar amb una X si
ofereix la millora*

Aportar soluci6 de gesti6 d’accessos privilegiats
inclosa en el Catalogo de Productos y Servicios de
Seguridad de las Tecnologias de la Informacién y la
Comunicacién (CPSSTIC) elaborat pel Centro
Criptolégico Nacional (CCN).

* En cas de no marcar amb una X la casella s’entendra que no ofereix la millora i obtindra 0 punts

Criteri_6: Aportar solucié de conscienciacié en ciberseguretat inclosa en el
Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacion y la Comunicacion (CPSSTIC) elaborat pel Centro Criptolégico
Nacional (CCN).

Marcar amb una X si
ofereix la millora*

Aportar solucié de conscienciacié en ciberseguretat
inclosa en el Catalogo de Productos y Servicios de
Seguridad de las Tecnologias de la Informacion y la
Comunicacién (CPSSTIC) elaborat pel Centro
Criptolégico Nacional (CCN).

* En cas de no marcar amb una X la casella s’entendra que no ofereix la millora i obtindra 0 punts
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