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Annex VIII. Requisits técnics del programa informatic (servei
“cloud”)

a) Dins del contracte de manteniment I'adjudicatari s'obliga a prestar el servei de Cloud
Computing que inclou I'Us de les aplicacions del proveidor i de tercers executades sobre
una infraestructura Cloud, i que siguin necessaries per a la prestacio del servei. 'Accés a
I'aplicacio sera les 24 hores del dia els 365 dies de I'any.

b) El proveidor tindra ubicats territorialment els Centres de Procés de Dades (en
endavant “CPD") des dels quals presti el servei, en I'espai de la Unié Europea (UE).

c) El proveidor en cap cas ubicara els CPD en localitzacions les quals poguessin suposar
la infraccio de la legislacié pel que fa a les obligacions imposades per la Llei espanyola,
la legislacio del pais de destinacié final de les dades per translacié de les mateixes, o la
legislacio del pais de transit o d'ubicacié temporal de les dades, tenint en compte que
tots aquests intercanvis tindran lloc en tot cas en territori de la UE.

d) El proveidor donara resposta a tots aquells controls que es derivin de lleis, normes o
decrets de caracter oficial i d'ambit europeu, estatal o autondmic, que estiguin vigents
durant el contracte i que li siguin d'aplicacio.

e) El proveidor haura de disposar de mecanismes davaluacid periddica durant la
vigéncia de la relacio juridica amb I'Ajuntament i haura de garantir que el seu sistema
aplica les mesures de seguretat establertes pel Reial Decret 311/2022, de 3 de maig, pel
que es regula 'Esquema Nacional de Seguretat.

f) El proveidor, en l'exercici de la prestacié dels seus serveis professionals derivats del
contracte que formalitzi, adoptara i donara un efectiu compliment a totes les mesures de
seguretat necessaries de naturalesa tecnica i organitzativa tendents a garantir la
seguretat, confidencialitat i integritat de la informacié propietat de I'Ajuntament per tal
d'evitar la seva alteracio, perdua, tractament o accés no autoritzat, ates l'estat de la
tecnologia, la naturalesa de les dades emmagatzemades i els riscos a que estan
exposades, tant si provenen de 'accio humana com del medi fisic o natural.

g) Per a la correcta proteccié de la informacio, el proveidor establira un sistema de
control d'accessos que garanteixi que els usuaris s'identifiqguen per accedir al sistema i
que tenen accés exclusivament a la informacio que expressament sels ha fet
accessible, 0 a aquella que ha estat publicada amb caracter general.

h) El proveidor no incorporara les dades de I'Ajuntament a d’altres sistemes o suports
sense l'autoritzacio expressa de I'Ajuntament.

i) El proveidor vetllara per la seguretat dels equips on es trobin instal-lades les bases de
dades i informacio de I'Ajuntament d'Esparreguera, aixi com per la seguretat en els
canals de comunicacid emprats. Per tant, prestara els seus serveis guardant
estrictament les mesures de seguretat necessaries amb la finalitat d'evitar la perdua
d'informacio, aixi com danys, perdua o deteriorament de les bases de dades utilitzades
que siguin propietat de I'Ajuntament.
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j) Especificament, el proveidor implementara les mesures de seguretat que li indiqui en
tot moment I'Ajuntament i es fara Us dels canals segurs protegits amb SSL/TLS i amb
certificats a totes les comunicacions.

k) El proveidor garantira la tragabilitat i autenticitat de les dades, informacions i serveis
de I'Ajuntament d’Esparreguera continguts en la seva infraestructura.

) En quant a les copies de rescabalament i recuperacid, el proveidor garantira l'aplicacié
dels mecanismes/solucions de backup de les dades. Es garantira 'emmagatzematge
segur de les copies de seguretat.

m) El proveidor s'obliga a oferir, dins les condicions del servei Cloud, la capacitat
d'emmagatzematge suficient per custodiar totes les dades que I'Ajuntament hagi produit
o rebut i estigui obligat a custodiar d'acord amb les obligacions del servei i la legislacio
vigent.

Pel gue fa a la governanca del canvi o transferéncia del servei:

a) El proveidor sobliga a la devolucio i transferencia de la informacié de I'Ajuntament al
propi Ajuntament o a qui aquest indiqui en un termini que mai sera superior als 30 dies
naturals des de la finalitzacio del contracte, a no ser que les parts en pactin un altre de
mutu acord.

b) A l'efecte i a requeriment de I'Ajuntament, el proveidor transferira tota la informacio
per a la correcta transicio del servei de “Cloud Computing”, sense discontinuitat del
mateix, a I'Ajuntament o a un tercer proveidor designat per I'Ajuntament, amb el qual
haura de col-laborar sense restriccions.

c) L'adjudicatari es fara carrec dels costos de migracio i tot alld necessari per assegurar
la correcta integracié de 'actual base de dades tant d'usuaris com de registre d’entrades
i sortides de residus, garantint que I'historic es manté actiu i consultable. Aquesta
migracio i integracio al nou programari s’haura de fer efectiva en el termini maxim d'1
mes a partir de la formalitzacio del contracte.

d) A la finalitzacié del contracte, en cas de produir-se un canvi d'adjudicatari el proveidor
mantindra actiu i accessible el programa durant el termini d'1 mes per tal de garantir la
normal operativa del servei durant tot el procés de transferéncia i implantacio del
sistema que pugui implantar-se com a resultat de la nova licitacio.

e) Les obligacions de confidencialitat establertes en el present contracte tindran una
duracio indefinida i es mantindran en vigor amb posterioritat a la finalitzacio.



