Ajuntament
de Sant Quirze
del Vallés

PLEC DE PRESCRIPCIONS TECNIQUES PER A LA CONTRACTACIO DEL
Manteniment, Assisténcia técnica, Suport a l'usuari del sistema informatic de
gestio6 policial DRAG

Administracié Contractant Ajuntament de Sant Quirze del Vallés

Manteniment, Assisténcia técnica, Suport a lI'usuari del
Objecte del contracte: sistema informatic de gestié policial DRAG

1. Objecte del contracte

L'objecte d’'aguest contracte és la prestacié del servei de manteniment, assisténcia
tecnica, suport a l'usuari del sistema informatic per a la gestié de cossos de Policia
“DRAG” en modalitat SaaS, aixi com l'actualitzacié a noves versions, adaptacié als
canvis legals que es puguin produir durant tota la vigéncia del contracte i
implementacié de noves funcionalitats d'acord amb les caracteristiques i condicions
assenyalades en el present Plec de Prescripcions Técniques Particulars, pel Plec de
Clausules Administratives Particulars, pel Plec de Clausules Administratives Generals
de I'Ajuntament de Sant Quirze del Vallés.

2. Descripcid i caracteristiques del servei de manteniment

L’Ajuntament de Sant Quirze del Vallés utilitza el programari de gestié policial DRAG
des de I'any 2019. Aquest contracte de manteniment conservara totes les llicéncies
adquirides del programari DRAG i incorporara també les llicencies afegides que siguin
necessaries per cobrir els nous serveis objecte del contracte. A continuacié es
resumeix els serveis que s’hauran d'oferir en el marc d’aquest contracte i punts
posteriors es detallara cadascuna de les funcionalitats que haura d’oferir el producte i
els serveis inclosos:

- Manteniment, assisténcia técnica, suport a l'usuari del sistema informatic per a
la gestid de cossos de Policia “DRAG” i tots els moduls que el composen (Drag
Alert, Drag Clic, etc..)

- Allotjament, publicaci6, copia de seguretat, monitoritzacié i tots el serveis
necessaris per garantir una alta disponibilitat de la plataforma, garantir la seva
seguretat i integritat aixi com garantir un alt nivells de servei, velocitat i qualitat.

- Accés d'usuaris il-limitats.

- Moduls inclosos: gesti6 de novetats, gesti6 de sala, policia judicial,
administrativa, transit, recursos materials, recursos humans, arxiu i
geolocalitzacio6.

- Models de plantilles per a tot tipus de procediments (full de novetats, citacions
judicials, objectes trobats, etc.).

- Sistema DRAG Alert (permet als comercos i persones vulnerables comunicar
situacions d'emergéncia a través d'un boto de panic).

- Aplicaci6 mobil per a sistemes operatius iOS i Android (permet confeccionar
denuncies in situ, imprimir actes administratives amb impressores portatils,
realitzar lectures de matricules, etc.).

- Integracions amb sistemes del sector public i judicial (DGT, Lexnet, etc.).

- Integracié API Pro amb padr6 d’habitants de I'’Ajuntament.

- Carrega automatica de denuncies de transit a la Diputacié de Barcelona
mitjangant Webservice
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- Integracions amb les xarxes de telecomunicacions per a la geolocalitzacio de
les emissores (TETRA, Xarxa RESCAT, etc.).

- Connexié amb sistemes d'intercanvi i cessio de dades amb altres Cossos i
Forces de Seguretat de I'Estat i Cossos de policia local.

- Implementacié d'una capa extra de seguretat en l'accés al DRAGWeb
mitjancant doble factor d’autenticacio basat en token.

- Arquitectura de seguretat: compliment de I'Esquema Nacional de Seguretat
NIVELL ALT.

- Compliment amb la normativa de proteccié de dades personals i drets digitals

- Serveis de configuracio i integracio.

Els serveis que sbén objecte d'aquest contracte i que es requereixen per a un
manteniment integral del programari “DRAG” sén:

a.  Servei de manteniment de les llicéncies per a tot el personal adscrit al cos de la
Policia Local de Sant Quirze del Vallés sense limit d'usuaris concurrents, per a
gualsevol terminal fixe o mobil que la prefectura determini (sempre que
compleixin els requeriments técnics indicats pel proveidor) i sense cap cost
addicional, i també, del conjunt de tots els diferents moduls dels que es
composa el programari DRAG, abans esmentats, per a garantir-ne el correcte
funcionament de I'aplicacio, és a dir, instal-lacid, parametritzacio, configuracio i
integracio del programari DRAG a les dependencies de la Policia Local de Sant
Quirze del Valles (si fos necessaria).

b. Securitzacié del sistema:

a) Proteccio en sistemes operatius Microsoft Windows: registre d’IP’s del client
per a protegir I'accés a 'aplicacio.

b) Per a garantir la seguretat dels terminals mobils (tauletes o smartphones
Android versié 8 o superior): assignacié d’'un codi Unic d’identificacié per a
I'activacio per part de la mateixa prefectura.

c) A més dels sistemes de proteccioé abans indicats, es requereix l'autentificacio
en dos passos (2FA) mitjancant un codi extra de caracter unipersonal amb
elements fisics o digitals.

C. Manteniment evolutiu: el proveidor adaptara el programari als canvis legals
obligatoris que succeeixin durant el termini de vigéncia del contracte i el
mantindra actualitzat incorporant-ne les millores oportunes.

d. Servei de formacié continuada i assessorament tecnologic als usuaris de la
Policia Local de Sant Quirze del Vallés.

e. Servei d'allotiament de l'aplicaci6 i de la seva base de dades als servidors
dedicats (hosting professional i servei 24h x 7 dies) al navol.

f. Servei de resolucié d’incidéncies i suport als usuaris (resoluci6 de dubtes
puntuals referents a la operativa de I'aplicaci6) i teleassisténcia, si és necessari.

g. Servei d’'emergéncia per avaria técnica o consultes urgents, atencié les 24h.

h.  Compromis de que els servidors estan prou dimensionats per a garantir el
correcte funcionament de I'aplicaci6 DRAG, d’acord amb l'anteriorment indicat i
les que la propia evolucié del projecte pugui requerir en qualsevol moment.

i. Manteniment, revisio i recuperacio de les copies de seguretat diaries.

j- Centre de dades amb redundancia dels components implicats en el seu correcte
funcionament, garantint la continuitat del servei en situacions de tall de
subministrament eléctric o connectivitat.

k. Guia de carrers de la ciutat incorporada a la base de dades.

l. Documents incorporats al programa amb el logotip de la Policia Local de Sant
Quirze del Valles (full de novetats, citacions judicials, objectes trobats, etc.)
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m. Cessi6 de dades amb altres CCFFSS.
n. Disponibilitat de tutorials per als usuaris de la Policia Local.
0. Formaci6 basica presencial a les dependéncies de la Policia Local.
p. Formaci6 continuada a I'empresa o a la plataforma digital del proveidor.

3. Interoperabilitat, formats i estandards oberts

La interoperabilitat €s la capacitat d’interaccid entre diferents sistemes digitals,
possiblement de diferents proveidors, per tal de funcionar conjuntament i compartir
informacié sense impediments de caire técnic o juridic. Els estandards o normes es
creen per a proporcionar interoperabilitat entre diferents productes. Quan les normes
estan sota el control de només una part o d'algunes delles, aixd generalment
condueix a la dominacié del mercat (monopoli o oligopoli). Per evitar aix0, s’ha de
garantir la llibertat d'utilitzar estandards oberts, i si fos necessari, desenvolupar-los.
L’empresa licitadora proporcionara una interficie de serveis web, desplegada en
estandards oberts, que permeti a I’Ajuntament de Sant Quirze del Valles accedir a la
totalitat de les funcionalitats i de les dades de la plataforma DRAG.

a. Portabilitat de les dades

En cas de finalitzacié del contracte, per qualsevol de les parts o per qualsevol motiu,
I'adjudicatari proporcionara a I’Ajuntament de Sant Quirze del Valles totes les dades i
documentacié generades durant el servei en formats estructurats i oberts.

b. Localitzaci6 dels processos i les dades

L'allotiament de la plataforma de gestié DRAG i de la seva base de dades tindra lloc a
servidors dedicats al navol amb un hosting professional que prestara servei de forma
ininterrompuda les 24 hores al dia i els set dies de la setmana.

L'empresa adjudicataria es compromet a que els servidors estiguin prou dimensionats
per a garantir el correcte funcionament de I'aplicaci6 DRAG i també per garantir la
propia evolucio del projecte que pugui requerir en qualsevol moment.

La plataforma de gestio DRAG estara ubicada en centres de processament de dades
localitzats en I'ambit territorial de la Unié Europea, per tal de complir amb la normativa
europea en vigor en matéria de proteccié de la Llei Organica de Proteccié de Dades
Personals i Garantia dels Drets Digitals i 'Esquema Nacional de Seguretat de nivell
Alt.

c. Copies de seguretat. Salvaguarda de la informacié

L’adjudicatari garantira la creaci6 de copies de seguretat de tota la informacio
generada a través de la plataforma de gesti6 DRAG (incloent programari i dades) la
titularitat de les quals sigui de I'Ajuntament de Sant Quirze del Vallés.

El sistema de copies de seguretat, finestra horaria d’execucié, suport sobre el que es
realitzara i politica de retencid, es deixa a I'arbitri del contractista, per a que opti per la
gue consideri més convenient per tal de garantir la total disponibilitat de les dades en
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cas de desastre, modificacié o eliminacié accidental de dades per part dels usuaris
sempre donant compliment a I'establert per I'Esquema Nacional de Seguretat en el
seu nivell alt.

En cas d'un incident de seguretat I'adjudicatari restablira el servei amb maxima
urgéncia, recuperara coOpies de seguretat, corregira els possibles problemes o
vulnerabilitats del sistema i col-laborara amb I'Ajuntament en les notificacions a les
autoritats sense cap cost afegit.

A la data de finalitzacié del contracte, en cas de continuar prestant el servei,
I'Adjudicatari lliurara a I'Ajuntament de Sant Quirze del Valles tota la informacio del
sistema de gesti6 policial en format Standard i obert amb una antel-lacié suficient per
garantir que I'Ajuntament pugui continuant prestant els seus serveis de seguretat
ciutadana sense interrupcions.

d. Securitzacioé del sistema

L’empresa adjudicataria haura de garantir la seguretat del sistema complint com a
minim amb els seglients requeriments:

» Tot el trafic IP i les connexions seran segures i xifrades.

* Proteccio en sistemes operatius Microsoft Windows: registre d’'IP’s del client
per a protegir I'accés a 'aplicacio.

» Per a garantir la seguretat dels terminals mobils (tauletes 0 smartphones):
assignacio d'un codi Unic d’'identificacio per a I'activacié per part de la mateixa
prefectura.

A més dels sistemes de proteccié abans indicats, es requereix I'autentificacio
en dos passos (2FA) mitjancant un codi extra de caracter unipersonal amb
elements fisics o digitals.

4. Funcionalitats

Les funcionalitats minimes que es requereixen per a l'aplicaci6 DRAG so6n les
seguents:

GRUP MODUL

Novetats
Serveis Sala

Visites
DRAGAlert
Persones
Vebhicles
Entitats

Arxiu Animals
Dades relacionades
Fets vinculats
Carreré
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Accidents i croquitzador
Denuncies
Grua
Transit Diposit de vehicles

Ocupacions de via publica
Vehicles abandonats
Guals

Atestats

Diposit de detinguts
Identificacions

Citacions i altres comunicacions
Actes administratives
Registre de documents
Objectes trobats
Comptabilitat

DRAGPoint

Perimetres

Personal

Permisos

Taulell informatiu
Llicéncies i abséncies
Treballs extraordinaris
Plusos

Policia judicial

Policia administrativa

Geolocalitzacio

Recursos humans

A més, s’afegiran tots aquells moduls de nova creacidé i eines de millora del
programari, que durant el periode de vigencia d'aquest contracte desenvolupi
I'adjudicatari.

A l'Annex 1 d'aquest Plec es detallen les funcionalitats ampliament.
5. Tractament de les incidéncies
En funci6 del problema detectat, es generaran dos tipus d'avisos:

- INCIDENCIA URGENT: S'entén per incidéncia urgent aquella que pugui
paralitzar I'activitat del departament, o aquella que per les caracteristiques del
servei que presten o la seva repercussio en el funcionament de la resta de
serveis, requereixin una actuacidé immediata. No obstant I'Ajuntament es
reserva el dret de considerar una incidéncia urgent quan estimi, al seu judici,
gue pot afectar de manera greu el normal desenvolupament de l'activitat de la
Policia Local. Té tractament, aixi mateix, d'avaria urgent aguelles avaries que
es produeixin amb caracter repetitiu. L'atencié sera de forma continuada, en
tant no s'efectui la completa reparacié. Per a aquest tipus d’incidencia,
l'adjudicatari es compromet a restablir el funcionament normal de I'aplicacio
en, com a maxim, una (1) hora, comptant a partir del moment en qué es reporti
la incidéncia inicial al Centre de Resposta de I'adjudicatari.

- INCIDENCIA ORDINARIA: Situacions que, no paralitzant la normal situacié del
servei, si impedeixen el normal funcionament del mateix o poden motivar
danys posteriors en cas de demorar la seva reparacio.

Es considera “temps d'indisponiblitat”, el temps transcorregut des de la comunicacié
d'una incidéncia greu per fallida en I'aplicaci6 DRAG, fins al moment en que es
restauri la total operativitat del sistema.
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El temps de treball per a la resolucio d’'incidencies i consultes estara inclos a dins de
la proposta econdomica proposada per I'adjudicatari per a la gestié de I'objecte del
contracte. Per tant, el contractista garantira, a la seva costa, les hores de treball
necessaries per a complir correctament I'execucié del contracte.

En cas de que fos necessaria una aturada del servei, per tal de dur a terme tasques
de manteniment a l'aplicaci6 DRAG, l'adjudicatari es posara en contacte amb el
responsable del servei informatic i els caps de la Policia Local de Sant Quirze del
Vallés per a programar I'esmentada aturada, a fi i efecte de reduir el maxim possible el
temps d’indisponiblitat del sistema.

Les incidéncies seran notificades a I'empresa adjudicataria mitjangant una plataforma
informatica, via telefonica o correu electronic o qualsevol altre mitja que proposi
I'adjudicatari i sigui aprovat pels caps de la Policia Local de Sant Quirze del Vallés. El
contractista facilitara a I'Ajuntament els nimeros de teléfon, adreces de correu
electronic o credencials d'accés a una plataforma de gestié d’incidéncies de les seves
bases de servei per a que les avaries que es detectin puguin ser comunicades pel
personal de I'Ajuntament de Sant Quirze del Valles de forma immediata.

El proveidor informara per correu electronic als caps de servei de la Policia Local i
d’Informatica de Sant Quirze del Vallés de les novetats, continguts i canvis legals que
siguin d'obligatori compliment i aplicacio.

El contractista es fara carrec del control i supervisio de allotiament al navol de
I'aplicacié DRAG i vetllara per a que es compleixi tota la normativa en vigor en matéria
de protecci6 de dades (RGPD europeu i LOPD estatal), Esquema Nacional de
Seguretat de nivell Alt i seguretat informatica amb el seu proveidor de computacié al
navol.

PENALITZACIONS

El segiient quadre detalla el tipus de servei, I'incompliment i la penalitzacié associada:

PARAMETRE

INCOMPLIMENT

INFRACCIO | PENALITZACIO

Temps maxim de resolucio de 1
hora per a les consultes urgents

Temps de resposta a
consultes urgents
superior a 1 hora en

horari 24 hores els 365
dies de l'any.

Es penalitzara en un 2% sobre la
quota mensual.

Temps maxim de resoluci6 de 1
hora per a les incidéncies
urgents.

Temps de resolucio a
incidéncies urgents
superior a 1 hora en
horari 24 hores els 365
dies de I'any.

Es penalitzara en un 5% sobre la
quota mensual. La penalitzacio
s’aplicara cada mes fins la resoluci6 de
la incidéncia.

Temps maxim de resolucio de 4
hores per a les consultes
ordinaries.

Temps de resposta a
consultes ordinaries
superior a 4 hores en
horari de 08:00 a 15:00h
tots els dies.

Es penalitzara en un 1% sobre la
quota mensual.

Temps maxim de resolucio de 4
hores per a les incidencies
ordinaries

Temps de resolucio a
incidéncies ordinaries
superior a 4 hores en
horari de 08:00 a 15:00h
tots els dies.

Es penalitzara en un 3% de la quota
mensual. La penalitzacio s’aplicara
cada mes fins la resoluci6 de la
incidencia.
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Les penalitzacions degudes a l'incompliment dels nivells de servei es poden aplicar
sobre la factura del mes on ha transcorregut I'incompliment, en mesos posteriors o
sobre la garantia definitiva si s’escau.

Les penalitzacions es poden acumular i combinar, sempre i quan no es sancioni dos
cops el mateix incompliment. En aquest sentit, per exemple, si no es dona resposta en
una incidencia d’'una fallada molt greu en I'SLA acordat i tampoc es resol en termini, el
primer mes es sancionara en un 6% (la suma dels dos incompliments). L'import
maxim de les penalitzacions és el determinat per la LCSP.

Les penalitzacions relacionades amb la execucio incorrecte del contracte o
incompliments de les obligacions contractuals generals estan detallades a I'apartat
Régim especific de penalitats del plec de prescripcions administratives.

6. Personal adscrit al servei

L’adjudicatari nomenara una o varies persones de contacte que coordinaran tots els
assumptes relacionats amb el manteniment i la resolucié d’incidéncies del servei
contractat per I'Ajuntament de Sant Quirze del Vallés. Aquesta persona haura de tenir
una visio global i integradora de la operativa de la Policia Local de Sant Quirze del
Vallés. Es amb aquesta/es persona/es amb les que es proposaran millores i es
resoldran els possibles conflictes.

La titulaci6 académica minima exigida per al coordinador de I'adjudicatari és la de
tecnic especialista informatic (CFGS de desenvolupament d'aplicacions informatiques
o de sistemes) o una altra titulacié equivalent o superior que I'habiliti per a I'exercici de
les funcions del lloc de treball.

7. confidencialitat del personal a carrec de I’'empresa adjudicataria

L'adjudicatari es compromet a formular amb els empleats que prestin servei per
aguest contracte, clausules alienes al contracte de treball o a la prestacié de serveis,
gue faci saber a 'empleat, al menys en els seglients termes:

- Que al tractar informaci6 i/o documentacid critica, guardara confidencialitat
sobre el contingut de la seva feina, informes 0 documentacio de la que tingués
coneixement.

- Que el treballador és coneixedor que en cap cas manté relacié laboral amb
'Ajuntament de Sant Quirze del Vallés.

8. Confidencialitat i publicitat del servei

L’empresa adjudicataria esta obligada a guardar secret respecte les dades o
informacié prévia que estiguin relacionades amb I'objecte del contracte. Qualsevol
comunicat de premsa o insercid als mitjans de comunicacio que el proveidor realitzi
referent al servei que presta a I’Ajuntament haura de ser aprovat previament pel client.

Document signat electronicament. Codi Segur de Verificacié (CSV): 16335473166147454045.
Autenticitat verificable a https://seu.santquirzevalles.cat/verificaciocsv 718



https://seu.santquirzevalles.cat/verificaciocsv

Ajuntament
de Sant Quirze
del Vallés

9. Altres obligacions de I’'empresa adjudicataria

El proveidor informara a la persona responsable del present contracte de les novetats,
continguts i canvis legals que siguin d’obligatori compliment i aplicacio.

El contractista es fara carrec del control i supervisié de l'allotiament al navol de
I'aplicacié DRAG i vetllara per a que es compleixi tota la normativa en vigor en matéria
de proteccio de dades. El contractista haura de disposar de certificacié del compliment
RGPD europeu i LOPD estatal.

L’empresa adjudicataria haura de disposar de la certificacio de 'Esquema Nacional de
Seguretat en el seu nivell alt per I'aplicacid i sistema global de gesti6 policial DRAG.

Addicionalment, I'adjudicatari es compromet a:

- Complir amb les directives tecnoldgiques, de seguretat i qualitat que estableixi
I’Ajuntament.

- Implementar les mesures, processos i requeriments que I'Ajuntament sol-liciti
amb aquesta finalitat i li proposara els que consideri necessaris per millorar les
solucions.

- Facilitar tota aquella informacio que el client requereixi per tal que aquest pugui
donar compliment a la legislacio i normativa referida en aquest apartat.

Tota la documentacié que es generi al llarg del servei a través de la plataforma DRAG,
és propietat exclusiva de I’Ajuntament de Sant Quirze del Vallés.

Sant Quirze del Valles,
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