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PRESCIPCIONS TECNIQUES PER A LA CONTRACTACIO MITJANCANT
PROCEDIMENT OBERT SIMPLIFICAT, AMB VARIS CRITERIS DE
VALORACIO, DELS SERVEIS DE CONSULTORIA PER A L'ADAPTACIO
A L'ESQUEMA NACIONAL DE SEGURETAT, AL REGLAMENT
GENERAL DE PROTECCIO DE DADES | SERVEI DE DELEGAT DE
PROTECCIO DE DADES A L’AJUNTAMENT DE LLINARS DEL VALLES

El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d'abril de 2016, deprotecci6 de dades, ha estat adaptat a I'ordenament
juridic espanyol per la Llei organica 3/2018, de 5 de desembre, de Proteccio
de Dades Personals i garantia dels drets digitals, completant les seves
disposicions e incorporant nous aspectes que afecten no només als
ciutadans, siné d’'igual manera al sector public i al sector privat.

En base a aquesta normativa, els organismes publics han d’adoptar les
mesures adequades per reduir al maxim els riscos en les seves actuacions.

L’aplicaci6 especifica d’aquesta normativa de proteccié de dades i garantia
dels drets digitalsa les administracions publiques incideix especialment en
els seglients aspectes:

1. Principis sobre proteccié de dades i a les bases juridiques del tractament

2. Procediments en matéria de proteccié de dades

3. Seguretat del tractament de les dades personals

4. Deure d’informacio a l'interessat i a I'exercici dels drets dels interessats

5. Encarrec del tractament en 'ambit de la contractacié del sector public
Normativa d’aplicacio:

- Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d’abril, relatiu a la proteccid6 de les persones fisiques en el que
respecta al tractament de dades personals ia la lliure circulacié
d’aquestes dades (en endavant RGPD)

- Llei Organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (en endavant LOPDGDD)
\ 1. OBJECTE DEL CONTRACTE

L’objecte del contracte és la prestacio de serveis corresponents a I'adaptacio
al Reglament (UE) 2016/679, del Parlament Europeu i del Consell de
27 dabril de 2016, i a la LleiOrganica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i Garantia dels drets digitals; el serveis de
consultoria continuada en matéria de proteccié de dades; i els serveis de
delegat de protecci6 de dades de I'Ajuntament de Llinars.

‘ 2. ACTUACIONS A REALITZAR PER L’ADJUDICATARI
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Les actuacions que ha de realitzar I'adjudicatari sén les seguents:

2.1. Respecte el servei de consultoria en materia de proteccié de dades:

« Assessorament técnic i juridic i resposta a qualsevol
qlestio sobre proteccié dedades que plategi I’Ajuntament
de Llinars.

» Realitzaci6 d’auditories

» Revisi6 bases juridiques del tractament

* Revisi6 del deure d’informacio

» Protocols d’aplicacié del nou régim d’encarrec del tractament
» Exercir de Delegat de Protecci6é de Dades

« Manteniment de 'Esquema Nacional de Seguretat

» Suport a la transparencia i accés a la informacié publica

« Formaci6 al personal de I'Ajuntament, a través de sessions
formatives.

» Suport als serveis de I'ajuntament: redaccié de clausules,
de contractes, de documents demesures técniques i
organitzatives d’acord amb el RGPD, etc.

Revisi6 del grau de compliment de les obligacions previstes a la leqgislacié

aplicable

L’objectiu principal consistira en la revisié del compliment dels principis i
drets de proteccié de dades i de verificaci6 del desenvolupament i de
I'establiment de les mesures de seguretatde tipus técnic, juridic i organitzatiu
requerides, aixi com en la realitzacié d’altres actuacions complementaries.

Amb rlanalisi de la situacié de I'organitzacié pel que fa a documentacio,
protocol-litzacié de processos d’atencié de drets, compliment dels principis,
aplicacié de mesures de seguretat per evitar riscos per les dades i drets de
tercers, etc. s’elaborara un informe on es mostraran els resultats i es
proposaran millores per dur a terme i aixi afavorir al millor compliment de la
normativa vigent.

L’avaluacié del grau de compliment a la legislaci6 aplicable incloura:

* Anadlisi del compliment normatiu del Reglament General de Proteccié de

Dades
* Analisi del compliment normatiu de 'Esquema Nacional de Seguretat

» Control i valoracié del grau de compliment de les obligacions del
Responsable

» Control i valoracié del grau de compliment de la base juridica del

tractament

» Control i valoraci6 del grau d’aplicacio dels principis de proteccio de dades
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Control i valoracié del grau de compliment i valoracié del deure
d’informacio.

Control i valoracié del grau d’atencio i reconeixement dels drets dels
interessats

Analisis dels escenaris i d’avaluaci6 de riscos

Control i valoracié de la gestio el risc per a les dades i drets de tercers
Control i valoracio de I'aplicacié de mesures de seguretat

Valoracié d’altres procediments que s’hagin portat a terme en
relacié a la proteccié dedades i 'Esquema Nacional de Seguretat

Assessorament sobre aspectes juridics en I'ambit de la proteccié
de dades, ambassisténcia a reunions i elaboracié de documents
Resolucié de consultes en I'ambit de la proteccié de dades i
I'Esquema Nacional de Seguretat, amb assistencia areunions i
elaboraci6é de documents

Assessorament sobre drets d'imatge de les persones fisiques,
amb assisténcia areunions i elaboracié de documents de cessi6 de
drets i uns altres.

Violacions de seguretat:
o Assessorament previ per al disseny d’un protocol aplicable en una
situacié de crisi.
o Assistéencia en la gesti6 i soluci6 de les possibles violacions de
seguretat.
Assessorament especific i resolucié de consultes sobre I'aplicacio
de la legislacié sobreprivadesa:
o Ales activitats online
o Als projectes digitals
o Ales Apps per a dispositius mobils

Enviament de comunicacions informatives de novetats i canvis
legislatius o de senténciesjudicials, relacionats amb l'ambit de la
proteccio de dades.

Sistema d’avaluaci6 permanent del compliment de la normativa
de protecci6é de dades: I'adjudicatari del contracte haura de disposar
d’un sistema d’indicadors que permetin visibilitzar I'estat d’adequacio
en tot moment.

2.2. Formacio del personal de I’Ajuntament de Llinars

S’elaborara un programa de formacié i conscienciacié per al personal
d’acord amb les necessitats de I'’Ajuntament. Aquesta preparacié especifica
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en matéria de proteccié de dades tindra la funcié de facilitar criteris
interpretatius i dotar de solucions a les consultes que es plantegin en materia
de protecci6 de dades en les activitats municipals.

La formacié del personal al servei de I'ajuntament els permetra assolir una
visio real de les implicacions i transcendencia de la normativa de proteccié
de dades personals i 'Esquema Nacional de Seguretat enl’ambit d’aplicacié
a la gestié diaria, atesos els continus canvis legislatius.

S’estableix un minim de realitzacié d’'una sessi6é de formacié anual, d’'una durada de 4
hores.

2.3. Delegat de Protecci6é de Dades

La figura de Delegat de proteccié de dades té com a objecte assumir la
condici6 de “Delegatde proteccié de dades” de I'Ajuntament de Llinars i
exercir les funcions establertes en l'article 39 del RGPD.

Informacié general sobre el Delegat de proteccié de dades (DPD):

Tant el RGPD com la Llei Organica de PDGDD regulen de forma detallada
les funcions de DPD, que de conformitat amb l'article 37 del RGPD sera de
caracter obligatori quan el tractament de dades es realitzi per una autoritat o
organisme public.

El mateix article en referencia a la seva designacié, estableix com a
requeriments del perfil:

a) Qualitats professionals

b) Coneixements especialitzats del RGPD

c) Practica en materia de protecci6é de dades

d) Capacitat per desenvolupar les tasques que té designades per la llei.

El Delegat de Protecci6 de Dades desenvolupara les funcions que se
li atribueixen per la normativa i en concret I'article 39 del Reglament (UE)
2016/679 del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la
protecci6 de les persones fisiques pel que faal tractament de dades
personals i a la lliure circulacié d'aquestes dades.

A nivell general desenvolupara funcions de:

- Informacio
- Assessorament Supervisio Verificacio
- Cooperacié/Col-laboraci6

- Impuls/promocio

Detall de les funcions generals del Delegat de Proteccié de Dades:

1. Informar i assessorar al responsable o a I'encarregat del tractament i als
empleats que s'ocupin del tractament de les seves obligacions del RGPD i
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d'altres disposicions de protecci6 de dades de la Unié o dels Estats
membres.

2. Assegurar i supervisar el compliment del RGPD i d'altres disposicions de
proteccié de dades de la Uni6 o dels Estats membres i de les politiques del
responsable o de l'encarregatdel tractament en matéria de proteccié de
dades personals, aixi com l'assignacié de responsabilitats en I'ambit del
RGPD.

3. Assessorar respecte de I'avaluacio d'impacte relativa a la proteccio de dades.

4. Supervisar la conscienciacio i formacié del personal que participa en les
operacions de tractament.

5. Supervisar les auditories corresponents

6. Oferir I'assessorament que se li solliciti sobre l'avaluacié d'impacte
relativa a la proteccioé de dades i supervisar la seva aplicacié de conformitat
amb l'establert a I'article 35 de RE

7. Actuar com a punt de contacte de l'autoritat de control per questions
relatives al tractament, inclosa la consulta prévia a que es refereix l'article
36 RGPD i realitzar consultes, en el seu cas, sobre qualsevol altre
assumpte.

8. Cooperar amb les autoritats de control

9. Sistema d’avaluaci6 permanent del compliment: ['adjudicatari del
contracte haura de disposar d’'un sistema d’indicadors que permetin
visibilitzar I'estat d’adequacié en tot moment.

‘ 3. DESCRIPCIO DEL SERVEI: CONTACTES

Contacte principal: I'adjudicatari del servei designara a una persona de
contacte unic amb teléfon i correu electronic com a contacte principal amb
'Ajuntament de Llinars per al desenvolupament de les seves funcions.

Contactes per especialitzacions: I'adjudicatari també podra designar altres
contactes en funci6é de les diferents materies o temes en els quals hagi
d’interactuar amb els personal de I'Ajuntament de Llinars si ho considerés
necessari, per exemple, legislacié europea, qlestions técniques
informatiques, formaci6 de personal, etc.

El contacte principal que designi I'adjudicatari, sera la persona determinada
al contracte coma figura de DPD.

El contacte principal sera qui rebra la informaci6 necessaria pel
desenvolupament de les serves funcions per part de ’Ajuntament de Llinars.
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El DPD sera qui facilitara a I’Ajuntament de Llinars la documentacio relativa
al desenvolupament de les seves feines i quedara obligat a facilitar qualsevol
informacié que I'’Ajuntament de Llinars li requereixi sobre els temes del seu
ambit d’actuacio.

Un cop nomenat per I'’Ajuntament, les dades de contacte de DPD seran
publicades i comunicades a I'autoritat de control.

4. DESCRIPCI‘O DEL SERVEI: JORNADES DE TREBALL | PRESENCIA FiSICA EN
LES DEPENDENCIESDE L’AJUNTAMENT DE LLINARS

Per tal de poder dur a terme les tasques encomanades al servei,
I'adjudicatari haura de realitzar un minim de 34 jornades de treball, amb un
total de 272 hores, de les quals un minim de 24 jornades, hauran de ser
executades de forma presencial a les instal-lacions de I'Ajuntament de
Llinars o a qualsevol altre centre, equipament o dependéncia municipal que
es decideixi per part dels responsables del contracte. Les persones que
hauran de dur a terme aquestes tasques, seran les exigides i definides en
'equip de treball.

Es disposara d'una atencié telefonica minima per part del DPD per
atendre consultes,dubtes o aclariments durant tot el periode de prestacio
del servei. Aquesta atencio es realitzara en I'horari comprés entre les 9:00 a
15:00 hores.

‘ 5. MITJANS MATERIALS

Per al desenvolupament de I'activitat professional, objecte del present
contracte, I'adjudicatari haura de disposar dels mitjans materials i personals
necessaris per 'adequada prestacié del servei.

L’adjudicatari haura de posar a disposicié6 de I'Ajuntament un servei de
suport als incidents de seguretat, mitjiangant una plataforma online, que
permeti la gestié i documentacié d’incidents de seguretat. Aquest servei
haura de disposar del certificat de conformitat amb els Esquema Nacional
de Seguretat (ENS) en la seva categoria Mitja o Alta, que s’acreditara
mitjangant certificats expedits per una entitat certificadora acreditada per “La
Entidad Nacional de Acreditacion” (ENAC).

| 6. EQUIP DE TREBALL

L’adjudicatari, haura de proposar un equip de treball que com a minim
compleixi els requisits exigits a I'apartat de solvéncia técnica i professional
del PCAP.
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Seran a carrec de l'adjudicatari les despeses de desplacament que es
derivin de la prestaciédel servei objecte d’aquest Plec.

‘ 7. CONFIDENCIALITAT | PROTECCIO DE DADES DE CARACTER PERSONAL.

Qualsevol informacié confidencial revelada per 'Ajuntament de Llinars a
'adjudicataridurant la vigencia del contracte es mantindra amb caracter
estrictament confidencial pel receptor, comprometent-se a utilitzar-la
Unicament per la finalitat per la qual li va ser revelada, excepte imperatiu
legal.

L’adjudicatari es compromet a guardar la maxima reserva i secret sobre la
informacidclassificada com a confidencial.

Es considerara informacié confidencial qualsevol dada a la que I'adjudicatari
accedeixi en virtut del contracte de serveis a prestar per part de 'empresa
especialment la informacié i dades propies de I'Ajuntament de Llinars als
quals hagi accedit o accedeixi durant I'execucié. Queden exceptuats de
I'anterior concepte les dades que siguin publiques.

L’obligacié de confidencialitat recollida al contracte tindra caracter indefinit,
mantenint-se en vigor amb posterioritat a la seva finalitzacié, per qualsevol
causa, de la relacio entre les parts.

L’adjudicatari sera responsable de qué el seu personal, col-laboradors i en
general, totes les persones que tinguin accés a la informacié confidencial i
als fitxers de I'Ajuntament de Llinars, respectin la confidencialitat de la
informacid, aixi com les obligacions relatives al tractament automatitzat de
dades de caracter personal. Per tant l'adjudicatari realitzara quantes
adverténcies i subscriura tants documents, com siguin necessaris amb
aquestes persones amb la finalitat d’assegurar el compliment de tals
obligacions.

Atés que per executar els serveis objectes d’aquest contracte I'adjudicatari
ha de poder accedir a les dades que tracta I’Ajuntament de Llinars, s’haura
de formalitzar un encarrec de tractament en els termes de l'article 28.3 del
RGPD.

‘ 8. CONDICIONS ORGANITZATIVES

Per a la correcta realitzacié de les actuacions a realitzar, s’establiran
reunions periodiques de coordinacié general (minima 1 per trimestre).
S’aixecara acta succinta dels temes tractatsen les reunions, les quals aniran
a carrec de les adjudicataries del servei.

Addicionalment, a peticié6 de qualsevol de les parts es podran organitzar
reunions puntuals per tractar assumptes d’interes.
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El control de les actuacions es realitzara de forma sistematica amb l'objectiu
de conéixer el grau d’avancament de la realitzacié dels treballs, detectar
possibles desviacions en terminis, assegurar el compliment d’objectius,
garantir la qualitat i integritat dels treballs i productes obtinguts. Per aixo,
sera necessaria I'emissié d’'informes periodics que es remetran a la persona
de contacte de I'’Ajuntament de Llinars.

‘ 9. TRANSFERENCIA TECNOLOGICA | PROPIETAT INTEL-LECTUAL

Durant I'execuci6 dels treballs objectes del contracte, les empreses
adjudicataries es comprometen a facilitar en tot moment a la persona
designada per I'Ajuntament la informacié i la documentacié que aquesta
sol-liciti per disposar d'un ple coneixement del desenvolupament dels
treballs, aixi com dels problemes que poden plantejar-se i de les tecnologies,
metodes i eines utilitzats per resoldre’ls.

Les empreses adjudicataries accepten expressament que els drets
d’explotaci6é de qualsevoltreball desenvolupat i documentacié generada en
el present contracte correspon Unicamenta I'Ajuntament de Llinars, amb
exclusivitat i a tots els efectes, podent-los divulgar total o parcialment. Les
empreses adjudicataries podran fer-ne Us, sempre que comptin amb
l'autoritzacié expressa de I'Ajuntament.

Tots els documents generats hauran de preparar-se i lliurar-se en formats editables.

1 10. INCIDENCIES

En el cas d’incidéncies que dificultin el compliment de les obligacions per part de
I'adjudicatari, hauran de ser posades en coneixement de I'Ajuntament en un termini
maxim de dos dies habils, per a la seva consideracio i resolucio.

| 11. SOLVENCIA

La solvencia econdmica i financera i professional o técnica minima i els mitjans
d’acreditacié sén els que tot seguit s’indiquen:

» Solvencia econdmica i financera:

« Disposar d’una polissa de responsabilitat civil per riscos professional
per un import minim de 150.000 euros, la qual s’haura d’acreditar
amb el certificat de vigéncia de la mateixa o rebut corresponent, o
compromis de subscriure-la en cas de resultar adjudicatari del
contracte.
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» Declaraci6 del volum global de negoci vinculat directament a I'objecte
del contracte dels tres ultims exercicis (sempre que sigui possible).

Quan, per raons justificades, lI'empresari no pogués facilitar les
referéncies sol-licitades, podra acreditar la seva solvéncia economica i
financera mitjangant qualsevol altra documentacio presentada que sigui
considerada com a suficient per I'6rgan de contractacio.

« Solvencia professional o técnica:

* Una relaci6 dels principals serveis realitzats en els ultims tres anys
que inclogui import, dates i el destinatari public d’aquests. Els serveis
o treballs efectuats s’acreditaran mitjangant certificats expedits o
visats per 'organ competent, quan el destinatari sigui una entitat del
sector public mitjangcant un certificat expedit per aquest; si escau,
aquests certificats seran comunicats directament a I'dérgan de
contractacié per I'autoritat competent.

+ Les titulacions académiques i professionals de I'empresari i del
personal directiu de I'empresa i, en particular, del personal
responsable de I'execucid del contracte.

Per participar al present concurs s’haura d’acreditar el seglent:

- Haver executat un contracte de naturalesa igual o similar a I'objecte del
present contracte on el destinatari sigui una administracié publica en els
darrers tres anys.

- L'import acumulat de I'any de major execucié haura de ser com a minim
el 70% de l'anualitat mitja del present contracte, és a dir, 15.400 euros
(sense IVA). S’entén per naturalesa igual o similar els projectes
d’adequacio6 al ENS, consultoria del RGPD i serveis de DPD. S’aportaran
certificats de bona execucidé o declaracié responsable que aixi ho
acreditin.

- L’empresa licitadora haura de disposar de certificacié de 'Esquema
Nacional de Seguretat (ENS) del CCN-CERT en categoria MITJA 0 ALTA
en els serveis de compliment normatiu vigent.

- El licitador haura d’acreditar que en el personal adscrit a I'execucié del
contracte es compleixen els seglents requisits: o Un recurs amb perfil de
consultor en compliment, especialista en RGDP i 'lEsquema Nacional de
Seguretat. o Un recurs amb perfil de consultor legal amb titulacio
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universitaria de Grau en Dret. o Un recurs de amb perfil de consultor en
Ciberseguretat amb titulacié universitaria d’Enginyeria Informatica.

Els licitadors han d’estar inscrits en el RELI / ROLECE obligatdriament.

L’incompliment de qualsevol dels requisits anteriors, sera motiu d’exclusio
de 'empresa licitadora de la licitacio.

‘ 12. DURADA DEL CONTRACTE

El contracte tindra una durada inicial de dos anys, amb previsi6 d’inici I'1 de
febrer de 2026 i finalitzacio el 31 de gener de 2028.

El contracte es podra prorrogar anualment fins a dos anys més. Aquestes
prorrogues seran d’acceptacid obligatoria per part de [I'empresa
adjudicataria. La decisi6 municipal de prorrogar el contracte haura de ser
notificada a I'adjudicatari amb una antelaci6 minima de dos mesos a
'acabament del contracte o de cadascuna de les prorrogues, previ acord de
'drgan corresponent.

[ 13. PRESSUPOST DE LICITACIO.

El pressupost base de licitacié de la contractacio es fixa en la quantitat de
22.000 euros anuals (sense IVA), 26.620 euros (IVA inclos), és a dir, 44.000
euros (sense IVA) per la durada inicial del contracte prevista en dos anys.

Llinars del Vallés, data al marge

DOCUMENT SIGNAT ELECTRONICAMENT

Codi Validacié: 57KE3SWSAG99GJRINCARERNG4

Verificacio: https://llinarsdelvalles.eadministracio.cat/
® Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 10 de 10




