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Introduccio

Barcelona de Serveis Municipals (BSM) és una empresa de titularitat municipal, encarregada de
la gestid de diverses activitats de mobilitat i lleure. BSM gestiona diferents aplicacions que
utilitzen serveis de Google (Google Maps, Google Business Profile, Google Ads, Google Transit)

Naturalesa juridica i objecte del contracte

Lobjecte d’aquest plec és la contractacid de La renovacié de llicencia de Google Maps i
contractar serveis de gestid, configuracio, consultoria i suport dels serveis Google que BSM |
CBSA utilitza en les seves aplicacions i serveis municipals.

Els serveis objecte del contracte es desglossen en el seglients ambits d’actuacio:

o Gestid del compte, incloent tasques d’optimitzacid, limits de consum, pressupostos,
generacié d’informes, notificacions i facturacié pel servei Google Maps.

e Gestid, configuracid, consultoria i assesorament d'altres serveis de Google (Google
Business Profile, Google Ads, Google Transit)

e Suport técnic i manteniment dels serveis Google actius.

Els requeriments i les particularitats de cadascun d’aquests serveis es detallen posteriorment,
dins el mateix document.

Per aconseguir aquest objectiu, en aquest document es descriuen i liciten tant les prescripcions
funcionals i técniques exigides per BSM com el conjunt de treballs i/o serveis que I'adjudicatari
haura de realitzar amb la maxima puntualitat, dedicacié i professionalitat.

Situacié actual

BSM disposa actualment d’un contracte per a I'Us de la llicencia de la plataforma Google Maps
Platform. Es preveu que aquest contracte finalitzi el 05/06/2025 a qual cosa implicara I'extincié
del servei associat. En conseqiiéncia, 'objecte del present plec és la contractacié del servei de
renovacio de la llicéncia de Google Maps Platform, amb la finalitat de garantir la continuitat i
I'accessibilitat als mapes interactius que BSM utilitza actualment.

Addicionalment, comptem amb el suport d’un proveidor extern per a tasques de gestio,
consultoria i assessorament dels serveis Google Business Profile, Google Ads i Google Transit.

Cal destacar que les especificacions descrites en aquest plec de condicions generals i requisits
técnics tenen un caracter orientatiu i no exhaustiu. Per tant, qualsevol altra prestacié o millora
que les empreses licitadores considerin oportuna per enriquir les condicions establertes haura
d’incloure’s i justificar-se degudament en l'oferta presentada.

Abast General del servei

Ladjudicatari haura de proveir els serveis descrits en el present plec durant el periode del
contracte. A cada servei requerit s'especificaran les tasques a realitzar.
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Els serveis i les diverses prestacions es preveuen iniciar un cop realitzat l'acte de signatura del
contracte. Les segiients prestacions s’executaran de conformitat amb el previst en el present plec
i sota la direccio i control de BSM, o d’aquella persona o entitat que aquest designi.

Prestacions Objecte del Contracte

Els serveis objecte del contracte es desglossen en el seglients ambits d’actuacio:

e Gestid del compte, incloent tasques d’optimitzacid, limits de consum, pressupostos,
generacié d’informes, notificacions i facturacié.

e Servei de consultoria i assessorament sobre la utilitzacié dels serveis de Google.

e Suport técnic i manteniment dels serveis de Google.

e Bossa d'hores per atendre les peticions de consultoria i desenvolupament que no es
puguin realitzar amb el servei base de I'adjudicatari.

En el cas de les prestacions basades en modalitats de bosses d’hores, BSM no esta obligat a
consumir part o la totalitat de les hores de les bosses d’hores del contracte.

Marc Temporal del Contracte

La durada de la vigencia d’aquest contracte sera de dos (2) anys des de la data de la signatura del
contracte, amb la possibilitat de realitzar dos (2) prorrogues de un (1) any cadascuna.

La vigéncia de totes les partides del present plec sén durant la totalitat del contracte, incloent
prorrogues, des de la signatura del contracte fins a la finalitzacié.

Les partides no consumides podran fer acreixer les partides corresponents als seglients anys i
prorrogues.

Gestid del compte de Google Maps de BSM

Lobjectiu d’aquest servei es externalitzar parcialment la gestio i administracié de la compte de
Google Maps de BSM en un partner de Google Maps, per millorar I'eficiencia en la utilitzacié de
la plataforma. Aquest servei es realitzara amb la supervisid i coordinacié de BSM. En la posta en
marxa del servei es definira I'abast del servei i les tasques i responsabilitats de cadascun dels
equips: equip del proveidor i I'equip de Sistemes de BSM responsable de la gestié de la
plataforma.

A continuacio es descriuen les tasques i caracteristiques requerides per BSM per aquest servei:

e Analisi de I'estat actual de la compte per garantir que la configuracié és correcta i adient
als requeriments de BSM, oferint recolzament per aplicar solucions a les incidéncies
detectades i elaborant un pla d’accions d’optimitzacidé de configuracié de la plataforma
de Google Maps. Aquesta tasca s’haura de realitzar a I'inici del contracte i després de
manera periodica o per peticid explicita de BSM.

e Gestid de la relacid amb Google.

e Serveis de control, seguiment i assessorament sobre I'Us dels projectes (limits).
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Flexibilitat en metodes de pagament. BSM requereix pagament mensual del consum real

del servei de Google Maps.

Gestio del pressupost, inclou la creacié de limits i avisos de consum mensual.

Gestid de la consola de configuracid dels diversos productes de la plataforma de Google.

Accés al portal de suport del proveidor per gestionar incidencies.

Creacié d’informes d’ds. A l'inici del contracte es definira el model d’informe, la

periodicitat d’aquest informe haura de ser mensual.

Seguiment de notificacions i alertes sobre el consum(arribara als limits preestablerts,

anomalies en el consum, etc).

Recolzament durant el termini del contracte.

Gestid, configuracid, consultoria i assessorament sobre la utilitzacid dels serveis Google

Serveis de consultoria i assessorament en la utilitzacié de la plataforma Google, per altra banda

també sera necessari la realitzacio6 de projectes de desenvolupament i tasques de

configuracié/optimitzacié de la configuracié dels serveis de la plataforma, a continuacié es

descriuen les tipologies de servei requerides per BSM per cada servei Google:

Google Maps

(6]

o

o

(6]

Assessoria sobre les APIS de Google.Maps.

Configuracié i optimitzacid de la plataforma.

Accessos i indicacions: Revisar instruccions d’accés, rutes i punts d’interes, i
corregir rutes incorrectes.

Millora de dades i IA: Identificar fonts d’informacid, aplicar millores i
monitoritzar funcionalitats IA per optimitzar I'experiéncia d’usuari.

Coordinacié amb fitxes: Assegurar coheréncia entre les fitxes i Google Maps.

Google Business Profile

(¢]

Gestid i seguretat de fitxes: Gestionar permisos i rols, establir protocols de
revisio de sol-licituds externes, configurar alertes per canvis sospitosos i
coordinar amb suport de Google per incidéncies.

Seguiment i optimitzacié de fitxes: Revisar i supervisar possibles modificacions,
monitoritzar canvis automatics i corregir rapidament continguts incorrectes o
delicats.

Depuracid i jerarquia de fitxes: Gestionar duplicats i fitxes no oficials, gestionar
fitxes principals i sub-ubicacions, prioritzar les fitxes oficials i solucionar
problemes de verificacio.

Agenda i activitats: Configurar i actualitzar feeds automatics de concerts i
activitats de les agendes web, assegurant dades correctes i aprofitament en
campanyes Ads.

SEO i optimitzacié basica: Revisar titols, descripcions i fotos per augmentar la
visibilitat i mantenir coheréncia amb les fitxes i la web.

Relacié amb Wikipedia: Supervisar I'is que Google fa de la informacié de
Wikipedia per a les descripcions de les fitxes, assegurant la coheréncia amb les
dades oficials del negoci.
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e Google Ads
o0 Proteccioé de la marca: Com bloquejar keywords propies de marca utilitzades per
la competéncia i assegurar coheréncia amb la marca.
o Us de dades d’activitats: Com reutilitzar feeds d’activitats i concerts per millorar
I'efectivitat i el CTR.
o Seguiment i control: Comprovar que els anuncis mostrin informacio correcta i
actualitzada.
e Google Transit
0 Gestié de dades de transport: Preparar i revisar feeds (CSV, XML, API) per
garantir consisténcia i actualitzacio.
o0 Bones practiques i recomanacions: Establir protocols per optimitzar dades, rutes
i informacié de mobilitat per als usuaris.

Aguests serveis es podran contractar a peticiéd de BSM en qualsevol moment durant el termini
del contracte.

Per donar resposta a aquestes peticions el proveidor i 'equip de BSM haura d’entregar una
valoracid economica i planificaci6 que sera aprovada formalment per l'equip de BSM
responsable del contracte

Es disposara d’una borsa d’hores dins el contracte per atendre les peticions de consultoria i
desenvolupament que no es puguin realitzar amb el servei base del proveidor.

Suport técnic i manteniment
Serveis de suport i d’'administracié de la plataforma Google,
A continuacio es descriuen les tasques i caracteristiques requerides per BSM per aquest servei:

e Reporting mensual de consums i plans d'accid per reduir els costos. alertes
automatiques i escalat un cop superats consums especificats

e Atencio técnica especialitzada via Portal de Suport i/o teléfon. Inclou dues persones de
contacte (POC)

e La prestacio del servei de suport ha de ser com a minim de 8x5 en la franja de de 8:00h
a 14:00h i 16:00h a 18:00, de dilluns a divendres

e Temps maxim de resolucié de 4 hores per incidéncies critiques sobre I'horari establert
de suport.

e Temps maxim de resolucid de 12 hores per incidencies greus sobre I'horari establert de
suport.

e Temps maxim de resolucié de 72 hores per incidéncies lleus sobre I'horari establert de
suport.

Fase de llangament del servei Google Maps

Aquesta fase haura de tenir una durada maxima de 15 dies laborals, s’iniciara amb el kickoff del
contracte i té I'objectiu de transferir la gestid de la plataforma de Google Maps al proveidor del
servei, requereix la realitzacié de les seglients tasques:
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e Definicio dels organs de gestid i de treballs.
e Entregairecepcio de la documentacio necessaria per la prestacié dels serveis.
e Definicid dels procediments supervisid i de gestié del servei, informes, reunions,
procediments, etc.
e Revisié de la configuracié i optimitzacid de la plataforma.
e Elaboracié calendari i planificacié de la transicid del servei; BSM — proveidor.

Estimacio d’us del servei de Google Maps

El model de subministrament que Google ofereix per a la llicencia de Google Maps Platform es
fonamenta en un sistema de Pagament per Us (Pay as you go), en el qual la facturacio del servei
es realitza exclusivament en funcié del consum efectiu. Aquest esquema comporta que una part
dels costos que tradicionalment eren de caracter fix passin a ser variables.

En aquest context, la despesa s’estableix a partir del nombre de crides (calls) efectuades als API
especifics, fet que en permet I'Us en les diferents aplicacions desenvolupades, d’acord amb la
tarifa establerta i els trams de volum consumit segons la subtipologia corresponent.

Atés I'Us actual que BSM fa del servei de Google Maps, s’ha realitzat una estimacio del volum
anual de crides per a cadascun dels API, que es detalla a continuacio:

Google Maps Platform API Estimacié aproximada de crides/mes
Dynamic Maps 100.000
Geocoding API 50.000
Autocomplete requests 25.000
Places API Place Details Enterprise 30.000

A més, és necessaria la gestié de I'Us de I'API de reCAPTCHA Enterprise. Es tracta d’un servei de
Google Cloud que té per objecte protegir els llocs web i les aplicacions mobils davant practiques
de spam i d’Us indegut, sense generar friccions en I'experiéencia de 'usuari.

Les sol:licituds d’avaluacid (assessment requests) corresponen a les crides a I’API mitjangant les
quals s’analitza si una interaccié per part de l'usuari és legitima o bé potencialment fraudulenta.

Google reCAPTCHA Enterprise API Estimacié aproximada de crides/mes

reCAPTCHA Create Assessment Requests

350.000

Els llistats anteriors no constitueixen una limitacié a I'Us dels diferents APl que BSM pugui emprar.
En aquest sentit, i ates que la present licitacié es configura com una partida oberta a justificar, la
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despesa derivada del consum d’API s’imputara a I'esmentada partida, permetent-ne el consum
fins al limit maxim de la quantia econdmica establerta.

Condicions d’execucio

A continuacié s’estableixen les condicions generals d’execucié que regiran aquest contracte i que
I'adjudicatari estara obligat a complir durant la seva consecucié.

Llicenciament

El model de subministrament que Google ofereix per a la llicencia de Google Maps Platform es
fonamenta en un sistema de Pagament per Us (Pay as you go), en el qual la facturacié del servei
es realitza exclusivament en funcié del consum efectiu. Aquest esquema comporta que una part
dels costos que tradicionalment eren de caracter fix passin a ser variables.

En aquest context, la despesa s’estableix a partir del nombre de crides (calls) efectuades als API
especifics, fet que en permet I'Us en les diferents aplicacions desenvolupades, d’acord amb la
tarifa establerta i els trams de volum consumit segons la subtipologia corresponent.

A aquests efectes, el model de llicenciament i de facturacié de I'Us de la plataforma Google Maps
es vehiculara a través del licitador adjudicatari, en la seva condicié de Google Partner autoritzat.
Aquest actuara com a intermediari per a la refacturacié del servei, assumint la relacié comercial
amb Google i traslladant al contractant public els costos corresponents al consum efectiu,
d’acord amb els termes i condicions establerts per Google. La facturacié s’efectuara, per tant,
mitjancant el proveidor adjudicatari, qui sera responsable de garantir el correcte
subministrament, gestié i seguiment del consum de llicéncies.

Horari i ubicacio de I'equip

Amb caracter general, I’horari i ubicacié a respectar en aquest contracte és I'estipulat al plec de
clausules administratives que regula aquesta licitacid, tenint en compte les restriccions descrites
en aquest apartat.

BSM es reserva la potestat de modificar la ubicacié o I’'horari en cas de necessitat i si el servei ho
requereix, quan aixo sigui requeriment critic per 'objecte del contracte. Podent esser necessari
que l'adjudicatari presti el servei parcial o totalment a les dependéncies que BSM determini per
a la resolucid d’incidéncies critiques o pel seguiment i control dels projectes o serveis prestats.

Els servidors Cloud podran estar establerts fora de territori nacional, sempre que es garanteixi
les mesures de seguretat respecte a les possibles transferéncies internacionals de dades
personals.
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Equip de treball

LUadjudicatari haura d’aportar un equip técnic amb la categoria professional i el nivell
d’especialitzaci6 més adient a les necessitats objecte del contracte i que acompleixi amb els
criteris de solvéncia técnica i professional detallats en el plec administratiu que regeix aquesta
licitacid.

Qualsevol modificacié de I'equip assignat haura de ser comunicat préviament a BSM amb una
antelacié minima de 10 dies laborables i la substitucid s’haura de fer per un perfil que, com a
minim, tingui les mateixes caracteristiques professionals i tecniques que les exigides el contracte.
En cas de substitucié I'adjudicatari haura de realitzar obligatoriament un procés de transferéncia
de coneixements.

BSM es reserva el dret de verificar les capacitats del personal que participa en el projecte o servei
en qualsevol moment, rebutjar-lo i/o aplicar les penalitzacions corresponents en cas que no
compleixin amb els requisits exigits. Les despeses que es derivin com a conseqliéncia de canvis
en I'equip de projecte aniran a carrec de I'adjudicatari.

BSM es reserva el dret a sollicitar el canvi d’'un o més dels recursos assignats en el cas
d’identificar que la qualitat del servei prestat no és la minima requerida. Aquest canvi s’haura de
produir en un periode maxim de 15 dies laborables a partir de la comunicacié al adjudicatari.

Acords del nivell de Servei (ANS)

Amb caracter general, els ANS a respectar en aquest contracte sén els estipulats dins de I'informe
técnic que regula aquesta licitacid, on es detallen els nivells de servei, terminis i penalitzacions
aplicables.

Compliment Estandards i Politiques de BSM

BSM es regeix per un seguit de politiques i procediments en I'ambit de tecnologia orientats a
garantir tant la qualitat com la correcta consecucid i evolucio dels projectes i serveis que governa.

Amb aquesta orientacid, en els seglients apartats es detallen els aspectes més rellevants a tenir
en compte per a la correcta execucié del contracte que l'adjudicatari haura de respectar i
s’obligara a aplicar per alinear-se amb les bones practiques referides.

Si es considera necessari, durant l’execucié del contracte, BSM posara a disposicié del
adjudicatari aquells procediments complementaris que consideri rellevants.

Ladjudicatari ha de presentar en I'oferta com proposa aplicar aquestes politiques i com s’alineara
amb els requeriments metodologics i teécnics de BSM, especificant amb claredat 'abast de les
mateixes.
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Gestio del Contracte

L'adjudicatari nomenara un Unic responsable del contracte com interlocutor per a la gestié del
contracte; alhora BSM nomenara un interlocutor unic.

Periodicament, i a sol-licitud de BSM, es realitzaran reunions de seguiment i coordinacié de
I'objecte del contracte en el que és obligatoria la participacié de I'adjudicatari.

Gestid de Projectes i Desenvolupaments

BSM posa a disposicid dels licitadors, com annexa a aquet plec, el document d’Estandards de
Metodologia i Lliurables. Lobjectiu d’aquest document és proporcionar als proveidors
tecnologics les pautes i requeriments técnics i metodologics de BSM en la gestid i
desenvolupament de projectes per tal de compartir i assegurar el compliment de les directrius
establertes des de Sistemes d’Informacid.

L'adjudicatari manifesta haver llegit el procediment adjunt i s’obliga a aplicar els requeriments
referits en aquesta norma i generar els lliurables estipulats per tal de garantir el correcte
seguiment i control de I'evolucié de costos, terminis, abast i qualitat dels projectes assegurant la
correcta transferencia de coneixement a I'organitzacio.

Estandards Tecnics TIC

BSM posa a disposicié dels licitadors, com annexa a aquest plec, el document d’Estandards
tecnologics TIC. En aquest annex s’especifiquen les tecnologies, politiques i procediments de la
unitat d’Operacions del departament de Sistemes de la Informacié de BSM vigents, i d’obligatori
compliment, per les empreses que participen en aquesta contractacio.

Ladjudicatari manifesta coneixer els estandards Tecnics de BSM i s’obliga a aplicar-los per a
garantir la correcta execucid i qualitat dels serveis a prestar en aquest contracte.

Eines de suport al servei

BSM disposa d’eines corporatives per donar suport a la gestid i operacio dels diferents serveis i
projectes. En el cas d’identificar que per a portar a terme l'execucid d’aquest contracte
I'adjudicatari necessita accés a alguna d’elles, BSM donara accés sense cost al adjudicatari als
sistemes requerits.

Ladjudicatari haura de fer us obligatoriament de les eines de suport que BSM consideri
necessaries per a portar a terme I'execucié d’aquest contracte.

Politica de gestid del canvi

El desplegament de noves versions, modificacions als servidors o canvis en configuracions dels
entorns productius es realitzara seguint el procés corporatiu de gestié del canvi de BSM.
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El licitant haura de tenir en compte les seglients premisses a I’'hora de gestionar els canvis de
configuracio.

BSM planifica el 80% de les PDC’s amb 3-4 dies de preavis i esperant la confirmacié dels
proveidors per la seva planificacié, perdo en daltres casos més urgents les PDC’s s’hauran
d’executar complint els SLA’s corresponents a les peticions, depenent de la seva prioritat.

El licitador podra planificar i crear PDC’s dins de I'ambit de la seva responsabilitat, per tal de
portar a terme els canvis necessaris dins la infraestructura suportada, validades i consensuades
amb Sistemes de BSM:

En aquests casos haura de complimentar tots els camps de la plantilla PDC incloent el pla de
proves pertinent per validar el correcte funcionament del servei. A més a més, haura de
col-laborar amb els usuaris clau o proveidors per a la realitzacié de les proves de validacié i
d’acceptacio.

El licitador rebra les peticions de canvi (PDC) aportades per Sistemes BSM i haura de planificar i
verificar les accions descrites per tal d’executar-les segons les indicacions del PDC. (Cas mes comu
de Gestid del Canvi)

Haura d’executar el canvi fora de I’'horari d’oficina, si ho determinen els responsables de BSM o
si 'impacte del canvi en el funcionament dels usuaris aixi ho requereix.

Gestié d’entorns

La implantacié d’'una nova aplicacié requereix que aquesta romangui correctament configurada
i provada en tots ens entorns operatius de BSM.

En termes generals, I'arquitectura de BSM disposa dels seglients entorns:

Entorn de Desenvolupament o Test. Es I'entorn que servira per que els desenvolupadors
desenvolupin i provin les noves funcionalitats.

Entorn d’Integracid. Entorn comu on tots els desenvolupaments fan “commits” dels canvis del
codi. Lobjectiu d’aquest entorn es combinar i validar el treball de I'equip complet del projecte
perque pugui ser testejar abans de ser promogut.

Entorn de Preproduccié. Es I'entorn que servira per a provar les noves versions de codis
desenvolupats en un entorn de codi i dades idéntic al de Produccid i que ha de poder-se replicar
tantes vegades com calgui a partir de I'entorn de produccid, poder detectar errors abans de fer
un canvi de versid a I'entorn de Produccié i fer-lo quan es tinguin les garanties que s’han superat
les proves necessaries. Aquest entorn sera un clonic de produccié on desplegar tots els elements
gue formen el sistema.

Entorn de Produccid. Correspon amb I'entorn productiu de les aplicacions de B:MS on es troben
les aplicacions que donen serveis als processos de negoci de I'organitzacié. Aquest entorn, per
sistemes critics es troba distribuit en més d’un CPD.

BSM es reserva la potestat de modificar el nimero d’entorns operatius requerit en cas de
necessitat i si el servei ho exigeix, quan aixo sigui requeriment critic per 'objecte del contracte.
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L'adjudicatari es compromet a complir amb aquest estandard i contribuir a que les aplicacions
del seu ambit estiguin implantades correctament als entorns operatius requerits.

Garantia

L'adjudicatari haura de garantir els productes i serveis derivats o inclosos en la present
contractacié per un periode o termini de garantia de, com a minim, un any, a partir de la data de
recepcié dels mateixos i acceptacio de I'entrega —a través de |'acta de recepcid del sistema- per
part de BSM, obligant-se a fer els canvis necessaris per solucionar les deficiencies detectades
imputables a I'adjudicatari si aixi ho sol-licita BSM.

Aquesta garantia incloura I'esmena d'errors o fallades ocults que es posin de manifest en el
funcionament dels desenvolupaments o que es descobreixin mitjancant proves o qualsevol altre
mitja. Els productes originats com a conseqiiéncia de I'esmena d'errades s'hauran de lliurar a
conformitat amb el que exigeix aquest plec.

Durant el periode de garantia, totes les tasques de suport técnic i consultoria necessaries per
diagnosticar i resoldre els defectes ocorreguts aniran a carrec de I'adjudicatari a cost zero.

En l'oferta s'adjuntaran les condicions especifiques de la garantia proporcionada per 'empresa
adjudicataria pel que fa als productes derivats o inclosos en la present proposta, especificant
amb claredat I'abast de les mateixes.

Confidencialitat

LAdjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per BSM.

LAdjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a
garantir |'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

L'adjudicatari no podra fer Us de la informacié que es subministra en la documentacié d'aquest
concurs per a altres fins que la seva utilitzacié per I'elaboracié de les corresponents ofertes, no
podent traslladar el seu contingut o copia dels mateixos a tercers.

Es prohibeix expressament la utilitzacié d'analisi funcionals o de requeriments en benefici propi
de les persones fisiques o juridiques que retirin tal documentacié annexa als presents plecs, en
cas que existis.

Un cop finalitzat el present contracte, 'Adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacio facilitada, aixi com qualsevol altre producte
obtingut com a resultat del present contracte.
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Codi Font i Propietat intel-lectual

La propietat intel-lectual de tots els treballs, desenvolupaments, productes o subproductes
realitzats a I'empara d’aquest contracte correspondra de forma exclusiva a BSM i CBSA, que en
tindra la titularitat plena, inclos el codi font, sense que I’Adjudicatari en pugui fer Us ni divulgar-
los sense autoritzacid previa i expressa.

LAdjudicatari cedeix expressament i amb caracter d’exclusivitat a BSM i CBSA tots els drets
d’explotacio derivats del present contracte, incloent-hi els drets de reproduccid, transformacié,
distribucid i comunicacid publica, per temps indefinit i sense dret a compensacié addicional.

Pel que fa a la gestiod técnica del codi font, s’haura de complir allo establert a I’Annex d’Estandards
TIC, punt 3.3 (“Gestio del codi font”), que inclou I'Gs de GitLab On-premise com a sistema de
control de versions per defecte, aixi com les condicions per a I'Us de plataformes alternatives,
com Azure DevOps, les quals requeriran aprovacio previa de la Direccié TIC de BSM.

BSM i CBSA es reserva el dret de sol-licitar en qualsevol moment un analisi del codi font, aixi com
de les biblioteques i components desenvolupats o utilitzats en el marc del contracte, mitjangant
técniques d’analisi estatica o dinamica de seguretat (SAST/DAST).

En el cas que es detecti codi malicids, vulnerabilitats critiques o practiques de desenvolupament
insegures que puguin comprometre la seguretat dels sistemes del Grup BSM, I’Adjudicatari estara
obligat a:

Procedir a la mitigacié immediata del risc identificat.
Lliurar un informe de correccié detallant les accions aplicades.
Garantir que les mesures adoptades no introdueixen noves vulnerabilitats.

Aquestes obligacions seran d’aplicacid tant durant I'execucid del servei com en el moment de la
transferéncia o devolucié del mateix.

Compliment GDPR

L'adjudicatari estara obligat a respectar el caracter confidencial de tota aquella informacio a la
qual tingui accés per a I'execucioé del contracte, incloent aquella qualificada com a confidencial
en aquest contracte, o aquella en la que la seva confidencialitat sigui indicada per BSM, PATSA
i/o CBSA o bé aquella que per la seva propia naturalesa hagi de ser tractada com a tal. Aquest
deure de confidencialitat es mantindra durant un termini minim de 5 anys després de la
finalitzacié del contracte.

Aixi mateix, I'adjudicatari declara conegixer, i s'obliga al compliment d’allo previst en la Regulacié
General de Proteccié de Dades (RGPD), publicada el 25 de maig de 2018, en el que respecta a la
Proteccié de Dades de Caracter Personal, en la qual es regula el dret d’informacio en la recollida
de les dades de caracter personal, i en el seu Reglament de Desenvolupament.
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(a través del contracte d’encarregat de tractament, es regulen totes les garanties per assegurar
nivell adequat proteccié dades).

Compromis del Model de Seguretat ISO 27018 i ENS (Esquema Nacional de Seguretat)

La certificacié I1SO 27018 publicada el 29 de Juliol de 2014, és un codi de bones practiques en
controls de proteccié de dades per a serveis de computacio en el ntdvol. Aquesta norma s'uneix
al'anterior ISO / IEC 27001 1SO / IEC 27002 en I'ambit de gesti6 de la seguretat de la informacié
i que es dirigeix especificament als proveidors de serveis de nuvol.

L'objectiu obertament perseguit per la norma és crear un conjunt de normes, procediments i
controls a través dels quals els proveidors de serveis en el nuvol que, de conformitat amb la
normativa europea en materia de privacitat, actuen com a "processadors de dades", puguin
garantir el compliment de les obligacions legals en materia de tractament de les dades personals.
Alhora proporciona als consumidors potencials de serveis cloud una eina comparativa util per
exercir el dret de verificar i auditar als nivells de compliment de les regulacions establertes pel
proveidor.

L'adjudicatari declara coneixer, i s’obliga a aplicar i alinear-se amb les bones practiques referides
en aquesta norma, aixi com les referides al ENS (Esquema Nacional de Seguretat).

Politica ambiental

LUAdjudicatari resta obligat a treballar d’acord amb la Politica Ambiental de BSM fent un Us
racional dels recursos naturals i gestionant, correctament, els residus.

Els residus, solids o liquids, s'hauran de separar per fraccions i gestionar, correctament,
mitjancant un gestor autoritzat per la Generalitat de Catalunya. Caldra comunicar a BSM els
gestors escollits i aportar la documentacio relativa a la gestié de residus: fulls de seguiment de
residus, fitxa d'acceptacio (en cas que sigui necessari), aixi com altra informacié que BSM puguin
demanar per tenir constancia d'aquesta gestid.

Compromis de prevencio de riscos laborals

D’acord amb la Llei 54/2003, de 12 de desembre, de reforma del marc normatiu de la prevencié
de Riscos Laborals i pel Real Decret 171/2004, de 30 de gener, que desenvolupa l'article 24 de la
Llei 31/1995, de 8 de novembre, de prevencid de Riscos Laborals, 'adjudicataria esta obligada al
compliment de la normativa vigent en matéria de prevencié de riscos laborals i en aquest sentit,
s’obliga a lliurar a BSM la documentacio segiient:

e Avaluacié dels riscos relacionats amb I'activitat que tingui previst realitzar.

e Pla de prevencié pel control dels riscos detectats.

e Mesures de prevencid i proteccié que el personal de BSM haura de tenir en compte
davant d’aquests riscos.

e Llistat de treballadors que accediran a les instal-lacions.

e Justificants de la formacio dels treballadors conforme han estat informats dels riscos als
guals estan exposats i de les mesures de proteccié que han de tenir en compte.
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e Informes d’aptitud d’aquests treballadors en relacié a les tasques que han de realitzar.
Contracte amb la Entitat Asseguradora d’Accidents de Treball i Malaltia Professional.

e Justificants de lliurament d’equips de proteccié individual als treballadors.

e BSM s’obliga a lliurar a I'adjudicatari la documentacié corresponent a la prevencid, en
relacid a la Instal-lacid, i és la seglient:

e Avaluacié dels riscos relacionats amb els llocs on tingui previst realitzar l'activitat.

e Plade prevencié per al control de riscos detectats.

e Mesures de prevencid i proteccio que el personal del Promotor haura de tenir en compte
davant d’aquests riscos.

Auditoria

Els adjudicataris hauran de reconeixer el dret de BSM per examinar per mitja d'auditors, externs
o propis, el fidel compliment dels treballs per ells prestats i el compliment de les condicions
d’execucié.

BSM tindra dret a dur a terme auditories de les activitats dels adjudicataris per assegurar-se que
I'execucié dels treballs es porta d'acord amb el que estableix el present Plec.

Tot el material i informacié requerida per aquestes inspeccions i auditories pels representants
de BSM o els seus representants estara disponible sense restriccions.

BSM notificara a I'adjudicatari amb dues setmanes d'antelacid I'auditoria i amb un dia d'antelacio
la inspeccid a realitzar, i I'adjudicatari tindra I'obligacié de:

e Facilitar I'accés al material sol-licitat pel grup auditor.

e Designar persones responsables que acompanyin els auditors.

e Facilitar un entorn de treball adequat a la mateixa ubicacié en queé té lloc l'auditoria.
e Cooperar amb l'auditor.

e Participar en les reunions que convoqui I'auditor.

e Analitzar les dades trobades perque I'informe sigui real.

e Emprendre rapidament accions correctores i / o preventives.

e Emetre una resposta oficial als defectes dels que ha informat el grup d'auditors.

Criteris de Valoracié

Els criteris de valoracid i els continguts minims que ha de contenir I'oferta técnica es troben fixats
en el plec de clausules administratives que regula aquesta licitacié. Es important respectar les
indicacions alla descrites i ser estrictes amb els requeriments assenyalats.

Es recorda a tots els licitadors que el no compliment d’aquest criteris o la inclusié d’altres
aspectes requerits especificament en I'annex de criteris automatics, invalidara la proposta
técnica presentada. D’igual forma es recorda als licitadors que en cas de tenir vigent algun acord
marc o homologacié amb BSM no incompleixin cap de les clausules que alla tinguin fixades.

ANEX 1

Afegir Manual Gestié de Projectes — Estandards de Metodologia i lliurable

Document d’Us public exclusivament. © Barcelona Serveis Municipals S.A. Tots els drets reservats. En particular, es prohibeix la
seva modificacié i/o reproduccié per a usos comercials



Ajuntament
de Barcelona

B-M

ANEX 2

Afegir Gestid Estandards TIC - Politica i Procediments V1.0
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