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PLEC DE PRESCRIPCIONS TECNIQQES QUE HA DE REGIR EL CONTRACTE PER UN SISTEMA DE
REGULACIO DE TRANSIT AMB CAMERES PER LA POLICIA LOCAL DE L’AJUNTAMENT DE
DOSRIUS.

1. Introduccioé

El present document conté les especificacions técniques per a contracte per un sistema de regulacié de
transit amb cameres per la policia local de I'ajuntament de Dosrius.

Conscients de la rellevancia de la necessitat per part de la policia local d’aquest municipi, i amb I'objectiu
de millorar les actuals prestacions del sistema i millorar els actuals nivells de qualitat i de seguretat,
I’Ajuntament obre un procés de concurréncia d’ofertes per tal de seleccionar les més optimes per satisfer
les seves necessitats.

2. Objectius a assolir

» Augmentar els punt de regulacié de transit, en concret en els accessos al municipi per part de la policia
local.

* Mantenir i/o millorar I'actual nivell de servei.

» Optimitzar i agrupar part de la infraestructura actual del sistema de regulacié de transit.

« Actualitzar i potenciar I'is de les noves tecnologies en I'area de la policia local.

« Millorar la col-laboracié entre els diferents cossos policials en el marc de la seguretat ciutadana.

» Garantir I'evolucioé tecnologica dels serveis de control d’'accessos al municipi coherent amb I'evolucié del
mercat i I'aparicié de noves necessitats per part de I'ajuntament.

3. Abast
L’abast de la present contractacié contempla:

« L’augment del control d’accessos al municipi
« Centralitzacio del servei en un espai de control centralitzat a la comissaria de policia local.

El nombre de punts, que es detalla a I'annex |, s’ajustara en tot moment a la realitat de les necessitats de
la policia local i podra ser ampliat o reduit amb futurs contractes. Igualment, el dimensionament podra
variar en funcioé de les necessitats i activitats dels mateixos.

4. Descripcio i necessitats del serveis

La licitacié contempla el subministrament i manteniment inclos per 1 any, de:
Noves cameres de regulacio de transit.

Sistema integrat identificacié de vehicles.

Centralitzacié del sistema

Servei al navol del sistema per un any

Llicenciament per un any

Sistema de suport i alimentacio per cada punt.

Instal-lacié d’un pal per un punt de regulacié de transit.

Manteniment per 1 any de totes les instal-lacions

4.1. Descripci6 i elements en cadascun dels punts.
4.1.1. Caracteristiques de les cameres

Cadascun dels punts les cameres han de tenir les caracteristiques segiients:

- Camera de reconeixement de matricules PTZ i identificacié de vehicles, aquest haura de tenir
les mateixes caracteristiques que I'actual.

- Al punt de la rotonda de I'entrada de la urbanitzacié de Can Massuet (punt 1 de I'Annex 1),
s’haura d’instal-lar un sistema de 3 cameres, la resta de punts només han de tenir una sola
camera.

- AT'Annex 1 es mostra una petita simulacié de I'enfocament de les mateixes, en tot cas s’haura
d’ajustar a les necessitats del cap de la policia local en el moment de la instal-lacio.
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Sistema d’alimentacié dels punts

Al punt de I'edifici de la “Tortuga” i el punt de la rotonda de la urbanitzacié de Can Massuet no fa
falta cap sistema d’alimentacié per les cameres, en aquests 2 casos hi ha punts de llum en la
proximitat.

Al punt de Can Rimbles haura de tenir un sistema d’alimentacié per bateries i de una placa solar
necessaria per ser totalment independent.

El punt de la camera de Can Massuet (Av el Far amb Tur6 de 'home), haura d’instal-lar-se en un
fanal i sera d’aquest on s’agafara I'alimentacié. Aquest punt només té alimentacié per la nit, pel
que s’haura d’alimentar mitjangant un sistema autonom durant el dia i carregar bateries durant la
nit.

Llicenciament

Les llicencies del sistema de cada camera y del software necessari estaran incloses dins del
contracte anual, 'empresa sera responsable del seu contracte i manteniment amb proveidors
tercers, també haura de preveure una futura licitacié oberta del manteniment de les mateixes.

Connectivitat

Els punts d’instal-laci6 1, 2 i 3 del Annex 1 d’aquests plecs hauran de tenir un sistema de
comunicacio per transmetre les seves dades mitjancant un router 4G. El hardware, instal-laci6 i
configuracié del mateixos anira a carrec de I'empresa i I'ajuntament proporcionara les targetes
SIM.

El punt 4, I'ajuntament proporcionara un cable UTP CAT6 amb PoE a la ubicacio6 final de la
camera, si fos necessaria la instal-lacié d’un punt de llum s’haura de parlar amb el departament
d’informatica de I'ajuntament per planificar la instal-lacié.

Sobre els punts d’instal-lacié
Els 2 punts les cameres de Can Massuet s’hauran d’instal-lar als fanals, el punt de I'edifici “La
Tortuga” s’haura d’instal-lar a la fagana de I'esmenat edifici i el punt de Can Rimbles sobre un pal
que haura d’instal-lar 'empresa.

4.2. Instal-lacié del pal per sistema singular
Al punt indicat I'annex |, en la carretera de Dosrius a Canyamars (BV-5101) i la Riera de Can Rimbles,
el contractista haura d’instal-lar un pal per ubicar el punt de regulacié de transit. Aquesta instal-lacié ha
d’incloure la petita obra i tots els elements necessaris per la mateixa. L’ajuntament no disposara de
personal ni elements per ajudar a la instal-lacid, tot anira a carrec de 'empresa.

4.3. Servei al nuvol de la plataforma
Aquest serveis al navol ha de ser el mateix que actualment utilitza la policia local, aix0 és aixi degut a
la formacié especifica, els cost en temps i econdmic de I'aprenentatge, la idoneitat de les
caracteristiques de la mateixa i la necessitat de no adquirir ni invertir en una nova eina. Un altre motiu
pel qual s’ha decidit continuar amb la mateixa plataforma és degut a la problematica generada per la
migracio de les dades entre diferents eines i I'aprenentatge esmenat.
Aquest serveis haura de proporcionar un portal web d’accés segur a la plataforma dels usuaris de la
policia local i haura de garantir el compliment de 'ENS i la LOPD.
Es important recalcar la ubicacié del hosting de les dades haura de garantir-se que estigui ubicat dins
un pais de la Comunitat europea, que compleixi la normativa europea en proteccié de dades I'accés i
en consequéencia la LOPD (Llei Organica 3/2018, de 5 de desembre, de Proteccidé de Dades Personals
y garantia dels drets digitals).
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Amb el RGPD desapareix I'obligacié d'inscriure fitxers als quals es refereix la Instruccio

1/2006.

No obstant aix0, es pot considerar que queda en vigor el que disposa l'article 6 de I'esmentada
instruccio regula el termini de conservacio, i que es refereix al que es produeixi la cancel-lacié
d'imatges en termini maxim d' un mes.

4.4. Manteniment del sistema
En el manteniment d’aquest sistema de control de regulacié de transit esta inclos el seglent:
- Allotjament del software al nivol del sistema de control de vehicles
- Tota la infraestructura implementada en cadascun dels punts instal-lats.
- Llicenciament per un any de tot el software.
- Tots els sistemes i elements necessaris que fan referéncia dins aquesta licitacio.

4.5. Instal-lacio.
La instal-lacié ha d’incloure: hores dels tecnics, plataforma elevadora, i tot allo referent al material
necessari per la posada en marxa i manteniment dels punts especificats.

5. Compliment de 'ENS, LOPD i altres mesures se seguretat

L’empresa haura d’acreditar que el sistema a implementar compleix com a minim amb el nivell MIG de
'esquema nacional de seguretat, a més a més I'ajuntament podra consultar a la web CCN per a
comprovar que sigui aixi.

Tal com s’indica en el punt 4.3 la ubicacio del hosting ha de garantir la legalitat en proteccioé de dades, aixi
com el xifrat de les dades emmagatzemades, un registre d’accés i la impossibilitat que un tercer o la
mateixa empresa tingui accés a elles, aquestes es consideren d’un nivell alt.

6. Altres elements de la instal-laci6 a preveure
El sistema ha de preveure una instal-lacié de fins a 10 canals en total de cameres de vigilancia sense cap
cost addicional.

7. Descripcio de la situacié actual

L’Ajuntament de Dosrius disposa actualment d’'un sistema de regulacié de transit i el sistema a instal-lar
nou s’ha d’integrar a la plataforma de l'actual. En el cas que els possibles licitadors vulguin visitar les
instal-lacions, podran concertar dia i hora de visita amb el técnic municipal del Departament d’informatica
(Tel.- 93.791.80.14).

8. Facturacio
L’eina de facturacio del servei es un factor clau, donades les necessitats de I'Ajuntament. S’informa als
licitadors que el sistema de facturacié de I'ajuntament és 'E-FACT de 'AOC.

9. CONFIDENCIALITAT | PROTECCIO DE DADES

La part adjudicataria, i el personal al seu servei, estan obligats a mantenir absoluta confidencialitat, deure
de secret i reserva sobre qualsevol informacié que puguin conéixer, amb motiu de I'execucié del contracte.
Qualsevol informacio propia de I’Ajuntament de Dosrius no pot ser tractada amb una finalitat diferent de la
qual s'estableix en aquest plec. L'adjudicatari/a es compromet, de manera expressa, a no difondre, cedir,
transmetre, ni revelar a terceres persones, ni a utilitzar tal informacio, en interes propi o de tercers, tant
durant la vigencia del contracte, com després de la seva extincid, sense el previ consentiment exprés, per
part de ’Ajuntament de Dosrius, que haura de constar, necessariament, per escrit. Aquestes obligacions
descrites subsistiran encara després de finalitzar la prestacio del servei.

L'adjudicatari/a respon el compliment d'aquestes obligacions per les persones que assigni a I'execucio del
contracte.

En el suposit de resultar prestatari/a d'un servei que comportés un accés o tractament de dades de
caracter personal, I'adjudicatari/a ostentara la condicié6 d'Encarregat del Tractament de dades, actuant
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conforme al que s'estableix en els articles 28 i 29 del Reglament UE 2016/679 del Parlament Europeu del
Consell de 27 d'abril de 2016 i de la Llei organica 3/2018, de 5 de desembre, de Proteccié6 de Dades
Personals i Garantia dels Drets Digitals.

De manera enunciativa i no limitativa, I'empresa prestadora del servei assumira les seguents obligacions i
responsabilitats en el tractament de dades de caracter personal per compte de I'Ajuntament de Dosrius:

9.1. Confidencialitat i deure de secret professional

El personal de I'empresa prestadora del servei, haura de guardar la deguda confidencialitat i, si és
el cas, secret professional que regeixi la seva activitat professional sobre els fets, informacions,
coneixements, documents i altres elements als quals tingui accés, amb motiu de la prestacio del
servei. Es obligacio de I'empresa prestadora del servei comunicar aquest deure al seu personal,
aixi com cuidar el seu compliment.

9.2. Limitacio en I'Gis i cessi6 de les dades

No aplicara, o utilitzara, les dades de caracter personal, amb una fi diferent del previst en els plecs
rectors d’aquesta licitacid, aixi com no els cedira, o comunicara a tercers, ni tan sols per a la seva
conservacio.

9.3.Seguretat de les dades

Atendra quantes instruccions en seguretat pugui transmetre el responsable del tractament, tenint en
compte l'estat de la técnica, els costos d’aplicacio i la naturalesa, I'abast, el context i els fins del
tractament, aixi com els riscos de probabilitat variables per als drets i les llibertats de les persones
fisiques. L’'empresa prestadora del servei establira les mesures técniques i organitzatives necessaries
per a garantir el nivell de seguretat adequat al risc existent que, si és el cas, incloguin, entre altres:

* La “pseudoanonimitzacié¢” i el xifratge de les dades personals, incloses les que contenen imatges.

» La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la resiliéncia permanents
en els sistemes i serveis de tractament.

» La capacitat de restaurar la disponibilitat i 'accés a les dades personals de, manera rapida, en cas
d’incident.

» Un procés de verificacio, avaluacioé i valoracio regulars de I'eficacia de les

mesures tecniques i organitzatives per a garantir la seguretat del tractament.

9.4.Col-laboracié

L’empresa prestadora del servei posara a la disposicio del Responsable del Tractament tota la
informacio necessaria per a demostrar el compliment de les obligacions establertes en el contracte
actual, aixi com per a permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part
del Responsable del Tractament o d’'un altre auditor/a autoritzat pel Responsable del Tractament. Si
és el cas, 'empresa prestadora del servei col-laborara en el suposit d’haver d’efectuar una notificacio
de violacions de dades a les Autoritats de Proteccid6 de Dades i, si és el cas, la comunicacio als
interessats, juntament amb tota la informacié rellevant per a la documentacié i comunicacié de la
incidéncia. La comunicacié s’efectuara sense dilacio indeguda i, en qualsevol cas, abans del termini
maxim de quaranta vuit (48) hores, a través del correu electronic informatica@dosrius.cat.

Si es disposa d’ella es facilitara, com a minim, la informacié seglent:

» Descripcio de la naturalesa de la violacio de la seguretat de les dades personals, inclusivament,
quan sigui possible, les categories i el nombre aproximat d’interessats afectats, aixi com les categories
i el nombre aproximat de registres de dades personals afectats.

« El nom i les dades de contacte del Delegat de Proteccié de Dades, o d’'un altre punt de contacte
en el qual pugui obtenir-se més informacio.

» Descripcio de les possibles conseqliencies de la violacié de la seguretat de les dades personals.

» Descripcio de les mesures adoptades o propostes per a posar remei a la violacio de la seguretat
de les dades personals, incloent-hi, si escau, les mesures adoptades per a mitigar els possibles
efectes negatius. Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho
sigui, la informacié es facilitara de manera gradual sense dilacié indeguda. L’'empresa prestadora del
servei també col-laborara en la realitzacié de les avaluacions d’'impacte relatives a la proteccié de
dades i, si és el cas, la realitzacio de consultes prévies. En tot cas, 'empresa adjudicataria
col-laborara amb el Responsable del Tractament davant qualsevol requeriment, fet per l'autoritat
competent, en relacié al tractament de dades personals encomanat. Si 'empresa prestadora del servei
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considera que alguna de les instruccions infringeix el Reglament General de Proteccié de Dades, o
qualsevol altra disposicio en matéria de proteccid de dades de la Uni6 Europea, o dels estats
membres, 'empresa adjudicataria informara, immediatament, al Responsable del Tractament.

9.5. Exercici de drets pels interessats

Els drets d'accés, rectificacio, supressio i, si és el cas, limitacid, portabilitat o oposicié s'exerciran pels
interessats davant el Responsable del Tractament. Si I'empresa prestadora del servei rebés una
peticio d'exercici de drets haura d'informar, immediatament, a l'interessat/da o afectat/da de la identitat
del Responsable del Tractament, perqué es dirigeixi a aquest. La comunicacié ha de fer-se de manera
immediata i, en cap cas, més enlla del dia laborable seglent al de la recepcié de la sol-licitud,
juntament, si és el cas, amb altres informacions que puguin ser rellevants per a resoldre la sol-licitud.

10. PREVENCIO DE RISCOS LABORALS

L’empresa adjudicataria haura de complir en tot moment amb la Llei 31/1995, de 8 de novembre de
Prevencié de Riscos Laborals (LPRL), el RD 39/1997, de 17 de gener, pel qual s’aprova el Reglament de
Serveis de Prevencio, i la resta de normativa preventiva de desplegament.

Atenent a l'article 24 LPRL, sobre coordinaci6 d’activitats empresarials i al seu desenvolupament en el RD
171/2004, de 30 de gener, I’Ajuntament de Dosrius com a titular dels centres de treball municipals, vigilara
el compliment de la normativa de prevencié de riscos laborals per part de 'empresa adjudicataria, exigint
que acreditin per escrit 'avaluacié de riscos laborals i la planificacié de la seva activitat preventiva, aixi
com el compliment en matéria de formacié i informacié respecte de les persones treballadores que
acudeixin als centres de treball municipals.
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ANNEX |

1.- https://maps.app.goo.gl/ZLTDISYK4UXahicA6

Carretera BV-5101, rotonda Can Massuet. amb tres cameres),

2.- https://maps.app.goo.al/nJQMuhZmbrQCtXTP6

Avinguda el Far amb carrer Turé de 'Home.
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3.- https://maps.app.goo.ql/KfCgiXpwZiFZBqSVA

Carretera BV 5101, Can Rimbles, enregistrant als vehicles que entren i surten de Can Rimbles

4.- https://maps.app.goo.gl/2k16hPZX5tsoWFEMi8

Cami Pou del Glag, a l'algada de I'edifici “La Tortuga”, enregistrant als vehicles que entren i surten de la
zona del Pou de Glag.
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