MM Generalitat
Y de Catalunya

o AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Informe de necessitat per a la contractacié - Expedient 2025122400

INFORME DE NECESSITAT PER A LA CONTRACTACIO

1.- Objecte
1.1 Titol de I'objecte (descriure I'objecte de la contractacid)

SERVEIS DE DISSENY, DESENVOLUPAMENT | IMPLEMENTACIO D’'UNA
PLATAFORMA AUXILIAR DE TRAGABILITAT | CADENA DE CUSTODIA D’UN
SISTEMA DE GESTIO D’EVIDENCIES DIGITALS, EN EL MARC DEL PLA DE
RECUPERACIO, TRANSFORMACIO | RESILIENCIA | EL MECANISME DE
RECUPERACIO | RESILIENCIA — NEXT GENERATION EU, A TRAVES DEL
PROJECTE “PROGRAMA D’ IMPULS A LA INDUSTRIA DE LA CIBERSEGURETAT
NACIONAL”

1.2 Descripcid de I'objecte (descripcio del subministrament/ servei/ obra I'adquisicié/
contractacio del qual es proposa)

A. Objecte del contracte

La prestacié a contractar és el disseny, desenvolupament i implementacié d’'una
plataforma auxiliar de tracabilitat i cadena de custodia d’'un sistema de gestid
d’evidéncies digitals per a la Fundacié Privada i2CAT, Internet i Innovacié Digital a
Catalunya (en endavant, Fundacié i2CAT), en el marc del Pla de Recuperacio,
Transformacié i Resiliéncia i el Mecanisme de Recuperacié i Resiliéencia — Next
Generation EU, a través del Projecte Programa d'Impuls a la Industria de la
Ciberseguretat Nacional.

El contracte té per objecte la prestacié dels serveis necessaris per al disseny,
desenvolupament i implementacié d’'un modul especific que s’integrara amb la
plataforma de gesti6 d’evidéncies digitals DEMS (Digital Evidence Management
System).

Aquest modul s'encarregara de normalitzar la informacio operativa continguda en els
registres d'activitat de la plataforma. El modul a desenvolupar haura de ser
interoperable amb el servei de tragabilitat de la plataforma DEMS, que proporcionara
un registre verificable d'actuacions operatives mitjangant un registre immutable,
dinamic i programable, basat en contractes intel-ligents i interoperable amb la
magquina virtual Ethereum (Ethereum Virtual Machine - EVM).

L’objectiu del contracte és dotar la plataforma d’'un modul especific focalitzat a la
normalitzacié semantica dels esdeveniments, proporcionant una capa d'abstraccio,
habilitant la funcionalitat per a realitzar auditories tragables basades en un registre
semanticament normalitzat i consistent. Aquest modul s’integrara a la futura
plataforma de gestié d’evidéncies digitals i complementara les funcionalitats centrals
de la plataforma, que comprenen la implementacié de les primitives criptografiques
necessaries per assegurar un control exhaustiu dels processos de gesti6 i custddia
d'evidencies digitals.
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El mddul a desenvolupar ha de garantir la consisténcia i la interpretacié uniforme de
les dades, facilitant I'analisi forense, la deteccié de possibles anomalies i la gesti
d’excepcions. A més, ha de complir amb els estandards i regulacions pertinents en
matéria de seguretat i proteccioé de dades aixi com el conjunt de requisits funcionals i
técnics detallats en les subseguents seccions.

B. Contingut de la proposta

La proposta haura d'incloure TRES sobres:

Sobre A: Documentacio general

Sobre B: Criteris valorables mitjangant judici de valor

Sobre C: Criteris valorables mitjangant formules o altres criteris objectius

C. Justificacio de la no divisio en lots

La justificacio de no dividir en lots es fonamenta en els segients arguments técnics i
operatius:

1. Unitat funcional i tecnoldgica Indivisible: L'objecte del contracte no és una suma de
parts independents, sind el desenvolupament d'un sistema integral de tracabilitat. Aixo
comporta:

e Interdependéncia del Codi: La ldgica dels Contractes Intel-ligents (Solidity) defineix
I'estructura de dades que ha de ser consumida i alimentada per I'API (Node.js/Rust) i
verificada per les eines CLI. Separar el desenvolupament del Backend Blockchain del
Backend API generaria un risc elevadissim d'incompatibilitat en les interficies i en
I'estructura de dades (Ontologia Semantica JSON-LD) que ha de ser coherent de
punta a punta.

e Seguretat per disseny: La seguretat criptografica (signatura ECDSA, hashos SHA-
256) és transversal. La implementacio de la gestié de claus al modul API ha d'estar
perfectament sincronitzada amb la validacié de signatures als Smart Contracts. Dividir
aquests components entre diferents proveidors podria introduir bretxes de seguretat
critiques en un sistema que requereix integritat forense.

2. Risc técnic en la integracio i coordinacio: El projecte té una dependeéncia critica
d'integraci6 amb la plataforma hoste (DEMS) i una complexitat elevada en la
sincronitzacié de components. Aixd comporta:

e Cadena de Custodia Trencada: La norma ISO 22095:20 requereix una tracabilitat
ininterrompuda. Si un proveidor desenvolupa el registre (Blockchain) i un altre la
ingesta de dades (API), qualsevol desincronitzacié en els temps de resposta o en el
format de les dades invalidaria la cadena de custodia legal, fent fallir I'objectiu principal
del contracte.

e Integracio Concurrent: El Plec de prescripcions técniques estableix uns Punts Critics
d'Integracio (A, B i C) molt ajustats en el temps, que venen determinats pel projecte
en el que s’encabeix la contractacio. La coordinacié de dos o més proveidors diferents
per complir amb aquests terminis estrictes i interdependents suposaria una dificultat
técnica excessiva per a i2CAT, posant en risc el calendari global del projecte DEMS.
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3. Responsabilitat unica en un sistema critic: En tractar-se d'un sistema de gesti6
d'evidéncies digitals amb implicacions legals (proves judicials), és imperatiu tenir un
unic punt de responsabilitat.

e En cas d'error en la validacio d'una evidéncia o fallada en la integritat de les dades,
la divisio en lots diluiria la responsabilitat (el proveidor de I'API podria culpar al del
Blockchain i viceversa).

e L'objectiu és garantir la no-repudiacié. Un contracte Unic garanteix que un sol
adjudicatari respon de la integritat completa del flux de dades, des de la ingesta fins
al registre immutable.

4. Eficiéncia econdmica i gestid del coneixement: La corba d'aprenentatge sobre
l'arquitectura especifica de DEMS i els requisits de seguretat de I'Agéncia de
Ciberseguretat és alta. Duplicar aquesta corba d'aprenentatge en diversos proveidors
generaria ineficiéncies i costos de coordinacio addicionals per a I'administracio, sense
aportar cap benefici en termes de competéncia, ja que el perfil de "desenvolupador
Blockchain Full-Stack" és un perfil de mercat que ja integra totes les capacitats
requerides (Backend, Smart Contracts, DevOps).

La divisié en lots de l'objecte del contracte comportaria un risc técnic i funcional
inassolible per a la correcta execucié del projecte, atesa la naturalesa indivisible de
I'arquitectura de seguretat requerida. La interdependéncia critica entre la ldgica dels
contractes intel-ligents (Smart Contracts), els mecanismes criptografics de signatura i
la capa d’integracio (API) implica que la fragmentacié d’aquests desenvolupaments
en diferents proveidors trencaria la coheréncia semantica i la integritat de la tracabilitat
end-to-end, posant en perill la garantia de no-repudiacié de les evidéncies digitals.
Aixi mateix, la necessitat de coordinar multiples adjudicataris en un entorn d’'integracié
concurrent amb terminis estrictes generaria ineficiéncies operatives greus i diluiria la
responsabilitat Unica sobre la custddia de les dades, fet incompatible amb els requisits
de seguretat juridica d’'un sistema forense. Per aquests motius, i a 'empara de l'article
99.3.b) de la LCSP, es considera necessari mantenir la unitat de I'objecte contractual.

1.3 Informacié sobre l'actuacié del Pla de Recuperacio, Transformacio i
Resiliéncia (PRTR)

- Component: 15 - Connectivitat Digital, impuls de la ciberseguretat i desplegament
del 5G

- Mesura del component: C15.17 - Ciberseguretat

- Etiquetatge climatic i mediambiental assignat a la mesura: sense etiqueta

- Projecte: Programa d’lmpuls a la Industria de la Ciberseguretat Nacional

- Subprojecte: Conveni de col-laboracié entre entitats de les Comunitats Autobnomes
de Catalunya i la S.M.E. Institut Nacional de Ciberseguretat d'Espanya M.P., S.A.
(INCIBE) en I'ambit del programa RETECH (Xarxes Territorials d'Especialitzacio

Tecnologica), i en el marc del Pla de Recuperacid, Transformacié i Resilieéncia-
financat per la Unié Europea — Next Generation EU (NODE 2).
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- Pla de mesures antifrau i anticorrupcio aprovat per I’Acord del Director i el Director
Executiu de la Fundacio i2CAT d’11 de marg de 2022.

1.4 A carrec de quin codi pressupostari s'ha d'imputar la despesa?

00800918 (Partides: Altres treballs realitzats per persones fisiques o juridiques).

1.5 Antecedents : Es un contracte de nova licitacio? Si

Si heu licitat anteriorment, expliqueu els antecedents previs d'aquesta contractacio
(quan es va licitar, quan finalitza el contracte original, quan finalitza la prorroga, qui és
el responsable del contracte..., i qualsevol altre aspecte que es consideri rellevant de
posar en coneixement de I'organ de contractacio)

Aquest contracte no s’ha licitat anteriorment.

2.- Justificacid de la necessitat i idoneitat (explicar les necessitats a cobrir i els motius
per a la seva adquisicié o encarrec)

Aquesta licitacid té com a objectiu la contractacié dels serveis necessaris per al
disseny, desenvolupament i implementacio d'un modul especific a integrar-se amb la
plataforma de gesti6 d’evidéncies digitals, anomenada DEMS (Digital Evidence
Management System).

Aquest modul s'encarregara de normalitzar la informaci6 operativa continguda en els
registres d'activitat de la plataforma, donant compliment a I'estandard ISO 22095:20
relatiu a la cadena de custodia. El modul a desenvolupar haura de ser interoperable
amb el servei de tragabilitat de la plataforma DEMS, que proporcionara un registre
verificable d'actuacions operatives mitjangant un registre immutable, dinamic i
programable, basat en contractes intel-ligents i interoperable amb la maquina virtual
Ethereum (Ethereum Virtual Machine - EVM).

L’objectiu del servei a contractar contempla les seguents activitats:

o Desenvolupament i implementacié del modul de Cadena de Custddia i
tracabilitat. D’acord amb el que recull I'estandard ISO 22095:20 .

¢ Implementacié d’interficies mitjangant APIs per a integrar-se a la plataforma
DEMS per a la normalitzacié d'esdeveniments relacionats amb la cadena de
custodia d'evidéncies digitals, com son l'obertura d'actuacions, la ingesta
d'evidéncies, la delegacio, I'accés i la revocacio d'acces.

e Un registre auditable i immutable dels esdeveniments normalitzats processats
per la implementacié del sistema de normalitzacié al llarg del temps, garantit
mitjangant signatures criptografiques implementades amb contractes
intel-ligents sobre una cadena de blocs compatible amb la maquina virtual
d'Ethereum (EVM) . La prescripcié técnica referent a I'is de la Ethereum Virtual
Machine (EVM) es justifica per la necessitat imperativa d'interoperabilitat,
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estandarditzacioé i portabilitat del codi, i no respon a l'eleccié d'una marca
comercial ni d'un producte propietari, garantint aixi la lliure concurréncia.
L'EVM actua com un estandard industrial de facto i una arquitectura de
processament de codi obert, definida publicament i implementada per
multiples proveidors i tecnologies diferents (incloses xarxes publiques,
privades i consorciades com Hyperledger Besu o0 Go-Quorum).

Es considera que mitjangant aquest contracte es satisfaran de forma directa, clara i
proporcional les necessitats anteriorment referides.

3.- Eleccio del procediment de licitacio

Un cop establertes les caracteristiques objecte de la contractacié i d'acord amb les
previsions dels articles 156 de la Llei 9/2017 de 8 de novembre, de contractes del
sector public, el procediment d'adjudicaci6 adequat és Il'obert, atenent les
caracteristiques i el valor estimat de la contractacio.

4.- Insuficiéncia de mitjans

Actualment, la Fundacié i2CAT no disposa de recursos interns suficients ni de
capacitat técnica propia per afrontar els serveis objecte del contracte amb aquest
nivell d’exigéncia i complexitat, motiu pel qual cal una contractacid externa.
L’externalitzacié permetra assolir els estandards exigits, reduir riscos i complir amb
els terminis establerts en el marc del projecte, dins del marc de finangament del PRTR
— Next Generation EU.

5.- Solvéncia economica i financera i técnica o professional

A) Solvéncia economica i financera:

Les empreses licitadores hauran d’acreditar la solvéncia economica i financera a
través del volum anual de negoci referit al millor exercici dins dels tres ultims
disponibles. Aquest volum anual de negoci sera com a minim I'equivalent a una
vegada i mitja I'anualitat del Valor estimat del contracte.

Aquesta informacio s’acreditara mitjangant els comptes anuals aprovats i dipositats al
Registre Mercantil (en cas que I'empresari estigui inscrit) o per les dipositades en el
Registre Oficial en el qual hagi d’estar inscrit. Els empresaris individuals no inscrits en
el Registre Mercantil acreditaran el seu volum anual de negocis mitjangant els seus
llibres d’'inventari i comptes anuals legalitzats pel Registre Mercantil.

B) Solvéncia técnica o professional:

e Relacié dels principals serveis o treballs realitzats d’igual o similar naturalesa
que els que constitueixen I’objecte del contracte en el curs de, com a maxim els
tres darrers anys (Art. 90.1.a) de la LCSP)

El licitador haura d'acreditar haver realitzat serveis de naturalesa igual o similar a
I'objecte del contracte en el curs de, com a maxim, els darrers tres (3) anys.
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e Requisit especific: S'haura d'acreditar la realitzacié d'almenys dos (2) projectes que
involucrin el desenvolupament de programari a mida amb components de tecnologia
de registre distribuit (DLT/Blockchain) o equivalent.

e Mitja d'acreditacio: Relacio dels principals serveis o treballs realitzats, indicant
limport, les dates i el destinatari (public o privat) dels mateixos, avalats per certificats
de bona execucio, expedits o visats per I'drgan competent o, a manca d’aquests, per
aquella documentacié que a criteri de la Fundacié i2CAT acrediti aquest compliment
(contractes, declaraci6 responsable, etc.).

Quan el contractista sigui una empresa de nova creacid, entenent com a tal aquella
que tingui una antiguitat inferior a cinc anys, la seva solvéncia técnica es podra
acreditar per un o diversos dels mitjans a que es refereixen les lletres b) a i) de I'article
90.1 de la Llei 9/2017, de Contractes del Sector Public.

e Indicacié del personal técnic que participa en el contracte (Art. 90.1.b) de la
LCSP)

L’empresa adjudicataria haura d’adscriure a I'execucié del contracte els mitjans
materials i/o personals necessaris per a la correcta execucié del contracte.

D'acord amb la documentacié técnica, I'adjudicatari haura de comprometre's a
adscriure a lI'execuci6 del contracte un equip minim de cinc (5) professionals. Aquest
equip haura de mantenir-se durant tota la vigéncia del contracte o ser substituit per
perfils equivalents prévia autoritzacio d'i2CAT.

Els perfils requerits i la seva experiéncia minima exigible son els seglents:

A. Perfils séniors i de gestié del projecte

1. Cap de Projecte:

o Experiéncia minima requerida: Com a minim cinc (5) anys en la gestié de projectes
de desenvolupament de programari a mida i sistemes critics.

o Funcions: Supervisid, gestié de riscos, lliuraments formals i gestié de la integracio
amb I'equip DEMS hoste.

2. Enginyer/a Sénior d'Arquitectura i Criptografia (DLT/Blockchain):

o Experiéncia minima requerida: Com a minim cinc (5) anys en disseny i
desenvolupament de protocols de registre distribuit i solucions basades en Smart
Contracts.

o Funcions: Lideratge de la implementacié EVM, definicié de PKI i estandards de
signatura.

3. Enginyer/a Sénior d'Integracié i DevOps:

o Experiéncia minima requerida: Com a minim cinc (5) anys en integracio de sistemes
(microserveis, APls RESTful) i sistemes de missatgeria asincrona.

o Funcions: Implementacié d'APIs (Operativa, Asincrona, Conformitat), desplegament
en contenidors i gestio de la xarxa EVM base.

B. Perfils de desenvolupament i qualitat

4. Enginyer/a de desenvolupament:
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o Experiéncia minima requerida: Com a minim dos (2) anys en desenvolupament
Back-end i suport a la integracio.
o Funcions: Implementacio de codi font del modul d'API i serveis d'ingrés de dades.

5. Enginyer/a d'assegurament de la qualitat (QA) i tests:

o Experiéncia minima requerida: Com a minim cinc (5) anys en desenvolupament de
suites de tests automatitzats (funcionals i de rendiment/laténcia).

o Funcions: Disseny i execuci6 de la Suite de Tests d'Integracié i Robustesa (STIR) i
utilitats CLI de verificacio.

Per acreditar aquests extrems, s’inclouran els curriculums de les persones adscrites,
degudament signat, per acreditar I'experiéncia i participacié directa en les tasques
declarades.

En cada cas, els treballs a acreditar hauran d'haver estat realitzats de principi a fi i
trobar-se totalment finalitzats. El licitador haura de comptar amb els mitjans humans i
técnics suficients per a garantir la disponibilitat necessaria i demandada per I'drgan
de contractacio.

L’0rgan de contractacié es reserva la facultat de verificar, en qualsevol moment del
procediment de licitacid, el compliment dels criteris anteriorment indicats,
especialment en aquells casos en qué es presentin dubtes raonables sobre la
veracitat, exactitud o fiabilitat de la informacié aportada pels licitadors. Amb aquesta
finalitat, podra requerir als licitadors I'aportacié de la documentacié addicional que
consideri necessaria per acreditar el compliment d’aquests criteris.

D’acord amb la clausula 152 del PCAP, préviament a I'adjudicacié es requerira a
'empresa licitadora que hagi presentat la millor oferta la documentacié acreditativa
del compliment dels requisits especifics de solvéncia técnica/ professional abans
esmentats, sense perjudici de que la Fundacio i2CAT pugui contrastar la informacio o
declaracions efectuades pel licitador en qualsevol fase del procediment.

D'acord amb I'article 4.1.f) del Reial Decret 1040/2021, de 23 de novembre, els
adjudicataris acreditaran la inscripci6 al Cens d'empresaris, professionals i retenidors
de [I'Agéncia Estatal de [I'Administracié Tributaria o al cens equivalent de
I'Administracié Tributaria Foral, que ha de reflectir [l'activitat efectivament
desenvolupada en la data d'activitat efectivament desenvolupada.

6.- Criteris d’adjudicacié del contracte

Concepte a valorar Punts
1. Criteris valorables mitjangant formules o altres criteris objectius (fins a un
maxim de 51 punts)

1.1. Oferta econdmica Fins a un maxim de 40 punts
1.2.1. Ampliacié del termini de garantia Fins a un maxim de 8 punts
1.2.2. Eines d'Usuari per a la verificacio Fins a un maxim de 3 punts
de les evidéncies
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2 Criteris valorables segons judici de valor (fins a un maxim de 49 punts)
2.1. Qualitat de la Solucié Técnica i Fins a un maxim de 10 punts
Arquitectura

2.2. Disseny de Seguretat i Criptografia Fins a un maxim de 10 punts
2.3. Metodologia d'execucio, integracio i Fins a un maxim de 15 punts
pla de proves

2.4. Organitzacié de l'equip adscrit a Fins a un maxim de 14 punts
I'execucio del contracte

D’acord amb l'article 16.1.c) del DECRET LLEI 5/2021, de 2 de febrer, pel qual
s'aproven mesures urgents per a la implementacio i gestié dels fons procedents del
Mecanisme de Recuperacio i Resiliéncia i del fons REACT-EU per a I'Administracio
de la Generalitat de Catalunya i el seu sector public es prioritza els criteris de valoracio
avaluables mitjangant formules i, al tramitar-se per procediment obert, el preu
representa un 40% del total dels criteris d’adjudicacio. Tot i aixi, es considera justificat
incorporar criteris sotmesos a judici de valor amb una ponderacié de fins al 49% del
total, atesa la naturalesa de I'objecte del contracte.

En concret, el contracte inclou prestacions de disseny, desenvolupament i
implementacié d’una plataforma tecnoldgica avancada de tragabilitat i cadena de
custodia d’evidéncies digitals, que requereixen una valoracié qualitativa de les
solucions proposades, de la seva arquitectura técnica, metodologia de treball,
mesures de seguretat i adequacié funcional als requeriments del sistema existent.

Aquests aspectes no sén plenament quantificables mitjangant criteris automatics, i la
seva correcta valoracio resulta essencial per garantir I'éxit del projecte, la qualitat del
resultat final i el compliment dels objectius de transformaci6 digital associats al
finangament amb fons Next Generation EU.

1. Criteris valorables mitjancant formules o altres criteris objectius (SOBRE C)
(fins a un maxim de 51 punts)

1.1. Oferta econdmica (fins a un maxim de 40 punts)

Els licitadors hauran de presentar una oferta a la baixa respecte el pressupost de
licitacio.

L’oferta més baixa, és a dir, la més econdmica, obtindra la puntuacié maxima, que
sén 40 punts.
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A la resta de propostes, se les puntuara d’acord amb la puntuacié obtinguda de
l'aplicacié de la seguent férmula:

Pf Puntuacio de I'oferta a valorar
p =1 0,—0m o 1
v IL vp

x P P = Punts criteri econdomic
Om = Oferta Millor

Ov = Oferta a Valorar

IL = Import de Licitacio

Limport de licitacio (IL) és el seglent 120.000,00 € (PVP total maxim IVA exclos).

El licitador que superi en la seva oferta I'import anteriorment definit com IL, sera
exclos.

1.2. Millores especifiques valorables mitjangcant formules o altres criteris
objectius (Maxim 11 punts)

Es valoraran les millores que, sense que impliqui un cost addicional per a I'érgan de
contractacid, aportin un valor afegit a la funcionalitat o operativitat del sistema. L’oferta
presentada constitueix un compromis d’obligat compliment.

1.2.1. Ampliacié del termini de garantia (Fins a un maxim de 8 punts)

Es valorara I'ampliacié del termini de garantia minim exigit a 'apartat R del present
document (12 mesos), segons la seguent distribucié de punts:

e Ampliacio del termini de garantia de 12 mesos addicionals (és a dir, oferta un
termini de garantia total de 24 mesos): 8 punts

e Ampliacié del termini de garantia de 6 mesos addicionals (és a dir, oferta un
termini de garantia total de 18 mesos): 4 punts

e Sense cap ampliacio: 0 punts
Els licitadors, a la seva oferta, hauran d’indicar un termini de garantia total (inclosa

'ampliacid), que constituira un compromis i es qualificara d’obligacié contractual en
cas de ser adjudicatari.

1.2.2. Eines d'Usuari per a la verificacio de les evidéncies adscrit a I'objecte del
contracte (Fins a un maxim 3 punts)

Tot i que el CLI (Linia de comandes) basic és un requisit técnic, es valorara com a
millora funcional la disponibilitat d'eines addicionals que permetin a perfils no técnics
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(auditoris, operadors o responsables de control) verificar les evidéncies digitals sense
necessitat d’utilitzar consola de comandes.

S’atorgaran 3 punts als licitadors que garanteixin la disponibilitat d'una Interficie
Grafica d'Usuari (GUI) d'escriptori o web (local), que permeti, com a minim: la carrega
d’evidéncies digitals, la verificacié criptografica de la integritat i autenticitat, la
comprovacio de la coheréncia semantica de la informacié associada a la cadena de
custodia i la visualitzacié clara del resultat de la verificacio.

Els licitadors hauran d’incloure una descripcié funcional detallada de I'eina GUI,
captures de pantalla o esquemes de funcionament o el compromis de lliurar, durant
I'execucié del contracte, el codi font i els executables corresponents.

2. Criteris valorables segons judici de valor (SOBRE B) (fins a un maxim de 49
punts)

Les proposicions técniques es valoraran d’acord amb els valors numeérics establerts
en el present apartat per a cada criteri i subcriteri, i posteriorment s’ordenaran les
diferents propostes valorades per ordre decreixent, i s’aplicara la formula seglent,
per obtenir la puntuacio:

Pop = Puntuacio6 de I'Oferta a Puntuar

VT

0 P = Puntuacié del criteri
P, =P P

X VT VT = Valoracié Tecnica de IOferta que es Puntua
mv op )
VT = Valoracié Técnica de I'oferta Millor Valorada

myv
Per a tots els criteris/subcriteris, s’aplicara un llindar del 50% de la valoracié maxima
de cada criteri/subcriteri per sota del qual, si cap de les valoracions técniques
'assoleix, no s’aplicara la férmula anterior, i la puntuacié a atorgar sera el valor
obtingut en la fase de valoracié de les propostes tecniques, prévia a I'aplicacio de la
férmula.

La valoracio d'aquests criteris es realitzara sobre la base del contingut de la memoria
técnica presentada pels licitadors en el Sobre B. La documentacié haura de ser
precisa i evitar generalitats.

S’atorgara la major puntuacié, no necessariament la maxima puntuacio, a aquelles
propostes que millor argumentin i detallin la proposta. La puntuaci6 proporcional que
obtindran la resta de licitadors vindra determinat de l'analisi individualitzat de les
propostes presentades i es perdra puntuacio quan es constati que algun dels aspectes
requerits no sén del tot adients o s’observa una manca d’adequacio a les necessitats
especifiques del contracte, o inclis que pugui arribar a no suposar cap valor.
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2.1. Qualitat de la Solucié Técnica i Arquitectura (fins a un maxim de 10 punts)
2.1.1 Arquitectura EVM i Topologia de Xarxa (fins a un maxim de 2,5 punts)

Es valorara la qualitat técnica de I'arquitectura de xarxa proposada per a la plataforma,
en relacié amb la seva capacitat per garantir la resiliéncia, disponibilitat i continuitat
del servei, evitant punts Unics de fallada. En particular, s’analitzara: la coheréncia i
justificacio de I'arquitectura EVM proposada, I'eleccio i integracié de components EVM
open source, degudament motivada, la topologia de nodes (nombre, rols, distribucié
logica i/o fisica), els mecanismes previstos per evitar single points of failure i assegurar
tolerancia a fallides.

2.1.2 Stack Tecnologic i Estandards (fins a un maxim de 2,5 punts)

Es valorara la qualitat i sostenibilitat del stack tecnoldgic proposat, en relacié amb la
seva capacitat per garantir la interoperabilitat, mantenibilitat i abséncia de
dependéncies indegudes de proveidor (vendor lock-in).

En particular, es tindran en compte els aspectes seglents: I'is d’estandards oberts o
ampliament acceptats al mercat, degudament identificats i justificats; I'is de
components i llibreries amb llicencies obertes de caracter permissiu, que permetin la
reutilitzacio, modificacio i evolucié del sistema per tercers; la maduresa técnica de les
libreries i frameworks d’integracié proposats, valorant, entre d’altres, la seva
estabilitat, adopcié en entorns productius, comunitat activa i manteniment continuat.

2.1.3 Rendiment i laténcia del sistema (fins a un maxim de 2,5 punts)

Es valorara la qualitat i el grau de detall de la proposta técnica relativa a com
s’assoliran els requisits de rendiment i laténcia del sistema, establerts com a requisits
minims al Plec, especialment en escenaris de funcionament sota carrega.

En particular, s’analitzara: la definicié dels escenaris de carrega considerats i les
hipotesis de disseny adoptades; els mecanismes técnics proposats per garantir el
rendiment del sistema (com ara caching, processament asincron, gestié de cues,
escalabilitat horitzontal o altres solucions equivalents); la coheréncia global de la
solucié proposada per assegurar el compliment del llindar de laténcia establert (<60
segons) de manera sostinguda.

2.1.4 Eficiéncia i escalabilitat dels smart contracts (fins a un maxim de 2,5 punts)

Es valorara la qualitat del plantejament técnic proposat per al disseny dels smart
contracts, en relaci6 amb la seva eficiencia de gas, optimitzacié del cost
computacional i capacitat d’escalabilitat, d’acord amb els requisits establerts al Plec.
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En particular, s’analitzara: I'aplicaciéo de bones practiques de disseny orientades a
I'eficiéncia de gas; les estratégies proposades per minimitzar el cost computacional
de les operacions habituals; les mesures previstes per facilitar I'escalabilitat del
sistema (com ara modularitat, optimitzacié de fluxos, mecanismes d’agregacié o altres
solucions equivalents).

2.2. Disseny de Seguretat i Criptografia (fins a un maxim de 10 punts)
2.2.1 Algorismes de signatura i hashing (fins a un maxim de 2,5 punts)

Es valorara la qualitat del plantejament técnic i la justificacio relativa a I'is dels
algorismes de signatura digital i de hashing exigits al Plec de prescripcions técniques,
assegurant la seva adequada integracié amb I'arquitectura del sistema.

En particular, s’analitzara: la justificacié de I'Us dels algorismes indicats en relacié amb
els requisits de seguretat i interoperabilitat; la definicié dels parametres criptografics i
modes d’Us previstos; la coheréncia del plantejament amb I'estandard definit al Plec
de prescripcions técniques i amb les bones practiques de seguretat.

2.2.2 Gestio de claus i model de no-custodia (fins a un maxim de 2,5 punts)

Es valorara la qualitat i el grau de definicioé del model de gestié de claus criptografiques
proposat per al sistema, en particular pel que fa a les mesures orientades a garantir
un model de no-custddia de les claus privades dels usuaris finals, d’acord amb els
requisits establerts al Plec de prescripcions técniques.

En particular, s’analitzara: la descripcié del model de generacié, emmagatzematge i
us de les claus privades; les garanties proposades perquée aquestes claus no siguin
accessibles ni custodiades pel sistema o per tercers; la coheréncia del model amb els
principis de sobirania de la identitat i control per part de l'usuari; i la integracié d’aquest
model amb I'arquitectura general de la plataforma.

2.2.3 Integracié amb HSM i gestié segura de secrets (fins a un maxim de 2,5
punts)

Es valorara la qualitat i el grau de detall del plantejament técnic relatiu a la integracio
del sistema amb infraestructures externes de seguretat, com ara moduls de seguretat
de maquinari (HSM) o sistemes de gestio de secrets (vaults), destinades a la proteccio
de claus criptografiques i informacio sensible.

En particular, s’analitzara: la descripcio dels fluxos de seguretat associats al cicle de
vida de les claus (generacié, emmagatzematge, Us, rotacié i revocacio); els
mecanismes proposats per garantir que les operacions sensibles es realitzin dins
d’entorns segurs; la capacitat d’integracié del sistema amb HSM o vaults externs,
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sense dependéncia d'un fabricant o solucié concreta; la coheréncia del plantejament
amb els requisits generals de seguretat del sistema.

2.2.4 Seguretat en Smart Contracts (fins a un maxim de 2,5 punts)

Es valorara la qualitat i detall de la proposta de seguretat per als Smart Contracts,
centrada en la mitigacié de vulnerabilitats comunes, garantint el compliment dels
requisits del Plec de prescripcions técniques.

En particular, s’analitzara: la identificacié de vulnerabilitats rellevants (per exemple,
reentrancy, overflows, front-running o equivalents) i la seva consideracié en el
disseny; els patrons de disseny segur adoptats per prevenir aquestes vulnerabilitats;
la coheréncia i solidesa del model de seguretat proposat amb l'arquitectura general
del sistema; la justificacio técnica de les decisions adoptades.

2.3. Metodologia d'execucio, integracié i pla de proves (Maxim 15 punts)

2.3.1 Metodologia de treball i planificacié per Sprints (fins a un maxim de 2,5
punts)

Es valorara la qualitat i concreci6 de la metodologia proposada per al
desenvolupament del projecte, incloent la planificacié temporal, la definicidé de Sprints
i els mecanismes de seguiment i adaptacié a I'evolucio del projecte.

En particular, s’analitzara: la definicié del pla de treball amb fases, tasques i lliurables;
la organitzacié dels Sprints, amb objectius, durada i criteris de finalitzacié; els
mecanismes de seguiment i control del projecte, com reunions periddiques, revisio de
lliuraments i gestié d’incidéncies; 'adaptacié de metodologies agils a les necessitats
concretes del projecte, amb justificacié del seu enfocament.

2.3.2 Pipelines CI/CD i automatitzacié (fins a un maxim de 2,5 punts)

Es valorara la qualitat i detall del disseny dels pipelines d’Integracié i Desplegament
Continus (CI/CD) proposats pel projecte, amb l'objectiu de garantir la coheréncia,
repetibilitat i qualitat dels desplegaments en entorns de pre-produccio.

En particular, s’analitzara: I'organitzacio dels pipelines (build, tests, desplegament) i
la definicid dels passos; els mecanismes d’automatitzacidé de tasques critiques,
incloent compilacions, proves automatitzades i desplegaments; la coheréncia del
disseny amb la arquitectura general del projecte i la seva adaptacio a entorns de pre-
produccio; la gestio de possibles incidencies i estratégies de rollback.

2.3.3 Estratégia de Contenidoritzacioé (fins a un maxim de 2,5 punts)
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Es valorara la qualitat i el grau de definicié del plantejament de contenidoritzacié
proposat per al desplegament del sistema, en particular pel que fa a la portabilitat,
escalabilitat, seguretat i gestié d’entorns.

En particular, s’analitzara: I'arquitectura proposada de contenidors i la seva
organitzacié per serveis o components; la definicié de les imatges base, versions i
estratégies de gestié del cicle de vida dels contenidors; la integracié amb mecanismes
d’orquestracio (per exemple Kubernetes, Docker Swarm o equivalents) i estratégies
d’escala; les mesures de seguretat i controls implementats a nivell de contenidor i
entorn; la coheréncia de 'estratégia amb la resta de I'arquitectura del sistema i els
requisits tecnics.

2.3.4 Cobertura i tipologia de tests (STIR) (fins a un maxim de 2,5 punts)

Es valorara la qualitat i detall de la proposta de la Suite de Tests d’Integracio i
Robustesa (STIR) del sistema, centrada en assegurar la fiabilitat i robustesa dels
components i del conjunt de la plataforma.

En particular, s’analitzara: la definici6 de tipus de tests proposats (unitaris,
d’integracié, end-to-end) i la seva cobertura funcional; la estratégia per assolir la
cobertura de codi prevista (ex. >95%), amb mecanismes de control i seguiment; la
coheréncia de la suite de tests amb els requisits del sistema i amb l'arquitectura
general; la justificacio técnica dels casos de prova seleccionats i dels nivells de
cobertura previstos.

2.3.5 Proves de carrega i rendiment (fins a un maxim de 2,5 punts)

Es valorara la qualitat i detall de la metodologia proposada per a les proves de
rendiment i carrega del sistema, amb especial atencié a la simulacié6 de lalta
concurréncia de transaccions a la blockchain.

En particular, s’analitzara: la definicid dels escenaris de prova, incloent volum de
transaccions i tipus d'operacions; els mecanismes i eines proposades per simular
'estrés i la carrega; els indicadors que permetran mesurar el rendiment i identificar
colls d’ampolla; la coheréncia de la metodologia amb els requisits técnics i
I'arquitectura del sistema.

2.3.6 Auditoria de seguretat i pentesting (fins a un maxim de 2,5 punts)

Es valorara la qualitat i detall de la proposta de proves de seguretat per a les
aplicacions descentralitzades (DApps), centrada en la identificacié i mitigacié de
vulnerabilitats del sistema.
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En particular, s’analitzara: la definici6 de proves de penetracid (pentesting)
especifiques per a DApps; la definici6 d’auditories de seguretat estatica del codi;
'abast, cobertura i metodologia de les proves proposades; la coheréncia de la
metodologia amb els requisits de seguretat i I'arquitectura general del sistema; la
justificacio técnica de I'enfocament i eines seleccionades (sense imposar cap eina
concreta).

2.4. L’experiéncia i organitzacioé de I'equip adscrit a I’execucié del contracte per
sobre de l'indicat a I’apartat G.3 del quadre de caracteristiques del PCAP (fins a
un maxim de 14 punts)

2.4.1 Experiéncia del perfil de Cap de Projecte (fins a un maxim de 2,5 punts)

Es valorara I'experiéncia i competéncies del Cap de Projecte proposat, centrada en la
gestio de sistemes critics i la coordinacié técnica de projectes similars al de la
plataforma a desenvolupar.

En particular, s’analitzara: anys d’experiéncia en la gestié de projectes de sistemes
critics; participaci6 en projectes similars en mida, complexitat i tecnologia;
responsabilitats assumides en els projectes anteriors (coordinacio técnica, seguiment
de desenvolupament, integracidé de components, control de qualitat); evidéncies
aportades (CV, certificacions, informes de projecte, referéncies verificables).

2.4.2 Experiéncia del perfil d’Arquitectura i Criptografia (fins a un maxim de 2,5
punts)

Es valorara I'experiéncia i competéncies del perfil d’Arquitectura proposat, centrades
en protocols de registre distribuit, Smart Contracts i disseny de sistemes criptografics
complexos.

En particular, s’analitzara: anys d’experiéncia en desenvolupament i disseny de
sistemes blockchain i Smart Contracts; projectes similars executats, indicant
complexitat, rol exercit i tecnologia utilitzada; participacié en disseny de sistemes
criptografics, incloent tipus de criptografia i ambit d’aplicacid; evidéncies aportades
(CV, informes de projecte, certificacions, referéncies verificables).

2.4.3 Experiéncia del perfil d'Integracié i DevOps (fins a un maxim de 2,5 punts)

Es valorara I'experiéncia i competéncies del perfil responsable d’integracid, centrades
en microserveis, APls RESTful, sistemes de missatgeria asincrona i desplegaments
automatitzats.

En particular, s’analitzara: anys d’experiéncia en projectes d’integracié i DevOps;
participacié en projectes similars amb microserveis, APIs i sistemes asincrons;
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responsabilitats assumides en els projectes (disseny de pipelines, integracié de
components, automatitzaci6 de desplegaments); evidéncies aportades (CV,
certificacions, informes de projecte, referéncies verificables).

2.4.4 Experiéncia del perfil de desenvolupament (fins a un maxim de 2,5 punts)

Es valorara I'experiéncia i competéncies de I'enginyer de desenvolupament Back-end
proposat, centrat en la implementacio del codi font i dels serveis d’'ingrés de dades.

En particular, s’analitzara: anys d’experiéncia en desenvolupament Back-end en
projectes similars; participacio en projectes amb serveis d’ingrés de dades i integracio
de sistemes; responsabilitats assumides dins dels projectes (desenvolupament,
integracio, tests, manteniment); evidéncies aportades (CV, certificacions, informes de
projecte, referéncies verificables).

2.4.5 Experiéncia del perfil d’assegurament de qualitat (QA) (fins a un maxim de
2 punts)

Es valorara I'experiéncia i competéncies del perfil de QA proposat, centrat en
automatitzacio de proves i assegurament de qualitat en programari critic.

En particular, s’analitzara: anys d’experiéncia en QA i automatitzacié de proves en
entorns de programari critic; participacié en projectes similars en mida, complexitat i
tecnologies utilitzades; responsabilitats assumides dins dels projectes (definicié de
casos de prova, execuciod, reporting, automatitzacio); evidéncies aportades (CV,
certificacions, informes de projecte, referéncies verificables).

2.4.6 Certificacions técniques i experiéncia prévia com a equip (fins a un maxim
de 2 punts)

Es valorara positivament: I'aportacio de certificacions técniques oficials dels membres
de I'equip (ex. Certified Blockchain Developer, ciberseguretat o equivalents), sense
que siguin obligatories; aixi com [lacreditaci6 documental d’haver treballat
conjuntament com a equip en projectes anteriors similars, indicant rols,
responsabilitats i assoliments, atés que contribuira a disminuir la corba d’aprenentatge
a I'execuci6 de I'objecte del contracte.

Per tal de poder continuar amb el procés selectiu, sera necessari que com a minim el
licitador assoleixi una valoracid minima del 60% en la proposta relativa als criteris
quantificables segons judicis de valor.

La memoria técnica presentada pels licitadors no podra superar les 40 pagines.
Qualsevol informacid que excedeixi aquest limit no sera valorada. La numeracié de
pagines haura de ser correlativa i incloure tots els apartats exigits en els Plecs. No es
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prendran en consideracido a efectes del comput del limit establert la presentacio
d’annexos addicionals amb informacié complementaria.

No es valorara la informacié que no sigui rellevant i que no aporti valor al
contracte, aixi com aquella que comporti una simple repeticié o reiteracio dels
requisits minims previstos al Plec de prescripcions técniques.

Aixi mateix, en cap cas, la informacié inclosa al Sobre B podra contenir
referéncies a aspectes que formin part dels criteris avaluables mitjangant
formules (Sobre C), com ara ofertes economiques, terminis d’execucio i altres
compromisos quantificables. El seu incompliment podra comportar I’exclusié
de I'oferta.

7.- Durada del contracte i lloc de lliurament

Termini de durada: 3,5 mesos des de la formalitzacié del contracte. En tot cas, el
contracte finalitzara com a maxim el 31/05/2026, d’acord amb el que es preveu a
I’Actuacio Especifica subscrita entre la Fundaci6 i2CAT i 'Agéncia de Ciberseguretat
de Catalunya (ACC) per a I'execucié del desenvolupament de la plataforma DEMS,
en concordanga amb el termini d’execucio de les fites i objectius no critics i critics que
s’estableix en el marc del Projecte Programa d’Impuls a la Industria de la
Ciberseguretat Nacional, finangat pel Pla de Recuperacio, Transformacié i Resiliéncia
i el Mecanisme de Recuperacié i Resiliéncia — Next Generation EU.

Possibilitat i durada de les prorrogues: No es preveuen prorrogues. No obstant, en
el cas que l'entitat finangadora del projecte (Secretaria d’Estat de digitalitzaci6 i
Intel-ligéncia Artificial), de qui depén el present contracte, acordés una ampliacié del
termini de finalitzacié del projecte, el termini d’execucié del contracte s’ampliara
automaticament pel mateix periode, sense necessitat de formalitzar cap modificacié
contractual addicional, i sense que aix0 generi cap dret de compensacié economica
addicional per part de 'empresa adjudicataria.

Aquesta ampliacié automatica quedara condicionada a la notificacid per part de
I'Organ de contractacié a 'empresa adjudicataria de I'acord d’ampliacié del termini del
projecte per part de I'entitat finangadora, i tindra efectes des de la data que s’indiqui.
L’ampliacio es formalitzara mitjangant una diligéncia interna incorporada a I'expedient.

Lloc d’execucié: 1) Oficines de I'adjudicatari; 2) Domicili de la Fundacié i2CAT ubicat
a Barcelona, per a les reunions presencials que es requereixin.

8 .- Valor estimat del contracte i pressupost maxim de licitacio
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El valor estimat total del contracte ascendeix a 120.000,00 €, IVA no inclos.

El pressupost maxim de licitacio sera el seguent:

Concepte Import (€)

Import net 120.000,00 €

Impost (IVA) 25.200,00 €
Total 145.200,00 €

9.- Financament (si escau, indiqueu el tipus de finangament que hi ha)

Contractaci6 finangada amb fons europeus: aquest contracte esta financgat pel Pla de
Recuperacié, Transformacié i Resiliéncia, financat per la Unié Europea -
NextGenerationEU.

10.- Forma de pagament (indiqueu el sistema de pagament i de determinacio del preu:
preu unic, pagament per fi del servei/ subministrament/ obra, fases de pagament, quotes
mensuals, arrendament...)

El pagament es realitzara un cop els serveis estiguin efectivament prestats, previ
vistiplau del responsable del contracte de la Fundacio i2CAT. En cap cas el
contractista tindra dret a la revisio de preus per cap concepte. En aquest sentit, es
fara el pagament amb caracter trimestral per imports iguals i correlatius, a rad dels
serveis efectivament prestats i validats per la Fundacié i2CAT.

11.- Subcontractacié (indicar, si escau, la possibilitat de subcontractar parcialment
l'objecte del contracte)

S'admet.
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Aixi mateix, manifesto el compromis en relaci6 amb el compliment de les normes
juridiques, étiques i morals, adoptaré les mesures necessaries per prevenir i detectar el
frau, la corrupcié i els conflictes d'interessos, i comunicaré en cas necessari a les
autoritats que siguin procedents els incompliments observats.

Addicionalment, d'acord amb el contingut del PRTR, em comprometo a respectar els
principis d'economia circular i evitar impactes negatius significatius al medi ambient
(DNSH, per les sigles en anglés “do no significant harm”) en I'execuci6 de les actuacions
que es duguin a terme en el marc del PRTR, i manifesto que no hi ha doble finangament
i que, si n'hi ha, no em consta cap risc d'incompatibilitat amb el régim d'ajudes de l'estat.

Signatura del responsable del contracte:

Nom i cognoms: Rosa Paradell Duro

Carrec i Departament: Directora de Public Sector Innovation de la Fundacié Privada
i2CAT, Internet i Innovacio Digital a Catalunya

Lloc i data: Barcelona, a data de la signatura digital
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