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CONTRACTACIO

Exp.: 902082/25

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER ALA SUBSCRIPCIO
D’UN PRODUCTE DE CIBERSEGURETAT SOBRE EL TRAFIC DE XARXA
INFORMATICA, NDR, BASAT EN INTEL-LIGENCIA ARTIFICIAL PER A LA
MONITORITZACIO, DETECCIO, ANALISI I RESPOSTA EN TEMPS REAL A
INCIDENTS DE SEGURETAT, AIXI COM DELS SERVEIS DE SUPORT SOC
ASSOCIATS.

Licitacio per procediment obert
Contracte subjecte a regulacié harmonitzada

Capitol |
DISPOSICIONS GENERALS

1. Objecte del plec

L’objecte d’aquest plec consisteix a establir els pactes i les condicions definidors dels drets i
les obligacions que han de regir la preparacio, I'adjudicacio, el desenvolupament, els efectes i
I'extincié del contracte de subministrament consistent en la subscripcié d’un producte de
ciberseguretat sobre el trafic de xarxa informatica, NDR, basat en intel-ligencia artificial per a
la monitoritzacié, deteccio, analisi i resposta en temps real a incidents de seguretat, aixi com
dels serveis de suport SOC associats.

1.2. Necessitat i idoneitat del contracte: les necessitats administratives que cal satisfer, la
idoneitat de I'objecte del contracte i la justificaci6 del procediment d’adjudicacié estan
acreditats a la memoria justificativa i informe de necessitats de I'expedient.

Codi CPV:
48000000-8 — “Paquetes de software y sistemas de informacion”
72590000-7 — “Servicios Profesionales relacionados con la informatica”

2. Normativa del contracte

2.1. El contracte té naturalesa juridica administrativa, com a de subministrament, d’acord amb
el que estableix I'article 16 de la Llei 9/2017, de 8 de novembre, de contractes del sector
public, per la qual es transposen a I'ordenament juridic espanyol les Directives del Parlament
Europeu i del Consell 2014/23/UE i 2014/24/UE.

Convé posar de manifest que, en puritat, es tracta d’'un contracte mixt regulat a I'article 18 de
la LCSP.

Les prestacions que inclou el contracte son de subministrament i serveis, i aquestes es troben
directament vinculades entre si i mantenen una relacié de complementarietat que fa necessari
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la seva consideracio i tractament com una unitat funcional dirigida a la satisfacci6 del
subministrament de lliceéncia i als serveis de suport SOC associats.

La prestacié principal del contracte és la de subministrament. El 79,61% del contracte
correspon al subministrament de llicencia mentre que el 20,39% pertany als serveis de suport
SOC.

El régim juridic dels efectes, el compliment i I'extincid, del contracte resta definit pel disposat
al present Plec de clausules administratives particulars que integra la normativa aplicable
atenent a les diferents prestacions fusionades, conforme I'article 122.2 de la LCSP.

2.2. El contracte es regeix:

» Per aquest Plec de clausules administratives particulars i pel Plec de prescripcions
técniques.

* Per la normativa en matéria de contractacié publica continguda, principalment, en
les disposicions seguents:

- Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es
transposen a I'ordenament juridic espanyol les Directives del Parlament Europeu i
del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (en endavant
LCSP).

- Reial decret 817/2009, de 8 de maig, pel qual es desenvolupa parcialment la Llei
30/2007, de 30 d’octubre, de contractes del sector public.

- Reglament general de la Llei de contractes de les administracions publiques
aprovat pel Reial decret 1098/2001, de 12 d’octubre, en tot alld no modificat ni
derogat per les disposicions esmentades anteriorment.

Supletdriament al contracte li resulten d’aplicacié les normes de dret administratiu
i, en el seu defecte, les normes de dret privat.

* Perlaresta de la normativa legal aplicable.

2.3. Sén aplicables al contracte la legislacié i la normativa espanyoles i, especificament, la
normativa de la Unié Europea en matéria de proteccié de dades, és a dir, la Llei organica
3/2018, del 5 de desembre, de proteccié de dades personals i garantia dels drets digitals, i el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, del 27 d’abril del 2016, relatiu
a la protecci6 de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccié de dades).

2.4. El contractista esta obligat, a complir tota la normativa legal i, especialment, les normes
de la legislacié laboral, fiscal, de proteccié de dades i mediambientals que siguin aplicables;
I'Area Metropolitana de Barcelona (AMB) queda totalment alliberada de les responsabilitats
que puguin derivar-se de I'incompliment d’aquestes obligacions.
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2.5. El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels
altres documents contractuals que en formen part i també de les instruccions o altres normes
que resultin d’aplicacié en I'execucié de la cosa pactada, no eximeix I'empresa adjudicataria
de I'obligacié de complir-les.

2.6. Mitjans de comunicacio electronics: notificacions i comunicacions

Les empreses licitadores accepten de forma incondicionada i sense reserves, conforme
I'article 139.1 de la LCSP, que les notificacions i comunicacions que es derivin en el marc del
present procediment de contractacid es practiquin per mitjans exclusivament electronics,
conforme la Disposici6 addicional quinzena de la LCSP.

De manera orientativa i sense que representi un llistat taxat, al llarg del procediment de
contractacio, conforme el que determinin els serveis dependents de I'6rgan de contractacié, la
Mesa de contractacié o I'organ de contractacidé, en cada cas, es podra comunicar a les
empreses licitadores, mitjangant I'eina de Sobre digital, els seglients requeriments o peticions:

- que presentin la totalitat o una part de la documentacié justificativa del compliment dels
requisits previs si es considera que hi ha dubtes raonables sobre la vigéncia o fiabilitat del
DEUC (en procediment simplificats DEUC o declaracié responsable) o si cal per al bon
desenvolupament del procediment.

que aclareixin o esmenin errors en les ofertes quan siguin de tipus material o formal, no
substancials i no impedeixin conéixer el sentit de l'oferta, sempre que no comporti una
modificacié o concrecié de la mateixa i, per tant, conculqui el principi d’igualtat de tracte entre
les empreses licitadores.

que justifiquin i desglossin raonadament i detalladament el baix nivell de preus o de costos o
de qualsevol altre parametre sobra la base del qual s’hagi definit 'anormalitat de I'oferta, tot
presentant la documentacié amb les precisions i justificacions que consideri oportunes en
relacié a la viabilitat de I'oferta.

- que presenti la documentacié justificativa del compliment dels requisits previs, conforme
I'exigit a la clausula 4 d’aquest Plec i constitueixi la garantia definitiva.

que esmeni, justifiqui, acrediti o presenti qualsevol altra documentacié o aspecte que
considerin escaients els serveis depenent de I'drgan de contractacié, la Mesa de contractacio
o I'organ de contractacié al llarg del procediment, conforme I'hi sigui comunicat o requerit a
I'eina del Sobre Digital.

Aquesta acceptacio integra de les comunicacions i notificacions per mitjans electronics i, en
particular, de I's de l'eina de Sobre digital, comporta consentir la seva validesa per
determinar el contingut dels requeriments que es dirigeixin als licitadors; com també pel que
fa a I'establiment dels terminis que es confereixin en cada cas. Finalment, també accepten
que aquest canal esdevé I'adient per vehicular I'aportacié de la documentacié que s’escaigui,
a fi de donar compliment als requeriments que se’ls hi comuniquin o notifiquin en el marc del
present procediment.
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3. Interpretacié del contracte

3.1. De conformitat amb el que estableixen els articles 189 i 190 de la Llei 9/2017, del 8 de
novembre, de contractes del sector public (LCSP), per la qual es transposen a I'ordenament
juridic espanyol les directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE,
del 26 de febrer del 2014, I'drgan de contractacio té la prerrogativa d’interpretar el contracte,
resoldre els dubtes que apareguin en relacié6 amb el seu compliment, modificar-lo per raé
d’interés public, acordar-ne la resolucié i determinar-ne els efectes.

3.2. Els acords que s’adoptin en aquesta questid s’han d’establir dins dels limits i amb
subjeccié a les previsions de la llei, especialment les que estableix I'article 191 de la LCSP.

3.3. Totes les questions litigioses que puguin sorgir en relaci6 amb la interpretacid, la
modificacié i la resolucié6 d’aquest contracte les ha de resoldre I'drgan de contractacié, els
acords del qual s6n immediatament executius i, un cop exhaurida la via administrativa, poden
ser impugnats mitjancant un recurs contencidés administratiu davant els jutjats i tribunals de
Barcelona, conforme amb el que disposa la llei reguladora d’aquesta jurisdiccié, amb renuncia
expressa del contractista a la jurisdiccié dels tribunals del seu domicili.

4. Condicions que han de reunir els licitadors. Capacitat i solvéncia

4.1. Només poden ser licitadors les persones naturals o juridiques, espanyoles o estrangeres,
que tinguin plena capacitat d’obrar, que no incorrin en cap de les circumstancies que l'article
71 de la LCSP declara com a motius de prohibicié de contractar, i que acreditin la seva
solvéncia econdmica, financera i técnica o professional o la seva classificacio.

4.2. Els licitadors han de tenir les habilitacions empresarials o professionals que, si escau,
siguin exigibles per a 'acompliment de I'activitat o la prestacié que constitueix I'objecte del
contracte.

4.3. En cas de persones juridiques, les prestacions objecte del contracte han destar
compreses dins dels seus fins, objecte 0 ambit d’'activitat, d’acord amb els seus estatuts o
regles fundacionals.

4.4. D’acord amb el que disposa l'article 70 de la LCSP, no poden concérrer a la licitacio les
empreses que, si és el cas, hagin participat en I'elaboracié de les especificacions tecniques o
dels documents preparatoris del contracte, sempre que aquesta participacié pugui provocar
restriccions a la lliure concurréncia o significar un tracte privilegiat respecte de les altres
empreses licitadores.

4.5. Acreditacio de la capacitat del licitador

a) Persona fisica: DNI o NIF i acreditacié, si és el cas, del nom comercial amb el
qual opera en les transaccions mercantils.

b) Persona juridica: escriptura o document de constitucié i estatuts o acta
fundacional on constin les normes per les quals es regula la seva activitat,
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degudament inscrits al registre public que correspongui en funcié del tipus de
persona juridica de qué es tracti.

* Les empreses no espanyoles d’estats membres de la Unié Europea han
d’acreditar la seva capacitat d’obrar, en els termes que disposen els articles 67
i 84 de la LCSP, mitjancant la inscripcié en els registres comercials o
professionals que s’estableixen a I'annex | del Reglament general de la Llei de
contractes de les administracions publiques (RGLCAP), aprovat per Reial
decret 1098/2001, del 12 d’octubre.

La capacitat d’obrar de la resta de les empreses estrangeres s’ha d’acreditar de conformitat
amb el que disposen els articles 68 i 84 de la LCSP.

La documentacié s’ha de presentar en catala o en castella. Si I'original és en una altra
llengua, cal una traducci6 oficial.

4.6. Acreditacio de la representacié

e En cas que la persona que signi I'oferta representi una persona fisica o juridica,
poder suficient a aquest efecte, degudament inscrit al Registre Mercantil, validat
per ’AMB.

* DNI del signant de I'oferta.

4.7. Unions d’empreses

 Si dues empreses 0 més concorren a la licitacié constituint una agrupacié
temporal, cadascuna ha d’acreditar la seva personalitat i capacitat d’obrar, tot
indicant els noms i les circumstancies dels empresaris que la subscriguin i la
participacié de cadascun, aixi com assumir el compromis de constituir-se
formalment en unié temporal en cas de ser adjudicataria del contracte. L’'esmentat
document ha d’anar signat pels representants de cadascuna de les empreses
components de la uni6.

* Els empresaris que hi concorrin agrupats en unions temporals resten obligats
solidariament i han de nomenar un representant o apoderat Unic de la unié amb
poder suficient per exercir els drets i complir les obligacions que es derivin del
contracte fins a la seva extincié, sens perjudici de I'existéncia de poders
mancomunats que puguin atorgar per cobraments i pagaments de quantia
significativa.

» Cadascuna de les empreses ha d’acreditar la seva personalitat i capacitat d’obrar i
els és aplicable el que disposa l'article 69 de la LCSP.

4.8. Acreditacié de la classificacié o la solvéncia segUent:
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Econdmica o financera

a) El volum anual de negoci referit al millor exercici dins els tres Ultims anys ha de tenir
un valor minim de 727.432,50 euros.

b) Mitja d’acreditaci6: comptes anuals aprovats i dipositats en el Registre Mercantil, si
I'empresari hi estigués inscrit; en cas contrari, pels dipositats en el registre oficial en
qué hagi d’estar inscrit. Els empresaris individuals no inscrits en el Registre Mercantil
han d’acreditar el volum anual de negocis mitjancant els llibres d’inventaris i comptes
anuals legalitzats pel Registre Mercantil.

Tot aixd d’acord amb I'article 87 de la LCSP.

Técnica o professional

* Una relaci6 de 3 treballs de caracteristiques similars que incloguin la
plataforma proposada duts a terme en els darrers tres anys, incloent-hi els
imports, les dates i el destinatari, public o privat, d’aquests treballs efectuats.

» Disposar del maxim nivell de certificacié o reconeixement minim Premier, Gold
0 equivalent per part del fabricant de la solucié a implantar.

« Disposar de certificacié en la implantacié i gestié de sistemes de seguretat de
la informacié.

4.9. Compromis d’adscripcié de mitjans

Durant la implantacié, configuraci6 i posada en marxa 'adjudicatari és compromet a aportar
els seglents perfils professionals com a part de I'equip dedicat a realitzar les tasques
demanades al plec tecnic. Aquests en formaran part durant tota la implantacié. En cas de
substitucié d’algun membre aquesta haura d’estar acceptada per 'AMB.

» Perfil Cap de Projecte:

o Experiéncia professional: Minim 5 anys d’experiéncia en el sector informatic,
amb un enfocament especific en la gestié de projectes de desplegament de
solucions de seguretat informatica. Haura de disposar de certificacions en
seguretat CISM o CCSP.

» Perfil Enginyer Seguretat:

o Formacié: Grau i master en ciberseguretat. Certificacié del fabricant de la
soluci6 aportada.

o Experiéncia professional: Minim 3 anys d’experiéncia en la implantacié de
solucions de ciberseguretat
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»  Perfil Tecnic ciberseguretat:
o Formacié: Certificacio del fabricant de la soluci6 aportada.

o Experiéncia professional: Minim 1 any d’experiéncia en la implantacié de
solucions de ciberseguretat

Durant el termini de suport l'adjudicatari és compromet a aportar els seglents perfils
professionals com a part de I'equip dedicat a realitzar les tasques de suport i servei SOC
demanats al plec tecnic. Aquests en formaran part durant tota la durada del contracte. En cas
de substitucié d’algun membre aquesta haura d’estar acceptada per 'AMB.

» Perfil Coordinador del Servei (Director del projecte):
o Formacié: Grau i Master en ciberseguretat.

o Experiéncia professional: Minim 3 anys d’experiéncia en el sector informatic
amb un enfocament especific en la direccié de projectes de ciberseguretat.

« Perfil Especialista en ciberseguretat:

o Formacié: Certificacié del fabricant de la solucié aportada i en la gestio
d’incidents de seguretat (BTL1, BTL2 o GCIH).

o Experiéncia professional: Minim 2 anys d’experiéncia en la gestié de solucions
de ciberseguretat

« Perfil Técnic ciberseguretat:
o Formacié: Certificacio del fabricant de la soluci6 aportada.

o Experiéncia professional: Minim 1 anys d’experiencia en la participacié en
projectes de ciberseguretat.

S’acceptara que una mateix persona que disposi de les acreditacions pertinents tingui més
d’un rol dels anteriors.

El millor classificat sera requerit per indicar el nom i cognom del técnic assignat a cada perfil i
el seu CV. L'AMB podra requerir els certificats que acreditin les titulacions i experiéncia
declarats al CV.

A l'efecte d’acreditar la personalitat i la capacitat d’obrar, la representacio, I'habilitacio
professional o empresarial, la solvéncia economica i financera i, si escau, la classificacio, els
licitadors poden aportar el certificat d’'inscripcié al Registre Electronic d’Empreses Licitadores
(RELIC) de la Generalitat de Catalunya o Registre Oficial de Licitadors i Empreses
Classificades de 'Estat (ROLECE).

La incorporacié del certificat del RELIC o del ROLECE pot efectuar-la d’ofici I'organ de
contractacio o aquells a qui correspongui examinar les ofertes.

5. Pressupost maxim de licitacio

5.1. El pressupost maxim de licitacié6 és de 421.700,00 euros, sense incloure-hi I'impost
sobre el valor afegit (IVA).
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5.2. El preu comprén la totalitat de les prestacions del contracte, és a dir:

» Tots els conceptes que es fan constar al Plec de prescripcions técniques.

* Les despeses, si escau, de la formalitzacié del contracte.

» Laimposici6 fiscal que es pugui derivar del contracte i de I'activitat del contractista

en executar-lo.

« El cost de totes les carregues laborals.

* Les despeses de transport i lliurament dels béns objecte del subministrament fins
al lloc convingut i, si escau, les despeses de muntatge i d’instal-lacié, que no

poden superar el 49 % del preu maxim del contracte.

» Els impostos, les taxes o les despeses de qualsevol mena que corresponguin a la
sol-licitud i 'obtenci6 de visats, permisos i llicéncies necessaris per a I'execucié del

contracte, si escauen.

5.3. A l'efecte del que disposa l'article 101 de la LCSP, el valor estimat del contracte és de
484.955,00 euros, sense incloure-hi 'VA, tenint en compte les possibles prorrogues i opcions:

Cost s/IVA 421.700,00 €
Possibles prorrogues 0,00 €
Possibles modificacions 63.255,00 €
Valor estimat del contracte 484.955,00 €

5.4. El pressupost base de licitacio, a I'efecte del que disposa I'article 100 de la LCSP, és de
510.257,00 euros (base imposable: 421.700,00 euros; IVA: 88.557,00 euros).

El PBL inclou els seglients conceptes: cost de personal, mitjans materials i serveis
necessaris, costos indirectes, despeses generals d’estructura, benefici industrial i IVA.

L’estructura de costos estimats és la segient:

Costos directes 351.709,76 €
Costos indirectes (10%) 35.170,98 €
Despeses generals (2%) 7.737,61 €
Benefici industrial (7 %) 27.081,65 €
IVA (21 %) 88.557,00 €
Pressupost base de licitacio 510.257,00 €
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Aquest contracte no esta subjecte a revisié de preus.

7. Consignacid pressupostaria

La despesa a quée fa referéncia la clausula 5.1 anterior, amb la inclusié de I'lVA que

correspongui, s’ha de satisfer de la manera seguent:

Exercici | Organica | Funcion | Economic | % IVA Import s/IVA | Import a/IVA
al a
2026 G1020 | 92000 | 20600 21,00 111.900,00 €| 135.399,00 €
G1020 | 92000 | 22706 21,00 32.000,00 € 38.720,00 €
TOTAL ANY 2026 21,00 143.900,00 €| 174.119,00 €
2027 G1020 | 92000 | 20600 21,00 111.900,00 €| 135.399,00 €
G1020 | 92000 | 22706 21,00 27.000,00 € 32.670,00 €
TOTAL ANY 2027 21,00 138.900,00 €| 168.069,00 €
2028 G1020 | 92000 | 20600 21,00 111.900,00 €| 135.399,00 €
G1020 | 92000 | 22706 21,00 27.000,00 € 32.670,00 €
TOTAL ANY 2028 21,00 138.900,00 €| 168.069,00 €
TOTAL 421.700,00 €| 510.257,00 €

Tot aixd d’acord amb I'autoritzacié que, per a despeses plurianuals, estableix I'article 174 de
la Llei reguladora de les hisendes locals i la base 21 d’execuci6é del pressupost de 'AMB, i
subordinat al credit que es consigni als pressupostos respectius.

L’adjudicacié del contracte resta sotmesa a la condicié suspensiva d’aprovacio definitiva del
pressupost de 2026 i I'existencia de crédit adequat i suficient al mateix per financar les
obligacions que es deriven del contracte. Tot aixd conforme a larticle 117.2 i la disposicio
addicional tercera, apartat segon, de la LCSP.

Si, finalment, en els termes que preveu l'article 152 de la LCSP, I'érgan de contractacio,
abans de formalitzar el contracte, desisteix del procediment d’adjudicaci6é atesa la manca de
consolidacié dels recursos que han de finangar el contracte corresponent, ha d'indemnitzar
els licitadors admesos i no exclosos per les despeses que la seva participacié els hagi
ocasionat efectivament, en els termes que preveu el present plec.

8. Termini maxim d’execucio

La durada del contracte sera de tres anys de servei més un maxim de 3 setmanes per a les
tasques de desplegament, configuracid, proves i esmenes. Aquesta durada es comptara des
de la data de la seva formalitzacio, de conformitat amb el que estableix I'art 29 de la LCSP.
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S’estableixen les seglents fases successives i terminis d’execucio. Llevat de la fase de
subscripcio i servei que té una durada concreta establerta, per la resta s’especifica el termini
maxim en que es poden realitzar, podent ser aquest inferior a I'indicat.

Fase Durada maxima
Desplegament i configuracio 1 Setmanes

Proves 1 Setmana

Esmenes 1 Setmana
Subscripcié i servei de suport 36 mesos

Sleled

TOTAL 36 mesos + 3 setmanes

Les tasques a realitzar durant les diferents fases seran les seglents:
« Fase 1. Desplegament i configuracio.

Es duran a terme totes les accions recollides en I'apartat 3.1 del Plec Tecnic i d’acord
a la metodologia de treball especificada a I'apartat 3.1.1.3 del Plec Técnic.

« Fase 2. Proves.

Es duran a terme les avaluacions contingudes al Pla de Proves especificat a I'apartat
3.1.1.2 del Plec Tecnic.

+ Fase 3. Esmenes.

Es corregiran tots els incompliments que puguin sorgir de les proves realitzades a la
fase anterior.

* Fase 4. Subscripcié.

Un cop signada l'acta de recepcid s'inicia el termini de subscripcié en les condicions
indicades a 'apartat 3.2 del Plec Técnic.

També s’inclou en aquesta fase el servei de suport SOC en les condicions indicades a
I'apartat 3.1.2 de plec técnic.

Capitol I
ADJUDICACIO DEL CONTRACTE

9. Procediment d’adjudicacié

Atés el que disposen els articles 131 i 156 de la LCSP, i tenint en compte les caracteristiques
de la prestacio que cal satisfer i que el pressupost maxim de Ia licitacio, IVA exclos, és el que
resulta de la clausula 5.1 anterior, I'adjudicacié del contracte la fa I'drgan de contractacio
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mitjangcant un procediment obert i subjecte a regulacié harmonitzada, aplicant els criteris
d’adjudicaci6 que detalla la clausula segtient.

10. Criteris d’adjudicacio

Els criteris que serveixen de base per a I'adjudicacié de la present contractacio sén els que es
detallen seguidament els quals el 100 per cent dels punts sén valorables mitjangant xifres o
percentatges d’acord amb el seglent detall:

A.- Cost total sense IVA .........cceee fins a 55 punts

El cost total sense IVA (Maxim 421.700,00 €) de la proposta es valorara segons el
seguent criteri

Oferta per 421.700,00 €.....ooiiiiiiie e Pi = 0 Punts
Oferta amb preu minim i inferior a 421.700,00 €.........ccoeeeciveeeiiee e Pi = 55 Punts
Resta d’'ofertes ....cc.occeeeiieiiiiiie, Pi=55-55*(Ci- Cm) /(421700 - Cm) Punts
On

Pi s6n els punts atorgats a I'oferta que s’esta avaluant.
Ci és el cost sense IVA de I'oferta que s’esta avaluant.
Cm és el cost sense IVA de I'oferta amb cost sense IVA minim.

B.- Pic de trafic sostingut .................... fins a 10 punts

D.

Es valora la capacitat de suportar un pic de trafic sostingut més enlla del minim de 5 Gbps
que es demanen a I'apartat 2.4.1 del plec tecnic. Caldra acreditar-lo amb la fitxa técnica
del fabricant de la solucié aportada remarcant I'apartat on es justifica.

Oferta suportant un pic sostingut de 5GDPS ......ccoceviiiiiiiiiiii e 0 Punts
Oferta suportant un pic sostingut de entre 516 GbPS......ccceeveiiiiiieiiiiiiee e 5 Punts
Oferta suportant un pic sostingut superior a 6 GbPS .......cccoevreveiiiieiiiriiieeeeee 10 Punts
Connexions per minut (CPM) maximes .................. fins a 10 punts.

Es valora la capacitat de suportar un nombre de connexions per minut (CPM) més enlla
del minim de 200.000 que es demanen a I'apartat 2.4.1 del plec técnic. Caldra acreditar-lo
amb la fitxa tecnica del fabricant de la solucié aportada remarcant I'apartat on es justifica.

Oferta suportant 200.000 CPM ........cooiiiiiiiiiie e 0 Punts
Oferta suportant entre 200.000 i 250.000 CPM.......ooiiiiiiiiiiieee e 5 Punts
Oferta suportant més de 250.000 CPM........coociiieiiciiee e 10 Punts
Esdeveniments per minut (EPM) maximes .............. fins a 10 punts

Es valora la capacitat d’analitzar un nombre d’esdeveniments per minut (EPM) més enlla
del minim de 500.000 que es demanen a I'apartat 2.4.1 del plec técnic. Caldra acreditar-lo
amb la fitxa tecnica del fabricant de la solucié aportada remarcant I'apartat on es justifica.

Oferta amb capacitat d’analisi de 500.000 EPM ........cccoooieiiiiiiieecee e 0 Punts
Oferta amb capacitat d’analisi de entre 500.000 i 600.000 EPM..........cccccccvveennn. 5 Punts
Oferta amb capacitat d’analisi de més de 600.000 EPM .........cccccevivieeevicieenenne 10 Punts
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E.- Capacitats addicionals de la Plataforma ................ fins a 15 punts

S’assignaran les seglents puntuacions si I'oferta inclou un producte que inclogui les
seglents capacitats opcionals que caldra acreditar mitjangant certificacio

- La plataforma permet la ingesta d’indicadors 10C de la xarxa nacional de SOC5 Punts

-La solucié disposa e inclou aplicacions mobils pels sistemes 10S i Android amb
notificacions tipus push d’alertes de seguretat i que permetin accions de resposta....5
Punts

-Les sessions de capacitacié es faran de manera presencial a les oficines de ’AMB 5
Punts

OFERTES ANORMALMENT BAIXES

D’acord amb el que estableix I'article 149 de la LCSP, es consideraran ofertes anormalment
baixes segons els parametres que s’estableixen a continuacié:

* Quan, en cas que hi concorri un sol licitador, sigui inferior al pressupost base de
licitacié en més de 25 unitats percentuals.

* Quan hi concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals
a l'altra oferta.

* Quan hi concorrin tres licitadors, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmética de les ofertes presentades. No obstant aixo, per al
comput de la mitjana s'ha d'excloure I'oferta que sigui d'una quantia més elevada quan
sigui superior en més de 10 unitats percentuals a la mitjana. En qualsevol cas, es
considera desproporcionada la baixa superior a 25 unitats percentuals.

e Quan hi concorrin quatre licitadors o més, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmetica de les ofertes presentades. No obstant aixo, si
entre aquestes hi ha ofertes superiors a la mitjana en més de 10 unitats percentuals,
s'ha de calcular una nova mitjana només amb les ofertes que no estiguin en el cas
indicat. En tot cas, si el nombre de les altres ofertes és inferior a tres, la nova mitjana
s'ha de calcular sobre les tres ofertes de menor quantia.

11. Garantia provisional

No procedeix

12. Propostes dels interessats

12.1. Les propostes dels interessats han d’estar subjectes a tot el que preveuen les clausules
del present plec i del Plec de prescripcions tecniques. El fet de presentar-se comporta
I'acceptacio integra i incondicionada del seu contingut per part del proposant.

12.2. L'import de la proposta economica no pot superar en cap cas el pressupost maxim de
licitacié que estableix la clausula 6.1 del present plec.

12.3. Les empreses licitadores han de presentar la documentacié que compongui les seves
ofertes en dos sobres, mitjangant I'eina Sobre Digital, la qual incorpora, entre les funcionalitats
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disponibles, la presentacié telematica d’ofertes, i, un cop dins I'anunci de licitacio, es pot
accedir a una guia explicativa.

Les propostes s’han de presentar en la forma, en el termini i al lloc indicats a I'anunci de
licitacié, mitjangant I'eina Sobre Digital integrada en la Plataforma de Serveis de
Contractacié Publica de Catalunya. S’hi pot accedir des del Perfil de contractant de I’Area
Metropolitana de Barcelona a I'enlla¢ seguent:

https://contractaciopublica.cat/perfil/AMB

Un cop accedeixin a través d’aquest enllag a I'eina web Sobre Digital, les empreses licitadores
han d’omplir un formulari per donar-se d’alta a I'eina i, a continuacio, rebran un missatge, al
correu o correus electronics indicats en aquest formulari d’alta, d’activacio de I'oferta.

Les adreces electroniques que les empreses licitadores indiquin en el formulari d’inscripcié de
I'eina Sobre Digital, que sn les emprades per enviar correus electronics relacionats amb I'is
de l'eina Sobre Digital, han de ser les mateixes que les que designin en el seu document
europeu Unic de contractacié (DEUC) per rebre els avisos de notificacions i comunicacions
mitjangant 'e-NOTUM.

Les empreses licitadores han de conservar el correu electronic d’activacié de I'oferta, atés que
I'enlla¢ que conté el missatge d’activacio és I'accés exclusiu de qué disposen per presentar
les seves ofertes a través de I'eina Sobre Digital.

Accedint a I'espai web de presentacié d’ofertes a través d’aquest enllag trameés, les empreses
licitadores han de preparar tota la documentacié requerida i adjuntar-la en format electronic
en els sobres corresponents. Les empreses licitadores poden preparar i enviar aquesta
documentacié de manera esglaonada abans de fer la presentacié de I'oferta.

Per poder iniciar la tramesa de la documentacié, I'eina requereix a les empreses licitadores
que introdueixin una paraula clau per cada sobre amb documentaci6 xifrada que formi part de
la licitacié (per al sobre A no es requereix cap paraula clau, atés que la documentacié no esta
xifrada). Amb aquesta paraula clau es xifra, en el moment de I'enviament de les ofertes, la
documentacié. Aixi mateix, el desxifratge dels documents de les ofertes es fa mitjangant la
mateixa paraula clau, la qual han de custodiar les empreses licitadores. Cal tenir en compte la
importancia de custodiar correctament aquesta o aquestes claus (pot ser la mateixa per a tots
els sobres o una de diferent per a cadascun), ja que només les empreses licitadores tenen
aquesta o aquestes claus (I'eina Sobre Digital no guarda ni recorda les contrasenyes
introduides), que son imprescindibles per desxifrar les ofertes i, per tant, per accedir al
contingut.

L’Administraci6 demanara a les empreses licitadores, mitjancant el correu electronic
assenyalat en el formulari d’inscripcié a I'oferta de I'eina Sobre Digital, que accedeixin a I'eina
web Sobre Digital per introduir les seves paraules clau en el moment que correspongui. Les
empreses licitadores poden accedir a I'espai web de preparacié i presentacié de l'oferta i
enviar les paraules clau (mitjangant el boté Anar a enviar paraules clau), una vegada finalitzat
el termini de presentacié d’ofertes, sense necessitat de cap requeriment ni recordatori previ
per part de I'drgan de contractacié i/o de I'eina de licitacié electronica.

Quan les empreses licitadores introdueixin les paraules clau, s’inicia el procés de desxifratge
de la documentacié, que esta guardada en un espai virtual protegit que garanteix la
inaccessibilitat a la documentacié abans, si escau, de la constituci®é de la mesa i de I'acte
d’obertura dels sobres, en la data i 'hora establertes.
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Les empreses licitadores han d’introduir, en tot cas, la paraula clau abans de I'obertura del
primer sobre xifrat.

Una vegada emplenada tota la documentacié de l'oferta i adjuntats els documents que la
componen, es fa la presentacié propiament dita de l'oferta, la qual no es considera
presentada fins que no ha estat registrada, amb I'apunt d’entrada corresponent, a través de
'eina. A partir del moment en qué l'oferta s’hagi presentat, ja no es podra modificar la
documentacié tramesa.

Cal tenir en compte que I'eina Sobre Digital no permet suprimir o modificar les ofertes un cop
presentades, perod si que es poden fer canvis abans d’enviar I'oferta. En cas que una empresa
licitadora presenti dues o més ofertes a un mateix lot o contracte dins del termini de
presentacié d’'ofertes i vulgui que la darrera oferta presentada en substitueixi una o unes
d’anteriors, ho ha de comunicar fefaentment a I'drgan de contractaci6é. Aquest organ, o la
mesa de contractacio, valorara el cas.

En cas de fallada técnica que impossibiliti 'is de I'eina Sobre Digital el darrer dia de
presentacié de les propostes, I'0rgan de contractacié ampliara el termini de presentacié de les
propostes el temps que es consideri imprescindible modificant el termini de presentacio
d’ofertes, publicant a |la Plataforma de Serveis de Contractacié Pablica 'esmena corresponent
i, addicionalment, comunicant el canvi de data a totes les empreses que hagin activat oferta.

Podeu trobar el material de suport sobre com preparar una oferta mitjancant I'eina Sobre
Digital a I'apartat Material d'ajuda per a persones usuaries dins de Suport de la Plataforma de
Serveis de Contractacio Publica, a I'adrega web seglent:
https://contractaciopublica.cat/ca/manuals/usuari.

D’acord amb el que disposa I'apartat 1.h) de la disposicié addicional setzena de la LCSP,
I'enviament de les ofertes mitjangant I'eina Sobre Digital es pot fer en dues fases, transmetent
primer 'empremta electronica de la documentacié de I'oferta, dins del termini de presentacio
d’ofertes, amb la recepci6é de la qual es considera que se n’ha efectuat la presentacié a tots
els efectes, i després fent I'enviament de la documentacié de I'oferta propiament dita en un
termini maxim de 24 hores. En cas de no efectuar-se aquesta segona remissié en el termini
de 24 hores, es considera que I'oferta ha estat retirada.

Si es fa Us d’aquesta possibilitat, cal tenir en compte que la documentacié tramesa en
aquesta segona fase ha de coincidir totalment amb la documentacié respecte de la qual s’ha
enviat 'empremta digital préviament, de manera que no es pot produir cap modificacié dels
fitxers electronics que configuren la documentacié de I'oferta. En aquest sentit, cal assenyalar
la importancia de no manipular aquests arxius (ni, per exemple, fer-ne copies, encara que
siguin de contingut idéntic) per tal de no variar-ne 'empremta electronica, que és la que es
comprovara per assegurar la coincidéncia de documents en les ofertes trameses en dues
fases.

Les ofertes presentades han d’estar lliures de virus informatics i de qualsevol tipus de
programa o codi nociu, ja que en cap cas no es poden obrir els documents afectats per un
virus amb les eines corporatives de la Generalitat de Catalunya. Aixi, és obligacié de les
empreses contractistes passar els documents per un antivirus i, en cas d’arribar documents
de les seves ofertes amb virus, és responsabilitat de les empreses que '’AMB no pugui
accedir al seu contingut.
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En cas que algun document presentat per les empreses licitadores estigui malmes, estigui en
blanc, sigui il-legible o estigui afectat per algun virus informatic, la mesa de contractacio ha de
valorar, en funcié de quina sigui la documentacié afectada, les conseqléncies juridiques
respecte de la participacié d’aquesta empresa en el procediment que s’hagin de derivar de la
impossibilitat d’accedir al contingut d’algun dels documents de I'oferta. En cas de tractar-se de
documents imprescindibles per coneixer o valorar I'oferta, la mesa pot acordar I'exclusié de
'empresa.

Les empreses licitadores poden presentar una copia de seguretat dels documents electronics
presentats en suport fisic electronic, que se sol-licitara a les empreses licitadores en cas de
necessitat, per tal de poder accedir al contingut dels documents en cas que estiguin
malmesos. En aquest sentit, cal recordar la importancia de no manipular aquests arxius per
tal de no variar-ne 'empremta electronica, que és la que es comprova per assegurar la
coincidéncia dels documents de la copia de seguretat tramesos en suport fisic electronic amb
els tramesos en l'oferta a través de I'eina Sobre Digital. Aixi mateix, cal tenir en compte que
aquesta copia no es pot emprar en cas d’haver enviat documents amb un virus a través de
'eina Sobre Digital, atesa la impossibilitat tecnica, en aquests casos, de poder fer la
comparacié de les empremtes electroniques i, per tant, de poder garantir que no s’han
modificat les ofertes un cop finalitzat el termini de presentacié.

Les especificacions técniques necessaries per a la presentacid electronica d’ofertes estan
disponibles a I'apartat Licitacié electronica de la Plataforma de Serveis de Contractacié
Publica, a 'adreca web segtient:

https://contractaciopublica.cat/perfil/AMB

D’altra banda, els formats de documents electronics admissibles son els seglents:
Text: PDF, PDF/A. Imatge: PDF, PDF/A, JPEG, JPG, PNG i DWG.

D’acord amb larticle 23 del RGLCAP, les empreses estrangeres han de presentar la
documentacio traduida de manera oficial al catala o al castella.

Els interessats en el procediment de licitacio també poden dirigir-se a I'6rgan de contractacio
per sol-licitar aclariments del que estableixen els plecs o la resta de documentacié a través de
I'apartat Enviar pregunta de 'espai virtual de la licitacié. Aquestes preguntes i respostes seran
publiques i accessibles a través del tauler d’avisos, ubicat al Perfil de contractant de I’AMB.

Les propostes son secretes i el fet de presentar-ne comporta I'acceptacié incondicionada per
part de I'empresa licitadora del contingut del present plec i del Plec de prescripcions
tecniques, aixi com l'autoritzaci6é a la mesa i a 'drgan de contractacio per consultar les dades
que recullen el RELIC, el ROLECE o les llistes oficials d’operadors econdomics d'un estat
membre de la Uni6 Europea.

Cada empresa licitadora no pot presentar més d’'una proposta. Tampoc no pot subscriure cap
proposta en UTE amb d’altres si ho ha fet individualment, o bé figurar en més d’'una unié
temporal. La infraccié d’aquestes normes dona lloc a la inadmissié de les propostes que hagi
subscrit.
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La documentacié completa roman a disposicié dels interessats al Perfil de contractant de
I’AMB: https://contractaciopublica.cat/perfil/AMB

12.4. D’acord amb la disposicié addicional primera del DL 3/2016, sera suficient I's de la
signatura electrdnica avangada basada en un certificat qualificat de signatura electronica en
els termes previstos en el Reglament (UE) 910/2014/UE, del Parlament Europeu i del Consell,
de 23 de juliol de 2014, relatiu a la identificacié electronica i els serveis de confianga per a les
transaccions electroniques en el mercat interior i pel qual es deroga la Directiva 1999/93/CE.
Per tant, aquest és el nivell de seguretat minim necessari del certificat de signatura
electronica admesa per a la signatura del DEUC i de I'oferta.

Pel que fa als certificats estrangers comunitaris, s’acceptaran els certificats qualificats a
qualsevol pais de la Unié Europea d’acord amb l'article 25.3 del Reglament (UE) 910/2014/UE
sobre identificacié electronica i serveis de confianga, esmentat, el qual disposa que “una
signatura electronica qualificada basada en un certificat qualificat emés a un Estat membre
sera reconeguda com a signatura electronica qualificada a la resta dels Estats membres”.

12.5. Les ofertes o propostes s’han de presentar en dos sobres.

SOBRE A
Té la denominacié «kDOCUMENTACIO GENERAL i ha de contenir:

A) El document europeu unic de contractacié (DEUC)

Les empreses licitadores han de presentar el DEUC, els enllacos del qual sén:

https://visor.reqgistrodelicitadores.gob.es/espd-web/filter?lang=es

https://contractacio.gencat.cat/ca/contractar-administracio/deuc

Mitjangant el DEUC declaren el seguent:

—- Que la societat esta constituida validament i que, de conformitat amb el seu objecte social,
es pot presentar a la licitacié, aixi com que el signatari del DEUC té la representacié deguda
per presentar la proposta i el DEUC.

— Que disposa de la classificacié corresponent, si escau, o que compleix els requisits de
solvéncia economica i financera, i técnica i professional, de conformitat amb els requisits
minims que exigeix aquest plec.

— Que no esta incursa en prohibicié de contractar.

— Que la plantilla de I'empresa (en cas de disposar de 50 treballadors 0 més) esta integrada
per un nombre de treballadors amb discapacitat no inferior al 2 % o0 que s’ha adoptat alguna
de les mesures alternatives que preveu la legislacié vigent.

— Que I'empresa disposa d’un pla d’igualtat d’oportunitats entre dones i homes i que aquest
resta inscrit al Registre laboral corresponent (en el cas de disposar de 50 o més
treballadors).
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— Que compleix la resta de requisits que estableix aquest plec i que es poden acreditar
mitjangant el DEUC.

Aixi mateix, s’hi ha d’incloure el nom, els cognoms i el NIF de la persona o les persones
autoritzades per accedir a les notificacions electrdniques, aixi com les adreces de correu
electronic. Aquestes adreces electroniques que les empreses licitadores indiquin en el
formulari d’inscripcié de I'eina Sobre Digital, que sén les que s’han d’emprar per enviar
correus electronics relacionats amb I'is de I'eina Sobre Digital, han de ser les mateixes que
les que designin en el seu DEUC per rebre els avisos de notificacions i comunicacions
mitjangant 'e-NOTUM.

A més, les empreses licitadores han d’indicar en el DEUC, si escau, la informaci6 relativa a la
persona o les persones habilitades per representar-les en aquesta licitacié. EIl DEUC s’ha de
presentar signat electronicament per la persona o les persones que tenen la representacié
deguda de I'empresa per presentar la proposta.

En cas d’empreses que concorrin a la licitacié6 amb el compromis d’agrupar-se en una unié
temporal si sén adjudicataries del contracte, cadascuna ha d’acreditar la seva personalitat,
capacitat i solvéncia i presentar un DEUC per separat. A més del DEUC, han d’aportar un
document on consti el compromis de constituir-se formalment en unié temporal en cas de ser
adjudicataries del contracte.

En cas que I'empresa licitadora recorri a la solvéncia i als mitjans d'altres empreses, de
conformitat amb el que preveu larticle 75 de la LCSP, o tingui la intencié de subscriure
subcontractes, ha d’indicar aquesta circumstancia en el DEUC i s’ha de presentar un altre
DEUC per separat per a cadascuna de les empreses a la solvéncia de les quals recorri 0 que
tingui intencié de subcontractar.

D’acord amb la lletra d) de larticle 71.1 de la LCSP, I'acreditacié del compliment de la quota
de reserva de llocs de treball i de I'obligacié de disposar d’'un pla d’'igualtat inscrit al Registre
labora corresponent s’ha de fer mitjangant la presentacié del DEUC.

Les empreses licitadores que figurin en una base de dades nacional d'un estat membre de la
Unié Europea, com un expedient virtual de I'empresa, un sistema d’'emmagatzematge
electronic de documents o un sistema de prequalificacié, d’accés gratuit, només han de
facilitar en cada part del DEUC la informacié que no figuri en aquestes bases. Aixi, les
empreses inscrites en el Reqistre d’empreses licitadores i classificades de Catalunya
(RELICC), regulat pel Decret 107/2005, del 31 de maig, i gestionat per la Secretaria Tecnica
de la Junta Consultiva de Contractacié Publica, o en el Registre oficial de licitadors i
empreses classificades del sector public (ROLECE), només estan obligades a indicar en el
DEUC la informacié que no figuri inscrita en aquests registres o la que no sigui vigent o no
estigui actualitzada. En tot cas, aquestes empreses han d’indicar en el DEUC la informacio
necessaria que permeti a I'érgan de contractacio, si escau, accedir als documents o certificats
justificatius corresponents.

L’aportacié de la documentacié justificativa del compliment dels requisits que exigeix aquest
plec, el compliment dels quals s’ha indicat en el DEUC, I'ha d’efectuar 'empresa licitadora en
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qui recaigui la proposta d’adjudicacid per haver presentat I'oferta amb la millor relacio
qualitat-preu.

Tanmateix, I'0rgan de contractacié o la mesa de contractacié poden demanar a les empreses
licitadores que presentin la totalitat 0 una part de la documentacié justificativa del compliment
dels requisits previs si consideren que hi ha dubtes raonables sobre la vigéncia o la fiabilitat
del DEUC o si cal per al bon desenvolupament del procediment. No obstant aixo, 'empresa
licitadora que estigui inscrita en el RELIC o en el ROLECE o que figuri en una base de dades
nacional d’'un estat membre de la Unié Europea d’accés gratuit no esta obligada a presentar
els documents justificatius o cap altra prova documental de les dades inscrites en aquests
registres.

B)

C)

Una declaracié de submissi6 als jutjats i als tribunals espanyols.

Les empreses estrangeres han d’aportar una declaracié de submissié als jutjats i
als tribunals espanyols de qualsevol ordre per a totes les incidéncies que puguin
sorgir del contracte, amb la renuncia expressa al seu fur propi.

Declaracié de 'empresa de comprometre’s a adscriure a I'execucié del contracte els
mitjans personals que detalla la clausula 4.9 i, en concret, el model seglent:

DECLARACIO
El senyor/la senyora ........c.ccviiiiiiiiiiiiiii e , amb NIF nim. ............... , en
nom propi/en representacié de I'empresa ............... , en qualitat de ..................
segons I'escriptura publica ......... , amb CIF nim. DECLARA RESPONSABLEMENT:

Que es compromet a adscriure a I'execucid dels treballs objecte de I'encarrec els
mitjans que preveu la clausula 4.9.

Signatura, data.
Declaracié responsable de I'empresa de disposar d’'un pla digualtat d’oportunitats

entre dones i homes i que aquest ha estat inscrit al Registre laboral corresponent, si
aixi es requereix:

DECLARACIO
El senyor/la senyora .......cccooviiiiiiiiiiiiiicie , amb NIF ndm. ............... , en
nom propi/en representacié de I'empresa ............... , en qualitat de ................
segons l'escriptura publica ......... , amb CIF nim., DECLARA RESPONSABLEMENT:

Que I'empresa disposa d’'un pla d’igualtat d’'oportunitats entre dones i homes i que
aquest esta inscrit al Registre laboral corresponent (en el cas de disposar de 50 o més
treballadors)
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0 Si ) NO 1 NO obligada per normativa en disposar de menys de 50 treballadors
Signatura.
E) Una declaracid, si escau, de pertinenca a un grup empresarial, d’acord amb els

suposits de l'article 42 del Codi de comerg, amb la indicacié de totes les empreses
pertanyents al grup.

F) Compromis de constituir-se en UTE si és el cas.

CONTINGUT DEL SOBRE B

a) La proposta economica aixi com la resta de criteris de valoraci6 valorables de forma
automatica s’ha de formular conforme amb el model que s’adjunta en aquest plec com a
plantilla al sobre B.

b) No s’acceptaran les propostes que tinguin omissions, errades o esmenes que no permetin
conegixer clarament alld que es considera fonamental per valorar-les.

c) A través de I'eina Sobre Digital, les empreses hauran de signar el document resum de les
seves ofertes mitjangant la signatura electronica avangada basada en un certificat qualificat
Amb aquesta signatura s’entén signada la totalitat de I'oferta, atés que aquest document
conté les empremtes electroniques de tots els documents que la componen.

d) Els representants legals de les empreses licitadores han de signar les propostes. En cas de
tractar-se d’empreses que concorrin a la licitacié amb el compromis de constituir-se en UTE si
en resulten adjudicataries, els representats de totes les empreses que componen 'UTE han
de signar les propostes. Qui signi I'oferta ha de ser qui signi el DEUC.

e) Les empreses licitadores podran indicar a I'eina Sobre digital quins documents de la seva
oferta contenen informacié confidencial.

Els documents i les dades presentades per les empreses licitadores en el sobre B (i, si escau,
en el sobre C) es poden considerar de caracter confidencial si inclouen secrets industrials,
tecnics o comercials i/0 drets de propietat intel-lectual, i si la seva difusi6é a terceres persones
pot ser contraria als seus interessos comercials legitims, perjudicar la competencia lleial entre
les empreses del sector, 0 bé si el seu tractament pot ser contrari a les previsions de la
normativa en matéria de proteccié6 de dades de caracter personal. Aixi mateix, el caracter
confidencial afecta qualsevol informacié amb un contingut que es pugui utilitzar per falsejar la
competéncia, ja sigui en aquest procediment de licitacié o en altres de posteriors. No tenen en
cap cas caracter confidencial I'oferta econdmica de I'empresa, ni les dades incloses en el
DEUC.

La declaracié de confidencialitat de les empreses ha de ser necessaria i proporcional a la
finalitat o interés que es vol protegir, i ha de determinar de forma expressa i justificada els
documents /0 les dades facilitades que es considerin confidencials. No s’admeten
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declaracions genériques o que no justifiquin que els documents o les dades tenen caracter
confidencial.

En tot cas, correspon a I'drgan de contractacié valorar si la qualificacié de confidencial d’'una
documentacié determinada és adequada i, en conseqiéncia, decidir sobre la possibilitat
d’accés o de vista de la dita documentacid, prévia audiencia de I'empresa o les empreses
licitadores afectades.

g) La presentacié d’ofertes comporta que I'dérgan de contractacié pugui consultar o obtenir en
qualsevol moment del procediment contractual informacié sobre tot alld declarat per les
empreses licitadores o contractistes, excepte que s’hi oposin expressament.

SOBRE B

DOCUMENTACIO RELATIVA ALS CRITERIS D’ADJUDICACIO AVALUABLES
AUTOMATICAMENT MITJANGCANT L’APLICACIO DE FORMULES

Té la denominacié «CRITERIS AUTOMATICS» i conté la part de la proposta que sigui
susceptible de ser ponderada mitjancant I'aplicacié de férmules matematiques, és a dir,
segons la clausula 10 («Criteris de valoracié»), apartats A, B, C, D i E, i, en concret, el model
gue es mostra tot seguit signat pel proposant (a tots els fulls, en cas d’ocupar-ne més
d’un).

PROPOSTA PER PRENDRE PART EN LA LICITACIO PUBLICA PER PROCEDIMENT
OBERT PER A LA CONTRACTACIO DEL SUBMINISTRAMENT CONSISTENT EN LA
SUBSCRIPCIO D’'UN PRODUCTE DE CIBERSEGURETAT SOBRE EL TRAFIC DE XARXA
INFORMATICA, NDR, BASAT EN INTEL-LIGENCIA ARTIFICIAL PER A LA
MONITORITZACIO, DETECCIO, ANALISI | RESPOSTA EN TEMPS REAL A INCIDENTS
DE SEGURETAT, AIXi COM DELS SERVEIS DE SUPORT SOC ASSOCIATS.

El senyor/la senyora (nom i cognoms), amb DNI * i residéncia a (localitat), al carrer *, nimero
*, assabentat/assabentada de I'anunci de licitacié publica per procediment obert per a la
contractacioé del subministrament consistent en la subscripcié d’'un producte de ciberseguretat
sobre el trafic de xarxa informatica, NDR, basat en intel-ligéncia artificial per a la
monitoritzacid, deteccid, analisi i resposta en temps real a incidents de seguretat, aixi com
dels serveis de suport SOC associats, i de les condicions i els requisits que s’exigeixen en el
Plec de prescripcions tecniques i el Plec de clausules administratives particulars, es
compromet en nom (propi / de I'empresa XXXXXXXXXXXXXXX la qual representa), a
executar aquests treballs, amb subjecci6é estricta als requisits i les condicions esmentats i
conforme amb la proposta formulada en el present sobre:

e Perla quantitat de ****** euros, IVA exclos.
Limport de I'lVA, al ... % és de ...... euros.

La proposicié per la resta de criteris automatics previstos a la clausula 11 d’aquest Plec és la
seguent:
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» Pic de trafic sostingut: ...... Gbps

* Connexions per minut (CPM) maximes: ....... CPM

» Esdeveniments per minut (EPM) maximes: .......... EPM

» S’oferten les seglents capacitats addicionals de la plataforma:

Capacitats addicionals de la plataforma Indicar amb un X
les capacitats que
s’ofertin

La plataforma permet la ingesta d’indicadors IOC de
la xarxa nacional de SOC

La solucié disposa e inclou aplicacions mobils pels
sistemes 10S i Android amb notificacions tipus push
d’alertes de seguretat i que permetin accions de
resposta

Les sessions de capacitaci6 es faran de manera
presencial a les oficines de 'AMB

Lloc, data i signatura.

13. Mesa de contractacio

De conformitat amb la disposicié addicional segona de la LCSP, la mesa de contractacio la
presideix un membre de la corporacié metropolitana o un funcionari d’aquesta.

En tot cas, actuen com a vocals el secretari i l'interventor, o les persones en qui deleguin
aquesta funcié.

També formen part de la mesa els funcionaris que designi 'organ de contractacidé d’entre el
personal de la corporacié metropolitana.

En conseqliéncia, la mesa de contractacio esta composta pels membres seglents:

President: el senyor Miquel Comino Haro, conseller delegat d’Habitatge de I'Area
d’Administracié i Territori, 0, en absencia o per impossibilitat seva, el senyor Antonio Balmon
Arévalo, vicepresident executiu.

Tot plegat conforme amb la Resolucié de la Presidéncia del 16 de maig del 2024, publicada
en el Butlleti Oficial de la Provincia de Barcelona el 22 de maig del 2024.

3 vocals:

El Sr. Juan Antonio Pérez Vila, que exerceix les funcions que, en relacié amb les meses de
contractacio, s’assignen a la Secretaria, conforme amb les delegacions aprovades pel Decret
de Presidéncia de data 11 d’agost de 2025 i publicades al BOPB en data 13 d’agost de 2025.
O, si escau, la persona que el substitueixi.

La senyora Silvia Rodriguez Sanchez, que exerceix les funcions que, en relaci6 amb les
meses de contractacid, s’assignen a la Intervencid, conforme amb les delegacions del 4
d’abril del 2022, o, si escau, la persona que la substitueixi.
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El senyor Xavier Guixa Catala, com a vocal designat/designada per I'd0rgan de contractacio
dins la unitat encarregada del contracte, o la persona que el/la substitueixi.

Secretaria: la senyora Gemma Rodriguez Flores, com a Coordinadora General de Serveis
Corporatius i Contractacié, o la persona que la substitueixi.

14. Obertura de propostes

14.1. La mesa de contractacié, una vegada qualificada la documentacié del sobre A amb les
rectificacions, els aclariments o els documents complementaris, si €s el cas, procedeix a obrir,
en un acte public, el sobre B per tal de donar compliment al que estableix I'article 157 de la
LCSP.

14.2. Acte public d’obertura del sobre B «DOCUMENTACIO RELATIVA A CRITERIS
D’ADJUDICACIO AVALUABLES AUTOMATICAMENT MITJANGCANT L’APLICACIO DE
FORMULES»

La mesa procedeix a la seva obertura en un acte public en el termini maxim de 20 dies des de
la data de finalitzacié del termini de presentacié d’ofertes i I'acte té lloc a 'hora i la data en
qué es publica degudament al «Perfil de contractant». Iniciat I'acte, el president dona compte
als assistents del nombre de propostes rebudes i del nom dels licitadors, i comunica el
resultat de la qualificacié de la documentacié general presentada als sobres A, amb
I'expressié dels licitadors admesos i, si és el cas, dels exclosos i de les causes de la seva
exclusié; invita els assistents que formulin les observacions que estimin oportunes, que s’han
de reflectir a I'acta, perd sense que la mesa pugui fer-se carrec en aquest moment de
documents que no hagin estat lliurats durant el termini d’admissié d’ofertes o el de
compensacié de defectes o omissions.

14.3. A continuacid, el president de la mesa procedeix a obrir els sobres B dels licitadors
admesos, que han de contenir la proposta la ponderacié de la qual depén d’una férmula,
d’acord amb els criteris de valoracié que defineix la clausula 10 d’aquest plec.

14.4. Acabada l'obertura de les propostes, el president de la mesa invita els licitadors
assistents a exposar totes les observacions o reserves que estimin oportunes en relacié amb
I'acte celebrat, les quals, si n’hi ha, s’han de consignar a I'acta. Seguidament, es dona per
acabat I'acte public celebrat, se’n deixa constancia del desenvolupament a I'acta de la reunio
de la mesa i es dona trasllat de la documentacioé per tal que sigui avaluada i ponderada.

14.5. En cas que s’identifiquin ofertes qualificades inicialment com a anormalment baixes
(d’acord amb els criteris que fixa la clausula 10 del present plec), a més de la tramitacié que
estableixen l'article 149 de la LCSP i concordants, la justificacié ha d’acreditar que I'oferta
economica no va en detriment del compliment escrupolés dels requisits tecnics del Plec, de la
normativa legal vigent, especialment en materia mediambiental i laboral, i, en particular, dels
costos salarials.
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15. Qualificacio de la documentacio general i classificacio de les ofertes

En vista de la proposta de la mesa de contractacio, I'érgan de contractacié ha de classificar
les propostes presentades per ordre decreixent.

Un cop acceptada la proposta de la mesa per part de I'drgan de contractacio, s’ha de requerir
el licitador que hagi presentat la millor oferta, de conformitat amb el que disposa I'article 145
de la LCSP, que, dintre del termini de 10 dies habils, a comptar de 'endema del dia en que
s’hagi rebut el requeriment, presenti la documentacié justificativa de les circumstancies a que
es refereix la clausula 4 d’aquest plec, si no s’havia aportat amb anterioritat, tant del licitador
com de les altres empreses a les capacitats de les quals es recorri, de disposar efectivament
dels mitjans que s’havia compromeés a dedicar o adscriure a I'execucié del contracte conforme
amb l'article 76.2 de la LCSP, d’haver constituit la garantia definitiva que escaigui, aixi com de
complir altres requisits que es fixen als plecs.

Si no es dona compliment adequadament al requeriment en el termini assenyalat, s’entén que
el licitador ha retirat la seva oferta i es procedeix a exigir-li 'import del 3 % del pressupost
base de licitacid, IVA exclos, en concepte de penalitzacid, sens perjudici del que estableix la
lletra a) de I'apartat 2 de I'article 71.

En el suposit que s’assenyala en el paragraf anterior, es procedeix a demanar la mateixa
documentacio6 al licitador segient, per I'ordre en qué hagin quedat classificades les ofertes.

Tot aixd sens perjudici del que estableixen els articles 140.3 i 140.4 de la LCSP:

«L’0rgan o la mesa de contractacio poden demanar als candidats o licitadors que presentin la
totalitat o una part dels documents justificatius, quan considerin que hi ha dubtes raonables
sobre la vigéncia o fiabilitat de la declaracié, si cal per al bon desenvolupament del
procediment i, en tot cas, abans d’adjudicar el contracte.

»No obstant aixo, si 'empresari esta inscrit en el Registre Oficial de Licitadors i Empreses
Classificades de I'Estat o figuri en una base de dades nacional d’un estat membre de la Unid
Europea, com un expedient virtual de I'empresa, un sistema d’emmagatzematge electronic de
documents o un sistema de prequalificacio, i aquests sén accessibles de manera gratuita per
als organs esmentats, no esta obligat a presentar els documents justificatius o una altra prova
documental de les dades inscrites en els llocs referits.

»Les circumstancies relatives a la capacitat, solvencia i absencia de prohibicions de
contractar a que es refereixen els apartats anteriors han de concdrrer en la data final de
presentacio d’ofertes i subsistir en el moment de perfeccio del contracte.»

Segons el que disposa l'article 150.3 de la LCSP, no es pot declarar deserta la licitacié si
alguna de les propostes o ofertes presentades reuneix els requisits que exigeixen els plecs.
No obstant aix0, en els termes que preveu l'article 152 de la LCSP, I'd0rgan de contractacio,
abans de dictar l'adjudicacié, pot renunciar a formalitzar el contracte per raons d’interes
public, o desistir del procediment tramitat si aquest té defectes no esmenables; en aquests
casos, ha dindemnitzar els licitadors per les despeses que la seva participacid els hagi
ocasionat de manera efectiva.
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16. Constitucio de garantia definitiva

16.1. El licitador més ben classificat ha d’acreditar, en un termini maxim de 10 dies habils des
del requeriment efectuat per I'drgan de contractacio, la constitucié de la garantia definitiva per
un import del 5 % de I'import de I'adjudicacid, IVA exclos.

16.2. La garantia es pot constituir en metal-lic o en valors de deute public, o mitjangcant un
aval o contracte d’asseguranca de caucié, en la forma i les condicions que preveu la
normativa legal aplicable. No es poden constituir garanties en efectiu d’'un import superior a
1.000,00 euros.

16.3. Si, a consequiéncia d’'una modificacié del contracte, el preu experimenta alguna variacio,
d’acord amb el que disposa I'article 109 de la LCSP, s’ha de reajustar la garantia en el termini
de 15 dies des de la notificacio a I'adjudicatari de I'acord de modificacié.

17. Adjudicacio del contracte

17.1. L’drgan de contractacié ha de dictar una resolucié motivada d’adjudicacié a favor del
licitador que hagi presentat I'oferta més avantatjosa, sempre que aquest hagi presentat tota la
documentacié i hagi acreditat que reuneix tots i cadascun dels requisits exigits, de conformitat
amb el que estableix la clausula 16.

17.2. L’acord d’adjudicacio es notifica als candidats en la forma que preveu l'article 151 de la
LCSP i, simultaniament, es publica al Perfil de contractant.

18. Desistiment del procediment d’adjudicacié del contracte

El present procediment es tramita sotmetent I'adjudicacié del contracte a la condicié
suspensiva d’existéncia de credit adequat i suficient per finangar les obligacions derivades
d’aquest en l'exercici o exercicis corresponents, conforme amb el que estableixen I'article
117.2 i la disposicié addicional tercera, apartat segon, de la LCSP.

L’article 152 de la LCSP preveu que I'drgan de contractacié, abans de formalitzar-lo, pot
desistir del procediment tramitat si aquest té defectes que no es puguin esmenar.

Aixi doncs, en el suposit que finalment no es consolidin efectivament els recursos que han de
financar el present contracte, s’ha d’indemnitzar els licitadors admesos i que no hagin estat
exclosos per les despeses que la seva participacio els hagi ocasionat efectivament. Aquestes
s’han d’acreditar efectivament i, per satisfer-les, els esmentats licitadors han de presentar
préviament la seva sol-licitud, quantificacié i justificacié davant d’aquesta Administracio.

Només se satisfan les despeses que hagin estat acreditades efectivament.
En qualsevol cas, aquestes indemnitzacions tenen un import maxim de 500,00 euros.

En darrer terme, si es produeix aquesta circumstancia, se n’ha d’informar la Comissié
Europea.
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Capitol il
FORMALITZACIO DEL CONTRACTE

19. Formalitzacio del contracte

19.1. L’adjudicatari esta obligat a subscriure el contracte en un termini maxim de cinc dies
habils a comptar de la finalitzacié del termini de 15 dies habils des de la data de la notificacié
de I'adjudicaci6. Al document de formalitzaci6 s’hi ha d’unir, perqué en formi part, un exemplar
del present plec i del Plec de prescripcions técniques. En els supodsits que sigui exigible
I'escriptura publica o si aixi ho demana alguna de les parts contractants, les despeses que es
meritin seran a carrec del contractista.

19.2. Si l'adjudicatari és una uni6 temporal d’empreses, en el mateix termini, i amb anterioritat
a la signatura del contracte, ha d’aportar I'escriptura publica de constitucié.

19.3. Si per una causa imputable a I'adjudicatari no es pot formalitzar el contracte dins el
termini indicat, I'organ de contractacié pot acordar-ne la resolucio, seguint el procediment que
preveu la normativa legal, procedir a la confiscacié de la garantia i reclamar una possible
indemnitzacié per danys i perjudicis. En aquests casos, es pot efectuar una nova adjudicacié
de conformitat amb el que preveu l'article 150.2 de la LCSP.

19.4. La formalitzacié del contracte es publica al Perfil de contractant, conforme amb el que

estableix 'article 154 de la LCSP.

Capitol IV
EXECUCIO DEL CONTRACTE

20. Responsable dels treballs

20.1. La direcci6 de serveis que ha proposat la contractacié designa com a tecnic, el senyor
Xavier Guixa Catala, com a responsable d’aquests treballs.

20.2. Conforme amb el que estableix I'article 62 de la LCSP, sén funcions del responsable:
a) Supervisar I'execucidé del contracte, adoptant i donant les ordres i les instruccions

adequades per aconseguir els objectius dels treballs i adequant-lo a l'interés public que
es persegueix.

b) Donar compte a I'd0rgan de contractacié de les incidéncies que sorgeixin en I'execucié
dels treballs contractats perqué aquest adopti les resolucions oportunes com a organ
competent.

21. Lloc d’execucio6 dels treballs

L’execucié de I'objecte del contracte es duu a terme a les dependéncies del contractista i,
puntualment, a les oficines de 'AMB.
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22. Obligacions del contractista

22.1. Conforme amb el que disposa I'article 197 de la LCSP, I'execuci6 del contracte es fa a
risc i ventura del contractista i aquest respon, en tot cas, de la qualitat dels béns i dels vicis
ocults que es puguin detectar en el termini de garantia.

22.2. El contractista no té dret a cap indemnitzacié per causa de pérdues, avaries i perjudicis
ocasionats als béns objecte del subministrament abans de lliurar-los a I’Administracio, llevat
que aquesta hagi incorregut en mora en rebre’ls.

22.3. Es obligacié del contractista, de conformitat amb el que estableix l'article 196 de la
LCSP, indemnitzar tercers per tots els danys i perjudicis que ell mateix o el personal o els
mitjans que en depenguin els causin a conseqiiéncia de les operacions que requereixi
I'execucio6 del contracte.

22.4. El contractista s’obliga a complir, sota la seva responsabilitat exclusiva, les disposicions
vigents en matéria laboral, de seguretat social, de prevencié de riscos laborals i de seguretat i
salut en el treball, d’integracié social de les persones amb discapacitat, d’igualtat efectiva
entre dones i homes, fiscal, de proteccié de dades i mediambiental.

22.5. El contractista s’obliga a guardar confidencialitat respecte a les dades, les informacions i
els antecedents que, no tenint el caracter de publics o notoris, li siguin confiats o dels quals
tingui coneixement en ocasié de I'encarrec objecte d’aquesta contractacio.

22.6. El contractista esta obligat a fer totes les operacions que calgui per a la instal-lacio, la
posada en funcionament o la posada en marxa dels béns que s’han de subministrar, de
conformitat amb el que estableix el Plec de prescripcions técniques, considerant que el seu
cost esta inclos en el preu del contracte.

22.7. Obligacions essencials del contracte:

Les condicions especials previstes sén obligacié essencial del contracte als efectes de
considerar com a causa de resolucié del contracte d'acord amb el previst en l'article 211.f
LCSP, per tant, la pérdua del nivell alt en 'ENS, la pertinenca a la xarxa nacional de SOC a
nivell Gold o la pertinenca al CSIRT pot comportar la resolucié del contracte.

23. Obligacions del contractista en matéria de transparéncia

23.1. Transparéncia general: l'adjudicatari resta obligat a informar de les retribucions
percebudes pels carrecs directius si el volum de negoci de I'empresa vinculat a activitats
dutes a terme per compte de les administracions publiques supera el 25 % del volum general
de 'empresa.

23.2. Dret d’accés a la informaci6 publica: el contractista es compromet a facilitar a
I’Administracié, en compliment de les obligacions de transparéncia a les quals resta sotmes,
la informacié que li sigui requerida per tal de fer efectius la publicitat activa i el dret d’accés
dels ciutadans en relacié amb la prestacié contractada.
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23.3. Transparéncia col-laborativa: I'adjudicatari resta obligat a facilitar a I'’Administracié la
informacié que estableix la Llei 19/2014, del 29 de desembre, de transparéncia, accés a la
informaci6 publica i bon govern, referent a les activitats directament relacionades amb el
sector public.

24. Condicio especial d’execucio.

24.1. De conformitat amb I'article 202 de la LCSP, les condicions especials d’execucié del
contracte son les segiients:

» Disposar de la certificaci6 ENS nivell alt i mantenir-la durant tota la durada del
contracte.

« Acreditar la pertinenca a la Xarxa Nacional de SOC del CN-Cert amb un nivell minim
Gold.

» Acreditar la pertinenca al CSIRT (Computer Security Incident Response Teams), en
coordinacié amb I'INCIBE.

24.2. Les condicions especials previstes s6n obligacié essencial del contracte als efectes de
considerar com a causa de resolucié del contracte d'acord amb el previst en I'article 211.f) de
la LCSP, per tant, la pérdua del nivell alt en 'ENS, la pertinenga a la xarxa nacional de SOC a
nivell Gold o la pertinenga al CSIRT pot comportar la resolucié del contracte.

24.3. Totes les condicions especials d’execucié que formin part del contracte s’han d’exigir a
tots els subcontractistes.

25. Clausula de bon govern

Els licitadors i els contractistes han d’adoptar una conducta éticament exemplar i actuar per
evitar la corrupcié en qualsevol de les seves possibles formes.

En aquest sentit, i al marge de la resta de deures vinculats al principi d’actuacié esmentat en
el punt anterior, derivats dels principis étics i de les regles de conducta als quals els licitadors i
els contractistes han d’adequar la seva activitat, assumeixen particularment les obligacions
seguents:

a) Comunicar immediatament a I'drgan de contractacié les possibles situacions
de conflicte d’'interessos.

b) No sol-licitar, directament o indirectament, que un carrec o un empleat public
influeixi en I'adjudicacié del contracte.

c) No oferir ni facilitar a carrecs o empleats publics avantatges personals o
materials, ni per a ells mateixos ni per a persones vinculades amb el seu
entorn familiar o social.

d) No fer accions que posin en risc l'interés public.

e) Respectar els principis de lliure mercat i de concurréncia competitiva i
abstenir-se de tenir conductes que tinguin per objecte o puguin produir I'efecte
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d’impedir, restringir o falsejar la competéncia com, per exemple, els
comportaments col-lusoris 0 de competéncia fraudulenta (ofertes de resguard,
eliminaci6 d’ofertes, assignacié de mercats, rotacio d’ofertes, etc.).

f) Denunciar qualsevol acte o conducta dirigit a les dites finalitats i relacionat
amb la licitaci6 o el contracte dels quals tingui coneixement.

g) Aplicar la maxima diligéncia en el coneixement, el foment i el compliment de la
legalitat vigent.

h) Garantir el principi d’'indemnitat als denunciants d’irregularitats.

26. Clausula sobre proteccio de les dades personals

Ateses la naturalesa i les condicions del contracte, no es preveu la necessitat de dur a terme
cap tractament de dades personals en nom de 'AMB o de tercers en el seu nom.

27. Despeses per compte del contractista

El contractista esta obligat a satisfer les despeses de tot ordre derivades de la licitacié, la
formalitzacié i el compliment del contracte.

28. Pagament del contracte

28.1. El pagament del preu del contracte s’efectua mitjangant la presentacioé de la factura o
factures, préviament conformades pel director dels treballs i per la direcci6 de serveis
corresponent, en les quals el contractista ha d’incloure les dades o requisits que conté I'article
6 del Reial decret 1619/2012, del 30 de novembre, pel qual s’aprova el Reglament pel qual es
regulen les obligacions de facturacio i es modifica el Reglament de I'impost sobre el valor
afegit.

La facturacio es fara de la seglient manera:

El contractista expedira la factura corresponent a les tasques d’instal-lacié un cop acceptades
aquestes per part de 'AMB. Aquesta no excedira, el 21% d’IVA exclos, de 5.000,00 € exclos i
es realitzara de forma proporcional a la baixa realitzada.

El contractista expedira mensualment les factures corresponents als serveis de subscripcid
indicats al Plec Técnic. Aquesta facturacié no podra excedir els seglients maxims anuals, el
21% d’'IVA exclos i es realitzara de forma proporcional a la baixa realitzada:

2026 (12 mesos) 111.900,00 €
2027 (12 mesos) 111.900,00 €
2028 (12 mesos) 111.900,00 €

El contractista expedira mensualment les factures corresponents als serveis de suport (SOC)
indicats al Plec Técnic. Aquesta facturacidé no podra excedir els seglients maxims anuals, el
21% d’IVA exclos:

2026 (12 mesos) 27.000,00 €
2027 (12 mesos) 27.000,00 €
2028 (12 mesos) 27.000,00 €
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Pel que el total facturat per aquests serveis de subscripci6 i suport, en tota la durada dels 36
mesos no excedira de 416.700,00 € el 21% d’IVA exclos.

Aixi doncs el total a facturar entre instal-lacid i serveis recurrents no excedira de 421.700,00€,
el 21% d’IVA exclos.

En cap cas es podran excedir els valors indicats per I'adjudicatari en la seva oferta. Els
imports a facturar pels diferents conceptes s’adaptaran percentualment a les possibles baixes
de la mateixa.

28.2. El contractista ha de presentar la factura al registre de 'AMB en un termini maxim de
dos dies naturals des del lliurament del subministrament. A la factura s’ha d’indicar el servei
de I'AMB responsable del contracte, el nimero de I'expedient i el nUmero de document
comptable.

Les factures s’han d’emetre obligatdriament de manera electronica. Es poden emetre les 24
hores del dia, qualsevol dia de I'any, entrant a I'apartat Tramits de la web de 'AMB
https://www.amb.cat/web/amb/seu-electronica/tramits/detall/-/tramit/presentacio-de-factures-el
ectroniques-e-fact/317472/11696, o bé entrant directament a la bustia electronica de 'AMB a
través de I'enllag https://efact.aoc.cat/bustia/home.htm.

28.3. El contractista ha de presentar-la juntament amb el document «Certificacions tributaries
de contractistes i subcontractistes» (model 01C de I'’Agéncia Tributaria), que exigeix I'article
43.1.1) de la Llei 58/2003, del 17 de desembre, general tributaria. En cas que no es presenti
aquest document, I'ordre de pagament queda en suspens fins que s’aporti definitivament, de
conformitat amb el que disposa larticle 22.1.a) de la Llei 9/2015, de I'1 d’octubre, del
procediment administratiu comu de les administracions publiques.

28.4. LAMB ha d’abonar I'import de la factura en els terminis, en les condicions i amb els
efectes que preveu l'article 216 de la LCSP en relacié amb la disposicié transitoria sisena
d’aquesta llei.

28.5. La presentacié de la factura o del certificat que preveu 'apartat 27.2 anterior fora dels
terminis que preveu la present clausula interromp el comput del termini maxim de pagament

que preveu l'article 216.4 de la LCSP.

29. Compliment dels terminis i penalitzacions.

29.1. El contractista esta obligat a complir els terminis d’execucié del contracte que preveu el
present plec. En cas de demora en el compliment dels terminis per una causa que li sigui
imputable, I’Administracié pot optar, indistintament, pel que estableix I'article 193.3 de la
LCSP, per la resolucié del contracte o per la imposicié d’'una penalitzacié de 0’60 euros/dia
per cada 1.000,00 euros del preu del contracte, IVA exclos.

29.2. Cada cop que les penalitzacions per demora superin un multiple del 5 % del preu del
contracte, I'drgan de contractacié esta facultat per resoldre el contracte o acordar-ne la
continuitat de I'execucié amb la imposicié de noves penalitats.
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29.3. La imposici6 de la penalitzacié6 no exclou la indemnitzacié a qué pugui tenir dret
I’Administracié pels danys i els perjudicis ocasionats per la demora imputable al contractista.

28.4. La constitucié en mora del contractista no requereix cap intimacié prévia per part de
I’Administracié.

29.5. Si es produeix un retard en el compliment dels terminis per causes no imputables al
contractista, I'’Administracié pot, a petici6 d’aquest o bé d’ofici, concedir la prorroga per un
temps igual al temps perdut, llevat que el contractista en sol-liciti un altre de més curt, d’acord
amb el que disposa l'article 195 de la LCSP.

30. Compliment defectués o incompliment parcial de I’execucié del subministrament

objecte del contracte

30.1. L’AMB ha de valorar i establir si el subministrament fet pel contractista s’adequa a les
prescripcions establertes per executar-lo i complir-lo correctament. Si escau, ha de requerir
I'execucio de les prestacions contractades i 'esmena de deficiencies observades en ocasié de
la seva recepcid. Si el subministrament efectuat no s’ajusta a la prestacid contractada a
conseqliéncia de vicis o defectes imputables al contractista, es pot rebutjar i TAMB resta
exempta de I'obligacié de pagament o, si escau, té dret a recuperar el preu satisfet.

30.2. Fins que no tingui lloc la recepcié de l'encarrec, el contractista respon del fet
d’executar-lo correctament i dels defectes que hi pugui haver.

30.3. El contractista queda exempt de responsabilitat si els defectes o la mala execucié son
consequéncia d’'una ordre de 'AMB.

30.4. L’AMB pot exigir al contractista 'esmena dels defectes, les insuficiéncies técniques, les
errades materials, les omissions i les infraccions de preceptes legals o reglamentaris que
pugui tenir 'encarrec objecte d’aquesta contractacio i que siguin imputables al contractista, i
atorgar-li un termini no superior a un mes.

30.5. Si el contractista executa defectuosament I'objecte del contracte o no corregeix les
deficiéncies o els defectes detectats en el termini atorgat, I'drgan de contractacié pot optar per
resoldre el contracte amb la confiscacié6 de la garantia constituida, o bé imposar-li una
penalitzacié econdomica proporcional a la gravetat de I'incompliment, que es fixa en un maxim
de 2,00 euros/dia per cada 1.000,00 euros del preu del contracte, a comptar de I'endema del
dia en qué s’acabava el termini per esmenar els defectes, sense que es pugui superar el 10 %
del pressupost del contracte.

31. Cessio i subcontractacio

31.1. De conformitat amb el que s’estableix en larticle 214 de la LCSP, esta prohibida la
cessi6 total o parcial dels drets i les obligacions del contracte, sense que hi hagi previament
I'autoritzacié de I'drgan de contractacio i sempre que les qualitats técniques o personals de
qui cedeix no hagin estat ra6é determinant de I'adjudicacié del contracte.

L’autoritzacié prévia i expressa de I’Administracio resta condicionada a la comprovacio dels
requisits que estableix 'esmentat article 214 de la LCSP i, en particular, en primer lloc, al fet
que la cessié no és una restriccié efectiva de la competéncia en el mercat i, en segon lloc, al
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fet que no comporta cap alteracié substancial de les caracteristiques de I'empresa contractista
si aquestes constitueixen un element essencial del contracte.

Addicionalment, cal que el cedent hagi executat, almenys, un 20 % de I'import del contracte.

No obstant aix0, aquest requisit no s’aplica si la cessié es produeix en cas que el contractista
estigui en concurs, malgrat que s’hagi obert la fase de liquidacio, o en el suposit que hagi
posat en coneixement del jutjat competent per a la declaracié del concurs que ha iniciat les
negociacions per assolir un acord de refinangament o per obtenir adhesions a una proposta
anticipada de conveni, de conformitat amb la legislacié concursal.

En tot cas, s’ha de comprovar, com a requisit indispensable previ a l'autoritzacié, que el
concessionari té la capacitat per contractar amb I'’Administracié i la solvencia exigible en
funcié de la fase d’execucié del contracte, havent d’estar degudament classificat, si escau, i si
no esta incurs en cap causa de prohibicié de contractar. La manca de compliment de
qualsevol d’aquests requisits comporta que es resolgui no atorgar I'autoritzacié de la cessio.

La cessi6 es formalitza, entre I'adjudicatari i el cessionari, en escriptura publica.

El cessionari resta subrogat en tots els drets i obligacions que corresponien al cedent.

31.2. La possible subcontractacié dels treballs objecte del contracte esta sotmesa al
compliment de les disposicions que preveuen els articles 215 i 216 de la LCSP i,
especialment, al compliment dels requisits seglents:

— L’empresa contractista ha de comunicar per escrit, després de l'adjudicaci6 del
contracte i, a tot estirar, quan n’inicii I'execucid, a I'érgan de contractacio la intencié de
subscriure subcontractes, indicar la part de la prestacié que pretén subcontractar i la
identitat, les dades del contacte i el representant o representants legals de 'empresa
subcontractista, justificar suficientment laptitud d’aquesta per executar-la amb
referencia als elements tecnics i humans de qué disposa i a la seva experiencia, i
acreditar que no esta incursa en prohibicié de contractar.

Si 'empresa subcontractista té la classificacié adequada per executar la part del
contracte objecte de la subcontractacio, la comunicacié d’aquesta circumstancia és
suficient per acreditar-ne 'aptitud.

— L’empresa contractista ha de notificar per escrit a I'0rgan de contractacié qualsevol
modificacié que pateixi aquesta informacié durant I'execucié del contracte i tota la
informacié necessaria sobre els nous subcontractes.

— La subscripcié de subcontractes esta sotmesa al compliment dels requisits i les
circumstancies que regula l'article 215 de la LCSP.

— La infraccié de les condicions que estableixen aquesta clausula i I'article 215 de la
LCSP per procedir a la subcontractacié, aixi com la falta d’acreditacié de I'aptitud de
'empresa subcontractista o de les circumstancies determinants de la situacié
d’emergencia o de les que fan urgent la subcontractacié, té, en funcié de la
repercussio en I'execucioé del contracte, les conseqléncies seglents:

a) la imposicié a I'empresa contractista d’'una penalitzacié de fins a un 50 % de
I'import del subcontracte;

s

o
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b) Ia resolucio del contracte, sempre que es compleixin els requisits que estableix el
segon paragraf de la lletra f) de I'apartat 1 de l'article 211 de la LCSP)

— Les empreses subcontractistes estan obligades només davant 'empresa contractista
principal, la qual assumeix, per tant, la responsabilitat total de I'execuci6 del contracte
davant ’Administracié, de conformitat amb aquest plec i amb els termes del contracte,
incloent-hi el compliment de les obligacions en matéria mediambiental, social o laboral
a que es refereix la clausula 22 d’aquest plec. El coneixement que I’Administracié
tingui dels contractes subscrits o I'autoritzacié que atorgui no alteren la responsabilitat
exclusiva del contractista principal.

— Les empreses subcontractistes no tenen accié directa davant de
I’Administraciécontractant per les obligacions que hi ha contret 'empresa contractista
a conseqguencia de I'execucié del contracte principal i dels subcontractes.

— En cap cas, I'empresa o les empreses contractistes no poden concertar I'execucid
parcial del contracte amb persones inhabilitades per contractar d’acord amb
I'ordenament juridic o que es trobin incurses en alguna de les causes de prohibici6 de
contractar que preveu l'article 71 de la LCSP.

— L’empresa contractista ha dinformar sobre qui exerceix la representacié dels
treballadors de la subcontractacié, d’acord amb la legislacié laboral.

— Els subcontractes tenen, en tot cas, naturalesa privada.

— El pagament a les empreses subcontractistes i a les empreses subministradores es
regeix pel que disposen els articles 216 i 217 de la LCSP.

31.3. De conformitat amb I'apartat tercer de l'article 217 de la LCSP, escau, en tot cas, la
imposicioé de penalitzacions al contractista si, mitjangant una resolucié judicial o arbitral ferma
aportada pel subcontractista o pel subministrador a I'6rgan de contractacié queda acreditat
'impagament per part del contractista a un subcontractista o subministrador vinculat a
I'execucioé del contracte en els terminis que preveu la Llei 3/2004, del 29 de desembre, i
sempre que aquesta demora en el pagament no estigui motivada per I'incompliment d’alguna
de les obligacions contractuals assumides pel subcontractista o pel subministrador en
I'execucio6 de la prestacié. La penalitzacié que s’ha d’imposar es correspon al 5 % del preu del
contracte i pot reiterar-se cada mes mentre persisteixi I'impagament fins a aconseguir el limit
conjunt del 50 % d’aquest preu. La garantia definitiva respon de les penalitzacions que
s’imposin per aquest motiu.

31.4. En cas que el contractista incompleixi les seves obligacions envers els subcontractistes
o els treballadors intervinents al subministrament i que aquest incompliment derivi en una
demanda o reclamacié a I'AMB, aquesta pot retenir les quantitats reclamades fins que
s’acrediti fefaentment el compliment de les obligacions reclamades. Si la reclamaci6 és per
via judicial, TAMB pot igualment retenir les quantitats reclamades en cas que aquesta
Administracié sigui igualment demandada. En cas que els tribunals declarin que aquesta
Administracié té algun tipus de responsabilitat solidaria o subsidiaria i que es condemni 'AMB
a pagar quantitats per l'incompliment del contractista principal, aquesta Administracié ha
d’abonar les quantitats a carrec del contractista, bé de les quantitats retingudes per aquest
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motiu, bé a carrec seu, i es reserva el dret de reclamar aquestes quantitats al contractista o
compensar-les amb obligacions de [I'esmentada empresa contractista, establertes
posteriorment.

Capitol V
MODIFICACIO DEL CONTRACTE

32. Modificacio

31.1. El contracte es pot modificar per raons d’interés public en els casos i en la forma que
preveu la subsecci6 4a de la secci6 3a del llibre segon del titol | i d’acord amb el procediment
que regulen els articles 191 i 207 de la LCSP.

31.2. Es preveu una possible modificacié del contracte dins del termini de vigéncia, fins a un
maxim del 15% del valor estimat d’acord amb el que estableix 'article 204 de la LCSP.

L’organ de contractacié, per indicaci6 del responsable del contracte, podra instar la
modificacié quan es detectin noves necessitats durant I'execucié del contracte, previ informe
tecnic motivat, si concorren els seglents suposits:

« El contracte preveu donar seguretat NDR a 2500 dispositius de xarxa, essent aquest
el nombre maxim previst d’equips en servei al llarg de la durada del contracte. Si el
nombre d’equips creix per sobre d’aquesta xifra, aquests quedarien sense cobertura
pel que caldria ampliar-lo a raé de 5€ per equip al mes més 21% IVA.

» El servei esta previst per a donar cobertura a les xarxes de clients i servidors
existents, pel que s’han dimensionat els amples de banda respecte als maxims que es
defineixen en aquestes xarxes. Si durant la durada del contracte han d'implementar-se
noves xarxes de comunicacions, aquestes necessitaran disposar de sondes
especifiques que caldra desplegar, cosa que implicara ampliar el contracte actual a
rad de 1000€ al mes més 21% d’'IVA per xarxa.

31.3. En qualsevol cas, I'organ de contractacié ha d’aprovar, préviament a la seva execucid,
la modificacidé del contracte, i ambdues parts han de subscriure la corresponent addenda al
contracte inicial, d’acord amb el que estableix I'article 203 de la LCSP, en relacié amb l'article
153 d’aquesta llei.

33. Suspensié del subministrament objecte del contracte

33.1. Si I'Administracié acorda la suspensio del contracte o aquesta té lloc per I'aplicacio del
que disposa l'article 198.5 de la LCSP, se n’ha d’aixecar una acta en que, conforme amb el
que disposa l'article 208 de la LCSP, s’han de consignar les circumstancies que ho han
motivat i la situaci6 de fet en I'execuci6 del contracte.

33.2. Acordada la suspensié, 'Administracié ha d’'indemnitzar el contractista pels danys i els
perjudicis soferts efectivament, que s’han de xifrar d’acord amb el que preveuen els apartats 2
i 3 de l'article 313 de la LCSP.
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Capitol VI
FINALITZACIO DEL CONTRACTE

34. Compliment del contracte

34.1. El contracte s’entén complert pel contractista quan aquest hagi executat la totalitat del
seu objecte, de conformitat amb el que estableixen aquest plec i el Plec de prescripcions
tecniques i a satisfaccié de I'’Administracié.

34.2. La conformitat de I'Administracié s’expressa mitjangant un informe favorable del director
responsable del treball, que s’ha d’emetre, si és el cas, en un termini maxim d’'un mes des del
lliurament del treball.

34.3. Si I'objecte del contracte no es pot donar per rebut, se n’ha de deixar constancia
expressa i s’han de donar al contractista les ordres i les instruccions precises per corregir els
defectes observats o perqué procedeixi a una nova execucié total de conformitat amb el que
s’ha pactat. Si, malgrat tot, el subministrament lliurat no s’adequa a la prestacié contractada a
conseqliéncia de vicis o defectes imputables al contractista, '’Administracié pot refusar-lo,
queda exempta de I'obligacié de pagament i té dret, si escau, a recuperar el preu satisfet.

35. Resolucid i extincio del contracte

35.1. A banda del suposit de compliment, el contracte s’extingeix quan es resol perque
concorre alguna de les causes que preveuen els articles 211 i 313 de la LCSP i amb els
efectes que preveuen els articles 213, 313.2i 313.3 de la LCSP.

35.2. Es també causa de resolucié incompliment per part del contractista del deure de
confidencialitat que preveu la clausula 22.5 d’aquest plec.

36. Termini de garantia

D’acord amb larticle 210 de la LCSP, i ates que I'execucié correcta del subministrament/
servei contractat és comprovable en els termes que preveu la clausula 32 d’aquest plec, no
s’estableix cap termini de garantia.

36. Devolucio o cancel-lacio de la garantia definitiva

36.1. Quan el contractista ha complert les obligacions derivades del contracte, si no sorgeixen
responsabilitats que s’hagin d’exercir sobre la garantia definitiva, i transcorregut, en cas
d’haver-n’hi, el periode de garantia que preveu la clausula anterior, es procedeix a
cancel-lar-la o fer-ne la devoluci6.
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36.2. Transcorregut el termini que preveu larticle 111 de la LCSP des de la data de
finalitzacié del contracte sense que la recepcié formal hagi tingut lloc per causes no
imputables al contractista, es procedeix, sense més demora, a la devolucié o cancel-lacié de
la garantia, sempre que no s’hagin produit les responsabilitats a qué es refereix l'article 110
de la LCSP.

Capitol VI
REGIM DE RECURSOS | JURISDICCIO COMPETENT

37. Régim de recursos

37.1 Son susceptibles de recurs especial en matéria de contractacié, d’acord amb I'article 44
de la LCSP, els anuncis de licitacié, els plecs i els documents contractuals que estableixin les
condicions que han de regir la contractacid; els actes de tramit que decideixin directament o
indirectament sobre I'adjudicacié, determinin la impossibilitat de continuar el procediment o
produeixin indefensié o perjudici irreparable a drets o interessos legitims; els acords
d’adjudicacié del contracte; i les modificacions del contracte basades en l'incompliment de
I'establert en els articles 204 i 205 de la LCSP, per entendre que la modificacié hauria d’haver
estat objecte d’una nova adjudicacio.

Aquest recurs té caracter potestatiu, és gratuit per als recurrents i s’interposa davant el
Tribunal Catala de contractes del Sector Public en la forma i lloc establerts a I'article 51 de la
LCSP i en el termini que s’especifica a I'article 50 de 'esmentada norma. En tot cas, es regira
pel que disposen els articles 44 i seglents de la LCSP i el Reial decret 814/2015, d’11 de
setembre, pel qual s’aprova el Reglament dels procediments especials de revisié de decisions
en matéria contractual i d’organitzacié del Tribunal Administratiu Central de Recursos
Contractuals.

Aixi mateix es podra interposar recurs contenciés administratiu, de conformitat amb la Llei
29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Contra els actes susceptibles de recurs especial no procedeix la interposicié de recursos
administratius ordinaris.

37.2 Contra els actes que adopti I'organ de contractacié que no siguin susceptibles de recurs
especial en materia de contractacid, d’acord amb I'assenyalat en I'apartat anterior, procedira
la interposicié del recurs de reposicié davant I'organ que I'ha adoptat, conforme la Llei
39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions publiques;
o del recurs contenciés administratiu, de conformitat amb el que disposa la Llei 29/1998, de
13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

38. Jurisdiccio competent

L’ordre jurisdiccional contenciés administratiu és el competent per a la resolucié de les
gUestions litigioses que es plantegin en relacié amb la preparacio, I'adjudicacio, els efectes, la
modificacié i I'extincié d’aquest contracte.
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