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MEMORIA JUSTIFICATIVA DE LA NECESSITAT DE LA CONTRACTACIO DEL SERVEI D’UNA
ASSEGURANCA DE CIBERRISC DEL GRUP INSTITUT CATALA DE FINANCES.

1. JUSTIFICACIO DE LA NECESSITAT DE CONTRACTAR | DESCRIPCIO DE L’OBJECTE DEL
CONTRACTE

L’objecte d’aquest contracte és la contractacié del servei d’'una asseguranga de ciberrisc del grup
Institut Catala de Finances (en endavant Grup ICF), consistent en la contractacié d’'una asseguranca,
segons les caracteristiques descrites al Plec de Prescripcions Técniques (en endavant, PPT).

El codi CPV corresponent a la present contractacio és:

- 66510000-8 “Serveis d’assegurances’.
El Grup ICF, format per I'Institut Catala de Finances i dues empreses de les que aquesta entitat és el
soci Unic, Institut Catala de Finances Capital, SGEIC, S.A.U. i Instruments Financers per Empreses

Innovadores, S.L.U., requereix de la contractacié de la seglient asseguranca:

e Assequranca de Ciberrisc: El Grup ICF necessita contractar una polissa que cobreixi les pérdues
econdmiques derivades d’una fallida de seguretat i d’'una fallida de sistemes.

En l'actual context digital, les entitats, i especialment les del sector financer, estan especialment
exposades a riscos derivats d’atacs informatics, robatori o pérdua de dades i interrupcions dels
sistemes tecnologics. Aquests incidents poden tenir consequéncies economiques, legals i
reputacionals molt greus, afectant la continuitat del negoci i la confianga dels clients i dels

reguladors.
Lot Asseguranca Prenedor Part assegurada
Institut Catala de Finances (ICF)
Lot Asseguranca de Institut Catala de Institut Catala de Finances Capital,
. L . SGEIC, S.A. (ICFC)
unic ciberriscos Finances (ICF) .
Instruments Financers per a Empreses
Innovadores, S.L.U. (IFEM)

Justificacié de la necessitat:

Mitjangant la present contractacid, es satisfara, de forma directa, clara i proporcional, les necessitats
especificades a I'apartat anterior de la memoria.

El Grup ICF requereix la prestacié del servei esmentat per tal de poder incorporar una mesura de
proteccio fonamental dins de I'estratégia de gestioé del risc tecnoldgic i operatiu. Aquesta asseguranca
proporciona cobertura davant de pérdues derivades de ciberatacs, filtracions d’informacio, frau
electronic, segrest de dades (ransomware) o danys en sistemes critics. A més, inclou serveis de resposta
immediata, assessorament legal i técnic, i suport en la gestié de crisi i comunicacio.
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D’altra banda, el Reglament General de Proteccié de Dades (RGPD), la normativa del Banc d’Espanya
i, especialment, el Reglament (UE) 2022/2554, conegut com a DORA (Digital Operational Resilience
Act), estableixen obligacions estrictes per garantir la seguretat i la resiliencia operativa digital. En aquest
marc, la polissa de ciberrisc constitueix un instrument clau per donar compliment a aquestes exigéncies
normatives, reforcar la capacitat de resposta davant incidents i assegurar la continuitat i confianga en el
sistema financer.

Descripcio de I'objecte del contracte:

El present contracte té per objecte la prestacié del servei d’una asseguranga de ciberrisc del grup
Institut Catala de Finances segons les caracteristiques i requisits descrits al PPT de la present
contractacio.

2. JUSTIFICACIO DE LA DURADA DEL CONTRACTE | DE LA PREVISIO DE PRORROGA.

Termini: El termini de durada del contracte és d’un (1) any, comptador des de les 0:00:00 hores del
dia segiient a la data de formalitzacié del contracte fins les 23:59:59 hores del dia anterior de I'any
seguent, el 2027.

Possibilitat i durada de les prorrogues: El contracte sera prorrogable de mutu acord per un
periode d’un (1) any addicional, és a dir pel periode comprés entre les 00:00:00 hores del mateix dia
i mes d’inici de la durada del contracte corresponent a I'any 2027 i les 23:59:59 hores del dia
anterior de I’any seguent, el 2028. Si la contractista no esta interessada en la prorroga ho haura de
comunicar per escrit al responsable del contracte com a minim quatre (4) mesos abans de la data de
venciment del contracte, en cas contrari la prorroga del contracte esdevindra obligatoria per a la
contractista, en cas que I'entitat contractant decideixi efectuar-la en els termes establerts a 'article 29.2
de la LCSP.

3. JUSTIFICACIO DEL PROCEDIMENT D’ADJUDICACIO ESCOLLIT.

El present contracte s’adjudicara mitjangant el procediment obert simplificat, d’acord amb l'article 159
de la Llei 9/2017, de 8 de novembre, de contactes del sector public (en endavant, LCSP). Aquesta
tipologia de procediment és aplicable a aquesta licitacié atés que es tracta d’un contracte de serveis
amb un valor estimat (VEC) inferior a 143.000,00.-€, import que s’estableix com llindar pels procediments
simplificats, en ser el VEC de la present contractacio I'import de 87.000,00.-€.

4. JUSTIFICACIO DE LA SOLVENCIA TECNICA O PROFESSIONAL | ECONOMICA | FINANCERA
I/0 CLASSIFICACIO EXIGIDA.

Per al present contracte es proposen els seguents criteris de solvéncia que hauran de ser acreditats per
part de les empreses licitadores:
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Solvéncia economica i financera:

Donades les caracteristiques i l'import total del contracte es considera adient exigir la solvéncia
econdmica seguent per acreditar poder fer front a les obligacions que adquirira 'empresa en el moment
de realitzar les tasques que es deriven del present contracte.

D’acord amb la previsi6 de I'article 87 de la LCSP, es podra acreditar:

- Un volum anual de nhegocis, en serveis de naturalesa similar o igual als de l'objecte del
contracte, en relaciéo amb el millor exercici dins dels tres darrers anys disponibles, o en funcié de
les dades de constitucid o d’inici d’activitats de I'empresa, per un import igual o superior a
65.250,00.-€.

Aquest apartat s’acreditara mitjancant la presentacié dels comptes anuals degudament
presentats i aprovats en el Registre Mercantil, si 'empresari estigués inscrit en aquest registre, i
en cas contrari, en les dipositades en el registre oficial en que hagi d’estar inscrit. Els empresaris
individuals no inscrits el Registre Mercantil han d’acreditar el volum anual de negocis mitjangant
els seus llibres d’inventaris i comptes anuals legalitzats. Seran admissibles altres mitjans
d’acreditacio del volum anual de negocis pels exercicis no tancats o pendents de diposit o
legalitzacio que s’estimin suficients a criteri de I'ICF.

Solvéncia técnica o professional:

Donades les caracteristiques del contracte, es considera adient que els licitadors puguin acreditar la
solvéncia técnica amb la corresponent inscripcid en el registre public d’entitats asseguradores i
reasseguradores de la Direccié General d’Assegurances i Fons de Pensions, atés el caracter reglat
d’aquesta activitat.

5. JUSTIFICACIO DE L’ELECCIO DELS CRITERIS D’ADJUDICACIO.

Per a la present contractacio tots els criteris d’adjudicacié seran objectius, és a dir, quantificables
mitjangant formules automatiques.

Els criteris d’adjudicaciéo han estat determinats tenint en compte els informes i les recomanacions
emeses pel corredor d’assegurances vigent al Grup ICF (Willis Iberia Corredoria de Seguros y
Reaseguros), respecte el sector assegurador.

Aixi doncs, els criteris d’adjudicacio son els seguents:

CRITERIS AVALUABLES DE FORMA AUTOMATICA (100 PUNTS)

El procediment de licitacié adjudicara a I'oferta que sigui més avantatjosa en base a la millor relacié
qualitat-preu, d’acord amb els criteris d’adjudicacié que s’indiquen a continuacié:

Lot Unic Preu Aplicacié de millores Total




Zol.c

La banca publica
de promocié

\ Asseguranca de Ciberrisc del Grup ICF. 70 30 100

1. Oferta economica (preu): max. 70 punts.

Les empreses licitadores hauran d’oferir un preu, que correspon a la prima de I'assegurancga, i I'oferta
econdmica més avantatjosa (la més baixa), obtindra la maxima puntuacié. A la resta de les propostes
econdmiques se’ls assignara puntuacié, de manera proporcional, en aplicacio de la seglent formula:

Pv= Puntuacié de I'oferta a VValorar

P = Punts criteri econdmic
xP Om = Oferta Millor

OV = Oferta a Valorar

IL = Import de Licitacio

L’import maxim que les empreses licitadores poden oferir en relacié a la prima d’asseguranga és de
43.500,00.

Les ofertes que superin aquest import maxim indicat anteriorment seran excloses de la licitacio.

2. Increment dels sublimits i reduccié de franquicia: max. 30 punts.

Les empreses licitadores podran oferir les seguents millores, que rebran la puntuacié indicada. Si, en
alguna o algunes de les millores possibles, les empreses licitadores no I'ofereixen rebran 0 punts.

Cobertura ‘ Condicié ‘ Puntuacié
Despeses de reemplagament de hardware Fins el Limit general 5 punts
Suplantacio d'identitat Sublimit 250.000.-€ 5 punts
Transferéncia fraudulenta de fons Sublimit 250.000.-€ 5 punts
Manipulacioé de factures Sublimit 250.000.-€ 5 punts

S’ofereixen serveis de prevencio gratuits. A titol
informatiu perd no limitatiu: Plans de formacio i
conscienciacio als empleats; Escaneig de
vulnerabilitats; Eines d’'intel-ligéncia Servei gratuit 5 punts
d’amenaces; Simulacié de campanyes de
Phishing i altres tipus de ciber atacs; Eines de
proteccié de dominis i exposicié de credencials.

Reduccio de la franquicia general 5 punts

30 punts

La millora consistent en la reduccié de la franquicia general es puntuara de la manera seguent: rebran
0 punts les ofertes que no redueixin la franquicia general establerta als plecs, i la maxima puntuacio (5
punts) I'oferta que presenti una major reduccid. La resta d’ofertes seran valorades de forma proporcional,
en base a la férmula seguent:
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P=5xg

Max

on:

- P és la puntuacié obtinguda

- 5 és la puntuacié maxima a obtenir

- Max és l'oferta que presenta una reduccioé de franquicia més alta presentada
- Of és l'oferta de reduccio de franquicia que es valora

Criteris per a la determinacié de I’existéncia de baixes presumptament anormals.

Es considerara una oferta incursa en valor anormal o desproporcionat, als efectes de I'article 149.4 de
la LCSP, quan la puntuacié obtinguda pels criteris d’adjudicacié que no sén preu estigui per damunt
del valor que resulti de la suma de les variables 1 i 3, que es descriuen a continuacio, i que, al mateix
temps, la seva oferta economica (preu) sigui inferior a la mitjana aritmética (*) de les ofertes
economiques presentades en un percentatge superior al 20%.

Les variables a considerar son:

1. La mitjana aritmética de la puntuacié obtinguda per les empreses licitadores en els criteris
d’adjudicacié que no son preu.

2. La desviacio de cada una de les puntuacions obtingudes per les empreses licitadores respecte
a la mitjana de les puntuacions en els criteris d’adjudicacié que no son preu.

3. El calcul de la mitjana aritmética de les desviacions obtingudes en valor absolut, és a dir, sense
tenir en compte el signe més o menys, en els criteris d’adjudicacié que no sén preu.

(*) Sobre el calcul de la mitjana aritmeética de les ofertes econdmiques:

Quan hi concorrin tres empreses licitadores, per al comput de la mitjana s’ha
d’excloure I'oferta econdmica (preu) que sigui d’'una quantia més elevada quan sigui
superior en més de 15 unitats percentuals a la mitjana.

De la mateixa manera, quan hi concorrin quatre empreses licitadores o més, si hi
ha ofertes econdmiques (preus) superiors a la mitjana en més de 15 unitats
percentuals, s’ha de calcular una nova mitjana només amb les ofertes que no estiguin
en el cas indicat. En tot cas, si el nombre de les altres ofertes és inferior a tres, la nova
mitjana s’ha de calcular sobre les ofertes de menor quantia.

En el cas que concorrin a la licitacié dues empreses, es considerara que I'oferta és anormalment baixa
si es compleixen aquests dos suposits:
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1. El preu ofert per una de les empreses és inferior en més d’'un 20% al preu ofert per 'altra empresa.

2. El sumatori de les puntuacions diferents del preu d’'una de les empreses és superior en més d’un
20% al sumatori de les puntuacions diferents del preu de 'altra empresa.

En el suposit que només hi concorri una Unica empresa, aquesta es considerara incursa en valors

anormalment baixos quan l'oferta econdmica sigui inferior en un 35% del pressupost de licitacio
establert.

6. JUSTIFICACIO DE LES CONDICIONS ESPECIALS D’EXECUCIO | PENALITATS.

No es preveuen obligacions especifiques en aquesta licitacio i, per tant, seran d’aplicacio les condicions
especials d’execuci6 identificades com a tals en la clausula 25 del plec de clausules administratives
particulars, que s’inclouen de manera general en totes les licitacions del Grup ICF per als licitadors,
contractistes i subcontractistes.

7. JUSTIFICACIO DEL VALOR ESTIMAT DEL CONTRACTE i DESGLOSSAMENT DEL
PRESSUPOST BASE DE LICITACIO.

S’entén per pressupost base de licitacié el limit maxim de despesa que, en virtut del contracte, pot
comprometre I'0rgan de contractacié, inclds I'lmpost del Valor Afegit. Atés, que el pressupost de licitacié
ha de ser adequat als preus de mercat, havent de tenir en compte els costos directes i indirectes i altres
eventuals despeses calculades per a la seva determinacio, es fixa el seglent pressupost base de
licitacio:

Concepte Import (IVA exclos) IVA (0%)* Import total (IVA inclos)
Pressupost base de licitacio 43.500,00.-€ 0.-€ 43.500,00.-€

(*) Servei exempt d’IVA en virtut de l'article 20 apartat 1° 162 de la Llei 37/1992, de 28 de desembre, de
I'Impost sobre el Valor Afegit.

Tots el limits de responsabilitat a cobrir, aixi com els sublimits per conceptes diversos de les cobertures
per la polissa, s’han fixat d’acord amb els estandards de mercat atenent les indicacions del corredor
d’assegurances de I'ICF, i es fixen com quantitats minimes a assumir pels licitadors, i, per tant,
susceptibles de millora.

S’entén per valor estimat del contracte (VEC), el valor de I'import total, sense incloure I'lmpost del
Valor Afegit pagador segons les estimacions realitzades.

El métode aplicat per calcular el valor estimat del contracte és, de conformitat amb I'article 101 de la
LCSP, de 87.000,00.-€ (vuitanta-set mil euros), d’acord amb el seglent desglossament:
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Concepte Import (IVA exclos)
Pressupost base de licitacié total 43.500,00.-€
Prorroga 43.500,00.-€
Total 87.000,00.-€

8. JUSTIFICACIO DE LA DIVISIO/O NO DIVISIO EN LOTS.

Per a la present contractacié no es considera adient la divisio en lots, atés que el contracte inclou una
Unica prestacio que és el servei d’'assegurament d’un conjunt de riscos que conformen una sola tipologia
de riscos concreta a assegurar. La realitzacié independent de les prestacions compreses en I'objecte
del contracte dificultaria técnicament la correcta execucio del servei degut a la complexitat que suposaria
gestionar amb diverses empreses asseguradores la cobertura de riscos relacionats respecte a un mateix
col-lectiu d’assegurats. Aixi mateix no es aconsellable la divisié en lots per motius d’eficiéncia, ja que
adjudicar la totalitat dels serveis a una mateixa empresa permet que aquesta tingui la responsabilitat
integra per la seva prestacio.

9. JUSTIFICACIO DE LA INSUFICIENCIA DE MITJANS TECNICS | DE PERSONAL PER SATISFER
LA NECESSITAT DEL CONTRACTE.

L’ICF no disposa de:

- Mitjans personals: L’entitat no compta amb una plantilla de personal suficient o adient per poder
gestionar i executar les tasques associades a aquest contracte, de forma que esdevé
materialment impossible que puguin assumir les funcions vinculades a la prestacié que es vol
contractar.

- Mitjans materials: Atesa la naturalesa del contracte, I'entitat no disposa de mitjans técnics
apropiats per poder donar compliment a I'objecte del cotracte.

Aixi mateix, per la propia naturalesa del contracte, i el caracter reglat del servei licitat, aquest requereix

ésser executat per una companyia asseguradora degudament inscrita en el registre public d’entitats
asseguradores i reasseguradores de la Direccio General d’Assegurances i Fons de Pensions.

10. TRACTAMENT DE DADES DE CARACTER PERSONAL

Segons es desprén de l'article 99 de la Llei 20/2015, de 14 de juliol, d’'ordenacid, supervisié i solvéncia
de les entitats asseguradores i reasseguradores, 'empresa que resulti adjudicataria, en la seva condicio
d'entitat asseguradora, sera responsable del tractament de les dades del prenedor de les podlisses
anteriorment identificades, aixi com dels assegurats, beneficiaris i tercers perjudicats referides a aquesta
polissa.
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No obstant, I'adjudicatari haura de comprometre’s al compliment de tot el que s'estableix en la Llei
Organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals i a la
normativa de desenvolupament, en relacid amb les dades personals que vagin a ser tractades per la
Companyia, en la seva condicio de responsable del tractament, en ocasio del Contracte; i d'acord amb
el que s'estableix en el Reglament (UE) 2016/679, del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE.

11. MODIFICACIONS, CESSIO, SUBCONTRACTACIO | REVISIO DE PREUS.

Modificacions: No es preveuen modificacions al contracte.

Subcontractacié: Per al present contracte es permet la subcontractacid, prévia autoritzacio del
responsable del contracte per part de I'lCF. Qualsevol empresa subcontractada ha de complir amb els
mateixos requisits de solvéncia, aptitud i no concurréncia de prohibicié per a contractar d’acord amb
l'article 71 de la LCSP, exigibles a I'adjudicataria. Aixi mateix, haura d’estar-se a alld que especificament
es disposa a l'article 215 i seglents de la LCSP.

Cessio: L’adjudicataria no podra cedir les prestacions del servei del present contracte sense I'autoritzacio
prévia de I'drgan de contractacio, d’acord amb l'article 214 de la LCSP.

Revisié de preus: No s’ha previst revisié de preus.

12. GARANTIA PROVISIONAL I/O DEFINITIVA.

No es preveu la constitucié de garantia provisional.

D’acord amb l'article 107 de la LCSP en relacié amb l'article 25.1 a) punt 1° de la LCSP, s’eximeix a
I'adjudicatari de constituir una garantia definitiva atés que el contracte es constitueix com un contracte
que té per objecte serveis financers amb codi CPV de 66100000-1 a 6672000-3.

Sr. Agusti Castro Martinez Sr. Javier Palacios Martinez
Director de Tecnologia Responsable de Ciberseguretat



