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1. OBJECTE DEL CONTRACTE.

La present licitacio té per finalitat la contractacio, amb una companyia asseguradora, d’una
polissa de ciber-riscos i responsabilitat civil derivada de la privacitat i de la seguretat en les
xarxes, que garanteixi les perdues i despeses del Grup Institut Catala de Finances (en
endavant, Grup ICF), aixi com els danys i perjudicis economics que, conforme a dret, hagi
de satisfer el Grup ICF, derivats de qualsevol reclamacio formulada per tercers que es
presenti per primera vegada contra el Grup ICF, o contra I’Adjudicatari en exercici de l’accio
directa, i que sigui notificada al Grup ICF durant el periode de vigencia de |’asseguranca,
derivada de qualsevol violacié de dades, fallida de seguretat o fallida de sistemes.

2. COBERTURES.

2.1. Gestio d’incidents

2.1.1. Primera Resposta (panell de proveidors de ’assegurador i possibilitat de lliure designa
de U’assegurat, prévia autoritzacio de |’assegurador).

2.1.2 Serveis legals per a la notificacio

2.1.3. Serveis d’informatica forense

2.1.4. Restitucié d’imatge

2.1.5. Recuperacio6 de dades i de Sistemes

2.1.6. Serveis de Control d’identitat i de Credit.

2.2. Cobertures addicionals
2.2.1. Interrupci6 de la xarxa.

Indemnitzacio a la part assegurada per la pérdua del benefici net i les despeses
extraordinaries derivades d’una interrupcié causada per:

e una fallida de seguretat o una fallada del sistema; o
e un apagat voluntari o regulatori derivat d’una fallada de seguretat.

2.2.2. Interrupci6 de la xarxa derivada d’un Proveidor extern de serveis.

Indemnitzacio a la part assegurada per la pérdua del benefici i les despeses extraordinaries
derivades d’una interrupcié causada per una fallida de seguretat o del sistema soferta pel
proveidor extern de serveis.
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2.2.3. Extorsio Cibernética

2.2.4. Despeses de notificacio

2.2.5. Despeses de substitucié de Hardware
2.2.6. Despeses de recompensa

2.2.7. Ciber Crime

Indemnitzar a la Part Assegurada por la perdua de fons derivada de
- Transferencia fraudulenta de fons
- Suplantacio d’identitat
- Manipulacio fraudulenta de factures
- Hacking telefonic i Cryptojacking

2.3. Responsabilitat Civil

2.3.1. Responsabilitat derivada de la Violacié de Dades i Seguretat de Xarxes
2.3.2. Responsabilitat de las activitats en mitjans digitals
2.3.3. Despeses de Defensa Juridica i Fiances.

2.4. Obligacions en Matéria de Protecci6 de Dades.

2.4.1. Inspeccions en matéria de proteccié de dades
2.4.2. Sancions en mateéria de protecci6 de dades
2.4.3. Extensio NIS2 i DORA

3. DEFINICIONS.

Prenedor: INSTITUT CATALA DE FINANCES
Part asseguradora: Entitat asseguradora que assumeix els riscos pactats contractualment.

Part assegurada: El Prenedor, Institut Catala de Finances Capital SGEIC SA i Instruments
Financers per a Empreses Innovadores SLU.

Polissa: Document que conté les condicions reguladores de ’asseguranca. Formen part
integrant de la polissa el plec de clausules administratives i aquest plec de prescripcions

técniques, que, amb els annexos corresponents, regeixen la contractacio.

Prima: Preu de l’asseguranca. El rebut ha de contenir, a més de la prima del Consorcio de
Compensacion de Seguros si correspon, els recarrecs i impostos aplicables.

Fallida de Seguretat: Qualsevol intrusio deguda a un error en la seguretat del Sistema
Informatic de UAPT, incloent-hi el resultat d’un error en la mitigacido d’accessos no
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autoritzats, Us no autoritzat, atac de denegaci6 de servei o accés, o la recepcio/transmissio
de programari malicids, codi o virus que causi destruccid, modificacid, corrupcio, dany o
eliminacié de dades emmagatzemades. També inclou la revelacié de dades per robatori fisic
o perdua de maquinari.

Fallida de Sistemes: Una interrupcié no intencionada i imprevista del Sistema Informatic de
la Societat.

Criptojacking: s’entén per accés o Us no autoritzat de sistemes informatics per minar
moneda digital que resulti directament en costos addicionals incorreguts per I’Organitzacio
Assegurada en concepte d’electricitat, gas natural, petroli o internet; sempre que, no
obstant aix0, aquests costos addicionals siguin:

e incorreguts en virtut d’un contracte per escrit entre |’Organitzacié Assegurada i el
respectiu proveidor de serveis, que s’hagi executat abans que es produis el
Criptojacking;

o facturats a ’Organitzacié6 Assegurada mitjancant extractes emesos pel respectiu
proveidor de serveis, que incloguin informacio sobre I’(s o consum;

e no cobrats a l’Organitzacio Assegurada a una tarifa plana que no varii en funcio de la
tarifa o de I’Us del servei respectiu; i

e incorreguts de conformitat amb les factures emeses pel respectiu proveidor de
serveis i que s’hagin de pagar durant el periode d’asseguranca.

Informacié Corporativa: Secrets comercials, dades, dissenys, formules, registres,
documents subjectes a secret professional o altre informacio no publica.

Manipulacioé de factures: significa |’emissio o distribucioé de qualsevol factura fraudulenta o
instruccié6 de pagament fraudulent a un tercer com a resultat directe d’una Fallida de
Seguretat o una Violacio de Dades que resulti en la incapacitat de |’Organitzacio Assegurada
per cobrar el pagament de qualsevol bé, producte o servei després que aquests hagin estat
transferits a un tercer.

Reclamacio: Recepcido o entrega a l’assegurat de qualsevol requeriment escrit per
indemnitzacio o compensacio; procediment civil, administratiu o penal.

Requeriment Administratiu: Requeriment per part d’un organisme supervisor per exhibir
documents, permetre inspeccions o executar mesures conforme a la normativa de proteccio
de dades.

Serveis Tecnologics de Primera Resposta
« Verificar si ha ocorregut una fallada i el seu origen.
« Identificar si la fallida va provocar Us il-legitim de dades personals o informacio

corporativa.
« Contenir Uincident, fins i tot si és un atac de denegacié de servei.
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Sistema Informatic de la Societat: Tot component fisic (hardware, software) connectat en
xarxa propietat de ’assegurat.

Sistema Informatic de Tercers: Equivalent a ’anterior, pero propietat o operat per tercers.

Suplantacio d’identitat: significa la transferéncia, pagament o lliurament de diners o valors
per part d’un Assegurat com a resultat d’instruccions fraudulentes escrites, electroniques,
telegrafiques, per cable, teletip o telefon proporcionades per un tercer, amb la intencio
d’enganyar un Assegurat mitjancant la tergiversacié d’un fet material en que aquest
Assegurat confia de bona fe.

Terrorisme Cibernétic: Us intencionat d’activitats nocives amb |’objectiu de causar dany i
promoure objectius ideologics, socials, politics o religiosos. No inclou actes militars o de
guerra.

Transferéencia fraudulenta de fons: perdua economica directa provocada per la sostraccio
de fons de I’Assegurat d’un compte de transferéncia que es derivi d’un accés no autoritzat
al Sistema Informatic de la Societat per part d’un Tercer que resulti en Ordres electroniques
fraudulentes per les quals s’ordeni a ’entitat financera que carregui, transfereixi, pagui o
envii fons des del compte de transferencia i que afirmi provenir de la Societat o d’una
persona o entitat autoritzada per la Societat.

Us Il-legitim de Dades Personals / Informacié Corporativa: Revelacié no autoritzada o
transmissié d’aquesta informacio.

4. EXCLUSIONS.

La cobertura d’aquesta polissa no s’aplicara a cap import per, resultant de o derivat de:

- Data de retroactivitat

- Lesions Corporals

- Danys materials. Aquesta exclusio de Danys Materials no s’aplicara a les Despeses de
Substitucio de Hardware.

- Practiques comercials/monopoli

- Actes previs coneguts

- Reclamacions notificades anteriorment

- Assegurat contra Assegurat

- Accions governamentals

- Guerra i Terrorisme. Aquesta exclusi6 no aplica al ciberterrorisme (hi hagi
declaracio de guerra, o no)

- Incompliment de les lleis antimonopoli
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- Infraestructura. Aquesta exclusié no aplicara si la infraestructura esta sota el control
de l’Assegurat.

- Patents.

- Operacions de valors

- Responsabilitat Contractual

- Responsabilitat per practiques laborals

- Secret comercial

- Valor monetari

- Sancions politico-economiques

5. LIMIT D’INDEMNITZACIO.

El limit d’indemnitzacié minim a ofert per |’Assegurador, per sinistre i en [’agregat anual,
sera de 5.000.000 €.

Sols s’estableixen els segiients sublimits:

- Hacking telefonic i Cryptojaking, sublimit 150.000€

- Despeses de recompensa, sublimit 150.000

- Despeses de quantificacid del sinistre, sublimit 50.000
- Despeses de substitucio de hardware, sublimit 50%

- Transferéncies fraudulentes de fons, sublimit 150.000
- Suplantacié d’identitat, sublimit 150.000

- Manipulacio de factures, sublimit 150.000

No tindran sublimits cap de la resta de cobertures incloses, ni tampoc les despeses (advocats,
perits, costos, etc.).

6. FRANQUICIA.

La Companyia Asseguradora podra oferir una franquicia general, sense que en cap cas pugui
superar els 30.000 euros. Es podra fixar un periode de carencia per a les cobertures de Perdua de
Beneficis (per interrupcio dels sistemes informatics), pero no superior a 10 hores.

Per a la cobertura de Resposta no s’aplicara franquicia durant les primeres 72 hores, que
comencaran quan [’Assegurat notifiqui per primera vegada als Proveidors de Serveis de
l’Asseguradora, contactant amb el Nimero d’Emergencia que s’indicara a la polissa a aquest
efecte.
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7. PERIODE INFORMATIU.

En cas de cancel:lacié o no renovacio6 de la present polissa per part de I’ Assegurador al final
del Periode d’Asseguranca, el Prenedor de la Polissa tindra dret a un Periode Informatiu
gratuit de 30 dies.

El Prenedor de la Polissa no tindra dret al Periode Informatiu si (i) en aquell moment la prima
total anual de la polissa no hagués estat abonada (incloent tots els fraccionaments de la
prima, aixi com qualsevol regularitzacié de la mateixa); o (ii) el Prenedor de la Polissa hagués
renovat o substituit la present polissa per una altra polissa que cobreixi totalment o
parcialment els mateixos riscos.

8. DOCUMENTACIO TECNICA.
Formen part integrant de la polissa el plec de clausules administratives i el Plec de
Prescripcions Técniques que regeixen aquesta contractacio, aixi com les “clausules

especials” i les “actes” o “suplements” que s’hi emetin per complementar-la o modificar-
la.

En cas de discrepancia, prevaldra el que s’estableixi al plec de clausules administratives i al
Plec de Prescripcions Tecniques.

9. DELIMITACIO TEMPORAL

Reclamacions presentades contra |’Assegurat per primera vegada durant la vigencia de la
polissa, amb retroactivitat il-limitada.

10. AMBIT TERRITORIAL | JURISDICCIONAL.

La cobertura haura d’emparar reclamacions en TOT EL MON.
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