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RESOLUCIO D’INCOACIO DE L’EXPEDIENT / MEMORIA JUSTIFICATIVA DEL CONTRACTE DELS
SERVEIS D’ELABORACIO D’UN INFORME DE CIBERSEGURETAT | SERVEIS GESTIONATS DE
LA PLATAFORMA MICROSOFT OFFICE365 PER A L’AREA DE TECNOLOGIES DE LA
INFORMACIO | LA COMUNICACIO DE LA UNIVERSITAT DE BARCELONA (ATIC)

EXPEDIENT 2025/189

Des de I'Oficina de Contractacioé s'inicia la tramitacié d’expedient 2025/189 per a la contractacié del
serveis d’elaboracié d’'un informe de ciberseguretat i serveis gestionats de la plataforma Microsoft
Office365 per a I’Area de Tecnologies de la Informacié i la Comunicacié de la Universitat de Barcelona
(ATIC), vista la proposta d’incoacié de Manuel Pérez Castillo, cap d’Infraestructures de I'Area de
Tecnologies de la Informacié i a la Comunicacié de la Universitat de Barcelona de 21 de novembre de
2025.

a) Descripcio de I'objecte del contracte

L'objecte del contracte és fer un seguiment continuo de I'estat de la seguretat informatica de la UB per
tal de detectar possibles mancances i proposar millores.

Inclou la contractacio del segiients serveis:
a) Informe de ciberseguretat.

L’informe de seguiment de la ciberseguretat es presentara mensualment i es basara en les dades (logs)
recollits de diferents plataformes que caldra configurar per lliurar-les al SIEM Sentinel de Microsoft ja en
produccio i aplicar-ne casos d’Us.

b) Servei Gestionat SIEM Sentinel de Microsoft.
Analisi, creaci6 de casos d’Us a i automatitzacio.
c) Serveis Gestionats Office365.

Els Serveis Gestionats de Microsoft Office365 es basaran en reunions periddiques de seguiment amb
els diferents responsables ATIC per tal de millorar la ciberseguretat proposant millores a les diferents
configuracions i proves de concepte de les aplicacions incloses a la plataforma Microsoft Office 365.
S’inclou com a Servei Gestionat la plataforma Microsoft Sentinel (SIEM).

La contractacié esmentada té la consideracid de contracte administratiu de serveis atés que el seu
objecte es troba comprés en l'article 17 de la Llei 9/2017, de 8 de novembre, de contractes del sector
public, per la que es transposen a I'ordenament juridic espanyol les directives del Parlament Europeu i
del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (LCSP).

D’acord amb l'informe justificatiu del contracte, la naturalesa dels serveis objecte de contractacio
exigeix que el contracte s’executi de forma unitaria als efectes de la correcta coordinacié de les diferents
prestacions que lintegren, i sense que qualsevol de les seves prestacions tingui una substantivitat
propia que admeti una execucio separada de les altres.

De conformitat amb la normativa comunitaria vigent sobre la matéria, la codificacio corresponent a la
nomenclatura del vocabulari comu de contractes (CPV) d’aquest contracte és:

- 72500000-0 Serveis Informatics.
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b) Descripcié de la necessitat a cobrir i motius que justifiquin la contractacié

La Universitat de Barcelona (UB) té la necessitat de fer el seguiment de la millora continua de la
ciberseguretat. En aquest sentit es planteja la contractacié d’uns serveis de:

- Informacié periddica basada en les dades (logs) recollits de diferents plataformes que caldra
configurar per lliurar-les al SIEM Sentinel de Microsoft ja en produccié i aplicar-ne casos d’Us.

- Gestio SIEM Sentinel de Microsoft: Analisi, creacié de casos d’Us i automatitzacio.
- Gestiéo Office365 per tal de millorar la ciberseguretat proposant millores a les diferents
gggﬁguracions i proves de concepte de les aplicacions incloses a la plataforma Microsoft Office
c) Durada del contracte / termini d’execucié i prorrogues:
La durada del contracte és d’1 anys des de la formalitzacié del contracte.
Lliuraments parcials:
- Informe de ciberseguretat: es presentara mensualment resultat de les reunions periddiques de
seguiment amb els diferents responsables ATIC (veure apartat 2.1.1 Informe de Ciberseguretat
- g(zuiil)s. setmanals de millora dels indicadors de seguretat de Microsoft Office365.
No es preveu prorroga.

d) Valor estimat del Contracte (VEC):

El valor estimat d’aquest contracte és de 80.000,00 euros (IVA exclds). Inclou el contracte inicial.

Pressupost base de licitacio 80.000,00 € (IVA exclos)
Modificacions per un import del 20% del PBL 0,00 € (IVA exclos)
Prorrogues previstes 0,00 € (IVA exclos)
Total VEC 80.000,00 € (IVA exclos)

e) Pressupost base de licitacié

El pressupost base de licitaciéo és de 96.800,00 €, dels quals 80.000,00 € corresponen a la base
imposable i 16.800,00 € al 21 % de I' IVA.

Els licitadors hauran d’igualar o disminuir en la seva oferta a aquest import. Aixi, restaran exclosos els
licitadors que presentin ofertes que superin el preu indicat.

Autoritzacié de despesa numero 300191330 de 21 de novembre de 2025.

f) Proposta de tramitacié i procediment

Aquest expedient es tramitara per via ordinaria i procediment obert no subjecte a regulacio
harmonitzada, de conformitat amb el que disposa l'article 116 de la Llei 9/2017, de 8 de novembre, de

contractes del sector public.

En virtut de la delegaci6 de l'exercici de la competéncia en matéria contractual, efectuada pel rector
mitjangcant resoluci6 de data 13 de gener de 2021
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Queda justificada la necessitat de celebrar la contractacio del serveis d’elaboracié d'un informe de
ciberseguretat i serveis gestionats de la plataforma Microsoft Office 365 per a I'’Area de Tecnologies de
la Informaci6 i la Comunicacié de la Universitat de Barcelona (ATIC), a tal efecte

RESOLC

1. Incoar expedient 2025/189, per a la prestacio del serveis d’elaboracié d’un informe de ciberseguretat
i serveis gestionats de la plataforma Microsoft Office 365 per a I’Area de Tecnologies de la Informacié
i la Comunicacio6 de la Universitat de Barcelona (ATIC).

2. Ordenar la seva tramitacié per procediment obert no subjecte a regulacié harmonitzada i via
ordinaria.

Barcelona,

Gloria Matali Costa
(}erenta de la Universitat de Barcelona
Organ de Contractacio (p.d. de 13 de gener de 2021)

Contra aquesta resolucié els interessats podran interposar recurs contenciés administratiu davant els jutjats contenciosos
administratius de Barcelona, en el termini de 2 mesos a comptar des de I'endema de la notificacié d’aquesta resolucio, de
conformitat amb I'establert a la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccio contenciosa administrativa.

No obstant, i de forma preévia a la via judicial, els interessats poden optar per interposar un recurs de reposicio, en el termini d’'un
mes a comptar des de 'endema de la notificacié de I'acte impugnat, en base a I'establert a l'article 123 i seguents de la Llei
39/2015, d’1 d’octubre, de procediment administratiu de les administracions publiques. Interposat 'esmentat recurs, en cap cas
es suspendra I'execucio de I'acte impugnat. Fins que no recaigui resolucio expressa o presumpta del recurs de reposicié no es
podra interposar el recurs contenciés administratiu.
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