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AVALUACIO DE LES PROPOSICIONS PRESENTADES

1 SOBRE LA VALORACIO DE LES OFERTES

D’acord amb el que estableixen els plecs, la valoracio de les ofertes s’ha realitzat sobre la base
dels criteris d’adjudicacio la quantificacio dels quals depén d’un judici de valor, amb un maxim de
65 punts repartits en dos blocs principals: Funcionalitats (fins a 55 punts) i organitzacié del servei
(fins a 10 punts).

1.1 Criteri 1.1 Identificacié i analisi d'actius, (fins a 15 punts)

D’acord amb 'apartat 6.1.1 del plec de prescripcions técniques (PPT), en aquest apartat es valora
la contractacié d'un servei integral per realitzar un diagnostic complet de la ciberseguretat de
I'entitat. Aixd inclou la creacié i manteniment d'un inventari d'actius i I'avaluacié del compliment
normatiu. A més, es requereix la capacitat de donar suport en auditories i proves técniques, aixi
com actuar d'interlocutor técnic amb proveidors i altres organismes. També s'avalua el suport per
definir els requisits de futures contractacions en matéria de ciberseguretat i finalment la gestio i
seguiment del pla d'accid per corregir les mancances detectades.

Resultat de la valoracio

A2SECURE TECNOLOGIAS INFORMATICA SL.

Presenta una proposta técnica amb una metodologia definida segons I'Esquema Nacional de
Seguretat (ENS) i les guies del CCN-STIC. El plantejament es complementa amb un model de
govern i un sistema de gestio per KPIs per a la identificaci6 i analisi d'actius.

Es proposa assignar a I'oferta de 'empresa A2SECURE TECNOLOGIAS INFORMATICA SL una
puntuacié de 15 punts.

ACUNTIA SAU.

La proposta presenta una metodologia detallada i alineada amb I'ENS, juntament amb un model
de govern. El seu enfocament en la gestio proactiva i la planificacié de millores és complet.

Es proposa assignar a I'oferta de 'empresa ACUNTIA SAU una puntuacié de 14 punts.

AIRE NETWORKS DEL MEDITERRANEO SLU.

La proposta mostra capacitat operativa en la gestid continua d'eines de seguretat com Fortinet i
Crowdstrike, pero presenta caréncies en la formalitzacié de processos estratégics. No detalla la
metodologia d'avaluacié de compliment, el suport estructurat a auditories o un pla de millora
definit amb indicadors.
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Es proposa assignar a I'oferta de 'empresa AIRE NETWORKS DEL MEDITERRANEO SLU una
puntuacié de 10 punts.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA.

L'empresa presenta una proposta amb una metodologia clara i detallada, alineada amb
I'Esquema Nacional de Seguretat. Defineix un model de govern i gestié continua que busca
garantir la col-laboracié i el seguiment dels objectius.

Es proposa assignar a I'oferta de 'empresa APLICACIONES Y TRATAMIENTOS DE SISTEMAS
SA. una puntuacié de 15 punts.

ATECH ADVANCED SOLUTIONS SA.

L'oferta inclou un model de govern i una metodologia de gestié continua i seguiment d'indicadors
detallats. Tanmateix, s'observa una manca de concrecid en alguns processos operatius, com
l'automatitzacié de l'inventari, i I'abséncia de suport en la redaccié de plecs de contractacio.

Es proposa assignar a I'oferta de 'empresa ATECH ADVANCED SOLUTIONS SA una puntuacié
de 12 punts.

CAPGEMINI ESPANA SL.

La proposta respon als requeriments, presentant metodologies definides i processos estructurats.
Detalla la gestié d'actius amb eines especifiques, un model de governanga a tres nivells i un pla
de manteniment proactiu. Inclou suport en auditories de tercers i processos de contractacio,
definint un seguiment basat en indicadors i lliurables.

Es proposa assignar a I'oferta de 'empresa CAPGEMINI ESPANA SL una puntuacié de 15 punts.

CLARANET SAU.

La proposta mostra una gestié técnica de les eines de seguretat i un model de governancga i
comunicacio definit. No obstant aix0, presenta mancances metodologiques en arees com l'analisi
de maduresa alineat amb I'ENS i la gestié del pla amb indicadors de seguiment. S'omet la
capacitat de donar suport en processos de contractacio.

Es proposa assignar a I'oferta de 'empresa CLARANET SAU una puntuacié de 9 punts.

EY TRANSFORMA SERVICIOS DE CONSULTORIA SL.

La proposta és detallada, presentant un model de govern integral i metodologies alineades amb
les practiques del sector. La seva definicié de processos, des de la gestié técnica d'actius fins al
seguiment amb KPlIs, és exhaustiva. L'oferta no inclou referéncia al servei de suport per a la
redaccio de plecs de contractacio.

Es proposa assignar a I'oferta de 'empresa EY TRANSFORMA SERVICIOS DE CONSULTORIA
SL una puntuacié de 14 punts.
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GMV SOLUCIONES GLOBALES INTERNET SAU.

La proposta de GMV presenta un model de govern, gestié continua de la seguretat i col-laboracié
amb terceres parts. Tanmateix, es detecten caréncies en la concrecié de les metodologies,
especialment en I'analisi de compliment normatiu i la definicié d'indicadors de seguiment. L'oferta
omet el servei de suport a la contractacié publica.

Es proposa assignar a l'oferta de I'empresa GMV SOLUCIONES GLOBALES INTERNET SAU
una puntuacioé de 11 punts.

INETUM ESPANA SA.

Presenta una oferta amb processos definits per a la gestié d'actius, un model de govern a tres
nivells i una metodologia de millora continua amb KPIs. No obstant aix0, es detecta una manca
de detall en la metodologia per a I'analisi de compliment i I'abséncia de la funcié de suport en la
redaccié de plecs de contractacio.

Es proposa assignar a l'oferta de 'empresa INETUM ESPANA SA una puntuacié de 13 punts.

LIGHT EYES SL.

La proposta respon de manera completa i detallada als ambits avaluats. Presenta metodologies
estructurades per a cada funcid, alineades amb estandards com I'ENS i el cataleg CPSTIC. El
model de gestié es basa en un enfocament proactiu i un seguiment amb indicadors (KPI/KRI) i
quadres de comandament definits.

Es proposa assignar a I'oferta de 'empresa LIGHT EYES SL una puntuacié de 15 punts.

NEXTRET CIBERSEGURIDAD SL.

L'oferta presenta un alt nivell de detall en els seus apartats, amb metodologies basades en marcs
com MAGERIT i ITIL. La proposta defineix processos clars per a la gesti6 técnica, la governancga
i el seguiment amb KPlIs. L'unic ambit menys desenvolupat és el suport a la contractacio, on la
capacitat s'esmenta de forma genérica.

Es proposa assignar a I'oferta de 'empresa NEXTRET CIBERSEGURIDAD SL una puntuacio de
14 punts.

OMEGA PERIPHERALS SL.

La proposta es fonamenta en una metodologia PDCA, aplicada a la gestié d'actius, I'analisi de
compliment i la millora continua. El seu model de govern és clar i els processos técnics estan
detallats. Tanmateix, I'oferta no aprofundeix en el suport a auditories de tercers ni en la
metodologia per a la redaccié de plecs de contractacio.

Es proposa assignar a I'oferta de 'empresa OMEGA PERIPHERALS SL una puntuacié de 13
punts.
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S2 GRUPO SOLUCIONES DE SEGURIDAD SLU.

Presenta una base técnica i organitzativa amb metodologies per a la gestié d'actius, I'analisi de
riscos i un model de govern estructurat. No obstant aixo, la proposta descriu de forma genérica
el suport a auditories i a licitacions. No defineix una metodologia formal de gestié de projectes ni
indicadors KPI especifics.

Es proposa assignar a I'oferta de 'empresa S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
una puntuacioé de 12 punts.

SEIDOR SOLUTIONS SL.

La proposta és completa i presenta un nivell de detall alt. Les metodologies per a la gestio técnica,
I'analisi de compliment (basada en guies CCN-STIC) i la governanca son clares. L'oferta omet la
funcié de suport en la preparacio de futures contractacions.

Es proposa assignar a |'oferta de 'empresa SEIDOR SOLUTIONS SL una puntuacio de 14 punts.

SEMICONDUCTORES Y SISTEMAS SA.

La proposta presentada é€s genérica i no respon a les necessitats de concrecié requerides.
L'oferta es limita a esmentar la prestacié dels serveis sense detallar les metodologies, eines o
processos per a cap de les arees avaluades. S'ometen funcions com el suport a auditories, la
contractacié i la definicié d'un pla d'adequacio.

Es proposa assignar a l'oferta de 'empresa SEMICONDUCTORES Y SISTEMAS SA. una
puntuacié de 4 punts.

SISTEMAS INFORMATICOS ABIERTOS.

La proposta presenta una solvéncia técnica i metodoldgica, amb processos detallats basats en
les guies i eines del CCN (PILAR, STIC). Inclou un equip per a auditories técniques i un model de
govern estructurat. L'unica omissié detectada és I'abséncia del servei de suport a la contractacio
publica.

Es proposa assignar a l'oferta de I'empresa SISTEMAS INFORMATICOS ABIERTOS una
puntuacio de 14 punts.

TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA SAU.

La proposta presenta solidesa en els aspectes de governanga, gestié de projectes i millora
continua, amb processos i indicadors definits. Aquesta estructura contrasta amb caréncies en
altres arees: no es detalla una metodologia per a l'inventariat d'actius i s'omet el servei de suport
a la contractacié.

Es proposa assignar a l'oferta de I'empresa TELEFONICA SOLUCIONES DE INFORMATICA Y
COMUNICACIONES DE ESPANA SAU una puntuacio6 de 11 punts.
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UTE QUEST GLOBAL & KRAPES.

L'oferta presenta solvéncia técnica i operativa, amb processos detallats per a la gestié d'actius,
I'analisi de riscos i la governanga. Tanmateix, la proposta perd concrecié en els aspectes de
gestio: el suport a la contractacio i la metodologia de gestio del pla d'adequacié es descriuen de
forma geneérica, sense un procés formal ni indicadors.

Es proposa assignar a I'oferta de 'empresa UTE QUEST GLOBAL & KRAPES una puntuacié de
13 punts. ;
VODAFONE ESPANA SAU.

L'oferta presenta solvéncia en els processos técnics, de governancga i de suport a la contractacio,
descrivint-los de forma estructurada. Aquesta fortalesa contrasta amb un enfocament genéric en
dos ambits: no es detalla la metodologia de recollida d'evidéncies per a I'analisi de compliment ni
un marc formal de gestié de projectes amb indicadors (KPIs).

Es proposa assignar a l'oferta de 'empresa VODAFONE ESPANA SAU una puntuacié de 13
punts.

1.2 Criteri 1.2 Manteniment (fins a 15 punts)

D’acord amb allo establert al PCAP, s’ha valorat I'abast i la periodicitat del pla de manteniment
proposat per garantir la seguretat dels actius de I'entitat, aixi com el grau de detall i concrecié
metodoldgica de cada accié. En concret, s’ha analitzat si la proposta defineix clarament i de
manera estructurada els seguents blocs: revisié de configuracions, escaneigs de vulnerabilitats,
gestié d’actualitzacions, revisié de politiques, proves de rendiment dels sistemes de seguretat,
pla de continuitat i gestid de copies de seguretat amb proves de restauracio.

Les propostes millor valorades sén aquelles que han aportat un pla complet, amb calendaris clars
i justificats, una descripcié concreta de la metodologia d’execucid, aixi com una visié integrada
del manteniment preventiu i reactiu. En canvi, les ofertes que han obtingut una puntuacié inferior
presenten mancances importants, ja sigui per abséncia d’algun dels blocs requerits, per falta de
concrecio técnica o per una calendaritzacio insuficientment detallada.

S’ha distingit especialment el grau de profunditat en la descripcié de les accions, aixi com la seva
alineacié amb bones practiques en I'ambit de la ciberseguretat i la gestié operativa.

Resultat de la valoracio

A2SECURE TECNOLOGIAS INFORMATICA SL.

La proposta presentada descriu amb detall un pla de manteniment altament estructurat. Es
defineixen clarament les revisions de configuracions amb una periodicitat mensual, incloent la
revisio de regles de tallafocs, segmentacié de xarxes i accés remot. Els escaneigs de
vulnerabilitats es proposen amb caracter mensual i s’inclouen mesures correctives segons el
nivell de criticitat. La gestié d’actualitzacions contempla tant sistemes operatius com aplicacions
critiques, amb validacié prévia en entorns de preproduccié. Es presenta també un calendari de
revisio anual de politiques de seguretat i un conjunt de proves semestrals de rendiment que inclou
simulacions d’atacs i tests de restauracio. Finalment, s’inclou un pla de contingéncia i continuitat
amb detalls de RTO i RPO, aixi com proves documentades de restauracié6 de copies. La
documentacio és exhaustiva i no s’han detectat mancances.
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Es proposa assignar a I'oferta de 'empresa A2SECURE TECNOLOGIAS INFORMATICA SL una
puntuacié de 15 punts.

ACUNTIA SAU.

Inclou una descripcié clara i concreta de la periodicitat de les revisions (mensuals i semestrals
segons el component), aixi com I'abast de cada accié. El pla de contingéncia i continuitat és
complet i incorpora proves de restauracio i verificacido de copies de seguretat. També es detalla
la gestio de vulnerabilitats amb escaneigs regulars i terminis de resposta segons criticitat. A nivell
de revisio de politiques, es proposen actualitzacions anuals i posteriors a incidents. L'oferta és
clara i molt ben estructurada.

Es proposa assignar a I'oferta de 'empresa ACUNTIA SAU una puntuacioé de 15 punts.

AIRE NETWORKS DEL MEDITERRANEO SLU.

La proposta recull de forma clara les accions de manteniment habituals com les revisions de
configuracid, escaneigs de vulnerabilitats i actualitzacions. No obstant aixd, no s’hi troba una
descripcio especifica ni del pla de continuitat ni de les copies de seguretat.

Es proposa assignar a I'oferta de 'empresa AIRE NETWORKS DEL MEDITERRANEO SLU una
puntuacié de 12 punts.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA.

L’empresa descriu nombroses accions vinculades a la seguretat (monitoritzacié, actualitzacions,
copies, gestido d’incidents). No obstant, no presenta un apartat especific ni estructurat de
manteniment amb periodicitat i abast definit, tal com estableix el PCAP. Tampoc s’hi exposa de
manera clara un pla de continuitat ni de proves de rendiment. A més, el format presentat
s’assembla més a una presentacié comercial que a una oferta técnica, amb abséncia d’estructura
orientada al criteri.

Es proposa assignar a I'oferta de 'empresa APLICACIONES Y TRATAMIENTOS DE SISTEMAS
SA. una puntuacié de 6 punts.

ATECH ADVANCED SOLUTIONS SA.

L'oferta presentada enumera adequadament totes les activitats i funcions requerides, incloent-hi
actualitzacions, gestié de vulnerabilitats, auditories, plans de continuitat, copies de seguretat i
quadres de comandament. Tanmateix, tot i enumerar aquests elements, la proposta no
aprofundeix suficientment en aspectes especifics com la metodologia de manteniment, el
calendari concret d'actuacions previstes, les frequéncies, les proves peridodiques de rendiment i
restauracié de dades, ni els indicadors detallats per fer-ne seguiment.

Es proposa assignar a I'oferta de 'empresa ATECH ADVANCED SOLUTIONS SA una puntuacio
de 8 punts.

CAPGEMINI ESPANA SL.
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L'empresa presenta una proposta completa i estructurada, que inclou revisions de configuracio,
escaneigs de vulnerabilitats, gestié d’actualitzacions, un calendari de manteniment, copies de
seguretat i un pla de continuitat operativa ben definit. Tot i aixi, no se'ls atorga la maxima
puntuacié perqué, malgrat cobrir totes les accions requerides, es considera que caldria aportar
més detall sobre la metodologia especifica de cada actuacié prevista, especialment pel que fa a
les proves de rendiment i restauracio de dades.

Es proposa assignar a I'oferta de 'empresa CAPGEMINI ESPANA SL una puntuacié de 13 punts.

CLARANET SAU.

La proposta indica clarament les eines que faran servir per dur a terme les tasques de
manteniment i continuitat, fet que és positiu. No obstant aixo, es manté forga superficial i genérica,
ja que no s’aprofundeix en aspectes clau com la validacio del sistema de copies de seguretat, les
proves de restauracio, escaneigs detallats de vulnerabilitats, ni la revisid concreta de
configuracions. Tampoc s’especifiquen amb detall metodologies concretes per executar proves
de rendiment. En conjunt, I'oferta és estructurada, perd presenta mancances importants quant a
detall i concrecio.

Es proposa assignar a I'oferta de 'empresa CLARANET SAU una puntuacié de 6 punts.

EY TRANSFORMA SERVICIOS DE CONSULTORIA SL.

La proposta és completa, clara i estructurada. Detalla totes les accions amb calendari i métodes
de control. Les revisions de configuracié sén mensuals, amb escaneigs de vulnerabilitat periddics,
actualitzacions setmanals i proves de rendiment semestrals. Les copies de seguretat i la
restauracié es documenten amb informes regulars. El pla de continuitat compleix les millors
practiques i esta alineat amb normatives reconegudes.

Es proposa assignar a I'oferta de 'empresa EY TRANSFORMA SERVICIOS DE CONSULTORIA
SL una puntuacié de 15 punts.

GMV SOLUCIONES GLOBALES INTERNET SAU.

La proposta presentada inclou una descripcié de la metodologia plantejada per identificar actius
critics i verificar el compliment de politiques mitjangant comprovacions automatitzades i informes
periodics. Tot i aix0, la informacié aportada és genérica. No s’aprofundeix en detalls clau com ara
la gestié especifica i validacié operativa de les copies de seguretat, les proves practiques de
restauracio o I'execucié i validacio de les actualitzacions dels sistemes operatius i firmware.

Es proposa assignar a l'oferta de 'empresa GMV SOLUCIONES GLOBALES INTERNET SAU
una puntuacio de 6 punts.

INETUM ESPANA SA.

La proposta presentada cobreix de manera completa tots els blocs requerits: escaneigs de
vulnerabilitats, actualitzacions, copies de seguretat, proves de restauracid, revisid de
configuracions i pla de continuitat. L’estructura és clara i coherent, i s'inclou una calendaritzacio
basica de les accions. No obstant aixd, manca profunditat en la descripcié metodoldgica de com
s’executaran les diferents tasques, fet que limita 'avaluacié maxima possible.
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Es proposa assignar a l'oferta de 'empresa INETUM ESPANA SA una puntuacié de 12 punts.

LIGHT EYES SL.

L’empresa presenta un pla altament complet i detallat. Les accions de manteniment inclouen tots
els aspectes previstos, des de les revisions de configuracié fins a les proves de rendiment i
restauracié. El pla de continuitat esta ben integrat amb sistemes de copia i monitoritzacio, i
s’explicita la periodicitat de cada acci6. El conjunt d’evidéncies presentades permet verificar que
s’assoleix el maxim nivell exigit.

Es proposa assignar a I'oferta de 'empresa LIGHT EYES SL una puntuacié de 15 punts.

NEXTRET CIBERSEGURIDAD SL.

La proposta presenta un pla de manteniment estructurat, amb accions preventives i correctives
com escaneigs de vulnerabilitats, revisions de configuracio, gestid6 de copies i proves de
restauracio. Tot i aix0, les actualitzacions es limiten només al perimetre de seguretat, sense
abordar servidors o altres sistemes. A més, les revisions de configuracié son poc desenvolupades
i el calendari proposat és massa espaiat (per ex. revisions de vulnerabilitats només anuals). En
conjunt, una proposta és solida perd amb marge de millora en detall i periodicitat.

Es proposa assignar a I'oferta de 'empresa NEXTRET CIBERSEGURIDAD SL una puntuacié de
11 punts.

OMEGA PERIPHERALS SL.

La proposta és completa i cobreix tots els punts requerits. S’hi detallen com seran les revisions,
escaneigs, actualitzacions i politiques, aixi com informes de restauracié. La periodicitat de cada
tasca son molt coherents amb les necessitats marcades al PPT. Tanmateix, no es troba un pla
de continuitat RTO i RPO detallat.

Es proposa assignar a I'oferta de 'empresa OMEGA PERIPHERALS SL una puntuaci6 de 13
punts.

S2 GRUPO SOLUCIONES DE SEGURIDAD SLU.

L’empresa cobreix de manera satisfactoria les accions de manteniment operatiu com les
actualitzacions i escaneigs, aixi com les copies de seguretat. No obstant, manca un pla de
continuitat estructurat i no es documenten revisions de politiques ni proves de rendiment.

Es proposa assignar a 'oferta de 'empresa S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
una puntuacié de 11 punts.

SEIDOR SOLUTIONS SL.

La proposta inclou els blocs de manteniment (revisions de configuracié, escaneigs de
vulnerabilitats, actualitzacions), pero el tractament de les copies de seguretat és insuficient. No
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es detalla com es garanteix la resiliéncia del sistema de backups, ni si sutilitzen copies
desconnectades o en entorns cloud. Les accions preventives tenen una freqiiéncia correcta.

Es proposa assignar a I'oferta de 'empresa SEIDOR SOLUTIONS SL una puntuacio de 12 punts.

SEMICONDUCTORES Y SISTEMAS SA.

La proposta presentada aporta algunes accions basiques de manteniment, com escaneigs de
vulnerabilitats cada 90 dies, revisié de politiques i actualitzacions automatitzades. Tot i aixo, la
informacio és molt genérica i no concreta calendaris, metodologies ni responsables. No es fa cap
mencio al sistema de copies de seguretat ni a proves de restauracié. En conjunt, una proposta
poc desenvolupada.

Es proposa assignar a l'oferta de I'empresa SEMICONDUCTORES Y SISTEMAS SA. una
puntuacié de 4 punts.

SISTEMAS INFORMATICOS ABIERTOS.

La proposta presentada és molt completa i ben estructurada. Descriu amb detall les accions de
manteniment, com ara escaneigs de vulnerabilitats, actualitzacions, revisions de configuracio,
monitoritzacié i proves de rendiment. També s’hi defineixen eines i metodologies clares per a
cada accio, i s’'indica que els calendaris es consensuarien amb I'organisme a I'inici del contracte
segons les seves necessitats. Tanmateix, no es fa cap mencio al sistema de copies de seguretat
ni a les proves de restauracié, la qual cosa limita la maxima puntuaci6 possible.

Es proposa assignar a l'oferta de I'empresa SISTEMAS INFORMATICOS ABIERTOS una
puntuacié de 12 punts.

TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA SAU.

La proposta destaca per una descripcio detallada i ben resolta del sistema de ticketing, amb bon
enfocament en la gestio i seguiment d’incidéncies. Tot i aixd, no es fa referéncia a la revisié de
politiques de seguretat, ni al sistema de copies de seguretat o proves de restauracio. Tampoc
s’esmenta com es gestionaran les actualitzacions dels servidors. Aquestes abséncies limiten
I'abast del manteniment proposat i condicionen la puntuacio final.

Es proposa assignar a I'oferta de I'empresa TELEFONICA SOLUCIONES DE INFORMATICA Y
COMUNICACIONES DE ESPANA SAU una puntuacioé de 6 punts.

UTE QUEST GLOBAL & KRAPES.

La proposta presentada és molt completa, clara i ben estructurada. Les accions de manteniment
estan degudament calendaritzades i justificades, seguint bones practiques del sector. Es
proporciona documentacié detallada sobre restauracié de copies de seguretat, proves de
rendiment, escaneigs de vulnerabilitat i revisions normatives. El pla de continuitat és solid i ben
desenvolupat. Es considera que la proposta assoleix el maxim nivell de compliment.

Es proposa assignar a I'oferta de 'empresa UTE QUEST GLOBAL & KRAPES una puntuacio de
15 punts.
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VODAFONE ESPANA SAU.

La proposta exposa de manera clara i detallada la gestié d’incidéncies i les actualitzacions de
seguretat del perimetre. No obstant aixd, no es concreta com es gestionaran les actualitzacions
dels servidors ni es detalla la metodologia per a la revisié de politiques o configuracions dels
equips. Tampoc s’hi presenta una calendaritzacié especifica de les accions. En conjunt, la
proposta és parcialment completa per6 amb mancances rellevants en aspectes clau de
manteniment.

Es proposa assignar a l'oferta de 'empresa VODAFONE ESPANA SAU una puntuacié de 6
punts.

1.3 Criteri 1.3 Gestié d'amenaces i alertes (fins 15 punts)

D’acord amb l'apartat 6.1.3 del plec de prescripcions técniques (PPT), en aquest apartat es valora
la capacitat de I'empresa per gestionar el cicle de vida d'un incident de ciberseguretat, actuant
sota la direccid i supervisid d'un SOC. S'avaluen les seves metodologies per a les fases de
contencid, erradicacio, recuperacié del servei i I'analisi forense posterior per determinar-ne la
causa arrel. Es requereix un protocol rigords per a la recollida i preservacié d'evidencies, que
garanteixi la cadena de custodia.

També es valora la metodologia i la gestid integral de la crisi, incloent la disponibilitat 24x7, el
suport a la comunicacié i les avaluacions post-incident per a la millora continua. Finalment, es

considera I'ts d'eines de ticketing, la integracié amb plataformes nacionals i la capacitat de formar
el personal tecnic de I'entitat.

Resultat de la valoracio

A2SECURE TECNOLOGIAS INFORMATICA SL.

L'oferta presenta metodologies per a la gestio d'incidents, amb un cicle de vida definit i un pla de
recuperacié. No obstant aixd, mostra mancances en aspectes com la concrecié del model de
disponibilitat 24x7, el detall de les capacitats forenses i la integraci6 amb les plataformes de
notificacié nacionals.

Es proposa assignar a I'oferta de 'empresa A2SECURE TECNOLOGIAS INFORMATICA SL una
puntuacié de 10 punts.

ACUNTIA SAU.

La proposta presenta una metodologia de resposta a incidents basada en NIST i un protocol de
cadena de custodia. Tanmateix, no detalla el model de disponibilitat 24x7, les capacitats forenses
ni un pla de comunicacié i formacio.

Es proposa assignar a I'oferta de 'empresa ACUNTIA SAU una puntuacié de 10 punts.

AIRE NETWORKS DEL MEDITERRANEO SLU.
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L'oferta presenta un pla de recuperaci6 i avaluacio postincident. Tot i aixd, t¢ mancances en els
ambits de la disponibilitat 24x7, I'analisi forense, la cadena de custddia i la integraci6 amb
I'ecosistema nacional.

Es proposa assignar a I'oferta de 'empresa AIRE NETWORKS DEL MEDITERRANEO SLU una
puntuacioé de 7 punts.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA.

La proposta presenta un model de disponibilitat 24x7 amb SLAs i protocols de crisi definits, i una
integracié amb les plataformes nacionals. Tot i aix0, les capacitats d'analisi forense i de cadena
de custodia es presenten de forma genérica.

Es proposa assignar a I'oferta de 'empresa APLICACIONES Y TRATAMIENTOS DE SISTEMAS
SA una puntuacié de 12 punts.

ATECH ADVANCED SOLUTIONS SA.

L'oferta presenta una gestié de la continuitat i crisi basada en la norma ISO 22301 i una integracié
en l'ecosistema de CSIRTs. No obstant aixd, no detalla capacitats forenses, cadena de custodia
ni una classificacié d'incidents especifica.

Es proposa assignar a I'oferta de 'empresa ATECH ADVANCED SOLUTIONS SA una puntuacié
de 8 punts.

CAPGEMINI ESPANA SL.

L'oferta presenta capacitat técnica en I'ambit de I'analisi forense, on detalla eines i processos. Tot
i que el model de resposta esta definit, es troba a faltar la concrecié dels SLAs de disponibilitat i
la descripcio del protocol de cadena de custddia.

Es proposa assignar a I'oferta de 'empresa CAPGEMINI ESPANA SL una puntuacié de 12 punts.

CLARANET SAU.

La proposta presenta una gestié del cicle de vida dels incidents, amb una metodologia de
recuperacié basada en FIRST i un procés de millora continua. No obstant aixd, no inclou la
cadena de custodia i ofereix una definicié genérica de les capacitats forenses.

Es proposa assignar a I'oferta de 'empresa CLARANET SAU una puntuacié de 10 punts.

EY TRANSFORMA SERVICIOS DE CONSULTORIA SL.

L'oferta és completa en la majoria d'ambits i inclou una metodologia de recuperacio, una gestié
de la cadena de custddia i la integracié amb l'ecosistema catala. Presenta manca de concreci6
en el model de disponibilitat 24x7 i en les eines forenses especifiques.
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Es proposa assignar a I'oferta de 'empresa EY TRANSFORMA SERVICIOS DE CONSULTORIA
SL una puntuacié de 13 punts.

GMV SOLUCIONES GLOBALES INTERNET SAU.

La proposta presenta capacitat técnica en analisi forense i integracié amb la plataforma LUCIA, i
una gestio d'incidents estructurada. Tot i aixd, no concreta els SLAs de resposta i descriu de
forma geneérica la gestio de la cadena de custddia i el pla de formacié.

Es proposa assignar a I'oferta de 'empresa GMV SOLUCIONES GLOBALES INTERNET SAU
una puntuacioé de 12 punts.

INETUM ESPANA SA.

Es una oferta completa que cobreix la majoria dels ambits avaluats, des de la gestié de crisi fins
a l'analisi forense i la cadena de custddia. La proposta no inclou referéncies explicites a la
integracié amb plataformes nacionals com LUCIA.

Es proposa assignar a l'oferta de 'empresa INETUM ESPANA SA una puntuacio de 14 punts.

LIGHT EYES SL.

L'oferta és completa en tots els aspectes avaluats. Inclou la concrecié del model de disponibilitat
24x7, detall en l'analisi forense i la cadena de custddia, i una integracié amb les plataformes
nacionals.

Es proposa assignar a I'oferta de 'empresa LIGHT EYES SL una puntuacié de 15 punts.

NEXTRET CIBERSEGURIDAD SL.

La proposta presenta detall técnic, especialment en l'alineaci6 amb les guies del CCN-STIC,
I'analisi forense proactiu i la gestié de la cadena de custddia. Presenta manca de detall en el
model de disponibilitat 24x7 i en el pla de formacié i comunicacio.

Es proposa assignar a I'oferta de 'empresa NEXTRET CIBERSEGURIDAD SL una puntuacio de
12 punts.

OMEGA PERIPHERALS SL.

L'oferta és detallada i presenta capacitats técniques en analisi forense, gestiod de la cadena de
custddia i un pla de comunicacio i formacio definit. No es concreten els SLAs de resposta en el
seu model 24x7.

Es proposa assignar a I'oferta de 'empresa OMEGA PERIPHERALS SL una puntuacié de 14
punts.

S2 GRUPO SOLUCIONES DE SEGURIDAD SLU.
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La proposta presenta capacitat técnica, particularment en I'analisi forense i la definicié d'SLAs de
resposta concrets. No obstant aixd, no referencia marcs de treball per a la recuperacio i omet el
pla de formacié i la integracié amb plataformes nacionals.

Es proposa assignar a 'oferta de 'empresa S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
una puntuacioé de 12 punts.

SEIDOR SOLUTIONS SL.

L'oferta és completa, amb un model operatiu 24x7 amb SLAs concrets i un protocol de crisi solid.
Cobreix totes les fases de la gestié d'incidents, des de la recuperacié fins a la cadena de custodia
i la integracié amb I'ecosistema de CSIRTSs, perd no inclou un pla de formacié.

Es proposa assignar a I'oferta de 'empresa SEIDOR SOLUTIONS SL una puntuaci6 de 14 punts.

SEMICONDUCTORES Y SISTEMAS SA.

La proposta presenta una classificacié d'incidents i defineix alguns SLAs de resposta. No obstant
aixo, és feble en aspectes critics, ja que no fa referéncia a capacitats d'analisi forense ni a la
cadena de custddia, i la resta de processos es descriuen de forma superficial.

Es proposa assignar a l'oferta de I'empresa SEMICONDUCTORES Y SISTEMAS SA. una
puntuacié de 6 punts.

SISTEMAS INFORMATICOS ABIERTOS.

La proposta és completa i presenta un model operatiu detallat. Mostra una integracié amb
I'ecosistema nacional (LUCIA, MISP), un pla de formaci6 i capacitats técniques en analisi forense
i gestio de la resposta.

Es proposa assignar a l'oferta de I'empresa SISTEMAS INFORMATICOS ABIERTOS una
puntuacié de 15 punts.

TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA SAU.

Es una oferta completa, que presenta un model de disponibilitat 24x7 amb SLAs concrets i una
definicioé del cicle de resposta a incidents. La majoria d'apartats estan detallats, pero el pla de
formacio descrit no esta orientat als técnics de I'entitat.

Es proposa assignar a 'oferta de 'empresa TELEFONICA SOLUCIONES DE INFORMATICA Y
COMUNICACIONES DE ESPANA SAU una puntuacio de 14 punts.

UTE QUEST GLOBAL & KRAPES.

La proposta presenta un model de disponibilitat i resposta a crisis, amb SLAs definits i un protocol
de cadena de custddia rigorés. Tanmateix, inclou una descripcié genérica de les capacitats
d'analisi forense i I'omissio de la seva integracié amb les plataformes nacionals.
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Es proposa assignar a I'oferta de 'empresa UTE QUEST GLOBAL & KRAPES una puntuacié de
13 punts.

VODAFONE ESPANA SAU.

L'oferta és completa i presenta capacitat técnica, especialment en I'analisi forense (amb eines
com EnCase) i la gestio de la cadena de custodia. La proposta esta definida en gairebé tots els
aspectes, incloent-hi un pla de formacid, tot i que no arriba a concretar els SLAs de resposta
24xX7.

Es proposa assignar a l'oferta de 'empresa VODAFONE ESPANA SAU una puntuacié de 14
punts.

1.4 Criteri 1.4 Resposta a incidents (fins 10 punts)

D’acord amb el que estableix el PCAP, s’ha valorat el nivell de detall i adequacié de les funcions
operatives, aixi com la capacitat del servei per oferir respostes rapides i coordinades davant
incidents de seguretat. S’ha tingut en compte la descripcié de les funcions d’operacio, la
investigacido d’esdeveniments i la coordinacié amb els agents involucrats, aixi com el grau de
concrecié de les capacitats per oferir una resposta efectiva. La puntuacié atorgada respon a la
qualitat i claredat de la informacié presentada, aixi com a la seva alineacié amb els requisits
establerts.

Resultat de la valoracio

A2SECURE TECNOLOGIAS INFORMATICA SL.

L'oferta presentada inclou una descripcié completa i detallada de les accions de resposta a
incidents. Es contempla la identificacié de comportaments andmals, dispositius compromesos i
escletxes, la classificacio i prioritzacidé d’alertes, la gestié de la retencio de logs i el monitoratge
en temps real dels dispositius critics. També preveu la comunicacié d’incidéncies al SOC, la
investigacio d’esdeveniments de seguretat i I'analisi forense per determinar causes, aixi com
I'aplicacié de mesures de contencié (aillament de xarxes, bloqueig de transit, bloqueig de comptes
d’usuari) i la recollida d’evidéncies. L'abast i el nivell de detall justifiquen I'atorgament de la
maxima puntuacio.

Es proposa assignar a I'oferta de I'empresa A2SECURE TECNOLOGIAS INFORMATICA SL una
puntuacio de 10 punts.

ACUNTIA SAU.

L’oferta presentada inclou una descripcié completa i detallada de les accions de resposta a
incidents. Es contempla la identificacié de comportaments andmals, dispositius compromesos i
escletxes, la classificaci6 i prioritzaci6 d’alertes, la gestio de la retenci6 de logs i el monitoratge
en temps real dels dispositius critics. També preveu la comunicacioé d’incidéncies al SOC, la
investigacié d’esdeveniments de seguretat i I'analisi forense per determinar causes, aixi com
I'aplicacié de mesures de contencio (aillament de xarxes, bloqueig de transit, bloqueig de comptes
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d’usuari) i la recollida d’evidéncies. L'abast i el nivell de detall justifiquen I'atorgament de la
maxima puntuacio.

Es proposa assignar a I'oferta de 'empresa ACUNTIA SAU una puntuacié de 10 punts.

AIRE NETWORKS DEL MEDITERRANEO SLU.

L’'oferta presentada cobreix totes les fases d’una incidéncia amb un alt nivell de detall, incloent
preparacio, deteccio, analisi, mitigacio, contencio, recuperacio i fase posterior, descrivint accions
concretes a cada fase amb una orientacid practica i operativa. S’'incorpora I'is d’eines com
CrowdStrike Falcon, que permeten disposar d’una tracabilitat exhaustiva de I'incident, reforgant
la capacitat de resposta i la qualitat del seguiment. Tot i aixi, la descripcié de les funcions
operatives, tot i ser correcta, és menys detallada que la d’altres licitadors que han obtingut la
maxima puntuacio.

Es proposa assignar a I'oferta de 'empresa AIRE NETWORKS DEL MEDITERRANEO SLU una
puntuacié de 9 punts.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA.

L’'oferta esmenta tots els aspectes relacionats amb la resposta a incidents, pero el detall aportat
a cada fase és limitat i proporciona poca informacié sobre com s’executara.

Es proposa assignar a I'oferta de 'empresa APLICACIONES Y TRATAMIENTOS DE SISTEMAS
SA. una puntuacié de 6 punts.

ATECH ADVANCED SOLUTIONS SA.

No s’ha identificat cap apartat que descrigui amb detall com es gestionara aquesta resposta. En
lloc d’'aixd, s’hi han inclos exemples de contractes similars en altres administracions, sense
aportar una descripcio especifica per al servei licitat.

Es proposa assignar a I'oferta de 'empresa ATECH ADVANCED SOLUTIONS SA una puntuacio
de 4 punts.

CAPGEMINI ESPANA SL.

El document no permet identificar de manera clara la informacio relativa a la resposta a incidents,
ja que no s’hi descriu amb suficient detall com es preveu gestionar aquest procés. S’hi inclou un
grafic amb les fases de resposta, perd sense desenvolupar el contingut de cada fase. En canvi,
es dedica un nivell de detall considerable a la part forense de l'incident.

Es proposa assignar a I'oferta de 'empresa CAPGEMINI ESPANA SL una puntuacié de 5 punts.

CLARANET SAU.

L'oferta presentada fa una descripcié breu de totes les accions de resposta a incidents, incloent
la identificacid6 de comportaments anomals, la classificacié i prioritzacié d’alertes, la gestié de
logs, el monitoratge en temps real, la comunicacié d’incidéncies al SOC, la investigacio
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d’esdeveniments i les mesures de contencid i recollida d’evidéncies. Tot i que es mencionen tots
els punts requerits, el nivell de detall és inferior al d’altres ofertes amb millor puntuacio.

Es proposa assignar a I'oferta de 'empresa CLARANET SAU una puntuacié de 8 punts.

EY TRANSFORMA SERVICIOS DE CONSULTORIA SL.

L’'oferta presentada inclou una descripcié completa i detallada de les accions de resposta a
incidents. Es contempla la identificacié de comportaments andmals, dispositius compromesos i
escletxes, la classificacio i prioritzacio d’alertes, la gestio de la retencio de logs i el monitoratge
en temps real dels dispositius critics. També preveu la comunicacié d’incidéncies al SOC, la
investigacio d’esdeveniments de seguretat i I'analisi forense per determinar causes, aixi com
l'aplicacié de mesures de contencidé (aillament de xarxes, bloqueig de transit, deshabilitacié
d’'usuaris) i la recollida d’evidéncies. L'abast i el nivell de detall justifiquen I'atorgament de la
maxima puntuacio.

Es proposa assignar a I'oferta de 'empresa EY TRANSFORMA SERVICIOS DE CONSULTORIA
SL una puntuacié de 10 punts.

GMV SOLUCIONES GLOBALES INTERNET SAU.

L'oferta presentada cobreix de manera exhaustiva totes les accions de resposta a incidents,
incloent la identificaci® de comportaments andmals, dispositius compromesos i escletxes, la
classificaci6 i prioritzacio d’alertes, la gestié de la retencié de logs, el monitoratge en temps real
dels dispositius critics, la comunicacioé d’incidéncies al SOC, la investigacié d’esdeveniments de
seguretat, 'analisi forense per determinar causes i I'aplicacié de mesures de contencio (aillament
de xarxes, bloqueig de transit i deshabilitacié d’'usuaris), aixi com la recollida d’evidéncies. L’abast
i el nivell de detall justifiquen I'atorgament de la maxima puntuacio.

Es proposa assignar a I'oferta de 'empresa GMV SOLUCIONES GLOBALES INTERNET SAU
una puntuacié de 10 punts.

INETUM ESPANA SA.

L’oferta presentada disposa d’un CSIRT propi operatiu 24x7, diferencia clarament la gestio
d’'incidéncies massives o d’indisponibilitat de serveis critics i aborda totes les fases d'una
incidéncia, des de la deteccié fins al tancament. Inclou reunions de seguiment periodiques, gestio
postincidéncia i analisi forense. Tot i que I'abast és molt complet i es tracten tots els aspectes
essencials, el nivell de detall en I'explicacié podria ampliar-se per equiparar-se a les ofertes amb
la maxima puntuacio.

Es proposa assignar a I'oferta de 'empresa INETUM ESPANA SA una puntuacié de 9 punts.

LIGHT EYES SL.

L'oferta presentada cobreix de manera exhaustiva totes les accions de resposta a incidents,
incloent la identificaci6 de comportaments anomals, dispositius compromesos i escletxes, la
classificacio i prioritzacio d’alertes, la gestid de la retencié de logs, el monitoratge en temps real
dels dispositius critics, la comunicacié d’incidéncies al SOC, la investigacié d’esdeveniments de
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seguretat, 'analisi forense per determinar causes i I'aplicacié de mesures de contencio (aillament
de xarxes, bloqueig de transit i bloqueig de comptes d’usuari), aixi com la recollida d’evidéncies.
L’abast i el nivell de detall justifiquen I'atorgament de la maxima puntuacio.

Es proposa assignar a I'oferta de 'empresa LIGHT EYES SL una puntuacié de 10 punts.

NEXTRET CIBERSEGURIDAD SL.

L’oferta presentada cobreix totes les fases d’'una incidéncia amb un alt nivell de detall, descrivint
clarament les accions a realitzar en cadascuna. Presenta un diagrama molt estructurat que recull
la preparacio per conéixer tota la informacié sobre I'entitat, la deteccio, I'analisi, la mitigacid, la
contencid, la recuperacio i la fase posterior, justificat aixi I'atorgament de la maxima puntuacio.

Es proposa assignar a I'oferta de 'empresa NEXTRET CIBERSEGURIDAD SL una puntuacié de
10 punts.

OMEGA PERIPHERALS SL.

L’'oferta presentada cobreix de manera exhaustiva totes les accions de resposta a incidents,
incloent la identificaci® de comportaments andmals, dispositius compromesos i escletxes, la
classificacio i prioritzacio d’alertes, la gestid de la retencié de logs, el monitoratge en temps real
dels dispositius critics, la comunicacié d’incidéncies al SOC, la investigacié d’esdeveniments de
seguretat, 'analisi forense per determinar causes, I'aplicacié de mesures de contencié segons el
tipus d’incident (aillament de xarxes, bloqueig de transit i deshabilitacié d’'usuaris), la recollida
d’evidéncies i la realitzacio de tests periddics per comprovar el correcte funcionament del sistema
i la generaci6 d’alertes. L’abast i el nivell de detall justifiquen I'atorgament de la maxima puntuacio.

Es proposa assignar a I'oferta de 'empresa OMEGA PERIPHERALS SL una puntuacié de 10
punts.

S2 GRUPO SOLUCIONES DE SEGURIDAD SLU.

L'oferta presentada aborda de manera completa totes les accions de resposta a incidents,
incloent la identificaci6 de comportaments anomals, dispositius compromesos i escletxes, la
classificaci6 i prioritzacio d’alertes, la gestié de la retencié de logs, el monitoratge en temps real
dels dispositius critics i la comunicacié constant amb el SOC sobre les incidéncies. També
contempla la investigacio dels esdeveniments de seguretat, I'aplicacié de mesures de contencio
segons el tipus d’incident, la recollida d’evidéncies i la definicié del tipus de documents que es
generaran per a cada incidéncia.

Es proposa assignar a 'oferta de 'empresa S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
una puntuacié de 10 punts.

SEIDOR SOLUTIONS SL.

L’oferta presentada descriu cadascuna de les fases de gestio d’incidents —deteccid, analisi,
contencié, erradicacio, recuperacid i post-incident— i, tot i que el desenvolupament no és
exhaustiu en cada fase, s’adjunta un exemple de documentacié generada durant una incidéncia
amb un alt nivell de detall, que permet visualitzar clarament el funcionament i el tractament de
cadascuna de les fases.
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Es proposa assignar a I'oferta de 'empresa SEIDOR SOLUTIONS SL una puntuacié de 9 punts.

SEMICONDUCTORES Y SISTEMAS SA.

L’oferta enumera un protocol de resposta a incidents estructurat en quatre fases (deteccié, analisi
i contencio, erradicacié, recuperacié i aprenentatge) i disposa d’'un CSIRT intern per coordinar les
actuacions. Tot i aixd, el document no aporta cap detall ni descriu les accions concretes que es
duran a terme a cada fase sols ho menciona.

Es proposa assignar a l'oferta de 'empresa SEMICONDUCTORES Y SISTEMAS SA. una
puntuacio de 2 punts.

SISTEMAS INFORMATICOS ABIERTOS.

L'oferta presentada inclou una descripci6 molt detallada de la resposta a incidents, amb
implementacié d’analisis forenses sobre diversos sistemes i coordinacié amb el SOC tactic en
incidents critics. Es contempla la gestidé i custddia formal d’evidéncies, la resposta davant
incidents no critics amb accions de contencid i recuperacié, aixi com la generacio d’informes post-
incident complets. Addicionalment, incorpora capacitats de recerca proactiva d’'amenaces (threat
hunting) tant en modalitat de campanyes com en servei continu, alineades amb estandards
reconeguts com MITRE ATT&CK.

Es proposa assignar a l'oferta de I'empresa SISTEMAS INFORMATICOS ABIERTOS una
puntuacié de 10 punts.

TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA SAU.

L'oferta presentada inclou una descripcid completa i detallada de les accions de resposta a
incidents. Es contempla la identificacié de comportaments andmals, la classificacio i prioritzacié
d’'alertes i la gestié de la retencié de logs. També inclou la investigacié d’esdeveniments de
seguretat, l'analisi forense per determinar causes, l'aplicacié6 de mesures de contencid i la
recollida d’evidéncies, aixi com el suport legal necessari derivat de la gestié de les incidencies.

Es proposa assignar a I'oferta de I'empresa TELEFONICA SOLUCIONES DE INFORMATICA Y
COMUNICACIONES DE ESPANA SAU una puntuacié de 10 punts.

UTE QUEST GLOBAL & KRAPES.

L’oferta presentada inclou una descripcié exhaustiva de les funcions operatives, la investigacié
d’esdeveniments, la coordinaci6 amb els agents involucrats i la capacitat de resposta efectiva
davant incidents de seguretat. Es detallen els temps de resposta i resolucié segons SLA, les
mesures de contencio i mitigacid, aixi com els processos de recuperacio i les accions de millora
continua, assolint un nivell que correspon a la maxima puntuacié.

Es proposa assignar a 'oferta de 'empresa UTE QUEST GLOBAL & KRAPES una puntuacio de
10 punts.
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VODAFONE ESPANA SAU.

L’oferta presentada descriu amb molt de detall la gestié de la resposta a incidents, fonamentada
en el model NIST i integrada amb el SOC corresponent. Es cobreixen totes les fases (recepcio,
deteccid, analisi, classificacio, triaje, seguiment, resolucié i post-incident) amb protocols clars,
eines de ticketing i orquestracio, i disponibilitat 24x7. També s’inclouen capacitats d’analisi
forense, custddia d’evidéncies amb validesa legal, comunicaci6 amb autoritats competents i
mesures de millora continua, assolint el nivell propi de la maxima puntuacio.

Es proposa assignar a l'oferta de 'empresa VODAFONE ESPANA SAU una puntuacié de 10
punts.

1.5 Criteri 2. Organitzacio del servei (fins 10 punts)

D’acord amb l'apartat 6.2 del plec de prescripcions técniques (PPT), en aquest apartat es valora
la capacitat dels licitadors per presentar una organitzacio del servei.

S'avalua la qualificacié i els perfils professionals proposats, especialment el consultor de govern
i I'expert técnic, aixi com les mesures per garantir 'estabilitat de I'equip. Es valora també la
definicié del model de governanga, el rol del Responsable de Servei i la metodologia de seguiment
mitjangant reunions i informes mensuals. També es valora la metodologia per a I'analisi de riscos
i la comunicacio.

Finalment, s'analitza la capacitat operativa per garantir la disponibilitat 24x7 per a la resolucié
d'incidents.
Resultat de la valoracio

A2SECURE TECNOLOGIAS INFORMATICA SL.

La proposta presenta certificacions i un model de govern i reporting. No obstant aix0, caldria
detallar més la qualificacié de I'equip més enlla dels minims i no inclou plans concrets per a la
retencié del talent i la transferéncia de coneixement.

Es proposa assignar a I'oferta de I'empresa A2SECURE TECNOLOGIAS INFORMATICA SL una
puntuacié de 6 punts.

ACUNTIA SAU.

L'oferta presenta un model de govern. No aporta evidéncies de les certificacions de I'equip i no
inclou plans definits per a la retencié de talent, el traspas de coneixement o la cobertura 24x7.

Es proposa assignar a I'oferta de 'empresa ACUNTIA SAU una puntuacié de 5 punts.

AIRE NETWORKS DEL MEDITERRANEO SLU.

La proposta no aporta informacié sobre les certificacions de I'equip técnic. Aquesta manca de
concrecio, sumada a I'abséncia de plans de retencio de talent o de traspas de coneixement, la
situa en una posici6 insuficient.



Localret

Es proposa assignar a I'oferta de 'empresa AIRE NETWORKS DEL MEDITERRANEO SLU una
puntuacio de 3 punts.

APLICACIONES Y TRATAMIENTOS DE SISTEMAS SA.

La proposta presenta un equip amb certificacions, informes i un model operatiu 24x7 definit. No
obstant aix0, no inclou una estratégia formal per a la retencio de talent ni per a la transferéncia
de coneixement.

Es proposa assignar a I'oferta de 'empresa APLICACIONES Y TRATAMIENTOS DE SISTEMAS
SA. una puntuacié de 8 punts.

ATECH ADVANCED SOLUTIONS SA.

Aquesta oferta presenta certificacions de I'equip, un model de govern exhaustiu i una estratégia
de retencié de talent definida, perd no inclou un pla formal de traspas de coneixement.

Es proposa assignar a I'oferta de 'empresa ATECH ADVANCED SOLUTIONS SA una puntuacié
de 9 punts.

CAPGEMINI ESPANA SL.

Presenta un equip amb certificacions, una estratégia de retencié de talent i un pla de traspas de
coneixement. No s'aporten evidéncies sobre la qualificacié de I'equip per sobre dels minims
exigits.

Es proposa assignar a 'oferta de 'empresa CAPGEMINI ESPANA SL una puntuacié de 8 punts.

CLARANET SAU.

L'oferta presenta un model de govern i un sistema d'informes, perd mostra mancances. No es
detallen les certificacions individuals de I'equip, a més de no presentar plans per a la retencio de
talent o el traspas de coneixement.

Es proposa assignar a I'oferta de 'empresa CLARANET SAU una puntuacié de 6 punts.

EY TRANSFORMA SERVICIOS DE CONSULTORIA SL.

La proposta descriu un model de govern i d'informes, perd no inclou detalls sobre les certificacions
de I'equip, juntament amb la manca de plans de retencio, traspas o operativitat 24x7.

Es proposa assignar a I'oferta de 'empresa EY TRANSFORMA SERVICIOS DE CONSULTORIA
SL una puntuacié de 3 punts.



Localret

GMV SOLUCIONES GLOBALES INTERNET SAU.

Es una proposta que inclou un pla de traspas de coneixement i un model 24x7 definit. La seva
debilitat, perd, és I'abséncia de referéncies a les certificacions técniques de I'equip.

Es proposa assignar a l'oferta de I'empresa GMV SOLUCIONES GLOBALES INTERNET SAU
una puntuacio de 7 punts.

INETUM ESPANA SA.

La proposta presenta processos definits per a la gestid, la retencié de talent i el traspas de
coneixement, recolzats en certificacions. No obstant aixd, no concreta la qualificacié dels perfils
clau.

Es proposa assignar a l'oferta de 'empresa INETUM ESPANA SA una puntuacié de 8 punts.

LIGHT EYES SL.

L'oferta inclou un equip amb certificacions, un model operatiu 24x7 i una estratégia de retencié
de talent. El pla de transferéncia de coneixement es limita a complir els minims.

Es proposa assignar a I'oferta de 'empresa LIGHT EYES SL una puntuacié de 9 punts.

NEXTRET CIBERSEGURIDAD SL.

A la proposta, tot i presentar un model de govern adequat, la resta d'ambits no estan
desenvolupats. Les certificacions de I'equip sén minimes, els informes podrien ser més complets
i no existeixen plans per a la retencié de talent, el traspas de coneixement o la gestio del servei
24x7.

Es proposa assignar a I'oferta de 'empresa NEXTRET CIBERSEGURIDAD SL una puntuacié de
4 punts.

OMEGA PERIPHERALS SL.

Es tracta d'una oferta completa. Presenta un equip amb certificacions, aixi com un model operatiu
i de traspas de coneixement definits. No obstant aix0, no inclou un pla explicit de retencié de
talent.

Es proposa assignar a I'oferta de I'empresa OMEGA PERIPHERALS SL una puntuacié de 9
punts.

S2 GRUPO SOLUCIONES DE SEGURIDAD SLU.

La proposta presenta informes i un model operatiu 24x7 estructurat. No obstant aix0, no inclou
certificacions de govern i hi ha una abséncia de plans de retencié de talent i de traspas de
coneixement.



Localret

Es proposa assignar a 'oferta de 'empresa S2 GRUPO SOLUCIONES DE SEGURIDAD SLU
una puntuacio de 7 punts.

SEIDOR SOLUTIONS SL.

La proposta presenta un model de govern i un pla operatiu 24x7. No obstant aixd, manca
informacio sobre les certificacions de I'equip i sobre plans de retencié o traspas.

Es proposa assignar a I'oferta de 'empresa SEIDOR SOLUTIONS SL una puntuacié de 4 punts.

SEMICONDUCTORES Y SISTEMAS SA.

La proposta és basica. No aporta detalls sobre les certificacions, la retencié de talent, el traspas
de coneixement o el model operatiu 24x7, limitant-se a descripcions genériques.

Es proposa assignar a l'oferta de I'empresa SEMICONDUCTORES Y SISTEMAS SA. una
puntuacié de 2 punts.

SISTEMAS INFORMATICOS ABIERTOS.

Es una proposta completa. Presenta un equip amb certificacions, juntament amb processos per
a la gestié del servei, la retencié de talent i la transferéncia de coneixement.

Es proposa assignar a l'oferta de I'empresa SISTEMAS INFORMATICOS ABIERTOS una
puntuacié de 10 punts.

TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA SAU.

La proposta presenta processos de govern, gestio del talent i operatius 24x7 definits. No obstant
aixo, no inclou dades sobre les certificacions professionals de I'equip assignat.

Es proposa assignar a I'oferta de I'empresa TELEFONICA SOLUCIONES DE INFORMATICA Y
COMUNICACIONES DE ESPANA SAU una puntuacié de 7 punts.

UTE QUEST GLOBAL & KRAPES.

L'oferta esta recolzada en un equip amb certificacions. Tot i que el model operatiu esta definit, la
proposta es veuria reforgada amb la inclusié d'un pla per a la retencié de talent i un procediment
formal per al traspas de coneixement.

Es proposa assignar a 'oferta de 'empresa UTE QUEST GLOBAL & KRAPES una puntuacio de
8 punts.

VODAFONE ESPANA SAU.

La proposta inclou un sistema d'informes, un pla de traspas de coneixement i un model operatiu
24x7. Tanmateix, la qualificacié de l'equip compleix els minims, les certificacions estan poc
detallades i I'estratégia de retencio de talent és reactiva.



Localret

Es proposa assignar a l'oferta de 'empresa VODAFONE ESPANA SAU una puntuacié de 7

punts.

2 RESULTAT DE LA VALORACIO GLOBAL DELS CRITERIS DE JUDICI

DE VALOR
Criteri | Criteri | Criteri | Criteri Criteri Total
1.1 1.2 1.3 1.4 2

A2SECURE TECNOLOGIAS INFORMATICA SL 15 15 10 10 6 56
ACUNTIA SAU 14 15 10 10 5 54
AIRE NETWORKS DEL MEDITERRANEO S.L.U 10 12 7 9 3 41
APLICACIONES Y TRATAMIENTOS DE SISTEMAS 15 6 12 6 8 47
S.A
ATECH ADVANCED SOLUTIONS, S.A 12 8 8 4 9 41
CAPGEMINI ESPANA SL 15 13 12 5 8 53
CLARANET SAU 9 6 10 8 6 39
EY TRANSFORMA SERVICIOS DE CONSULTORIA 14 15 13 10 3 55
SL
GMV SOLUCIONES GLOBALES INTERNET SAU 11 6 12 10 7 46
INETUM ESPANA SA 13 12 14 9 8 56
LIGHT EYES SL 15 15 15 10 9 64
NEXTRET CIBERSEGURIDAD, S.L 14 11 12 10 4 51
OMEGA PERIPHERALS SL 13 13 14 10 9 59
S2 GRUPO SOLUCIONES DE SEGURIDAD SLU 12 11 12 10 7 52
SEIDOR SOLUTIONS SL 14 12 14 9 4 53
SEMICONDUCTORES Y SISTEMAS S.A 4 4 6 2 2 18
SISTEMAS INFORMATICOS ABIERTOS (SIA) 14 12 15 10 10 61
TELEFONICA SOLUCIONES DE INFORMATICA Y 11 6 14 10 7 48
COMUNICACIONES DE ESPANA SAU
UTE QUEST GLOBAL & KRAPES 13 15 13 10 8 59
VODAFONE ESPANA SAU 13 6 14 10 7 50
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