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1 Antecedents

La Direccio de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) de la Diputacié
de Barcelona t¢ com a missid proporcionar tots els serveis i infraestructures
d’'informatica i telecomunicacions de la corporacié, per a 'ambit intern i també donar
suport als ens locals, establint estratégies de futur alineades amb les necessitats
funcionals corporatives i optimitzant la relacié cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracio dels ambits
classics de la informatica i les telecomunicacions. S’assegura una direccié unica per al
tractament logic de la informacié i les seves xarxes de transmissid, independentment del
seu format fisic (veu, dades o imatge).

Les funcions assignades a la DSTSC sén:

e Dur a terme els criteris fixats per la corporacié en matéria de tecnologies de la
informacié (en endavant TIC). Es a dir, informatica, telecomunicacions i, en
general, aquelles tecnologies relacionades amb el tractament automatitzat de la
informacio, i proposar els recursos necessaris que cal habilitar per a aquesta
finalitat.

e Coordinar les tasques administratives de TIC de totes les unitats de la corporacio
i, de forma particular, aquelles que tenen interrelacid, i proposar les mesures
adequades per a una maxima normalitzacio.

e Controlar i fer el seguiment d’aquelles tasques en matéria TIC realitzades per a
la corporacié mitjangant recursos externs.

e Proposar i gestionar les actuacions a desenvolupar per la corporacié en matéria
TIC que, dins dels suposits de la cooperacio i assisténcia, es realitzin per als ens
locals de la provincia.

e Desenvolupar i gestionar els projectes en TIC que es produeixin a proposta de
les arees, direccions i serveis.

e Coordinar la formacio i reciclatge del personal corporatiu en matéria TIC.

¢ Informar de la despesa economica que generin les arees, direccions i serveis de
la corporacié i els seus organismes autdbnoms en matéria TIC.

e Assessorar els organismes autonoms de la corporacié en matéria TIC, quan aixi
es requereixi i tutelar, si escau, 'homogeneitat en el tractament dels sistemes
d’informacié comuns.

e Prestar suport per a 'adequacio corporativa a 'acompliment de la normativa de
proteccié de dades i de 'Esquema Nacional de Seguretat, en els aspectes
juridics, organitzatius i tecnologics dels tractaments que duu a terme la Diputacio
de Barcelona, no només com a responsable d’aquest tractament dels ens locals
sin6 també com a encarregada.

Pel que fa a I'objecte especific d’aquest expedient, els serveis oferts des de la DSTSC
necessiten d’'una infraestructura basada en contenidors pel desplegament dels sistemes
d’'informacié web basats en la plataforma LAMP, acronim de les eines tecnoldgiques que
el formen: sistema operatiu (Linux), servidor web (Apache), base de dades (MariaDB o
MySQL) i llenguatge de programacié (PHP).

Entre aquests serveis es poden destacar:
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Administraci6 dels contenidors mitjancant un orquestrador.
Desplegament d’aplicacions.

Monitoratge de la plataforma LAMP.

Actualitzacio de pedacos.

L'objecte d’aquesta contractaci6 és la continuitat del servei d’administracié i
desenvolupament de noves funcionalitats per part d’'una empresa externa de la
plataforma LAMP de la Diputacié de Barcelona, per tal de garantir el servei de tots els
elements definits en aquest contracte.

Les especificacions que figuren en el present document s’ajusten al que es preveu a
I'article 126, Regles per a I'establiment de prescripcions técniques, de la Llei 9/2017, de
8 de novembre, de contractes del sector public, per la qual es transposen a I'ordenament
juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014.

2 Objecte

Es objecte del present plec definir les especificacions técniques particulars per a la
contractacié del servei d’administracié i desenvolupament de noves funcionalitats de la
Plataforma LAMP de la Diputacié de Barcelona.

3 Abast

En relacio a la prestacié de serveis d’aquest contracte, 'empresa contractista sera la
responsable de les activitats seguents:

e Administraci6 de tots els components que configuren la Plataforma LAMP de la
Diputaci6 de Barcelona (en endavant PLD) detallats a la clausula 4.1.
Especificacions de [I'entorn tecnoldgic, garantint-ne la maxima eficacia,
disponibilitat i el seu funcionament ordinari.

e Desenvolupament de noves funcionalitats sobre I'entorn tecnologic identificat
en el qual es desplega la PLD.

Queda fora de l'abast del contracte, 'administracié del maquinari i el programari de
sistema operatiu de base associats al servei, que sén prestats i responsabilitat plena de
la DSTSC.

4 Descripcio del servei

La PLD és una plataforma basada en contenidors per allotjar aplicacions i webs sobre
la pila LAMP de la Diputacié de Barcelona.

Principalment es proveiran dos serveis:

e Servei de Webs Municipals (Plataforma LAMP Municipal, a partir d’ara PLM).
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e Servei aprovisionament Webs i Aplicacions Corporatives (Plataforma LAMP
Corporativa a partir d’ara PLC).

El servei PLM esta format per un software lliure de gestié dels continguts dels llocs web
municipals, i t¢ com a objectius principals:

e Publicacio de les pagines dels llocs webs municipals prestant servei a unes 225
entitats locals pel seu Us per part de la Ciutadania, oferint serveis de: noticies,
avisos, agenda, tramits, cataleg de serveis, directori, publicacions, consistori,
butlletins, entre d’altres

e Proporcionar la gestié dels continguts web als técnics locals encarregats.

o Aillar les aplicacions de gestio dels continguts, de la pagina web que s’ofereix
als ciutadans.

e Integracio a la pagina web de serveis externs con ara: mapes, meteocat, rss,
videos, xarxes socials, entre d’altres.

Les caracteristiques principals de PLM son:

e Plataforma multi-entitat, gratuita per les organitzacions usuaries i proveida en
format SaaS al navol de la Diputaci6é de Barcelona.

o Dotar de seguretat a les comunicacions mitjangant de I'is del protocol HTTPS.

e Basada en codii estandards oberts.

e Entorn de laboratori, desenvolupament, preproduccio i produccio.

El servei PLC es basa en poder allotjar/desplegar aplicacions i webs corporatives de la
Diputacié de Barcelona que funcionen sobre la plataforma PLD. En concret el servei ha
de proveir la plataforma tecnologica, perd no el manteniment de les aplicacions de PLC
contingudes en ella. En I'actualitat disposem de:

e Aplicacions corporatives (70 aplicacions).
e Portals web Drupal (30 Portals).

El plantejament és migrar les aplicacions dels servidors actuals de forma gradual a PLC.
Les caracteristiques principals de PLC son:

¢ Plataforma mixta: multi-tenant (per alguns portals Drupal, com comunitats) i
individuals (un contenidor per cada aplicacid), gratuita per les organitzacions
usuaries i proveida en format SaaS al nlvol de Diputaci6é de Barcelona.

e Basada en codii estandards oberts.

e Entorn de laboratori, desenvolupament, preproduccio i produccio.

Els dos serveis compartiran la plataforma tecnoldgica PLD, basada en contenidors.

Per portar a terme els objectius definits en aquest contracte, el contractista haura
d’'implantar els processos necessaris per al compliment de la prestacié dels serveis.
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4.1 Especificacions de I’entorn tecnoloégic

4.1.1 Entorns de producci6, preproduccid, desenvolupament i laboratori

Actualment, la PLD disposa de quatre(4) entorns:

¢ Producci6 (PRO). Proporciona el servei final a I'usuari.

e Preproduccié (PRE). Proporciona el servei intern per a les proves funcionals de
canvis i noves versions, pedacos de seguretat i totes les proves funcionals que
realitzin els usuaris finals.

o Desenvolupament (DVOL). Orientat al que els equips de desenvolupament
tinguin un entorn compartit on desenvolupar.

e Laboratori (LAB). On es realitzen les proves de concepte.

Els entorns PRE i PRO es consideren d’explotacio ja que proporcionen servei a usuaris
finals i per tant estan subjectes als acords de nivell de servei descrits a la clausula 7.
Acords de Nivell de Servei (ANS).

L'entorn de DVOL tot i ser un entorn orientat al desenvolupament, també esta subjecte
als acords de nivell de servei descrits a la clausula 7. Definici6 d’ANS associats a
I'execucio del servei (ANS).

L’ entorns de LAB per la seva consideracio d’entorn de proves de concepte esta subjecte
als acords de nivell de servei amb la classificacié d’estandard, amb I'excepcié de la
disponibilitat que esta recollida a la clausula 7.4.4. Rati de disponibilitat de serveis i
servidors a I'entorn de LAB.

4.1.2 Descripcio de ’arquitectura

L'arquitectura de la PLD esta basada en el paradigma de contenidors, concretament
Containerd i Docker Community Edition orquestrats via Kubernettes (K8S).

Tot el programari utilitzat, instal-lat i desenvolupat és i ha de ser programari lliure, seguint
les directrius indicades a la Free Software Foundation (FSF) i a ser possible certificats
per la Cloud Native Computing Foundation (CNCF).

Els sistemes operatius dels servidors amfitrions utilitzats sén RedHat Enterprise Linux.

Els servidors es troben en segments de xarxa aillats, filtrats per tallafocs i balancejats
per proxies inversos.

Els entorns actuals disposen d’alta disponibilitat en la seva accepcié d’'un entorn de
cluster.

4.1.3 Descripcio del maquinari

Per a l'objectiu de distribuir la carrega i permetre I'escalabilitat de la PLD dels
components abans esmentats, a data d’aprovacio del present Plec, es disposa de quatre
(4) grups servidors, lligats als entorns seguents:

Dos (2) servidors de LAB:
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o lamp_lab_front: dos (2) servidors frontals en cllster per les proves de concepte
dels serveis oferts als usuaris i backends on s’aillen les bases de dades online
dels serveis que les utilitzen.

Quatre (4) servidors de DVOL.:

e lamp_dvol: quatre (4) servidors frontals en cluster dels serveis oferts als
desenvolupadors.

Quatre (4) servidors de PRE:
e lamp_pre: quatre (4) servidors frontals en cluster dels serveis oferts als usuaris.
Dotze (12) servidors de PRO:

e lamp_pro: sis (6) servidors frontals en cluster dels serveis oferts als usuaris.

e lamp_pro_back: dos (2) servidors backends en cluster on s’aillen les bases de
dades online dels serveis que les utilitzen.

e lamp_pro_git: un (1) servidor standalone repositori del servei de control de
versions git o gitlab, d’emmagatzemament d’'imatges Docker Registry i del servei
de comuncacions Redmine

e lamp_pro_consola: un (1) servidor standalone consola Ansible per les tasques
d’administracio dels serveis

e lamp_pro_isolated: un (1) servidor standalone aillat per a llocs web concrets amb
la seva propia base de dades.

e lamp_pro_monitor: un (1) servidor standalone de monitoratge dels altres
servidors i serveis tant de PRE com de PRO.

El creixement vegetatiu maxim en relacié a la totalitat de servidors detallats, sera de tres
(3) servidors, sense tenir en compte d’altres servidors derivats del desplegament
d’evolutius. Aquesta possibilitat d’ampliacié aplicara per a cada any de vigéncia del
contracte. Sera decisi6 de la DSTSC determinar el grup concret on es realitza 'ampliacio
i sera obligacié del contractista la preparacié del nou servidor, contenidors i la resta de
components associats en els termes i condicions descrites en aquest plec, aixi com la
seva posterior administracio i evolucié continua..

La representacio grafica del maquinari descrit és la seglent:
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4.1.4 Descripci6 dels components de programari

Els components de programari que, a data d’aprovacié del present Plec, configuren la
PLD (comuns a la PLMila PLC) son els seguents:

e Programari web: Apache (versions suportades per Redhat).

o Programari de base de dades (en endavant BD): MariaDB en cluster (versions
suportades per Redhat i per la comunitat).

e Programari de scripting: PHP (versions suportades per Redhat i per la
comunitat).

e Programari de contenidors: Docker (versions suportades per Redhat), Docker
CE (versi6 Community Edition de Docker) i Containerd (versié suportada per la

comunitat).

e Programari de cluster de contenidors: Docker Swarm (versio Community
Edition).

e Programari d’orquestracié de contenidors: Kubernetes (versié suportada per la
comunitat).
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e Programari de gesti6é de versions: GIT (versié suportada per Redhat) / Gitlab CE
(versio suportada de la comunitat).

e Programari de gestio de projectes i tiqguets: Redmine (versié suportada per la
comunitat).

e Programari de gesti6 web d’infraestructura de contenidors: Portainer (versio
suportada per la comunitat).

e Programari de registre d’'imatges Harbor / Docker Registry (versio suportada per
la comunitat i recomanada per CNCF).

e Programari de base de dades NoSQL: Memcached i Redis (versions suportades
per la comunitat) com a gestors de sessions/cache.

e Programari de gestié de paquets: Ansible (versions suportades per Redhat i per
la comunitat).

e Programari de proxy invers: NGINX (versio suportada per la comunitat) o Traefik.

e Programari d’administracié de base de dades: phpMyAdmin / Adminer (versi6
suportada per la comunitat).

e Programari d’antivirus: ClamAV (versié suportada per la comunitat).

e Programari de monitoratge dels sistemes: Prometheus i Grafana (versions
suportades per la comunitat).

e Programari de gesti6 de logs: ELK / Loki (versions suportades per la comunitat).

4.1.5 Descripcio d’altres components de treball

La gestio del desplegament dels serveis, operativa i la gestié de configuracié associada
a contenidors i serveis PLD s’ha de realitzar mitjangant scripts Ansible.

Els scripts Ansible residiran en el seu repositori GIT especific del servei que determini la
DSTSC.

Les imatges dels contenidors s’emmagatzemaran en el servei d'Image Registry de la
DSTSC.

El monitoratge, alertes del serveis i logs, contenidors i tota la resta de components
s’haura de realitzar amb I'eina Loki / Prometheus / Grafana o ELK. La DSTSC disposa
d'un servei propi de suport de consultes amb RedHat on els components del sistema
operatiu estan suportats. Els components descrits a I'apartat 4.1.4. Descripcio dels
components seran suportats per I'empresa contractista, com a part dels serveis
contractats.

4.2 Administracié de la plataforma

Es tracta de cobrir, d’acord amb els requeriments recollits a continuacio, les necessitats
de gestio de la continuitat i disponibilitat del servei de la PLD, capacitat de la plataforma,
copies de seguretat i restauracid, seguretat, documentacio, monitoratge, gestié de la
configuracid, de les peticions i consultes, gestio i revisié de canvis, control de versions,
gestio i seguiment d’incidents i problemes.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 9e526e2679059077a9d6 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 13



Diputacio
Barcelona

Area de Serveis Generals i Transici6 Digital
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

Si bé sera la DSTSC qui marcara les linies d’actuacié a seguir, el contractista podra
proposar millores en I'execucio del servei.

4.2.1 Condicions generals

El servei inclou les activitats seguents:

e Parametritzacio i afinament per al correcte rendiment dels diferents components.

e Realitzar qualsevol tasca de caracter preventiu o correctiu, necessaria pel
correcte funcionament dels serveis.

¢ Realitzar el control i resolucié d’incidents i problemes.

e Realitzar les peticions i canvis.

e Revisio habitual dels logs dels serveis i components, dels resultats de les
tasques automatitzades i generar incidéncies o peticions segons el resultat del
seu analisi.

¢ Monitorar els serveis i components.

o Desplegaments als entorns de laboratori (LAB), desenvolupament (DVOL),
preproduccié (PRE) i produccié (PRO).

e Actualitzar els sistemes a les versions superiors (sigui pedagos, versions menors
0 majors, segons el cas) recomanades amb l'objectiu de millorar-ne el seu
correcte funcionament.

o Definicio dels requeriments i procediments de copia de seguretat i recuperacio
dels components, aixi com el manteniment i la supervisio del seu compliment.

e Gestid i control dels usuaris, usuaris administradors i usuaris de sistema, aixi
com de la seva seguretat, rols i perfils.

o Presentar, sota demanda, informes de les tasques efectuades en el format i
caracteristiques que es sol-licitin.

e Gestid de tota la documentacid derivada de l'execucid del contracte, la
necessaria per a I'administracié de la plataforma i la seva publicacié per als
equips corporatius, segons els criteris indicats per la DSTSC.

4.3 Horari del servei

El terme “festiu” emprat en aquesta clausula fa referéncia als dies que es declaren
festius a tot el territori catala (segons el calendari oficial publicat en el DOGC),
exceptuant les festes locals, que aplicaran les de Barcelona ciutat.

La resta de dies que no tinguin aquesta consideracié seran considerats “dies
laborables”. En aquest apartat, es definiran les diferents opcions de I'horari de prestacio
de servei existent atenent als casos d’'Us, bé la modalitat 9x5 de forma habitual, bé la
24x7 pel monitoratge i les situacions d’'incidéncies (també anomenats incidents) que ho
requereixin, tal com s’exposa als subapartats segients d’aquest mateix apartat.

Aquests seran els intervals horaris dins dels quals es comptabilitzaran els acords de
nivells de servei.
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4.3.1 Modalitat 9x5

De dilluns a divendres no festius, en la franja horaria de 8.00 h a 17.00 h.

Les tasques a realitzar, de manera ordinaria, en aquesta franja horaria es corresponen
a les d’administracio de la PLD.

No obstant aixd, per motius de necessitat del servei i en situacions justificades i puntuals
(caiguda de serveis critics, actualitzacions o millores de components, activitats
planificades, actuacions critiques, desplegament de nous evolutius, entre d’altres),
prévia determinacié de la DSTSC, la franja horaria d’assisténcia aplicable sera la
determinada per la modalitat de 24x7, durant el temps estrictament necessari per a
restablir els serveis o realitzar les actuacions planificades corresponents.

Les tasques d’actualitzacio de sistemes, canvis o peticions que requereixin aturada de
servei que afecti a I'is habitual dels usuaris de la PLD s’hauran de realitzar fora de la
finestra horaria definida en aquesta mateixa clausula tal com s’indica a la clausula 4.10.
Gestio de canvis .

4.3.2 Modalitat 24x7

Tots els dies de la setmana, festius inclosos, en la franja horaria de 0.00 h a 24.00 h.

Les tasques a realitzar, en aquesta franja horaria, es corresponen a la resolucié
d’incidents critics (nivell 1) i urgents (nivell 2), i es faran segons s’especifica a la clausula
4.7. Gestié de les incidéncies. També, es realitzaran en aquesta franja horaria les
tasques corresponents al monitoratge de la plataforma de la forma indicada a la clausula
4.6. Gestié del monitoratge , aixi com aquelles detallades a I'apartat anterior, que per
motius de necessitat del servei i en situacions justificades i puntuals siguin determinades
per la DSTSC.

4.4 Disponibilitat del servei

El servei ha d’estar disponible 24x7, aix0 vol dir que ha de ser accessible pel seu Us en
tot moment i amb totes les seves funcionalitats operatives.

Només sera acceptable la manca de disponibilitat, en els casos on s’hagi planificat una
actuacié que per poder realitzar-se requereixi l'imprescindible aturada d’algun
component o servei.

S’inclouran a linforme de seguiment mensual, els ratis de disponibilitat de tots els
components i serveis.

4.4.1 Serveis en entorn de PRO

La descripcié de I'entorn de PRO es troba definida a la clausula 4.1.1 Entorns de
produccid, preproduccio, desenvolupament i laboratori.

El rati de disponibilitat minim objectiu del servei es troba definit a la clausula 7.4.1 Rati
de disponibilitat de serveis i servidors a I'entorn de PRO sense alta disponibilitat. i a la
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clausula 7.4.2 Rati de disponibilitat de serveis i servidors a I'entorn de PRO amb alta
disponibilitat.

4.4.2 Serveis en entorn PRE i DVOL

La descripcié de I'entorn de PRE es troba definida a la clausula 4.1.1. Entorns de
produccio, preproduccio, desenvolupament i laboratori.

El rati de disponibilitat minim objectiu del servei es troba definit a la clausula 7.4.3 Rati
de disponibilitat de serveis i servidors a I'entorn de PRE i DVOL.

4.4.3 Serveis en entorn LAB

La descripcié de I'entorn de LAB es troba definida a la clausula 4.1.1. Entorns de
produccié, preproduccio, desenvolupament i laboratori.

El rati de disponibilitat minim objectiu del servei es troba definit a la clausula 7.4.4 Rati
de disponibilitat de serveis i servidors a I'entorn de LAB.

4.4.4 Desenvolupament de nous evolutius per la millora continua

Aquesta clausula engloba el desenvolupament de noves funcionalitats i adaptacions
amb la finalitat de garantir la millora continua i 'encaix de la solucio a les necessitats de
gestio.

A partir de les necessitats de millora funcional o d’adaptacié normativa amb el
conseguent trasllat a les aplicacions informatiques que es faci arribar als responsables
de la DSTSC, es determinara la conveniéncia del desenvolupament de nous moduls o
I'adaptacié dels moduls preexistents.

La DSTSC realitzara l'analisi funcional i la definici6 de requisits corresponents.
Igualment, si existissin, s’especificaran els requisits no funcionals, els condicionants
técnics i organitzatius i les consideracions de compliment normatiu, especialment en
matéria de proteccié de dades i en la seguretat de la informacio.

L'empresa contractista aplicara la privacitat des del disseny i per defecte, seguint les
indicacions de 'APDCAT i de ’'AEPD aixi com I'aplicacié de les mesures de seguretat
que corresponguin de les previstes, quan apliqui, a 'lEsquema Nacional de Seguretat.

Les peticions es realitzaran per part de la DSTSC i es faran arribar categoritzades al
contractista, a través de I'eina de comunicacié que determini la DSTSC.

A l'inici de cada trimestre, abans del dia 10 del mes, el contractista haura de presentar
el pla d’evolutius trimestral per a la seva validacié per part de la DSTSC, tenint present
les hores de dedicaci6 estipulades i les prioritats marcades per la DSTSC, amb l'objectiu
de validar totes les fites dissenyades, la verificacié del calendari de realitzacio i les
persones involucrades.

El procediment incloura dues fases molt diferenciades: realitzacié de l'informe de
valoracio i desenvolupament de la nova funcionalitat. En concret:
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Primera fase: Realitzacié de I'informe de valoracio:

e La DSTSC obre una peticié de desenvolupament a I'empresa contractista amb

els requeriments necessaris, podent aportar condicionants técnics, organitzatius

i consideracions en compliment normatiu, especialment en materia de proteccio

de dades de caracter personal i en la seguretat de la informacio.

L’informe de valoracié que realitzara 'empresa constara de:

Descripci6 técnica i funcional de la solucio.

Joc de proves que s’aplicara al desenvolupament.

Calcul de I'esfor¢ necessari amb indicacié dels perfils utilitzats per realitzar-lo.

Proposta de calendari de les diferents fases d’implementacié, que haura de

cobrir tot el seu cicle de vida, des de l'inici del desenvolupament fins la formacié

als usuaris passant per dates de presentacio prototipus, dates finalitzacié de
proves, desplegaments als diferents entorns, entre d’altres.

o Un cop presentat I'informe de valoracié, la DSTSC decidira si s’aprova la seva
realitzaci6 o no. Si s’aprova, es desenvolupara d’acord amb el calendari
presentat. Si no s’aprova, es desestimara la seva implementacio, es tancara la
peticié i no suposara cap cost economic addicional per a la Diputacié de
Barcelona.

Segona fase: Desenvolupament de la nova funcionalitat

e El contractista haura de validar el funcionament en I'entorn de preproduccio.
e La documentacié a lliurar per a qualsevol desenvolupament haura de constar,
com a minim, de;:
e Un nou manual técnic, o bé una actualitzacié de I'existent si és el cas, amb
descripcio de:
- Caodi font.
- Model de dades. Model de dades.
- Processos/classes que s’actualitzen. Processos/classes que
s’actualitzen.
- Pantalles modificades. Pantalles modificades.
- Comentaris al codi modificat. Comentaris al codi modificat.
- Configuracions modificades.
¢ Un Manual d’'Usuari, o bé una actualitzacié de I'existent si és el cas, que expliqui
I'ds de la funcionalitat creada.

Seguint les directrius de l'article 25.1 del Reglament General de Proteccié de Dades
(RGPD Reglament UE 2016/679) els principis de proteccié de dades hauran de ser
contemplats per defecte des del disseny técnic. En aquest sentit es pot consultar les
guies de 'AEPD i TAPDCAT en aquest ambit.

Una petici6 de desenvolupament estara tancada si esta plenament documentada,
actualitzada a I'eina de control de versions corresponent i té el vistiplau funcional i técnic
de la DSTSC.

Una vegada el desenvolupament estigui validat i tancat per la DSTSC, es podra procedir
al seu carrec a la propera factura a emetre, amb l'import resultant de multiplicar el preu
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hora dels perfils utilitzats, pel nombre total d’hores d’esfor¢ calculat a I'informe de
valoracié.

Els desenvolupaments tancats passen a formar part dels productes a mantenir dins
d’'aquest contracte.

L'empresa contractista haura de tenir en compte que:

e El volum dels nous desenvolupaments no sera necessariament constant al llarg
del temps.

o L’import del contracte destinat als nous desenvolupaments es consumira en
funcié de les necessitats de la Diputacio de Barcelona i de cap manera hi ha el
compromis de consumir-lo tot.

4.5 Gestio del monitoratge

4.5.1 Requeriments generals de monitoratge

L'empresa contractista haura de monitorar la disponibilitat de tot I'entorn administrat de
manera ininterrompuda en modalitat 24x7. Amb els seglent objectius:

e Monitorar la disponibilitat dels diferents elements que configuren les diferents

plataformes.

Monitorar la utilitzacié de la plataforma detectant usos no desitjats o ciberatacs.

Monitorar la publicacié de vulnerabilitats dels sistemes.

Monitorar les dates de finalitzacio de suport del fabricant dels sistemes.

Monitorar la capacitat dels sistemes i el seu rendiment, proposant, si escau, les

millores necessaries.

e L’empresa contractista haura de mantenir un servei de guardia (24x7) capa¢
d’actuar davant alertes de servei per tal d’atendre i resoldre incidéncies critiques
que es puguin rebre pels canals habilitats.

A partir de 'activitat de monitoratge dels sistemes, el contractista aplicara alguna de les
accions seguents:

e Comunicara els esdeveniments quan siguin detectats i actuara immediatament,
obrint una incidéncia, davant de talls de servei o ciberatacs.

e Obrira tasques d’administracié per a actuacions de millora de la capacitat.

e Obrira tasques d’administracioé per a actualitzacié de components del sistema.

El monitoratge ha de permetre fer una correcta gestio de la capacitat i per tant, ha de
servir per a proposar actuacions de forma proactiva per a evitar que es produeixin
caigudes de rendiment o talls de disponibilitat. En el cas que es produeixi alguna
incidéncia servira per a poder actuar de forma immediata.

S’hauran d’optimitzar i monitorar els serveis, servidors i components definits, per tal
d’assegurar que aquests funcionin ininterrompudament i de forma fiable, detectant
anomalies i vetllant per tal que disposin de capacitat suficient.
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Els requeriments funcionals consistiran en:

e Elfrontal de gestié i monitoratge sera web.

e Definicio i configuracié dels llindars i les alertes del sistema de monitoratge.

e Monitoratge de la disponibilitat dels diferents components del sistema actual i
canvis posteriors.

¢ Monitoratge dels esdeveniments de seguretat. Notificar els esdeveniments quan
siguin detectats.

e Monitorar la utilitzacié del sistema, servidors web i d’aplicacions, la seva
capacitat i rendiment i proposant, si s’escau, les millores que es considerin
adients.

e Garantir la granularitat temporal de les dades per a poder realitzar analisis
unitaris durant el temps de vigéncia del contracte.

¢ Monitoratge individual dels contenidors Containerd o Docker de la mateixa
manera que es monitora el sistema (memoria, cpu, xarxa, entre d’altres.) i
mantenir tota la seva informacio inclus si es modifica el nom del contenidor (per
exemple en orquestradors Docker Swarm o Kubernetes).

o Rebre les alertes dels sistemes de monitoratge, actuacio reactiva per a resoldre-
les i notificacié de les accions realitzades. La gestio de les alertes poden ser
modificades en qualsevol moment a peticio dels equips de la DSTSC.

e Detectar patrons o tendéncies que puguin ser indicadors d’'un mal funcionament
futur dels servidors o entorns.

e Les dades recollides pels sistemes de monitoratge seran mantingudes durant tot
el periode del contracte. Aquestes, seran lliurades a la DSTSC en la fase de
devolucio del servei, tal i com s’explica a la clausula 9.3. Devolucio del servei.

e Els equips designats per la DSTSC tindran accés a totes les dades del
monitoratge en linia.

e Els equips designats per la DSTSC tindran accés a afegir elements nous als
sistemes de monitoratge i accediran com administradors del servei de
monitoratge.

e Totes les tasques de monitoratge es prestaran en la modalitat definida a la
clausula 4.3.2. Modalitat 24x7.

¢ Com tota la resta de sistemes, la gestié de la configuracié del monitoratge es
realitzara amb Ansible i en repositori git, tant pels scripts Ansible com pels fitxers
de configuracié de Prometheus i de Grafana i dels seus panels de control.

Les alertes reportades pel monitoratge generaran incidents de forma automatica al
sistema de helpdesk a petici6 de la DSTSC. Els avisos definits sobre els llindars
generaran accions preventives, per part de I'adjudicatari sobre els sistemes.

També, cal verificar la part funcional de la prestacié de servei: temps de resposta i temps
de carrega de la pagina principal completa (amb els components de la propia plana web)
o d’altres circuits web plantejats per la DSTSC.
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4.5.2 Monitoratge Prometheus

L'eina de monitoratge dels sistemes és Prometheus (https://prometheus.io/) en la seva
versié community (programari lliure). Aquest programari compleix amb tots els
requeriments definits a la clausula 4.6.1. Requeriments generals de monitoratge i els
equips de la DSTSC ja tenen el coneixement de la seva gestié. Aquesta eina permet
personalitzar parametres de monitoratge adaptant-se als canvis dels serveis i
components.

Per a la visualitzaci6 de les dades i dels grafics es va escollir I'eina Grafana
(https://grafana.com) que és la recomanada per Prometheus.

Aquest monitoratge esta desplegat al CPD de la DSTSC.

Amb l'objectiu d’evitar informacié corporativa fora de la Diputacio, I'eina Prometheus
sera la Unica eina de monitoratge de la plataforma PLD. No s’acceptaran eines
hostatjades fora de la corporacio.

4.5.3 Desplegament de monitoratge amb sondes remotes a la fase d’adaptacions
inicials

Es defineixen com a sondes remotes les que, per la seva ubicacié en una entorn ali¢ a
la xarxa corporativa de la Diputacio i la xarxa del contractista, proporcionen serveis de
verificacié de la disponibilitat des d’una tercera ubicacio.

El contractista ha d’establir i monitorar un sistema de sondes remotes cap als serveis,
components i servidors de la DSTSC, per tant, dins de I'abast del contracte i sense
generar cap cost economic addicional per a la Diputacié de Barcelona.

Aquest servei abasta als portals publics oferts a través dels serveis i components.
L'objectiu d’aquesta prestacio és la verificacid del funcionament dels serveis i
components i dels seus temps de resposta, des de localitzacions externes a la DSTSC
i al propi contractista.

S’hauran de mostrar panels de control grafics i textuals amb informacié de temps de
resposta de serveis web, disponibilitat de serveis, consulta historica de tot el temps de
contracte de totes les dades, entre d'altres. S’haura de poder afegir més serveis,
components i servidors quan es requereixi per la DSTSC, dins d’aquestes sondes
remotes.

Com exemple de sonda remota podem referenciar Prometheus BlackBox Exporter.

També, es monitorara la disponibilitat del servei de monitoratge Prometheus descrit
anteriorment.

La infraestructura per oferir el servei de sondes ha d’estar allotjada en territori de la UE.

Les alertes seran rebudes tant pel contractista, com per la DSTSC i generaran un
incident de forma automatica al sistema de Redmine.
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4.6 Gesti6 delesincidencies.

Es tracta d’aquelles actuacions que tenen com a objectiu resoldre disfuncions en el
servei contractat i que tendeixen a minimitzar el nombre d’incidéncies futures. La seva
resolucio es realitzara en el minim temps possible, fins i tot, si es deriven d’'un mal us de
l'usuari o de la configuracié o parametritzacio de la solucié.

Es considerara incidéncia qualsevol esdeveniment que causa, o pot causar, una
indisponiblitat total o parcial del servei (accés als serveis, components o servidors) o un
incident de seguretat (confidencialitat, autenticacio, tracabilitat, integritat i disponibilitat)
que afecti al sistema d’informacio i/o a les dades de caracter personal.

Per tant, 'empresa contractista haura de resoldre qualsevol incidéncia en el servei, tant
les escalades per la DSTSC com les derivades del monitoratge dels serveis, o les
detectades per la propia empresa contractista, sigui quina sigui la causa que l'origini,
aixi com les consultes que es puguin produir en 'ambit tecnologic.

Les incidéncies detectades per la DSTSC es faran arribar categoritzades al contractista,
a través de l'eina de gesti6 homologada per la DSTSC i consensuada entre la
contractista i aquesta ultima.

Sera responsabilitat de I'empresa: l'analisi de la incidéncia, proposar solucions,
implementar la solucié acordada amb la DSTSC, provar-la a I'entorn de preproduccio
(PRE), preparar la instal-lacié a produccié (PRO), documentar les activitats i
modificacions realitzades i el manteniment de les diferents versions del codi font a I'eina
de gestio de versions corresponent.

El cicle de gestid d’'una incidéncia contempla les actuacions seguents:

¢ Registre de la incidéncia amb la data i hora de 'esdeveniment, enumeracié dels
actius afectats, avaluacié de la seva prioritat i possible causa de la incidéncia.

¢ Analisiiresolucié de la incidéncia (inclou la correccié de dades erronies).

e Proposta de millora per evitar que es reprodueixi la incidéncia (resolucio del
problema).

e Mecanismes proactius que permetin reduir el nombre d’incidéncies o en
gualsevol cas permetin una rapida deteccio.

¢ Manteniment de la documentacié dels components i serveis actualitzats.

e La comunicacié immediata i detallada a la DSTSC, en el cas que es detectés
directament per part del contractista.

¢ La documentacio de les incidencies haura de constar com a minim de: (canviem
el format, en comptes de punts posem guions, seria correcte?)

- Dates i hores d’inici i finalitzacio de la incidencia.

- Llista d’actius i usuaris afectats.

- Descripci6 de les causes reals de la incidéncia.

- Una descripci6é técnica dels canvis realitzats (informacié que actualitzara la
documentacio de I'analisi funcional) a I'apartat Wiki corresponent, CMDB o eina
d’'inventari.

- Les modificacions que calgui incloure al manual d’'usuari.

- Totes les proves realitzades que verifiqguen la resolucio de la incidéncia.
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- El control de qualitat abans del lliurament.
- Laidentificacio de possibles millores (estandarditzacié, simplificacio, integracio,
entre d’altres).

La DSTSC es reserva la possibilitat d’augmentar el nivell de prioritat d’'un incident si
considera que aquest pot acabar derivant en una pérdua de servei. En relacio al protocol
de tractament de les incidéncies:

e L’empresa contractista haura de validar la resolucié de totes les incidéncies, a
I'entorn de PRE, amb un pla de proves definit expressament i que es lliurara en
el moment de donar per tancada la incidéncia.

e Totaincidéncia resolta pel contractista que no rebi el vistiplau de la DSTSC sera
re-tornada al contractista acumulant els temps de resolucio.

e Siescau, 'empresa contractista haura d’afegir els canvis realitzats al sistema de
gestio de versions de la DSTSC i etiquetar-los degudament.

L'empresa contractista haura de garantir la qualitat a tots els nivells:

e Garantira la disponibilitat de recursos durant tot I'horari de servei i disposara
d’alarmes que notifiquin el no compliment dels temps establerts.

¢ Qualitat de la solucié. Treballara per tal que la solucié presentada resolgui
completament la incidéncia i no generi noves incidéncies en altres funcionalitats.

e Qualitat de la documentacid. Garantira que la documentacié esta sempre
actualitzada i a disposicié dels técnics de la DSTSC.

e La DSTSC podra demanar puntualment informes especifics sobre qualsevol
incidencia que s’hagi produit, a lliurar en un termini de 6 dies laborables (clausula
7.3.6).

Davant els incidents de seguretat, el contractista ha de tenir en compte:

e La classificacié dels incidents de seguretat es fara segons indica la guia CCN-
STIC 817, tenint el contractista la obligaci6 de comunicar a la Diputacié de
Barcelona de forma immediata tots aquells que puguin ser classificats L3-Nivell
Alt o superior per la via que determina el contracte.

e Enrelacié a la comunicacio de les violacions de seguretat de dades personals,
el contractista haura de complir amb l'obligacié establerta al respecte a la
clausula 2.19 del PCAP.

La DSTSC treballara conjuntament amb I'empresa contractista per reduir el temps de
resolucio, ja sigui proporcionant informacio, fent proves o a través de qualsevol altra
accid que estigui al seu abast.

Una incidéncia estara resolta si esta plenament documentada i té el vistiplau funcional i
técnic de la DSTSC. Tota incidéncia resolta pel contractista que no rebi el vistiplau de la
DSTSC sera retornada a 'empresa contractista acumulant els temps de resolucié.

En cas que l'incident sigui critic o urgent caldra realitzar un informe, segons s’indica a la
clausula 5.4. Informes d’incidents.
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Cas d’incidéncies critiques o recurrents, els técnics de la DSTSC podran demanar al
contractista un informe especific on es detallin causes, abast, i actuacions fetes per la
seva resolucio.

La classificaciéo dels incidents s’ha especificat a la clausula 7.3.1 Definicid6 d’ANS
d’incidents segons la seva prioritat.

4.7 Gestio de problemes

Un problema és una causa desconeguda subjacent d’'una o meés incidéncies. Es tracta
d’identificar-ne la causa principal per prendre les mesures oportunes (activitats
reactives) o bé de cercar les debilitats del sistema per prevenir les noves incidéncies
(activitats preventives).

L'empresa contractista haura d’identificar els problemes i registrar-los al sistema,
investigar les causes, fer un informe d’analisi, proposar una soluci6 i, un cop validada
amb la DSTSC, haura d'implementar-la i fer-ne el seguiment fins a la seva solucié amb
les eines definides per la DSTSC. L'informe s'haura de lliurar en un termini maxim de sis
dies laborables desde la seva peticio, definit a la clausula 7.3.6

L'empresa contractista haura d’assignar un responsable técnic del problema, que podra
ser requerit a les dependéncies de la DSTSC.

El registre, documentacio, protocols i comunicacié dels problemes es realitzara de la
mateixa manera com es fa amb les incidéncies.

La classificacio dels problemes s’ha especificat a la clausula 7.3.2 Definici6 d’ANS de
problemes segons la seva prioritat.

4.8 Gestio de peticions i consultes

Es defineix com a peticid, qualsevol encomanda de tasca al contractista que no sigui
una incidéncia o un problema.

La gestié de peticions consisteix a:

e Rebre iregistrar les peticions originades pel personal técnic de la DSTSC.

e Avaluar les diferents opcions, costos, beneficis i riscos.

e Segons les seves implicacions, validar amb els técnics de la DSTSC la viabilitat
de la mateixa.

e Realitzar I'execucié de la peticio, informant del seu comencament, la seva
finalitzacio i del seu resultat al peticionari.

e Actualitzar el que es consideri necessari degut a lI'execucié de la peticié
(documentacio, inventari, configuracions, versions, entre d’altres).

Es defineix com a consulta, la peticié d’aclariment o explicacié al contractista sobre un
fet puntual.
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També, es consideren consultes aquelles que tenen la voluntat de resoldre dubtes
técnics o per al manteniment o Us d’'una base de dades de coneixement per a un us
responsable del que es pugui generar durant la vigéncia del contracte.

La classificacié de les peticions i consultes es pot trobar a la clausula 7.3.3 Definicio
d’ANS de peticions estandard i tasques derivades de les peticions a mida segons la seva
prioritat i a la clausula 7.3.4 Definicié d’ANS de consultes.

49 Gestié de canvis

La contractista fara el suport técnic necessari i la gestié dels canvis que s’hauran de:
registrar, acceptar, classificar, planificar, coordinar, documentar, executar i, finalment,
avaluar el resultat per treure’n conclusions.

S’entén com a canvi el que s’esdevé per iniciativa tant de la DSTSC com de I'empresa
contractista, en resposta a la gestid6 de problemes, incidéncies, canvis normatius,
peticions no tipificades dels usuaris, evolucio tecnoldgica o propostes de millora. Les
propostes de canvi fetes per 'empresa contractista necessitaran el vistiplau explicit de
la DSTSC. L'empresa contractista seguira en tot moment la metodologia de gestié de
canvis de la DSTSC, es fara carrec de la documentacio prévia, segons els estandards
de la DSTSC, i de I'execuci6 del canvi.

L'empresa s’haura de fer carrec de l'analisi previ, de I'elaboracié de documentacié
(“document de canvi”) i de I'execucié dels canvis seguint estrictament el procés de gestio
de canvis de la DSTSC.

En el document de gestié del canvi s’incloura la motivacio, la planificacio i descripcio de
les tasques detallant les accions i els recursos necessaris i de les comunicacions a
realitzar, el resultat final i la descripcié de les tasques necessaries per aplicar el
procediment de volta enrere per tornar a la situacié inicial, en cas que no s’obtingui el
resultat final esperat.

Els canvis inclosos al servei i, per tant, sense cost econdmic addicional per a la Diputacio
de Barcelona, sén aquells que estan previstos dins I'abast del servei d’aquest contracte.

Qualsevol canvi, exceptuant circumstancies d’urgéncia, s’haura de planificar i
documentar amb una antelacié minima de 72 h. En el cas que estigui prevista una
discontinuitat de servei, i sempre a peticio de la DSTSC es realitzara 'actuacié fora de
I'horari ordinari de servei establert a la clausula 4.3.1. Modalitat 9x5, en aquest cas, les
actuacions aniran amb carrec a la bossa d’hores indicada a la clausula 4.18 Bossa
d’hores d’actuacions fora de I'horari ordinari de servei.

El servei de gestid del canvi inclou les tasques seguents:

e La documentaci6é previa, segons els estandards de la DSTSC, la realitzacio i
analisi del document de canvi i 'execucié del canvi.

¢ Avaluar els costos associats a I'execucio del canvi, si s’escau, deguts a I'actuacié
fora de I'horari ordinari de servei.

e Donar suport a la DSTSC, per tal d’analitzar requeriments futurs de projectes en
desenvolupament.
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¢ Planificar, dissenyar, implantar, migrar o actualitzar sistemes o algun dels seus
components en relacié a la infraestructura.

e Documentar el canvi dins de I'eina helpdesk a I'apartat Wiki corresponent, CMDB
o eina d’inventari.

4.10 Gestio de versions
La gestid de versions inclou:

¢ Identificar i documentar les versions de tots els components i serveis definits a
la clausula 4.1.4. Descripcié dels components dins de I'eina helpdesk a I'apartat
Wiki corresponent, CMDB o eina d’inventari.

¢ Implementar i controlar la qualitat de les versions del programari instal-lades en
els entorns, assegurant que tota la informacioé esta adequadament registrada i
actualitzada.

e Analitzar, proposar i implementar millores en els diferents components, aixi com
la seva gestio.

e Avaluar, amb periodicitat trimestral o inferior, el manteniment de versions menors
(minor version) de tots els components tecnologics definits a la clausula 4.1.4.
Descripcié dels components, aixi com 'aplicacié dels pedagos necessaris per al
seu correcte funcionament.

e EI codi font del components i els scripts desenvolupats o modificats pel
contractista s’hauran d’emmagatzemar al repositori GIT corresponent de la
DSTSC.

o En el cas especial de les imatges dels contenidors caldra realitzar I'avaluacié de
totes les imatges amb una periodicitat mensual i caldra emmagatzemar-les, si
cal, al repositori corresponent d’imatges de contenidors.

e Tenir cura dels cicles de vida de les versions dels components desplegats per a
la planificacid i desplegament de les seves actualitzacions.

e En el cas especial de finalitzacié del cicle de vida de la versi6 instal-lada d’algun
components desplegat, caldra actualitzar-lo a la versié superior més propera que
encara es mantingui activa, efectuant-se també per les imatges i components
dels contenidors.

Es defineixen dos tipus de proveidors de versions de programari:

o Certificats: sén tots aquest proveidors de programari oficials dels components
utilitzats, entre d’altres: RedHat, Apache, Docker.
¢ No certificats: son tota la resta de proveidors.

En cas de ser necessari I's de programari de proveidors no certificats caldra fer-se una
revisio de seguretat del codi font, 'emmagatzemament del codi revisat en un GIT que la
DSTSC indiqui, i 's d’aquest codi incorporat al GIT pel component o servei que el
requereixi.

Nomes s’utilitzara el programari revisat i emmagatzemat, no pas el descarregable de
fonts externes.
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En tot cas la DSTSC indicara el procediment d’actuacié per aquesta mena de programari
de proveidors no certificats.

411

Gesti6 de la configuracio

La gestid de la configuracio és el conjunt de tots els processos destinats a garantir la
qualitat del servei mitjangant el control dels canvis i la verificacio de la disponibilitat.

El servei inclou:

412

La gestio de la configuracié del maquinari i programari de la plataforma, de tots
els serveis i components, i les seves comunicacions, documentant-ne I'estat
inicial i tots els canvis efectuats dins de l'eina de helpdesk a l'apartat Wiki
corresponent, CMDB o eina d’inventari.

La gesti6 de la configuracio es realitzara amb Ansible preferentment.
Emmagatzemament de tots els fitxers de configuracio, parametritzacio i scripts
al repositori GIT corresponent.

En cas de reinici d’algun component o servei caldra garantir que la configuracid,
parametritzacié i scripts utilitzats en aquest reinici sigui la darrera configuracio
valida.

Preparaciéo de l'entorn per als nous portals i l'evoluci6 dels components
implantats.

Gestio de la capacitat

La capacitat del servei ve donada per les caracteristiques propies dels recursos de
maquinari (procés, velocitat, memoria, emmagatzematge i connectivitat), configurades
de manera que no siguin un factor limitant en la prestacioé del servei i permeti la seva
escalabilitat.

Aixi doncs, el servei inclou :

Definici6é i manteniment del pla de capacitat.

Assistir i assessorar en la determinacié dels requisits de la capacitat actual i
futura.

Revisar l'impacte en el pla de capacitat derivat dels canvis o noves
configuracions d’infraestructura.

Realitzar els canvis necessaris per garantir els requisits de capacitat.

Revisar semestralment el pla de capacitat.

En el cas dels contenidors, executant-se sobre Containerd o Docker, es
consideraran elements a tractar de la mateixa manera que el maquinari en quant
a la gesti6 de la capacitat.

4.13 Gestio de copies de seguretat i restauracio

Es defineix com a local, la copia de seguretat que resideix en el mateix maquinari que
alberguen les dades originals pero que esta dipositada en una ubicacié diferent.
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Es defineix com a remota, la copia de seguretat que resideix en el maquinari especific
de copies de seguretat que ha definit la DSTSC, diferent d’on resideixen les dades
originals, i es caracteritza per tenir una antiguitat minima d’'un dia. Aquesta copia pot
consistir en I'extraccio, periddica o no, a un suport remot de la copia local o directament
de les dades.

Es defineix com a restauraciéo de la copia, el procés d’extraccido de les copies de
seguretat per a la seva copia a la ubicacié original o una intermédia amb I'objectiu de
realitzar la recuperacio del servei.

Es defineix com a recuperacio del servei, el conjunt de processos que tornen a dotar al
servei de disponibilitat, integritat i confidencialitat.

Es defineix com a punt de recuperacio objectiu, el volum de dades que s’accepta que
estiguin en risc de pérdua, davant d’'una incidéncia o un desastre. Es el volum de dades
que encara no estan emmagatzemades en la copia de seguretat.

Es defineix com a temps de recuperacié objectiu, el temps que es tolerable la manca de
disponibilitat dels serveis, la falta d’integritat de les dades o el funcionament incorrecte
dels serveis. Es el temps que transcorre entre la incidéncia i la seva resolucio.

Les copies de seguretat son part fonamental del servei d'administracié de qualsevol
sistema d'informacié. La integritat de la informacié ha d’estar assegurada mitjancant la
gestio de I'espai en disc i de la politica de copies de seguretat.

El procés de gestié de copies de seguretat i restauracié s’encarregara de la definici6 i
establiment de les politiques, la configuracié i el manteniment de les eines i programari
de copia local, resoldre les peticions de restauracié de copies locals i la sol-licitud de
restauracié de les copies remotes a la DSTSC, si s’escau; i I'execucié dels processos
de recuperaci6 del servei que van associats a la gestié de la continuitat del servei.

En tant a les copies de seguretat, el servei inclou:

e Dissenyar la politica de copies de seguretat i adaptar-la als estandards de la
DSTSC, que es definiran a la fase de posada en marxa, minimitzant el punt de
recuperacio objectiu.

e Dissenyar i implantar els scripts de copies de seguretat.

¢ Planificar la temporitzaci6é de I'execucié de les copies de seguretat per garantir
gue la seva execuci6 no afecti els horaris de servei.

e Analitzar, proposar i implementar les millores dels diferents components de les
copies de seguretat.

e Monitorar la correcta finalitzacio de les copies de seguretat.

En tant a les restauracions, el servei inclou:

e Dissenyar la politica de restauracions i adaptar-la als estandards de la DSTSC,
minimitzant el temps de recuperacio objectiu.

e Dissenyar i implantar els scripts de restauracio totals o parcials.

e Planificar la recuperacio de proves per verificar la correcta configuracié com a
minim un (1) cop I'any.
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e Executar les restauracions de les dades que es sol-licitin segons la seva prioritat.

e Analitzar, proposar i implementar millores dels diferents components de les
restauracions.

e Monitorar la correcta finalitzacio de les restauracions.

Dins de les tasques i processos associats a aquesta gestio es realitzara una restauracio
completa de prova inicial i d’altres periddiques, tal com s’indica a la clausula 7.3.9
Definicido d’ANS associat a les proves de restauracié completa semestral.

4.14 Gestio de la continuitat i disponibilitat

Dins la continuitat del negoci, el servei inclou I'aplicacio, I'analisi, el suport a I'execucid i
elaboracio de procediments que permetin fer front a interrupcions greus del servei:

e Pro-actius: que permeten impedir o minimitzar les conseqléncies d’una
interrupcié del servei.

e Reactius: on el seu propdsit és recuperar el servei, després d’'un incident o
desastre.

En tant a la disponibilitat del servei, s’inclou:

e Garantir el rati de disponibilitat definit a la clausula 7.Acords de Nivell de Servei
(ANS).

o Definicié i manteniment del pla de disponibilitat.

o Donar resposta i resoldre les incidéncies de disponibilitat segons s’indica a la
clausula 7.Acords de Nivell de Servei (ANS).

o Realitzacié de propostes amb l'objectiu de maximitzar la disponibilitat dels
serveis.

4.15 Gestio de la seguretat

S’ha de garantir la seguretat, integritat i confidencialitat dels serveis i de les seves dades,
l'autenticitat dels accessos i la tracabilitat dels mateixos i del técnic de l'empresa
adjudicataria implicat.

El servei inclou:

e Dissenyar la politica de seguretat i adaptar-la als estandards de la DSTSC.

e Configurar, verificar i monitorar cadascun dels components indicats a la clausula
4.1. Especificacions de I'entorn tecnologic.

e Restringir els accessos als serveis i components als usuaris habilitats.

¢ Realitzar enviaments segurs de contrasenyes d’usuaris i serveis als destinataris
que correspongui en cada cas.

o Realitzar i documentar la revisié mensual de I'existéncia de pedagos de seguretat
per les versions instal-lades de cadascun dels components indicats a la clausula
4.1. Especificacions de I'entorn tecnologic.

e Aplicar els pedacos de seguretat que siguin indicats pels fabricants del
components indicats a la clausula 4.1. Especificacions de I'entorn tecnologic,
com a minim un cop cada dos (2) mesos o a requeriment de la DSTSC.
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¢ Habilitar I'escriptura de registres d’activitats (logs) de cadascun dels components
indicats a la clausula 4.1. Especificacions de I'entorn tecnoldgic i garantir-ne la
retencié dels mateixos durant un minim de dos (2) mesos o durant més temps a
requeriment de la DSTSC.

4.16 Canals de comunicaci6

La DSTSC utilitza com a solucié de helpdesk (seguiment dels incidents, consultes,
peticions, problemes, Wiki, entre d’altres) I'eina Redmine desplegada a la DSTSC.

Qualsevol canvi de situacié o comunicacié en el tiquet obert que faci el contractista, ha
de quedar reflectit com a minim dins d’aquesta eina.

L'empresa contractista haura d’indicar el correu electronic i numero de teléfon mobil on
dirigir-se dins de I'horari de la prestacié del servei, aixi com les dades de contacte del
Responsable del contracte i del Referent técnic (Nom, correu electronic i numero de
teléfon).

En el cas d’incidents critics o urgents, s’utilitzara el teléfon en primera instancia, que
haura d’estar disponible 24x7 i utilitzant el catala com a llengua preferent. Aquest teléfon
pot ser diferent dels utilitzats en la gestio diaria dels serveis, perd haura de ser respost
sempre per una persona i no pas per cap sistema automatitzat.

Posteriorment, l'incident es registrara també a I'eina esmentada. En qualsevol cas, la
DSTSC proporcionara el procediment de comunicacio. Si el contractista utilitza una eina
propia per la gesti6 interna de les tasques es facilitara la integracio.

Si la integraci® amb l'eina de I'empresa contractista no és possible, la DSTSC
proporcionara un usuari d’accés al seu sistema amb l'Unic objectiu de garantir
I'actualitzaci6 de les dades. En qualsevol cas, la gestié del compliment de 'ANS sera a
carrec de la contractista i no es podra obtenir a partir del sistema de la DSTSC.

Tot i aixi, la contractista s’haura d’ajustar, durant I'execucié del contracte a I'eina que
homologui la DSTSC.

La DSTSC utilitza de forma complementaria, I'eina de xat i videotrucades Microsoft
Teams com a canal agil de comunicacio i interrelacié audiovisual dels equips de treball.

4.17 Gesti6é de la documentacio

La gesti6 de la documentacio té com a finalitat disposar d’'una base del coneixement de
tots els components i serveis descrits a la clausula 4.1. Especificacions de I'entorn
tecnologic.

El contractista i la DSTSC treballaran conjuntament per a definir el format i abast de la
base de dades de coneixement.

La documentacié publicada ha d’estar sempre actualitzada i a disposicié dels técnics de
'empresa contractista i de la DSTSC.
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La gestio de la documentacié consisteix en el manteniment i actualitzacié de la
documentacio i dels procediments a disposicido de la DSTSC de manera continua; i
s’inclou, entre altres:

e Crear, mantenir i millorar la documentacié sobre els diferents procediments,
incidents, problemes i canvis que afectin a qualsevol dels components dels
serveis.

e Redacci6 i manteniment dels plans i procediments de capacitat i de contingéncia

dels entorns.

Documentacio dels procediments de recuperacié davant desastres.

Mantenir actualitzats els mapes i la CMDB de components i servidors.

Documentacié dels procediments de posada en explotacio.

Documentacio dels procediments d’administracio.

Documentacio dels procediments operatius dels components i serveis.

Versions i llicéncies dels diferents programaris.

Terminis d’obsolescéncia i cicles de vida dels components i serveis.

Incidéncies, problemes, peticions, consultes i informes derivats de lactivitat

diaria.

Vulnerabilitats detectades.

¢ Informes mensuals de seguiment del servei.

¢ Realitzar qualsevol altra tasca de documentacié que tingui relacié amb I'objecte
d’aquest contracte.

e Presentar sota demanda informes d’activitat, capacitat i disponibilitat dels
diferents sistemes. S’inclou I'obtencié de metriques de capacitat, disponibilitat i
la identificacio de tendéncies en formats exportables (csv, json, xIm).

El format de la documentacié sera el format Wiki de I'eina de helpdesk, tota la
documentacié presentada pel contractista, utilitzara aquest format i quedara
emmagatzemada dins de 'eina a 'apartat Wiki corresponent. Excepcionalment, i amb el
vistiplau dels referents de la DSTSC, es permetra documentacio en altres formats. La
DSTSC es reserva el dret de canviar a partir de qualsevol moment aquest format a un
altre.

4.18 Bossa d’hores d’actuacions fora de I’horari ordinari de servei

El contracte preveu una bossa de quaranta (40) hores per cada any de vigéncia del
contracte que la Diputacié de Barcelona utilitzara, per realitzar certes actuacions fora de
I’horari ordinari del servei (estipulat a la clausula 4.3.1). Les actuacions seran préviament
validades per la DSTSC. | seran aquelles que per motius de necessitat del servei i en
situacions justificades i puntuals (caiguda de serveis critics, actualitzacions o millores de
components, activitats planificades, actuacions critiques, desplegaments, entre
d’altres), s’hagin d’executar en la modalitat de servei estipulat a la clausula 4.3.2, durant
el temps estrictament necessari per a restablir els serveis o realitzar les actuacions
detalles.

Les peticions es realitzaran per part de la DSTSC i es faran arribar categoritzades al
contractista, a través de I'eina de comunicacié que determini la DSTSC, la qual es
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concretara a l'inici de la vigéncia del contracte. En el cas que es tractin d’actuacions
programades (en relacié a aquelles que han estat préviament planificades), les peticions
seran comunicades amb una antelaci6 minima de set (7) dies feiners, en relacié a la
data de realitzacio efectiva.

El procediment incloura dues fases: realitzacio i lliurament de I'informe de valoracié de
'actuaci6 i execucio de l'actuacio. En concret:

Primera fase: Informe de valoracié de I'actuacio:

e La DSTSC obre una petici6 d’actuacié al contractista amb els requeriments
necessaris.

e L’informe de valoracidé que fara 'empresa es lliurara en un maxim de 5 dies

feiners, comptant des del moment de la comunicacio i constara de:

Descripcio de I'actuacio.

Planificacié temporal de les tasques amb els recursos necessaris.

Nombre d’hores previst per la seva realitzacio.

Si s’escau, serveis afectats.

Un cop presentat l'informe de valoracio, la DSTSC decidira si s’aprova la seva

realitzacié o no. Si s’aprova, s’executara d’acord amb els recursos i el calendari

presentat. Si no s’aprova, es desestimara, es tancara la peticié i no suposara cap

cost economic addicional per a la Diputacié de Barcelona.

Segona fase: Execucié de I'actuacio:

e La contractista portara a terme les tasques acordades i n’haura de validar el
resultat.

e L’actuacid haura d’incloure l'actualitzacié de la documentacié relacionada,
manuals, i dades d’'inventari.

Una peticié estara tancada, si esta plenament documentada i té el vistiplau funcional i
técnic de la DSTSC.

Una vegada la peticio estigui validada i tancada per la DSTSC, es podra procedir al seu
carrec a la propera factura oberta, amb I'import resultant de multiplicar el preu hora dels
perfils utilitzats pel nombre total d’hores d’esfor¢ calculat a I'informe de valoracié.

El volum de peticions sobre la bossa d’hores no sera necessariament constant al llarg
del temps. L'import del contracte destinat a la bossa d’hores es consumira en funcié de
les necessitats que es produeixin i no hi ha cap compromis en relacié al volum de
despesa per aquest concepte.

4.19 Equip de treball

En relacio als integrants de I'equip de treball que 'empresa contractista ha de disposar
a la seva plantilla per a la prestacid del contracte, amb independéncia del seu
percentatge de dedicacio final, s’hauran de correspondre amb els perfils seguents:

e Delegat de protecci6 de dades.
e Responsable del contracte.
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e Referent técnic.
e Teécnics.

L'empresa contractista haura d’estar en disposicié de donar cobertura immediata en cas
de malaltia, vacances, o qualsevol altra contingéncia que afecti al seu personal, a fi i
efecte de que, en cap suposit, el servei quedi sense cobirir.

4.19.1 Delegat de protecci6é de dades

Sera el responsable de garantir 'acompliment del Reglament General de Proteccié de
Dades (RGPD) per part de I'equip de treball de 'empresa contractista. Figura obligatoria
al Reglament europeu 2016/679, de 27 d’abril, general de proteccié de dades (RGPD),
per a les administracions publiques i en els suposits recollits en l'article 37.1 d’aquesta
norma.

Tindra, com a minim, les funcions segtients:

o Assessorar sobre l'aplicacié dels principis de privacitat des del disseny i per
defecte del projecte.

e Informar i assessorar a I'encarregat del tractament i als empleats que s'ocupin
del tractament de les obligacions que els incumbeixen en virtut del RGPD i
d'altres disposicions de protecci6 de dades de la Uni6 o dels estats membres.

e Supervisar el compliment del que disposa el RGPD, d'altres disposicions de
proteccid de dades de la Uni6 o dels estats membres i de les politiques de
I'encarregat del tractament en matéria de proteccié de dades personals, inclosa
l'assignacié de responsabilitats, la conscienciacié i formacié del personal que
participa en les operacions de tractament, i les auditories corresponents.

e Cooperar amb els responsables de protecci6 de dades de la Diputacié de
Barcelona en questions relatives al tractament objecte del present plec, inclosa
'avaluacié d’'impacte relativa a la proteccié de dades, la consulta prévia davant
l'autoritat, i, si escau, sobre qualsevol altre assumpte.

e Exercir les seves funcions prestant la deguda atenci6 als riscos associats a les
operacions de tractament, tenint en compte la naturalesa, I'abast, el context i fins
del tractament.

S’ha valorat el percentatge de dedicaci6 del Delegat de proteccié de dades en un 1% de
la seva jornada laboral, segons el conveni col-lectiu aplicable, d’acord amb la clausula
1.3 del PCAP, aplicat sobre el comput total anual d'hores.

4.19.2 Responsable del contracte

Realitzara les tasques de coordinacid, seguiment i control de la gestio del contracte. Per
part de la DSTSC, es designara una persona que realitzara funcions analogues.

Sera funcié del responsable del contracte de I'empresa contractista, conéixer en
profunditat les prestacions cobertes i assegurar que tot el personal del contractista que
participa en el contracte disposi dels coneixements adients i assumeixi els compromisos
i vetlli pel compliment de tots els requeriments inclosos en el contracte.
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El responsable del contracte realitzara les funcions seguents:

o Definici6 del pla de seguiment i coordinacié entre la DSTSC i el contractista (en
endavant pla de treball) que servira com a guia per a I'execuci6 de les
prestacions durant la vigéncia del contracte. Els components del pla hauran
d’incloure els projectes més importants, métriques de satisfaccid, recursos
necessaris i una agenda de les activitats planificades i les reunions de
seguiment. Aquest pla de treball es revisara periodicament per repassar els
objectius, i sera acordat i supervisat per la DSTSC.

e Supervisié de la posada en marxa per complir amb el pla presentat, d’acord amb
els requisits que determini el coordinador de la DSTSC.

e Supervisio de la qualitat. Es preparara un informe de seguiment que resumira les
prestacions proporcionades, permetent I'avaluacié i seguiment de I'tltim periode
realitzat i del progrés realitzat sobre el pla de treball.

e Supervisio dels riscos. Mantenint actualitzada la llista de riscos i dels derivats
dels possibles canvis no efectuats.

e Supervisié dels incidents, problemes, consultes peticions, entre altres.

o Gestid de l'escalat. Els incidents (o qualsevol altre accié) que necessitin ser
escalats a recursos téecnics o a nivells de responsabilitat superiors dins de la
propia empresa o a centres de suport dels components de la PLD, o en el cas
de subcontractaci6 a altres empreses, seran gestionats estretament per
accelerar la seva resolucio.

S’ha valorat el percentatge de dedicacié del responsable del contracte en un maxim del
5% de la jornada laboral segons el conveni col-lectiu aplicable d’acord amb la clausula
1.3 del PCAP, aplicat sobre el comput total anual d’hores. Tot i aix0, ha de tenir present
que en qualsevol moment ha de poder respondre a consultes i podra requerir-se la seva
preséncia, sense que aixd suposi cap cost econdmic addicional a la Diputacio de
Barcelona. Es imprescindible que aquesta persona disposi d’un teléfon mobil destinat a
la seva localitzacié.

4.19.3 Referent técnic

Sera linterlocutor Unic, amb els técnics de la DSTSC i qui coordinara als técnics de
'empresa contractista que puguin intervenir en qualsevol activitat sol-licitada. Assumira,
les funcions seguents:

e Coordinar les relacions entre I'equip técnic i els técnics de la DSTSC.

e Comunicar periddicament I'estat del contracte.

e Transmetre a I'equip técnic les directrius per al correcte desenvolupament del
contracte.

e Supervisar l'aplicacié dels procediments que sol-liciti la DSTSC.

e Assistir a les reunions periodiques de seguiment del contracte.

e Gestionar les tasques o procediments, aplicant mesures correctives en cas de
desviacio.

e Garantir la qualitat dels procediments i tasques.

e La valoraci6 del cost dels treballs de la part variable del contracte.

e La gestid de les intervencions planificades.
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o Elaborar els informes técnics de seguiment i sota demanda.
e Analitzar la prestaci6 per tal de proposar millores.

Aquesta persona haura de tenir una dedicacio efectiva ordinaria del 50% de la seva
jornada laboral, segons el conveni col-lectiu aplicable, d’acord amb la clausula 1.3 del
PCAP, aplicat sobre el comput total anual d'hores. Tot i aixd, ha de tenir present que en
qualsevol moment ha de poder respondre a consultes sobre I'estat d’incidéncies o
peticions i podra requerir-se la seva preséncia, sense que aixd suposi cap cost economic
addicional a la Diputacié de Barcelona. Es imprescindible que aquesta persona disposi
d’un teléfon mobil destinat a la seva localitzacio.

4.19.4 Técnics

L'empresa contractista haura de disposar per a la prestacié adient del contracte de com
a minim dos (2) técnics, amb uns nivells de dedicaci6 del 55%, respectivament, de la
seva jornada laboral, segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3
del PCAP, aplicat sobre el comput total anual d’hores.

Els técnics adscrits al contracte hauran de ser capacos d’executar, amb el nivell de
qualitat suficient, les tasques derivades del contracte i assumir puntes de treball per a
cobrir convenientment, totes les necessitats que es plantegin en cada moment, de forma
que la prestacié no es vegi afectada per augments esporadics del nombre d’incidéncies
o de peticions concretes.

Tecnic 1: Perfil téecnic de manteniment, suport i d’evolutius funcionals i d’infraestructura

Assumira les tasques de suport técnic a I'equip del DSTSC, aixi com tasques associades
en el desplegament de nous evolutius, com sén l'analisi de requisits, disseny,
desenvolupament i proves, de manera que s'asseguri el compliment de les
caracteristiques técniques i funcionals, terminis a la fase d'estudi o desenvolupament
associades:

o Definir, verificar i validar els requisits técnics de la plataforma pels nous evolutius
de les eines funcionals i d’infraestructura.

e Realitzar nous dissenys sobre la base dels requisits tecnics pels nous evolutius
de la plataforma.

o Definir la soluci6 técnica dels evolutius amb els diferents implicats.

¢ Realitzar la documentacio necessaria per als nous evolutius i tasques derivades.

e |dentificar problemes per al desenvolupament de solucions i definir accions per
mitigar-los. Realitzar accions correctives associades a possibles incidéncies o
dificultats en produccio.

També, realitzara el recolzament de tasques assignades al perfil Técnic 2 quan no
realitzi les seves propies tasques.

El percentatge de dedicacié del técnic al projecte s’ha valorat en un 55% de la seva
jornada laboral, segons el conveni col-lectiu aplicable, d’acord amb la clausula 1.3 del
PCAP, aplicat sobre el comput total anual d'hores.
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Técnic 2: Perfil técnic de suport

Assumira la resta de tasques definides en el present plec:

Resolucié d’incidéncies, problemes, peticions, consultes, desenvolupaments i
adaptacions.

Operacions ordinaries de manteniment de sistemes diaries

Documentacié dels sistemes, dels serveis, dels components i de les
configuracions.

Actualitzacions menors de versions.

El percentatge de dedicacié del técnic al projecte s’ha valorat en un 55% de la seva
jornada laboral, segons el conveni col-lectiu aplicable, d’acord amb la clausula 1.3 del
PCAP, aplicat sobre el comput total anual d'hores.

4.19.5 Regles especials en relacié al personal de ’empresa contractista

Amb caracter general i en relacié a l'equip de treball determinat, en el seu conjunt,
I'empresa contractista ha de tenir present:

Correspon, exclusivament, al contractista la seleccié del personal que, reunint
els requisits exigits en el plecs, formara part de I'equip de treball adscrit a
I'execucié del contracte, sense perjudici de la verificacié per part de la DSTSC
de I'acompliment d’aquells requisits.

L’empresa contractista vetllara per I'estabilitat de I'equip de treball, i perque els
canvis en la seva composicié siguin puntuals i obeeixin a raons justificades, en
ordre a no alterar el bon funcionament del contracte, informant en tot moment a
la DSTSC.

El contractista assumeix I'obligacié d’exercir de forma real, efectiva i continua,
sobre el personal integrant de I'equip de treball encarregat de I'execucié del
contracte, el poder de direcci6 inherent a tot empresari. En particular, assumira
la negociaci6 i el pagament dels salaris, la concessié de permisos, quan
procedeixi, les obligacions legals en matéria de prevencio de riscos laborals,
I'exercici de la potestat disciplinaria, aixi com els drets i obligacions derivats de
la relaci6 contractual entre empleat/ocupador.

El contractista haura de vetllar especialment perqué els treballadors adscrits a
'execucié del contracte desenvolupin la seva activitat sense extralimitar-se en
les funcions desenvolupa-des respecte de l'activitat delimitada en el plecs
objecte del contracte.

En el cas que els técnics no satisfacin els minims d’eficiencia, de metodologia,
aptitud i eficacia desitjats, la DSTSC podra demanar la seva substitucié al
contractista, que I'haura de fer efectiva en un temps maxim de dues setmanes.
En el cas excepcional que s’hagi de realitzar algun canvi, el substitut haura de
reunir, com a minim, els mateixos requisits exigits al substituit, aixi com les
possibles millores que hagi pogut oferir el contractista en la seva proposta.
Qualsevol madificacié dels técnics haura de ser comunicada a la DSTSC amb
una antelacié minima de 1 setmana i haura de presentar un pla de traspas de
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coneixement al nou membre de I'equip que s’haura de concretar en un maxim
de 2 setmanes, que s’entendra el temps maxim a partir del qual el nou recurs
s’incorpori a I'equip de treball.

e El contractista haura d’'informar a la DSTSC de qualsevol contingéncia que afecti
al seu personal i haura de disposar de personal per donar-ne cobertura
immediata si es considera necessatri.

¢ Qualsevol abséncia planificada del personal de 'empresa contractista haura de
ser aprovada per la DSTSC.

5 Seguiment del contracte

Tots els informes generats es presentaran, preferentment en catala i en format Wiki de
I'eina de helpdesk, a I'apartat corresponent de la Wiki, tot i qué en casos puntuals i per
autoritzacié expressa de la DSTSC també s’acceptara el format PDF.

5.1 Informeireuni6é de seguiment mensual

El contractista elaborara un informe mensual, en relacié a 'execucié del contracte, on
figurara I'evolucio de totes les actuacions realitzades. Aquest informe estara a disposicié
de la DSTSC dins dels terminis definits a la clausula 7.3.7 Definicio d’ANS associat a la
generacié d’'informes mensuals i actes de cada mes posterior al que s’esta avaluant.

A continuacio, es detalla la informacié que haura de constar, com a minim, en aquest
informe de seguiment del contracte. El model sera el definit per la DSTSC i incorporara,
com a minim, el contingut seguent:

Dades del suport infraestructura (grafiques i taules):

e Incidéncies, problemes, peticions i consultes tancades: amb codi, categoria,
descripcio, data obertura, data de tancament i compliment de 'ANS.

¢ Incidéncies, problemes, peticions i consultes no tancades: amb codi, categoria,
descripcio, data obertura i equip on esta.

e Evolutius per a la millora continua finalitzats: amb codi, descripcid, data d’inici i
data de realitzacié.

e Evolutius per a la millora continua en curs: amb codi, descripcid, data d'inici i
data prevista de realitzacio.

e Percentatge d’'acompliment d’ANS en la resolucié de les incidéncies, problemes,
peticions i consultes. Per categoria, amb totals mensuals, trimestrals i la seva
evolucio.

¢ Resum de la seguretat dels components i del les seves versions instal-lades i
actuals segons la plantilla que s’aportara per la DSTSC.

Resum dades monitoratge:

e Temps i ratis de disponibilitat de la plataforma.

e Alarmes generades per tipologia.

e Dades de la Gesti6 de la capacitat: disponibilitat d’espai, indicadors de servidors,
serveis i components, entre d’altres.
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Grafiques d’evolucio.

Llista d’alarmes acorregudes durant el periode.

Propostes d’evolucio de la plataforma.

Exportacié dels monitoratges dels serveis, components, sistemes i recursos
d’aquell mes, en format text (CSV, JSON, XML).

Dades de suport funcional (grafiques i taules):

¢ Informes d’indicadors d’us de la plataforma des del punt de vista d’'us, quadres
de comandament actius, entre d’altres.

e Evolucions o canvis suggerits pels evolutius de la PLD: detall dels evolutius
planificats, en desenvolupament i desplegats, codis relacionats, estimacio
d’hores vs hores realment consumides i referéncia de la documentacio lliurada a
la Wiki.

Dades gestio:

e Estat d’accions de millora del contracte.
e Facilitar la informacié necessaria per tal que la DSTSC pugui fer un seguiment
acurat de la evolucio i situacié economica del contracte.

Addicionalment, si els técnics de la DSTSC ho consideren necessari, s’organitzaran
reunions de seguiment, per tal de treballar per a la millora constant de la prestacio. A
aquestes reunions hi assistiran, per part del contractista, el responsable del contracte i
el referent técnic. En aquestes reunions es revisaran els informes mensuals, el
funcionament dels processos, es definiran propostes de millora i es fara un seguiment
de tot alld relacionat amb el contracte. L’'acta de la reunié anira a carrec de 'empresa
contractista.

La DSTSC podra demanar informes puntuals sobre problemes, incidéncies, canvis,
propostes de millora, entres daltres. Aixi mateix, la DSTSC podra convocar al
contractista per a reunions puntuals sobre temes especifics o reunions operatives.

5.2 Format de les reunions

En relacio a les reunions, a realitzar durant el termini de vigéncia del contracte, sigui
quina sigui la seva periodicitat i motiu de la seva convocatoria, es podran realitzar tant
en modalitat presencial, com telematica, sempre a criteri dels técnics de la DSTSC. El
contractista disposara dels mitjans necessaris per tal d’adequar-se a qualsevol dels dos
formats, sense que aixo generi cap cost addicional per a la Diputacié de Barcelona.

Un cop finalitzada cada reunié el contractista disposa de dos (2) dies per a redactar
I'acta de la reunid, que haura de ser revisada i acceptada per la DSTSC.

5.3 Informe anual

Anualment, 'empresa contractista fara un informe on es valoraran I'evolucié de tots els
serveis que es presten i es presentaran propostes de millora de I'execucié del servei.

L'informe anual integrara i resumira tota la informacié detallada als informes mensuals.
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L'informe es lliurara durant la primera quinzena de I'any i també, a la finalitzacié del
contracte, realitzant-se una reunié per a la seva presentacio, revisio i, si és el cas, la
seva validacio.

Aquesta reunid, també ha de servir per a planificar totes les actuacions d’administracio
i arquitectura de sistemes; i també ha d’incorporar la planificacié de peticions i canvis i
el calendari de lliuraments.

5.4 Informes d’incidents

Per cada incident critic o urgent es lliurara un informe on es descriuran les actuacions
cronoldgicament, I'analisi de les causes i la solucié aplicada, documentat en format Wiki
dins de 'eina de helpdesk a 'apartat Wiki corresponent, CMDB o eina d’inventari. Aquest
informe es lliurara en un termini de trenta sis (36) hores, des de la resolucié de l'incident
i aquest informe haura de ser acceptat per la DSTSC.

La DSTSC podra requerir, esporadicament, I'elaboracié d’informes per a incidents o
problemes amb un nivell d’analisi i de detall superior. Aquests informes es lliuraran en
un termini maxim de sis (6) dies laborables, des de la seva peticid i la seva acceptacio
esta supeditada a la validacié de la DSTSC.

Per aquest servei s’han descrit ANS a la clausula 7.3.5 Definicié d’ANS associat a la
generacié d’informes d’incidents critics o urgents i a la clausula 7.3.6 Definicid d’ANS
associat a la generacio d’'informes d’incidents critics o urgents amb un nivell d’analisi i
de detall superior.

6 Fases del servei

Per tal de garantir la qualitat necessaria en els serveis a executar i complir amb els
requeriments recollits en aquest plec, és necessari que el servei s’estructuri en fases
diferenciades, atenent al seu cicle de vida i ordenades de la manera seglent: fase de
transicio del servei, fase de posada en marxa del servei; fase d’adaptacions inicials; fase
d’inici efectiu del servei; i fase de devolucié del servei.

Formalitzacio Inici efectiu de Finalitzacio de
del contracte la prestacio la prestacio

Execucid del servei

Transicio del y Posada en Adaptacions Devolucid Finalitzacio
servel marxa inicials del servei del servei

Sense aplicacio d'ANS Amb aplicacio d'ANS
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6.1 Transicio del servei

La fase de transicio s’estableix entre el moment de la formalitzacié del nou contracte i
I'inici efectiu de la prestacio. Podran donar-se els suposits seglients:

a) Que hi hagi un canvi de contractistes:

Quan I'empresa actui com empresa entrant haura de realitzar tasques relatives al
traspas de coneixement i de caire preparatori, pel que fa al seu equip de treball per a
assumir la fase de posada en marxa del servei amb plena garantia de continuitat i en
la data prevista d’inici de prestacio del servei.

Entre els objectius d’aquesta fase destaquen:

o Recollir el traspas de coneixement del contractista sortint amb la finalitat de
garantir la continuitat del servei.

o Recollida acurada de requeriments per a la planificacié de la posada en marxa
del servei per part del contractista alternatiu.

o Desenvolupament del pla de posada en marxa.

o Preparacio i proves dels accessos remots al sistema d’informacio, per a la seva
disponibilitat el dia d’inici de la prestacio efectiva del servei.

Quan I'empresa actui com empresa sortint haura de realitzar una bona gesti6 i
seguiment de les activitats objecte d’aquest contracte, garantint-ne la prestacio
continuada en el temps, segons els acords de nivell de serveis establerts en el PPT i
amb lliuraments de qualitat, aixi com assegurar el traspas d’'informacié (procediments
de gestid, dades i documents) i coneixement a 'empresa entrant per assegurar una
bona transicio del servei.

b) Que segueixi prestant el servei la mateixa empresa:

Quan I'empresa actui com empresa sortint només quedara obligada a lliurar a la
DSTSC una memoria técnica explicativa proposant millores, si escau, en la prestacio
del servei, aixd com de totes aquelles funcionalitats incloses dins de l'objecte del
contracte.

6.2 Posadaen marxa

La fase de posada en marxa és el periode de temps que transcorre entre l'inici de
'execucio del contracte i 'assoliment dels nivells del servei fixats en aquest plec. En
aquesta fase el contractista posara en marxa els procediments i eines necessaries per
a I'execucio del servei, i els integrara amb els procediments, processos i eines existents
ala DSTSC.

Dins del termini de 15 dies naturals a partir de la formalitzacié del contracte, I'empresa
contractista haura de presentar el pla de posada en marxa que inclogui els mecanismes
necessaris per executar tota la posada en marxa del servei: traspas de coneixement,
reunions, connectivitat a I'entorn, presentacié de recursos assignats i concrecio de
protocols d’actuacio.
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Sera responsabilitat de 'empresa contractista I'execucié de les diferents fases que
conformen la posada en marxa del servei.

El pla de posada en marxa ha de permetre a 'empresa contractista complir els ANS
establerts a partir del quinzé (15¢€) dia laborable de la data d’inici de la prestacio. A partir
d’aquest dia s’aplicaran les penalitats corresponents.

La DSTSC assignara un interlocutor que treballara conjuntament amb el contractista en
la fase de posada en marxa.

El cost que impliqui o que derivi de qualsevol de les actuacions derivades de la posada
en marxa s’ha d’entendre inclos en el pressupost total del contracte.

Entre d’altres, les tasques a desenvolupar en aquesta fase son les seguents:

e Definicié del pla d’adaptacions inicials.

¢ Planificacio de la formacié sobre tots els components de la plataforma, adrecada
al personal designat per la DSTSC, tal i com s’indica a la clausula 7.9.2 Sessions
inicials de components.

L'equip de treball encarregat de la posada en marxa ha de ser diferent del que dona el
servei de manteniment, sense cost addicional tant a la posada en marxa com a les
adaptacions inicials.

Ala conclusié d’'aquesta fase els resultats de les proves de funcionament/carrega/estrés
hauran de ser correctes, es donara per finalitzada la fase de posada en marxa i entrara
en vigor la garantia. Cas contrari s’aplicaran les penalitats corresponents.

6.2.1 Validaci6 del pla de posada en marxa

Posteriorment a la presentacié del Pla de posada en marxa es fara una avaluacio
conjunta, entre el personal del contractista i el personal de la DSTSC amb l'objectiu de
consensuar totes les fites definides, aixi com la verificacié del calendari de realitzacio i
les persones involucrades.

El pla de posada en marxa haura de presentar-se amb el contingut minim segient:

¢ Definicié temporal de les tasques i dels recursos necessaris per dur a terme el
pla de posada en marxa.

e Planificacio detallada de la fase de posada en marxa fins a I'estabilitzacié
definitiva incloent-hi el monitoratge del sistema.

En cas que el pla presentat s’hagi d’esmenar, és a dir, que no hagi obtingut el vistiplau
de la DSTSC, el contractista fara el lliurament del pla amb les esmenes incorporades
abans de la finalitzacié del termini dels temps definit a la clausula 7.5 Definicio d’ANS
associat a la fase de posada en marxa. Si per causes alienes al contractista, 'adequacio
del pla implica superar el termini maxim previst, caldra una acceptacio formal i, per escrit,
del pla de posada en marxa amb els nous terminis acceptats per part de la DSTSC.
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Aquesta etapa inclou la presentacid, com a minim, de les adequacions de la
documentacio existent amb els canvis desplegats

6.2.2 Documentacié i sessions de traspas de coneixement dels canvis a la
plataforma

En paral-lel a aquesta fase de posada en marxa hi haura unes sessions pel traspas de
coneixement inicial dels canvis realitzats a la plataforma en la fase de transicio del
servei, adrecat als usuaris del sistema d’informacié. Aquestes sessions es podran
realitzar tant en modalitat telematica com presencial (en aquest cas sera a les
instal-lacions de la Diputacié de Barcelona a Barcelona ciutat), a criteri dels técnics de
la DSTSC, amb l'objectiu de capacitar als usuaris en el funcionament i operativa diaria
del nou sistema, tal i com s’indica a la clausula 7.9.1 Sessions de canvis en la
plataforma.

L'empresa contractista disposara dels mitjans necessaris per tal d’adequar-se a
qualsevol dels dos formats, sense que aixd generi cap cost addicional per a la Diputacio
de Barcelona.

6.3 Adaptacions inicials

Es defineix com a fase d’adaptacions inicials, el periode de temps que comencga quan
finalitza la fase de posada en marxa del servei: el quinzeé (15¢€) dia laborable de la data
d’inici de la prestacio i acaba quan s’incorporen els entorns i components inclosos al
present plec, en un maxim de quatre (4) mesos des de l'inici de contracte.

Finalitzada la fase de posada en marxa del servei es fara una avaluacio conjunta, entre
el personal del contractista i el personal de la DSTSC, del pla d'adaptacions inicials, amb
I'objectiu de validar totes les fites, aixi com la verificacié del calendari de realitzacio i les
persones involucrades.

L'equip de treball ha de ser diferent del que dona el servei de manteniment, sense cost
addicional. El pla d’adaptacions inicials sera el document de referéncia de I'especificacid
dels objectius, planificacio, definicié de recursos i compromisos de la fase d’adaptacions
inicials. S’haura d’entregar en el termini maxim de vint (20) dies laborables des de I'inici
de la prestacio.

El contractista haura de presentar el pla d’adaptacions inicials del servei, per a la seva
validacié per part de la DSTSC.

6.3.1 Pla d’adaptacions inicials

El pla d’adaptacions inicials haura de presentar-se, amb el contingut minim seguent:

¢ Definicié temporal de les tasques i dels recursos necessaris per dur-lo a terme.

e Planificaci6 detallada dels desplegaments: Integraci6 amb la plataforma de
Gestio d’'ldentitat i Accés (IAM - Identity and Acces Management) de la Diputacio
de Barcelona via protocol SAML, Gesti6 de secrets via Ansible Vault / Hashicorp
Vault i sondes remotes.
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o Desenvolupament, integracio i desplegament de l'autenticacié dels usuaris de
Redmine a través del servei SAML de la Diputacié de Barcelona.

Migracio a Gitlab dels repositoris git.

Desplegament del monitoratge de sondes remotes.

Proteccio de secrets a Ansible amb Ansible Vault / Hashicorp Vault.

Definicio del pla d’inici efectiu del servei.

Formacio dels components de la plataforma definida a la clausula 7.9.2 Sessions
inicials de components.

6.3.2 Desplegament del monitoratge de sondes remotes

Cal desplegar les sondes remotes per a verificar el funcionament dels serveis i
components des de rutes alternatives a les del contractista i les de Diputacié de
Barcelona. A la clausula 4.6 Gestido del monitoratge amb sondes remotes a la fase
d’adaptacions inicials, s’ha especificat les necessitats del monitoratge de les sondes
remotes

6.3.3 Autenticacio dels usuaris de Redmine a través de SAML

Actualment I'eina Redmine gestiona 'autenticacié dels usuaris a través del servei LDAP
de la Diputacio de Barcelona.

Cal desenvolupar, integrar i desplegar un nou modul d’autenticacio, a més dels ja
existents, perqué I'eina Redmine utilitzi la plataforma de Gestié d’ldentitat i Accés (IAM
- Identity and Acces Management) de la Diputacié de Barcelona via protocol SAML.

6.3.4 Protecci6 de dades sensibles amb un gestor de secrets

Un gestor de secrets permet protegir les dades sensibles (en cap cas referides a dades
de caracter personal que requereixin d’una proteccio especial) que poden ser utilitzades
en els processos d’automatitzacid, configuracié i/o aprovisionament de contenidors.

El projecte Ansible proposa la proteccié de secrets amb un gestor de secrets propi
anomenat Ansible Vault.

Degut a qué, de forma habitual, el contingut dels fitxers gestionats per Ansible és de
format text llegible i sense encriptar, aquesta funcionalitat Ansible Vault aporta
I'encriptacié de totes les dades que es considerin sensibles, els anomenats secrets, i
d’altra informacié que es consideri que no ha de ser llegida per cap persona.

Caldra desplegar aquesta un gestor de secrets (Ansible Vault o altre equivalent com
Hashocorp Vault) i adaptar qualsevol fitxer amb secrets que tingui la plataforma
actualment.

6.4 Inici efectiu del servei

Es defineix com fase d'inici efectiu del servei, el periode de temps que comenga quan el
servei es posa en marxa d’acord als nivells de servei acordats, en haver finalitzat la fase
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de posada en marxa, i conclou a la finalitzacié del contracte. Les fases d’adaptacions
inicials i devolucio del servei queden completament incloses dins d’aquesta fase.

Durant aquesta fase s’executaran, d’acord amb els requeriments fixats al present plec,
totes les tasques per a garantir els nivells de servei especificats.

Les condicions d’execucio hauran d’estar definides en el pla d’execucié del servei on el
contractista definira totes les caracteristiques i compromisos del servei.

Totes les tasques derivades de nous desenvolupaments o evolucions indicats a la
clausula 4.5 Desenvolupament de nous evolutius per la millora continua s’executaran
dins d’aquesta fase.

6.4.1 Pla d’execucio del servei

El pla d’execucié del servei és el document on el contractista definira les caracteristiques
i els compromisos del servei.

Entre d’altres, es detallaran les revisions diaries de les alertes, dels registres de logs, de
les comunicacions i de les tasques assignades.

6.4.2 Sessions especifiques

Es realitzaran sessions especifiques sobre temes relacionats amb el servei o sobre
d’altres aspectes que possibilitin possibles millores, que seran consensuades entre el
contractista i la DSTSC, documentades a la clausula 7.9.3 Sessions especifiques.

6.5 Devolucio del servei

La fase de devolucio del servei precedeix a la finalitzacio del contracte i té com a objectiu
preparar la transferéncia del servei a la DSTSC. En aquesta fase, el contractista haura
de definir i executar el pla de devolucié del servei, on haura d’incloure una descripcié de
les obligacions i tasques que hauran de ser desenvolupades en relacié a la finalitzacié
del contracte i que inclogui els termes i condicions en que es realitzara aquesta
devolucio.

En aquesta fase s’executaran les tasques necessaries per a minimitzar I'impacte que
pot suposar el retorn del servei a la DSTSC al finalitzar el contracte. L'empresa
contractista estara obligada a facilitar la captura del coneixement i tota la documentacio
a la DSTSC. Durant aquesta fase, el contractista posara a disposicio de la DSTSC tota
la documentacié que ha utilitzat durant I'execucio del contracte, aixi com la volumetria
de les tasques efectuades durant la seva vigéncia, amb especial consideracio a:

e Les dades i la documentaci6 dels principals processos operatius del servei que
permetin a la DSTSC la seva gestio.

e Les eines i utilitats amb les que I'empresa contractista treballa en la prestacié
dels serveis i que siguin necessaries per a l'operacié dels mateixos per un altre
proveidor.

e Els contractes de serveis que I'empresa contractista té amb tercers, i que la
DSTSC pogués considerar necessaris per donar continuitat a la prestacié dels
serveis per un altre proveidor.
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o Aixi mateix, s’haura d’incloure la documentacié de gestié del servei realitzada
durant tota la vigencia del contracte.

e Actuacions pendents de realitzar.

¢ Informe de seguiment.

e Dades del monitoratge dels serveis, components, sistemes i recursos en
escenaris mensuals amb detall diari (en format pdf per les grafiques i en format
csv, json o xml per les dades detallades).

Durant el periode de la devolucié del servei, el contractista ha de complir els acords de
nivell de servei. La devolucié del servei esta inclosa en el termini d’execucié del
contracte i no ha de suposar cap discontinuitat en la prestacio del servei ni cap cost
econOmic addicional per a la Diputacié de Barcelona.

També s’haura de proposar el pla de lliurament de:

e Coneixement. Determinar el nombre de sessions de traspas i tipologies
d'aquestes (workshops, conferencies, formacié d'equips mixtes), tal i com
s’indica a la clausula 7.9.4 Sessions de devoluci6 de la plataforma.

¢ Documentaci6. Determinar la documentacio tecnica que és lliurara, els terminis
de lliurament i, en cas que siguin necessaries, planificacié i tipologia de les
sessions d'explicacio de la documentacid, tal i com s’indica a la clausula
Devolucio del servei.

La finalitzacié del contracte exigira també, I'eliminacié segura de les dades personals i
de tota la informacié que s'hagi utilitzat per a I'execucié del contracte. S'aportara
certificacié de la seva destruccid.

Les incidéncies per les quals el seu temps de resolucié finalitzi dins del termini de durada
del contracte hauran de quedar resoltes. Si no és aixi, s’aplicaran les penalitats
corresponents.

6.5.1 Pla de devoluci6 del servei

Tres (3) mesos abans de la finalitzacié del contracte, I'empresa contractista haura de
presentar el pla de devoluci6 definitiu del servei que inclogui els mecanismes necessaris
per tal de traspassar tota la informacié relacionada amb el servei prestat a la Diputacié
de Barcelona. Aquest pla incloura un minim de quaranta (40) hores de dedicaci6 de
recursos de l'empresa contractista, sense cost addicional per a la Diputacié de
Barcelona, per dur a terme les tasques identificades, amb el seglent contingut minim:

Definicié temporal de les tasques i dels recursos necessaris per dur-lo a terme.

Planificacio detallada de les fases de la devolucio.

Definicio del pla d’execucio de la devolucio.

Quantificaci6 dels recursos que es considerin necessaris per realitzar la

transferéncia de coneixement i la transferéncia tecnologica.

e Meétode previst per fer la transferencia de coneixement (treball en paral-lel,
workshops, sessions formatives, entre d’altres).

e Quantificacio dels recursos i tasques a dur a terme necessaries durant la fase de

transicié del nou contractista.
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El conjunt de tasques incloses en el Pla de devolucié no podran superar el termini maxim
d’'una (1) setmana.

7 Acords de Nivell de Servei (ANS)

Per tal de garantir que la qualitat del servei estigui dins dels parametres establerts per
la DSTSC, el contractista haura d'implantar i gestionar un sistema d’'indicadors de servei
que han de ser:

e Quantificables per poder establir criteris i valoracions de compliment objectives.

e Perdurables al llarg del temps per poder establir seguiments periodics i vetllar
pel seu compliment.

e Estandards en l'entorn d'aquest tipus de servei per facilitar la comparativa amb
altres models.

e Susceptibles d'evolucionar en funcié dels canvis tecnologics que es puguin
produir o de les noves necessitats que es puguin incorporar.

Els ANS permeten obtenir indicadors per avaluar el grau de compliment del contracte.

El calcul de 'ANS es realitzara amb una periodicitat mensual i considerant I'horari de la
prestacio i el mes natural.

No computaran els periodes de temps en que I'empresa contractista esta pendent de
resposta, reunions, dades o concreci6é de requeriments per part dels técnics o usuaris
de la Diputacié de Barcelona o de tercers proveidors sempre i quan aquests no tinguin
una relacié contractual directa amb el contractista principal, donat que en aquell cas, el
temps computara com a temps propi del contractista a tots els efectes previstos en
aquest Plec.

Les peticions només es consideraran finalitzades si es troben completament
documentades i tenen el vistiplau funcional i técnic de la DSTSC, en cas contrari seran
retornades al contractista acumulant els temps de resolucio, a tots els efectes i
responsabilitats establertes en ’ANS corresponent.

En relacio a la prestacié dels serveis, com un tot, cal tenir en compte que:

o Els temps de resposta i de resolucié d’incidéncies no es podran veure afectats
per augments esporadics del nombre d’incidéncies ni per la coincidéncia amb el
desenvolupament de noves funcionalitats.

¢ El volum de desenvolupaments no sera necessariament constant al llarg del
temps. L’import del contracte destinat al desenvolupament de noves
funcionalitats es consumira en funcié de les necessitats que es produeixin i no hi
ha cap compromis en relacié al volum de despesa per aquest concepte.

L’empresa contractista haura de definir mecanismes proactius per tal de reduir el nombre
d’incidéncies.

Document signat electronicament. Firmes valides. Es copia auténtica de I'original electronic.

Codi Segur de Verificacio (CSV): 9e526e2679059077a9d6 Adreca de validacio: https://seuelectronica.diba.cat
Pagina 45



Diputacio
Barcelona

Area de Serveis Generals i Transici6 Digital
Direcci6 de Serveis de Tecnologies i Sistemes Corporatius

7.1 Definicions

Temps de resposta: és el temps transcorregut entre la comunicaciéo de la
incidéncia a 'empresa contractista pel canal previst fins que aquesta I'assumeix
assignant els recursos necessaris per poder complir el temps de resolucio i
n’informa a la DSTSC per part d’'una persona, no de cap sistema automatic.
Temps de resolucio: és el temps transcorregut entre la comunicacié de la
incidencia al contractista pel canal previst fins que aquesta queda resolta i
documentada per 'empresa contractista.

Temps de I'informe de valoracio: és el temps transcorregut entre la comunicacié
de la petici6 al contractista pel canal previst fins que elabora l'informe de
valoracio i la retorna a la DSTSC.

Temps de desenvolupament: és el temps transcorregut entre la comunicacio
d’acceptacié de l'informe de valoracio al contractista pel canal previst fins que
finalitza el desenvolupament, adjunta tota la documentacid i la retorna a la
DSTSC.

Temps de disponibilitat: és la suma del temps, en minuts, en que el servei ha
estat disponible durant el periode de temps establert com a mesura (un mes).
Rati de disponibilitat: és la relacio del temps de disponibilitat respecte del temps
total en minuts d’'un (1) mes natural.

Rati de disponibilitat minima objectiu: és el rati de disponibilitat minima que es
desitja assolir i s’'indica en quantitat de nous (9) del rati, per exemple tres nous
seria el 99,9% o quatre nous seria el 99,99%.

Temps de no disponibilitat: €s la suma del temps en minuts en que el servei no
ha estat disponible durant el mes natural.

Temps de no disponibilitat maxim objectiu: és el temps maxim de no disponibilitat
gue es desitja assolir i es calcula com la diferencia de minuts entre el temps total
en minuts d’'un mes natural computant els dies de 24h.

7.2 Classificacio de serveis

Els serveis oferts per la PLD es classifiquen en:

Critics:

Tots aquells que ofereixen serveis publics o d’accés restringit i son accessibles
tant per persones, com per d’altres sistemes automatitzats o no, a I'entorn de
produccié (PRO), amb independencia de la finestra horaria de servei.

Tots aquells que son necessaris per poder oferir els serveis anteriors.

Urgents:

Tots aquells que ofereixen serveis interns que només son accessibles per
personal de Diputacié de Barcelona, com per d’altres sistemes automatitzats o
no, a I'entorn de producci6 (PRO), amb independéncia de la finestra horaria de
servei.

Tots aquells que ofereixen serveis publics o d’accés restringit i sdn accessibles
tant per persones, com per d’altres sistemes automatitzats o no, a I'entorn de
preproduccio (PRE), dins de la finestra temporal definida en la clausula 4.3.1.
Modalitat 9x5. Fora d’aquesta finestra el servei ha de mantenir-se en
funcionament, tot i que no s’hi aplicaran ANS.
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- Tots aquells que sén necessaris per poder oferir els serveis anteriors.

e Importants:

- Documentacio dels serveis, components i procediments de treball.

- Tots aquells que ofereixen serveis publics, interns o d’accés restringit i sén
accessibles tant per persones, com per d’altres sistemes automatitzats o no, a
I'entorn de laboratori (DVOL), dins de la finestra temporal definida en la clausula
4.3.1. Modalitat 9x5. Fora d’aquesta finestra el servei ha de mantenir-se en
funcionament, tot i que no s’hi aplicaran ANS.

- Tots aquells que sén necessaris per poder oferir els serveis anteriors.

e Estandard:

- Tots aquells que ofereixen serveis publics, interns o d’accés restringit i sén
accessibles tant per persones, com per d’altres sistemes automatitzats o no, a
I'entorn de laboratori (LAB), dins de la finestra temporal definida en la clausula
4.3.1. Modalitat 9x5. Fora d’aquesta finestra el servei ha de mantenir-se en
funcionament, tot i que no s’hi aplicaran ANS.

- Tots aquells que sén necessaris per poder oferir els serveis anteriors.

7.3 Definicié d’ANS associats a I’execucioé del servei
Els ANS associats a I'execucio del servei es defineixen segons la tipologia d’'assumptes.

Fora d’aquests terminis definits en aquest apartat s’aplicaran les penalitats
corresponents definides en la clausula 8. Penalitats

7.3.1 Definicié d’ANS d’incidents segons la seva prioritat

Tots els incidents han de ser resolts amb la major diligéncia, sense haver cap limitacié
en la quantitat simultania del mateixos.

S’estableixen quatre categories d'Incidents amb diferents temps de resposta i resolucio:

Incidents | Temps de resposta | Temps de resolucié
Critica Immediat 4 hores

Urgent Immediat 1 dia natural
Important | 1 dia laborable 3 dies laborables
Estandard | 2 dies laborables 7 dies laborables

7.3.2 Definicié d’ANS de problemes segons la seva prioritat

Els problemes apliquen uns nivells de servei ampliats, ja que se’n desconeixen els seu
origens i la seva soluci6. Per aquest motiu, sén tasques complexes on cal disposar de
més temps a resoldre-les.

Tots els problemes han de ser resolts amb la major diligéncia, sense haver cap limitacié
en la quantitat simultania del mateixos.
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En tot cas, un problema es donara per finalitzat quan s’hagi resolt totalment o s’hagi
trobat una forma de treballar que eviti els incidents derivats (workaround en anglés).

S’estableixen quatre categories de problemes amb diferents temps de resposta i

resolucio:
Problemes | Temps de resposta | Temps de resolucié
Critic Immediat 4 dies naturals
Urgent Immediat 7 dies naturals
Important | 1 dia laborable 10 dies naturals
Estandard | 2 dies laborables 14 dies naturals

7.3.3 Definicié d’ANS de peticions estandard i tasques derivades de les peticions
amida segons la seva prioritat

Totes les peticions han de ser resoltes amb la major diligéncia, existint limitacié en la
quantitat simultania de les mateixes: un maxim de cinc (5) i un minim de dos (2), si n’hi
ha de pendents.

Per a les peticions no apliquen els nivells critics (nivell 1) o urgents (nivell 2).

Peticions | Temps de resposta | Temps de resolucié
Important | 1 dia laborable 3 dies laborables
Estandard | 2 dies laborables 7 dies laborables

7.3.4 Definiciéo d’ANS de consultes

Totes les consultes han de ser resoltes amb la major diligéncia, existint limitacié en la
quantitat simultania de les mateixes: un maxim de cinc (5) i un minim de dos (2), si n’hi
ha de pendents.

Per a les consultes no apliquen els nivells critics (nivell 1) o urgents (nivell 2).

Consultes | Temps de resposta | Temps de resolucio
Important | 1 dia laborable 3 dies laborables
Estandard | 2 dies laborables 7 dies laborables
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7.3.5 Definicio d’ANS associat a la generacié d’informes d’incidents critics o
urgents

Els informes d’incidents critics o urgents es lliuraran en un termini maxim de trenta sis
(36) hores naturals, en horari 24x7, des de la resolucié de l'incident i la seva acceptacio
esta supeditada a la validacié de la DSTSC.

7.3.6 Definicio d’ANS associat a la generacié d’informes d’incidents critics o
urgents i d’informes de problemes amb un nivell d’analisi i de detall superior

La DSTSC podra requerir esporadicament I'elaboracié d’informes per a incidents o
problemes amb un nivell d’analisi i de detall superior. Aquests informes es lliuraran en
un termini maxim de sis (6) dies laborables des de la seva peticié i la seva acceptaciéd
esta supeditada a la validacié de la DSTSC.

7.3.7 Definiciéo d’ANS associat a la generacio d’informes mensuals i actes

Els informes mensuals es lliuraran abans del vuité (8¢) dia laborable de cada mes vengut
del servei i la seva acceptacié esta supeditada a la validacié de la DSTSC.

Les actes de les reunions mensuals les redactara el contractista i es lliuraran abans de
dos (2) dies laborables de la finalitzacio de la reunid i la seva acceptacio esta supeditada
a la validaci6 de la DSTSC.

7.3.8 Definicio d’ANS associat amb el lliurament del pla d’execucid de servei.

El pla d’execucio del servei s’haura de presentar en el termini de tres (3) dies laborables
des de l'inici del contracte i s’haura d’executar, en la seva totalitat, en el termini del primer
any de vigéncia del contracte.

7.3.9 Definicié d’ANS associat a les proves de restauracio completa semestral

Tal com s’indica a la clausula 4.14. Gestié de copies de seguretat i restauracioé s’haura
de realitzar una restauraciéo completa dels serveis des les copies de seguretat un cop
cada sis (6) mesos un cop finalitzada la fase d’adaptacions inicials per a la verificacio
del bon funcionament del sistema de copies i la seva restauracié. La primera d’aquestes
proves s’haura de realitzat un maxim de tres (3) setmanes després de la finalitzacié de
la fase d’Adaptacions Inicials.

7.4 Definicié d’ANS objectiu de disponibilitat del servei
7.4.1 Rati de disponibilitat de serveis i servidors a I’entorn de PRO sense alta

disponibilitat

El rati de disponibilitat minim objectiu del servei ha de ser de 99,50%.

7.4.2 Rati de disponibilitat de serveis i servidors a I’entorn de PRO amb alta
disponibilitat
El rati de disponibilitat minim objectiu del servei ha de ser de 99,95%.
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7.4.3 Rati de disponibilitat de serveis i servidors a I’entorn de PRE i DVOL

El rati de disponibilitat minim objectiu del servei ha de ser el mateix que el definit a les
clausules 7.4.1 Rati de disponibilitat de serveis i servidors a I'entorn de PRO sense alta
disponibilitat i 7.4.2 Rati de disponibilitat de serveis i servidors a I'entorn de PRO amb
alta disponibilitat dins de la finestra temporal definida en la clausula 4.3.1. Modalitat 9x5.
Fora d’aquesta finestra el servei ha de mantenir-se en funcionament, tot i que no s’hi
aplicaran ANS.

7.4.4 Rati de disponibilitat de serveis i servidors a I’entorn de LAB

El rati de disponibilitat minim objectiu del servei ha de ser de 50,00% dins de la finestra
temporal definida en la clausula 4.3.1. Modalitat 9x5. Fora d’aquesta finestra el servei
ha de mantenir-se en funcionament, tot i que no s’hi aplicaran ANS.

7.4.5 Formula del calcul del temps de no disponibilitat

La férmula del calcul del temps de no disponibilitat variara depenent del nimero de dies
del mes, i es realitzara a partir de I'estructura tipus seguent:

Disponibilitat del Temps de no disponibilitat maxim mensual per mesos de
servei 30 dies
99.95% 21 minuts i 36s.
Calculat:(((100-99,95)/100)*60min/h*24h/dia*30 dies/mes)
99,50 % 216 minuts
Calculat:(((100-99,50/100)*60min/h*24h/dia*30 dies/mes)
Disponibilitat del Temps de no disponibilitat maxim mensual per mesos
servei de PRE de 22 dies laborables en la finestra de Modalitat 9x5
99,50 % 60 minuts

La formula general per a la seva realitzacié és: ((100-rati)/100) * 60min/h * 9h/dia *
22dies/mes = 59,4 (arrodonint 60 min). El resultat correspon als minuts maxims de no
disponibilitat.

7.5 Definicié d’ANS associat a la fase de posada en marxa

Dins del termini de 15 dies naturals a partir de la formalitzacié del contracte, 'empresa
contractista haura de presentar el pla de posada en marxa que inclogui els mecanismes
necessaris per executar tota la posada en marxa del servei: traspas de coneixement,
reunions, connectivitat a I'entorn, presentacié de recursos assignats i concrecié de
protocols d’actuacio.

En el cas de necessitar esmenes al pla es lliuraran en els dos (2) dies immediatament
posteriors a la seva notificacié per la DSTSC.
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7.6 Definicié d’ANS associat a la fase d’adaptacions inicials

El pla d’adaptacions inicials s’haura de presentar en el termini de dues (2) setmanes i
un (1) dia laborable des de l'inici del contracte i s’haura d’executar, en la seva totalitat,
en el termini de tres (3) mesos des de l'inici de contracte.

7.7 Definicié d’ANS associat a la fase de devolucié del servei

El pla de devolucié del servei s’haura de presentar en el termini de tres (3) mesos abans
de la finalitzacio del contracte i s’haura d’executar, en la seva totalitat, una (1) setmana
abans de la finalitzacié del contracte.

7.8 Definicié d’ANS associat a ’accés XPV (VPN)

Degut a la seva consideracio clau per a la provisio del serveil'accés XPV (VPN), aquests
haura d’estar sol-licitat tal i com s’indica a la clausula 10. Accés remot per la prestacio
dels serveis contractats, en el termini de tres (3) dies des de l'inici del contracte.

La seva mancanga es considerara com un incident de nivell 2: urgent, aplicant-se els

ANS definits a la clausula 7.3.1 Definicié d’ANS d’incidents segons la seva prioritat.

7.9 Definici6 d’ANS associat a la transferéncia tecnologica o de
coneixement

Les sessions de transferéncia tecnoldgica i de coneixement estaran especificades a
cadascun dels plans corresponents i la seva imparticié queda regulada tal i com s’indica
a continuacio.

7.9.1 Sessions de canvis en la plataforma

S’haura de realitzar, com a minim, una (1) sessi6 explicativa presencial, o per
videoconferéncia, de cada canvi o adaptacio realitzada en la plataforma durant la fase
de posada en marxa, amb una durada minima de dues (2) hores, impartint-se durant la
fase d’adaptacions inicials, d’acord amb el que s’estableix a la clausula 6.2. Posada en
marxa, i no meés enlla dels sis (6) mesos després de la finalitzacié de les Adaptacions
Inicials.

7.9.2 Sessions inicials de components

S’haura de realitzar, com a minim, una (1) sessié explicativa presencial, o per
videoconferéncia, de cada component, referenciat a la clausula 4.1.4, amb una durada
minima de dues (2) hores, durant la fase d’adaptacions inicials, d’acord amb el que
s’estableix a la clausula 6.3. Adaptacions inicials, s’anomenaran «sessions inicials de
components», i no més enlla dels sis (6) mesos després de la finalitzaciéo de les
adaptacions inicials.

En cas que la DSTSC determini que algun component ja és prou conegut pels técnics
de la DSTSC, les hores assignades a les sessions d’aquells components es traslladaran
a ampliar les hores d’altres components o a d’altres sessions amb contingut a determinar
per la DSTSC.
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7.9.3 Sessions especifiques

També, es realitzaran «sessions especifiques» amb contingut divers, definit per la
DSTSC, en blocs de dues (2) sessions de cinc (5) hores cada sis (6) mesos durant la
vigéncia total del contracte.

7.9.4 Sessions de devoluci6 de la plataforma

S’haura de realitzar, com a minim, dues (2) sessions explicatives presencial, o per
videoconferéncia, del coneixement i documentacié a traspassar, amb una durada
minima de dues (2) hores, d’acord amb el que s’estableix a la clausula 6.5. Devolucio
del servei i no més enlla dels dos (2) mesos abans de la finalitzacié del contracte.

Existeix la possibilitat que al pla de devolucié del servei es consideri que calen més
sessions informatives, que caldra realitzar abans de la finalitzacio del servei.

8 Penalitats
8.1 Condicions generals de les penalitats

En el cas d’'incompliment dels ANS, per part de 'empresa contractista, i en el suposit
que la Diputacié de Barcelona opti per la no-resolucié del contracte, es preveuen les
penalitats que s’indiquen per cada ANS identificat.

La comptabilitzacié de les penalitats es realitzara mensualment, amb efectes a la
facturacié del mes calculat. Cal tenir present que el calcul sobre els retards s'aplicaran
tant pels produits en les incidéncies que s'hagin tancat aquell mes, com en aquelles
altres que encara puguin estar pendents de resoldre i acumulin retards intermensuals.

La quantia maxima de cadascuna de les penalitats no podra ser superior al 10% del
preu del contracte (part fixa), IVA exclos, ni el total de les mateixes podra superar el 50%
del preu del contracte (part fixa), IVA exclos.

Cas d’'incompliment dels ANS les factures hauran de contemplar les penalitats segons
el que es preveu en aquesta clausula. En concret, per a les penalitats derivades de
I'incompliment sobre els ANS establerts s'aplicara el seglent procediment:

e Durant les reunions entre el contractista i els técnics de la DSTSC, per a
avaluar la correcta execucié de la prestacio s'analitzara entre altres factors
'acompliment dels ANS.

e Cas que la DSTSC detecti incompliments en els ANS establerts els
comunicara formalment al contractista.

e Durant la reunié de seguiment el contractista podra manifestar tot allo que
consideri convenient.

e Posteriorment, I'empresa contractista elaborara un document on es recolliran
els incompliments detectats per part de la DSTSC i les disconformitats
manifestades per 'empresa i el lliurara a la DSTSC.

e Finalment, en el cas que la DSTSC consideri que realment s’han produit els
incompliments, elaborara un informe i la Diputacié de Barcelona adoptara un
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acord administratiu i notificara la imposici6 de la penalitat a |
con’empresatractista, aixi com la quantitat exacta que aquesta haura de
descomptar en la factura corresponent al primer periode de facturacié obert
i atorgara a 'empresa un termini per presentar al-legacions.

e Cas que el contracte hagués finalitzat (sigui quin sigui el motiu d'aquesta
circumstancia), les quantitats pendents en concepte de penalitats es
descomptaran de la garantia definitiva.

8.2 Penalitats associades als ANS de I’execucio del servei

8.2.1 Penalitats associades a ’ANS d’incidéncies, problemes, peticions estandard
i consultes

S’estableixen els incompliments seglents:

o Lleu:
o 1incidéncies/problemes urgents fora de 'ANS.
o 2 incidéncies/problemes/peticié/consultes importants fora de 'ANS.
o 3incidéncies/problemes/peticié/consultes estandard fora de 'ANS.
o Greu:
o 3 faltes lleus en un periode d’un (1) mes natural.
o 1 incidéncia/problema critic fora de 'ANS.
e Molt greu:
o 3 faltes greus en un periode d’un (1) mes natural.

| s’estableixen les seglents penalitats per a l'incompliment dels ANS dels temps de
resolucio establerts:

e Falta lleu: 1% de Iimport mensual del preu del contracte (IVA exclos)
corresponent a la part fixa.

e Falta greu: 3% de limport mensual del preu del contracte (IVA exclos)
corresponent a la part fixa.

e Falta molt greu: 9% de l'import mensual del preu del contracte (IVA exclos)
corresponent a la part fixa.

8.2.2 Penalitats respecte de la generacio d’informes d’incidents critics o urgents

En relacié a 'incompliment del temps d’entrega dels informes definits a la clausula 7.3.5
Definici6 d’ANS associat a la generacié d’informes d’incidents critics o urgents
s’aplicaran les penalitats seguents:

Indicadors per a I’entrega d’informes critics i urgents Import de la
penalitat
Per cada dia natural - vint-i-quatre (24) hores - o fraccio de retard 50€

en la presentacio d’informe critic més enlla del llindar de 'ANS.

Per cada dia natural - vint-i-quatre (24) hores - o fraccié de retard 25€
en la presentacio d’informe urgent més enlla del llindar de 'ANS.
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8.2.3. Penalitats respecte de la generacio d’informes d’incidents critics o urgents
amb un nivell d’analisi i de detall superior

En relacié a 'incompliment del temps d’entrega dels informes definits a la clausula 7.3.6
Definicio d’ANS associat a la generacié d’informes d’incidents critics o urgents amb un
nivell d’analisi i de detall superior s’aplicaran les penalitats seguents:

Indicadors per a I’entrega d’informes critics i urgents amb un | Import de la
nivell d’analisi i detall superior penalitat

Per cada dia laborable o fracci6 de retard en la presentacié 50€
d’informe critic més enlla del llindar de 'ANS.

Per cada dia laborable o fraccid6 de retard en la presentacio 25€
d’informe urgent més enlla del llindar de 'ANS.

8.2.4 Penalitats respecte de la generacié d’informes mensuals i actes

En relacié a 'incompliment del temps d’entrega dels informes definits a la clausula 7.3.7
Definici6 d’ANS associat a la generacié d’informes mensuals i actes s’aplicaran les
penalitats seglents:

Indicadors per a I’entrega d’informes mensuals i actes Import de la
penalitat

Per cada dia laborable o fracci6 de retard en la presentacio 25€

d’'informe mensual i d’actes més enlla del llindar de 'ANS.

8.2.5 Penalitats respecte del lliurament del pla d’execucio del servei

En relacié a 'incompliment del temps d’entrega dels informes definits a la clausula 7.3.8
Definicid d’ANS associat amb el lliurament del pla d’execucio de servei. s’aplicaran les
penalitats seglents:

Indicadors per al lliurament del pla d’execucié del servei Import de la
penalitat

Per cada dia laborable o fracci6é de retard en la presentacio del 25€

pla més enlla del llindar de 'ANS.

8.2.6 Penalitats respecte de les sessions especifiques de formacio

En relacié a 'incompliment del temps d’entrega dels informes definits a la clausula 7.3.8
Definicio d’ANS associat amb el lliurament del pla d’execuci6 de servei. s’aplicaran les
penalitats seglients:
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Indicadors respecte de les sessions especifigues de | Import de la
formacio penalitat

Per cada dia laborable o fraccié de retard en la presentacié del 25€
pla més enlla del llindar de 'ANS.

8.2.7 Penalitats respecte de les proves de restauracié completa semestral

En relacié de l'incompliment del temps de realitzacié de les proves de restauracié
completa semestral, s’aplicaran les penalitats seguents:

Nivell objectiu Import de la
penalitat

Definit en un cop cada sis (6) mesos un cop finalitzada la fase | 25€ per cada dia

d’adaptacions inicials. de retard

Especificat a I'entrada 7.3.9 Definicié d’ANS associat a les proves
de restauracié completa semestral.

8.3 Penalitats associades als ANS objectiu de la disponibilitat del servei

8.3.1 Disponibilitat dels serveis de PRO pels serveis sense alta disponibilitat

El rati de disponibilitat minim objectiu del servei ha de ser de 99,50%.

Disponibilitat del servei mensual Import de la penalitat
Igual o superior al rati de disponibilitat minim objectiu (que 0€
inicialment és del 99,50%)

Igual o superior al 98,00% i inferior al rati de disponibilitat 50€

minim objectiu 99,50%

Igual o superior al 96,00% i inferior al 98,00% 100€

Igual o superior al 95,00% i inferior al 96,00% 200€

Inferior al 95,00% 500€

8.3.2 Disponibilitat dels serveis de PRO pels serveis amb alta disponibilitat

Disponibilitat del servei mensual Import de la penalitat
Igual o superior al rati de disponibilitat minim 0€

objectiu (que inicialment és del 99,95%)

Igual o superior al 99,00% i inferior al rati de 50€
disponibilitat minim objectiu de 99,95%.

Igual o superior al 97,00% i inferior al 99,00% 100€

Igual o superior al 96,00% i inferior al 97,00% 200€

Inferior al 96,00% 500€
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8.3.2 Serveis en entorn PRE per a entorns sense i amb alta disponibilitat

En relacié a la disponibilitat del servei, sobre I'horari de servei de PRE, s’aplicaran les
mateixes penalitats que pels serveis de PRO amb una reduccié del 50%.

8.4 Penalitats respecte de la posada en marxa

En relacio a 'incompliment del temps de presentacio i d’execucié del pla de posada en
marxa, s’aplicaran les penalitats seguents:

Indicadors pel pla de
posada en marxa

Nivell objectiu

Import de la
penalitat

Presentaci6 del pla
segons la data objectiu

Especificat a la clausula 7.5 Definicio
d’ANS associat a la fase de posada en
marxa.

50€ per cada dia
laborable de retard

Execucio del pla
segons la data objectiu

Especificat a la clausula 7.5. Definicié
d’ANS associat a la fase de posada en
marxa.

50€ per cada dia
laborable de retard

8.5 Penalitats respecte de les adaptacions inicials

En relacido a lincompliment del temps de presentacié del pla

adaptacions inicials, s’aplicaran les penalitats segients:

i d’execucid de les

segons la data objectiu

d’ANS associat a la fase

d’adaptacions inicials.

Indicadors pel pla | Nivell de qualitat Import de la
d’adaptacions inicials penalitat
Presentacio del pla | Especificat a la clausula 7.6 Definicié | 50€ per cada dia

laborable de retard

Execucié del pla segons
la data objectiu

Especificat a la clausula 7.6 Definicio
dANS associat a la fase
d’adaptacions inicials.

50€ per cada dia
laborable de retard

8.6 Penalitats respecte de la devolucié del servei

En relacié a 'incompliment del temps de presentacio i execucié del pla de devolucié del
servei, s’aplicaran les penalitats seglents:

Indicadors pel pla de
devolucié

Nivell objectiu

Import de la
penalitat

Presentaci6 del pla
segons la data objectiu

Especificat a la clausula 7.7 Definicid
d’ANS associat a la fase de devolucio
del servei.

50€ per cada dia
laborable de retard

Execucié del pla segons
la data objectiu

Especificat a la clausula 7.7 Definicid
d’ANS associat a la fase de devolucio
del servei.

50€ per cada dia
laborable de retard
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8.7 Penalitats respecte de I’accés XPV (VPN)

S’aplicaran les mateixes penalitats que les associades als incidents de nivell 2: urgent
definides a la clausula 8.2.1 Penalitats associades a 'ANS d’incidéncies, problemes,
peticions estandard i consultes.

8.8 Penalitats respecte de la transferencia tecnologica o de coneixement
En relacié I'incompliment de la planificacié del traspas de coneixement, en qualsevol de

les modalitats indicades a la clausula 7.9 Definici6 d’ANS associat a la transferéncia
tecnoldgica o de coneixement, s’aplicaran les penalitats seglents:

Dies sobrepassats de la planificacio Import de la penalitat
Per cada dia d’endarreriment en la planificacié 50€
consensuada

9 Transferenciatecnologica o de coneixement

L'empresa contractista esta obligada a facilitar a les persones designades per la DSTSC,
tota aquella informacié necessaria per a disposar d’'un ple coneixement técnic de les
prestacions realitzades.

Tanmateix, el personal técnic designat per la DSTSC per a fer la coordinacié de les
prestacions contractades podra realitzar totes aquelles consultes que consideri
oportunes pel correcte seguiment i control del contracte, com també, rebent, si escau,
el traspas de la informacié que sigui necessaria per conéixer i comprendre el
funcionament dels mateixos.

El contractista haura de realitzar sessions periddiques de traspas i actualitzacié de
coneixement amb l'objectiu qué els técnics de la DSTSC assoleixin el suficient nivell de
coneixement i control de les tecnologies utilitzades i puguin treure el maxim rendiment
a tots els components.

Aix0, inclou la definicié dels temaris, la participacido en sessions especifiques i
personalitzades on s’exposin funcionalitats actuals de la configuracio realitzada (o
prevista) i experiéncies d’Us en altres organitzacions, en relacié a la totalitat dels
components definits a la clausula 4.1.4. Descripcié dels components.
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10 Accés remot per la prestacio dels serveis contractats

La DSTSC disposa d’'un servei VPN que haura de ser utilitzat pels técnics adscrits al
contracte, per a accedir remotament al sistema d’informacié objecte del contracte en cas
de connexi6 fora de les seves instal-lacions.

Requereix disposar de certificat digital reconegut per identificar-se personalment i la
tramitacid de la sol-licitud d’accés signada electronicament per a cadascun dels
membres de I'equip assignat per 'empresa contractista. A part del control de I'accés i de
I'autenticacio de l'usuari, caldra que es puguin registrar les accions efectuades sobre el
sistema administrat.

La connexid necessaria per a aquest accés remot haura d’estar operativa en el moment
d’inici del contracte. L'empresa contractista operara d’acord amb les instruccions
técniques de la DSTSC relatives a I'administracié dels sistemes informatics i de
comunicacions.

Les despeses que es derivin de I'is d’aquest enllag les haura d’assumir el contractista.

Per a una major agilitat a I'nora d’interactuar amb l'usuari, el contractista haura de
disposar d’'una eina per a agafar el control de sessions d’usuaris interns de la Diputacio
de Barcelona des de la xarxa de I'empresa proveidora. Aquesta eina haura d’oferir els
estandards de seguretat de 'ENS i a les recomanacions de la guia CCN-STIC 817, o
aquella que la substitueixi o complementi, i disposar d’un registre d’Us per part d’'usuaris
administradors identificats individualment. També, caldra aportar una proposta escrita
de protocol d’actuacié dels administradors remots que incorpori entre d’altres:

¢ La instal-lacié/desinstal-lacié i la configuracié segura de I'eina de control remot.
¢ L’anticipacié de preséncia d’informacié personal en la sessié capturada i la forma
en gue aquesta es salvaguarda.

La DSTSC proveira per a cada técnic d’'un codi d’usuari, el qual permetra I'accés a les
aplicacions i els recursos informatics de la Diputacié de Barcelona. Sera responsabilitat
de cada técnic el mantenir operatiu d’aquest codi d’'usuari, i en particular I'actualitzacio
periodica de la contrasenya d’autentificacié corresponent i la validacié dels accessos als
recursos necessaris.

L'empresa contractista haura d’informar de forma explicita en el moment que tingui
coneixement de que un técnic de I'equip de treball deixi de donar servei per tal de
bloguejar els accessos al servidors de la Diputacié de Barcelona.

L'Us de qualsevol o la totalitat d’aquestes eines no suposara cap requeriment addicional
que afecti a la infraestructura de la Diputacié de Barcelona, aixi com tampoc cap cost
econdmic addicional per a la Corporacio.
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