Expedient CSCSI 6-25

Memoria justificativa del contracte

1.- Objecte complet del contracte

El present contracte té per objecte la prestacidé d'un servei extern de CISO (Chief Information
Security Officer) per a I'entitat, amb la finalitat de reforgar el sistema de gestié de la seguretat de
la informacid, garantir el compliment de la normativa vigent en matéria de ciberseguretat i
protecci6 de dades, i impulsar el desenvolupament, implantacio i supervisié del Pla de Seguretat
de la Informacié de la institucio.

El rol del CISO i per tant el que s’espera del servei inclou, de manera no exhaustiva:

e Definicio, manteniment i actualitzacié del marc normatiu intern en matéria de seguretat
de la informacio.

o Disseny, implementacio i supervisio del Pla Director de Seguretat.

e Lideratge en resposta davant incidents de seguretat i coordinacié amb els equips técnics
implicats.

e Generariimplementar politiques de seguretat de la informaci6 a fi de garantir la seguretat
i privacitat de les dades.

¢ Responsable de I'equip de resposta davant incidents de Seguretat de la informacié de la
organitzacio.

e Supervisio de I'arquitectura de seguretat del grup CSC.

e Supervisar 'administracié del control d’accés a la informacio.

e Supervisio del compliment del ENS i normativa sectorial vinculada.

e Establir els plans de continuitat de negoci i recuperacié de desastres en 'ambit de les

TIC.
e Proposar mesures per adequar-se a nous marcs normatius que puguin sorgir.
e Formacié, conscienciacié i acompanyament a [I'organitzaci6 en matéria de

ciberseguretat.
e Assessorament estrategic a la Direcci6 i als equips técnics.

En definitiva, aquest contracte preveu l'assisténcia professional especialitzada mitjangant la
contractacié d'una empresa amb perfil expert en serveis de CISO extern, que actuara de manera
independent i continuada durant la vigéncia del contracte.

2.- Eleccio del procediment

Procediment obert

3.- Vigencia del contracte

La vigéncia inicial del contracte sera de 1 any, a comptar des de la data de formalitzacié del
contracte.

Es preveuen fins a quatre (4) prorrogues d’un any cadascuna, condicionades a la valoracio
positiva del servei i a les necessitats de la institucio, sense que la durada total del contracte,
incloses les prorrogues, superi els 5 anys.

4.- Classificacidé que s’exigeix als participants i justificacié

No s’exigeix classificacié empresarial atesa la tipologia contractual.

5.- Criteris de Solvenciatécnica o professional i economicai financera, amb lajustificacio.
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- Solvéncia economica i financera:

0 El volum anual de negocis en I'ambit al que es refereix el contracte, referit a I'any de
major execucio dels darrers tres anys conclosos ha de ser d’almenys el mateix del valor estimat
del contracte.

Aquesta circumstancia s’acreditara mitjangant I'aportacié dels comptes anuals aprovats i
dipositats al Registre Mercantil (és imprescindible que s’aporti el model normalitzat del Registre
Mercantil) o en el registre oficial que correspongui o, en el cas d’empresaris individuals no inscrits
al Registre Mercantil, mitjancant el llibre d’inventaris i comptes anuals legalitzats per aquest
Registre.

- Solvencia técnica:

o] Els licitadors hauran d’acreditar una relacié dels principals serveis o treballs realitzats en
els darrers tres anys d’igual o analoga naturalesa que els que constitueixen lI'objecte del
contracte, que inclogui import, dates i el destinatari, public o privat, dels mateixos.

Aquests serveis o treballs s’acreditaran mitjangant certificats expedits o visats per I'6rgan
competent si el destinatari és una entitat del sector public. Quan el destinatari sigui un subjecte
privat, mitjancant un certificat expedit per aquest o, a falta d’aquest certificat, mitjangant una
declaraciéo de I'empresari acompanyada dels documents que acreditin la realitzacid de la
prestacio.

Per a determinar la correspondéncia entre els serveis acreditats i els de I'objecte del contracte
es verificara la coincidéncia entre els tres primers digits dels respectius codis CPV.

Els empresaris hauran d’acreditar haver executat, durant 'any de major execucié del periode
anteriorment indicat, un import anual acumulat minim del 70% del valor anual mig del contracte,
exclosos els impostos.

Quan el contractista sigui una empresa de nova creacid, entenent per tal aquella que tingui una
antiguitat inferior a cinc anys, la solvéncia técnica es validara mitjangant un o diversos dels
mitjans a qué es refereixen les lletres b) a i) de l'article 90 de la LCSP, sense que en cap cas
sigui aplicable el que s'estableix a la lletra a), relatiu a I'execucié d'un nombre determinat de
serveis.

Els criteris de solvéncia técnica, economica i financera i les condicions especials d'execucié
requerits a la licitacié sén els que millor poden justificar que I'empresa compta amb els recursos
economics i técnics suficients per donar resposta a les necessitats plantejades en la present
licitacio.

6.- Criteris d’adjudicacié i justificacié

La configuracié dels criteris d’adjudicacié respon a la voluntat d’obtenir la millor relacié qualitat-
preu, garantint que I'empresa adjudicataria disposi de I'expertesa, els recursos, el compromis i
el nivell de servei adequats per assolir I'objecte del contracte, atesa la seva elevada complexitat
técnica i 'impacte estratégic en la seguretat de la informacié de I'organitzacié.

Justificacié del pes dels criteris

Criteris sotmesos a un judici de valor: 45 punts

Es tracta d’un contracte d’alt contingut estratégic i funcional, en qué el valor técnic i la qualitat
del servei son determinants per garantir la proteccio i la millora continua de la seguretat de la
informacio. L'impacte del servei d’'un CISO extern no és equiparable al d'un servei repetitiu o de
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baixa complexitat.

El pes del 55% assegura que la decisié d’adjudicacié prioritza el coneixement expert, el model
de governanca, la metodologia de treball, el pla director proposat i la capacitat de resposta davant
incidents, aspectes que incideixen directament en la qualitat i en la mitigacié de riscos
corporatius.

Enfocament del servei (20 punts)

Aquest criteri té per objecte valorar la claredat, coheréncia i concrecié de la proposta técnica
presentada pels licitadors, pel que fa a com entén i articulen el servei de CISO extern, dins el
marc d’un contracte de 120 hores anuals.

Es busca un enfocament realista, mesurable i alineat amb les necessitats del CSC que permeti
verificar la capacitacié del licitador en la planificacié, prioritzaci6 i execucié del servei amb un
impacte tangible sobre la seguretat de la informacié i el compliment normatiu.

Pel que la manera de avaluar aquest enfocament es basara en els seglients matisos.
Definicié d’objectius i resultats esperats (10 punts sobre 20). Es valorara:

- Existéncia d’una relacio clara d’objectius especifics adaptats al volum de dedicacié (120h)

- Delimitacié del que cobreix i qué queda fora del servei. Tot i ser un servei basat en el
preu/hora; és important que quedin delimitats aquells punts que es preveuen inclosos en el
servei i aquells exclosos del mateix (si escau).

- Definici6 dels resultats esperats mesurables o verificables, com poden ser informe de
diagnosi, revisié de riscos, protocol de resposta.

- Coheréncia entre els objectius i el temps disponible, les propostes desproporcionades o poc
realistes reduiran la puntuacié.

o 0 punts.- Proposta geneérica, poc concreta, sense objectius.

o 5 punts.- Proposta correcta: defineix objectius i abast, perd amb poca concrecié o
sense limits o resultats mesurables.

o 10 punts.- Proposta excel-lent: objectius clars, realistes, mesurables, adaptats a
120h, inclou qué cobreix i qué queda fora del servei.

Planificacié temporal i estructuraci6 del servei (10 punts sobre 20). Es valorara:

- Existencia d’'un pla de treball o cronograma orientatiu amb distribucié d’hores per fase o
activitat.

- Definicié d’'un ordre logic d’execucié (diagnosi — proposta de millora — seguiment —
informe final).

- Indicacid de fites intermédies o lliurables (ex: informe inicial, sessié de validacid, tancament).

- ldentificacié de mecanismes de seguiment o control de I'execucié (reunions, validacions,
informes).

o 0 punts.- No presenta cap planificacio o és confusa.

o 5 punts.- Planificacié genérica o incompleta. En referéncia als aspectes a valorar,
doncs per exemple podriem tenir indicaci6 de fites perd no mecanismes de
seguiment, en aquest cas la puntuacio seria de 5 punts.

o 10 punts.- Planificaci6 estructurada, realista i verificable, amb dedicaci6é coherent,
fites planificades, seguiment o control de I'execucid, etc.
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Governanca i coordinacié (15 punts)

Es valorara de manera preferent la metodologia de treball proposada pel licitador, amb I'objectiu
de determinar si el CISO extern pot integrar-se de forma efectiva en 'organitzacié del CSC i
donar resposta a les seves necessitats operatives, de seguiment i de coordinacié amb les arees
de sistemes i proteccio de dades.

Pel que fa a la manera d’avaluar aquest enfocament es basara en els seglients matisos.

- Claredat i estructura de la metodologia de treball: es valorara al licitador que presenti un
meétode de treball estructurat, amb fases definides, dinamica de sessions, mecanismes de
validacié i eines concretes. En definitiva, la proposta ha de permetre entendre com
s’organitzara el servei en el dia a dia i com es gestionaran les tasques, demandes i
imprevistos o urgéncies.

- Capacitacio d’adaptacio a la realitat del CSC: s’analitzara si la proposta incorpora
elements adaptats al context real del CSC (equip de sistemes reduit, necessitat de
planificacié eficient i coordinacié fluida amb proteccié de dades, entitat multicéntrica, i
entramat empresarial complex). Les propostes generiques o0 desconnectades del
funcionament intern obtindran menor puntuacio.

- Definicié de canals de comunicacié i mecanismes de coordinacié: Es valorara la
claredat en la definicié de reunions periodiques, canals de comunicacié, circuits de validacié
i formats de reporting. Es important que el licitador entengui la necessitat de tracabilitat i
governanca.

- Integracié de bones practiques dins la proposta: es valoraran les referéncies als marcs
de seguretat 1SO, ENS, NIST; i que les mateixes actuin com eix vertebrador de la
implementacio.

o 0 punts.- Descripcié superficial, sense metode, no adaptable a les necessitats
diaries i especifiques del CSC.

o 5 punts.- Metodologia entenedora perd genérica. Referéncies tedriques sense
aterrar.

o 10 punts.- Metodologia clara, aplicada, amb fases i eines. Referéncies a
ISO/ENS/NIST de manera practica i adaptada.

Millora de la seguretat de la informacié (10 punts)

Aquest criteri valora la qualitat i la solidesa técnica de la proposta en relacié amb com el licitador
contribuira a millorar la seguretat de la informacié dins el marc de 120 hores. L’avaluacio se
centrara en la metodologia especifica aplicada a la gestio de riscos, vulnerabilitats, mesures de
proteccio i resposta davant incidents, i no en la planificacié o la governanga ja analitzades en
altres criteris.

- Capacitat per identificar i planificar riscos de manera operativa: es valorara la
metodologia que pugui plantejar el licitador respecte deteccié de riscos, vulnerabilitats o
mancances, basat en I'evidéncia, revisié documental o eines de diagnosi. La proposta ha de
mostrar com es prioritzaran els riscos per impacte i probabilitat evitant models teorics
generics. S’atorgara més puntuacié a aquell model que presenti un sistema de prioritzacio
realista i adaptat a I'escala del CSC.

- Concrecio de les mesures de millora proposables: es valorara que el licitador indiqui
quin tipus de millores pot proposar dins les 120 hores (actualitzacié de politiques, protocols,
controls, etc.) no entren en aquest punt I'execucié6 de les mesures. Millores viables,
aplicables i prioritzables i no dependents d’un desplegament extern.

- Enfoc de laresposta davant incidents: es valorara la claredat amb la que es defineix com
es donara suport a la gestié i analisis d’'incidents de seguretat. Es puntuaran millor les
propostes que mostrin una aproximacio practica, eficient i proporcionada, sense exigir
recursos d’'un SOC.
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o 0 punts.- Proposta superficial, tedrica o poc aplicable; no concreta millores ni
metodologia.

o 5 punts.- Metodologia entenedora perd geneérica; descriu marcs o models sense
mostrar aplicacié directa al CSC.

o 10 punts.- Metodologia clara, aplicada i especifica; identifica riscos, proposa millores
viables i defineix la resposta a incidents de manera practica i adaptada.

Criteris automatics:

e Oferta econdmica (45%) — 45 punts

El pes escollit garanteix la necessaria eficiencia en la despesa publica, assegurant la
competéncia econdmica sense comprometre la qualitat. Donat que un preu excessivament baix
podria comportar una prestacio deficient, un 40% és un percentatge equilibrat i proporcionat al
tipus de contracte, evitant una adjudicacié basada principalment en el cost i afavorint I'eleccié
d’un servei técnic de qualitat.

En aquest cas es valorara el preu hora ofert per 'empresa, el qual no podra ser superior a 125
euros/hora.

La formula que s'utilitzara és la seguent:

2 1- (520 ()

Pv= Puntuacio de l'oferta a Valorar
P = Punts criteri economic

Om = Oferta Millor

Ov = Oferta a Valorar

IL = Import de Licitacio

VP = Valor de ponderacio

VP: 1

e Criteris socials i ambientals (10%) — 10 punts —

Es valorara qualsevol mesura, accio, certificacié o politica demostrable del licitador en
'ambit social o ambiental, sempre que sigui aplicable a I'execucié del contracte de
referéncia.
S’hi inclouran a titol enunciatiu i no limitatiu:

- Politiques d’igualtat, conciliacié o inclusié

- Contractaci6 estable del personal

- Us habitual de treball a distancia

- Certificacions socials o ambientals

- Politiques internes de sostenibilitat o gestié ambiental

- Qualsevol acci6 corporativa que redueixi 'impacte ambiental o millori les condicions laborals

S’atorgaran 5 punts a les empreses que acreditin 'aplicacié d’alguna de les mesures.

Les formules de valoracid dels criteris avaluables mitjancant formula seran les previstes a la
Directriu 1/2020 sobre aplicacio de formules de valoracié economica i técnica.
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Les férmules aplicades per tal de valorar els criteris d’adjudicacié son les que consten a la
Directriu 1/2020 d’aplicacié de férmules de valoracio i puntuacié de les proposicions econdomica
i técnica.

7.- Condicions especials d’execucié i obligacions contractuals essencial amb la
justificacié

Condicions especials d’execucié:

Les que consten en el Plec de Clausules Administratives Particulars i en el Plec de Prescripcions
Técniques, aixi com les condicions especials d’execucio relatives a criteris socials i ambientals
que estan regulades a I'apartat segiient del present document.

| en concret les que s’indiquen a continuacio:

a. Perfil minim responsable del servei: L’'empresa adjudicataria haura de garantir que el/la
professional responsable del servei de CISO extern disposa d’'una experiéncia minima
de 3 anys en funcions de direccié de seguretat de la informacié o equivalent; aixi com
que tes troba en possessié d'un titol d’enginyeria de telecomunicacions, informatica o
similar i pugui acreditar coneixements en ciberseguretat.

b. Continuitat del professional assignat: L’empresa adjudicataria haura de mantenir el/la
mateix/a professional principal assignat al contracte durant la vigéncia del servei, llevat
de causa justificada i comunicada préviament. En cas de substitucié, el perfil de relleu
haura de complir els mateixos requisits minims i haura de ser acceptat per I'entitat
contractant.

c. Confidencialitat refor¢ada i independéncia: El/la professional designat haura de signar
una declaracié de confidencialitat especifica, aixi com comunicar qualsevol conflicte

d’interés que pugui afectar el servei.

Obligacions contractuals essencials:

a) SIKNO O
b) Les que consten en el Plec de Clausules Administratives Particulars i plec de prescripcions
técniques i les segients:

- Obligacié del contractista de complir integrament la normativa nacional i europea
aplicable en materia de proteccié de dades i de seguretat de la informacid, atés I'accés a
informacio sensible i critica en I'execucio del contracte.

- El compliment dels criteris d’adjudicacié técnica oferts pel contractista, especialment els
compromisos relacionats amb la metodologia de prestacié del servei, la dedicacié
assignada i els lliurables compromesos.

8. Aspectes relatius a criteris socials i ambientals

- Socials: Sli NO O
Ambientals: Sli NO O
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Elements sobre els que recauen:

O Reserva de mercat

[0 Objecte del contracte (especificacions o requeriments técnics)
O Requisits de solvéncia técnica

Criteris de valoracio de les ofertes

[J Condicions d’execucio del contracte

S’han considerat les segiients condicions especials d’execucié del contracte:

nous.

Alguns exemples. Indicar amb una creu quins aplicarien i, si €s el cas. incorporar-ne de

O L’empresa contractista haura d’aportar, quan se li sol-liciti, relacié detallada de les
empreses subcontractistes 0 empreses subministradores amb especificacié de les
condicions relacionades amb el termini de pagament i haura de presentar el justificant
de compliment del pagament en termini.

O L’obligacié d’aplicar a la plantilla que executi el contracte les condicions de treball
establertes per I'ultim conveni col-lectiu sectorial vigent en qué s’enquadri i desenvolupi
la prestacié contractual, sens perjudici de les millores que pugui establir.

O ElI pagament per part del contractista de les factures dels seus subcontractistes
derivades de I'execucio de la prestacié objecte del present Plec s’haura de fer en el
termini previst a la Llei 3/2004, de 29 de desembre, per la qual s’estableixen mesures de
lluita contra la morositat de les operacions comercials. Aixi mateix, i d’acord amb el que
s’estableix al contracte, 'empresa contractista ha de presentar la documentacié que
justifiqui el compliment efectiu dels terminis d’abonament a les empreses
subcontractistes, quan sigui requerida pel responsable del contracte.

[0 La correcta gestio dels residus generats en el marc de les prestacions contingudes en
aquest contracte per part del contractista.

[0 Observar els principis, les normes i els canons etics propis de les activitats, els oficis
i/o les professions corresponents a les prestacions objecte dels contractes.

[0 No realitzar accions que posin en risc l'interés public.

O Denunciar les situacions irregulars que es puguin presentar en els processos de
contractacié publica o durant I'execucio dels contractes.

O Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efecte
d’'impedir, restringir o falsejar la competéncia com per exemple els comportaments
col-lusoris o de competéncia fraudulenta (ofertes de resguard, eliminacié d’ofertes,
assignacié de mercats, rotacio d’ofertes, etc.).

[0 Respectar els acords i les normes de confidencialitat.

O Col-laborar amb I'dérgan de contractacio en les actuacions que aquest realitzi per al
seguiment i/o l'avaluacié del compliment del contracte, particularment facilitant la
informacio que li sigui sollicitada per a aquestes finalitats i que la legislaci6 de
transparencia i els contractes del sector public imposen als adjudicataris en relacié amb
'Administracié o administracions de referéncia, sens perjudici del compliment de les
obligacions de transparéncia que els pertoquin de forma directa per previsio legal.
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O Les obligacions i compromisos establert la clausula ética prevista en els presents
plecs. .

Dins de quina tipologia de clausules es troben les que s’incorporen en el present expedient:

[0 D'estabilitat laboral i de qualitat en I'ocupacio
O Per a la igualtat de génere

O Per a la insercio laboral

O Per a un comerg just

O Per a la transpareéncia fiscal

O Per al foment de la petita i mitjana empresa
O Alimentaries

[0 D'accessibilitat

O Formacio treballadors

[0 Conciliacié laboral, personal i familiar

0 Millora condicions laborals

O Drets humans

Altres clausules diferents a les anteriors

9.- Sancions i Penals

a) Elregulat en el Plec de Clausules Administratives particulars
b) Régim especific.

e Incompliment de terminis o dedicacié6 compromesa: En cas que el contractista no
compleixi amb la planificacié o dedicaci6 horaria establerta i no justifiqui degudament
la demora, es podra imposar una penalitat del 2% de I'import del contracte per cada
mes de retard, amb un maxim acumulat del 10% del preu total del contracte.

e Canviinjustificat del professional assignat: Si'empresa adjudicataria substitueix el/la
professional responsable sense autoritzacié prévia o sense aportar un perfil
d’experiéncia equivalent, es podra imposar una penalitat del 5% de l'import total del
contracte.

¢ Incompliment dels compromisos técnics oferts o dels criteris d’adjudicacioé: Si es
verifica que el servei prestat no s’ajusta als compromisos oferts en la proposta
tecnica (metodologia, informes, resultats, dedicacié o qualitat minima), I'6rgan de
contractacié podra imposar una penalitat del 5% de I'import total del contracte.

¢ Vulneracié de la confidencialitat o gestié indeguda d’informacio sensible: Qualsevol
incompliment de la declaracié de confidencialitat o actuacié que posi en risc la
seguretat de la informacié de I'entitat podra comportar una penalitat del 10% de
'import total del contracte, sense perjudici de les altres responsabilitats legals que
en puguin derivar-se.

¢ Reiteracié d'incompliments: La reiteracié de tres o més incompliments sancionables
podra comportar la resolucié anticipada del contracte, d’acord amb [larticle
corresponent del PCAP.
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10.- Propietat Industrial i intel-lectual

c) Elregulat en el Plec de Clausules Administratives particulars
d) Reégim especific.

Sense perjudici del que estableix el Plec de Clausules Administratives Particulars, es determinen
les seglients condicions especifiques en matéria de propietat intel-lectual i industrial:

e Tota la documentacid, informes, plans de seguretat, protocols, recomanacions, guies o
altres materials elaborats pel contractista en el marc d’aquest contracte seran propietat
exclusiva de I'entitat contractant, que podra utilitzar-los, reproduir-los, modificar-los o
difondre’ls sense restriccid, tant durant la vigéncia del contracte com un cop finalitzat.

e L’empresa adjudicataria mantindra la titularitat dels drets de propietat intel-lectual o
industrial sobre les seves eines, metodologies, plantilles o coneixements previs emprats
en I'execucio del contracte, sempre que aquests no impedeixin I'Us lliure dels resultats
per part de I'entitat.

e El contractista no podra fer Us ni difusio dels treballs, informes o dades obtingudes en el
marc del contracte sense l'autoritzacié expressa i per escrit de I'entitat contractant.

¢ Qualsevol vulneracio d’aquestes condicions podra ser considerada incompliment greu del
contracte, amb les conseqliéncies previstes al PCAP.

11.- Cessi6 del contracte

a)sid
b) No, justificar:

12.- Visita del centre

No.

13.- Obligacio de Polissa de Responsabilitat Civil

a) Obligacié de constituir una polissa de responsabilitat civil: Sl NO O
b) Import: 300.000€

L’adjudicatari vindra obligat a constituir una polissa de responsabilitat civil amb limport de
cobertura minim per sinistre que s’assenyala, i mantenir-la vigent durant tot el termini de vigéncia
del contracte.

L’empresa proposada com a adjudicataria ha de lliurar una declaracié responsable on es
comprometi a mantenir vigent la polissa sol*licitada durant el periode d’execucio del contracte.

14. Subcontractacio:

a) Obligatoria O
b) Opcional X

Les parts del contracte que no son susceoptibles de subcontractar son:

- La direccid, supervisié i execucio técnica de les tasques propies del servei de CISO
extern.
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- L’elaboracié d’informes, diagnostics, recomanacions i documentacié técnica vinculada a
la seguretat de la informacié.

- Larepresentacio de 'entitat davant tercers en matéria de seguretat o proteccioé de dades.

- Qualsevol activitat que impliqui accés a informacié classificada, sensible o confidencial
de I'entitat contractant.

15.- Sistema de determinaci6 del preu:

a) Sistema de determinaci6 del preu:
Preus unitaris
O A tant alcat
O Altres:

b) Forma de pagament:
O Total (un anic pagament)
Fraccionat en 12 anualitats. Sera obligatori lliurar el llistat detallat de tasques i la relacié
d’hores dedicades, amb la finalitat de justificar la dedicaci6 efectivament invertida.
La que s’assenyala al Plec de Clausules Administratives Particulars i en el plec de
prescripcions técniques.

16.- Régim de modificacions del contracte:

A mes de la possibilitat de modificacié del contracte per causes no establertes en els plecs, de
conformitat amb el previst a I'article 205 de la LCSP, el present contracte es pot modificar, d’acord
amb les condicions, abasts i limits seglients:

Aquest contracte es podra modificar fins un maxim del 20% sobre el preu del contracte, en els
casos seguents:

- Increment o reduccié d’hores de dedicacio del servei, motivat per la necessitat d’atendre
circumstancies sobrevingudes que afectin la seguretat de la informacié, com ara:

o Implementacié urgent de mesures derivades d’incidents de seguretat greus.

o Sollicitud d’assessorament addicional per part de l'entitat contractant en
resposta a requeriments normatius o d’auditories externes.

o Ampliacié puntual de tasques per cobrir projectes o centres dependents no
previstos inicialment.

- Adaptaci6 del servei a canvis normatius o regulatoris que incideixin directament en les
obligacions de seguretat de la informacié o en els requeriments de compliment (per
exemple, modificacions de 'Esquema Nacional de Seguretat o de la normativa de
proteccid de dades).

Qualsevol modificacié haura d’estar degudament justificada técnica i econdmicament, i requerira
aprovacié prévia de l'drgan de contractacié, sense alterar I'esséncia del contracte ni les
condicions essencials d’adjudicacid.

17.- Pressupost base de licitacié desglossat
Preu de 125€/h amb una previsié de 120 hores.

En aquest sentit, el pressupost base de licitacié és de 15.000 euros sense IVA ( 18.150 euros
Iva inclos).
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Limit maxim de despesa, que ha d’incloure costos directes, indirectes i altres despeses (si n’hi
ha).

Alguns exemples a tenir en compte son: costos salarials, seguretat social, formacié permanent
obligatdria, assegurances, prevencio de riscos laborals, vigilancia de la salut, uniformes de
personal (quan el contractes estableixi 'obligacié personal a I'execucié del contracte).

Aquest punt inclou el seguent: costos derivats de I'aplicacié de les normatives laborals vigents,
altres costos que es derivin de I'execucié material dels serveis, despeses generals d’estructura i
el benefici industrial, beneficis per I'adjudicatari fins i tot els que no siguin repercutits per I'entitat
contractant.

18. Valor estimat del contracte amb indicacioé de tots els conceptes que I'integren, incloent
els costos laborals, si existeixen

Preu hora: 100 euros

Hores anuals estimades: 120 hores
Pressupost base de licitaci6: 12.000 euros
Prorrogues del contracte: 48.000 euros

Modificacions: 2.400 euros de la vigéncia inicial mes 9.600 euros de les prorrogues: 12.000
euros.

VEC: 72.000 euros sense IVA ( 87.120 euros lva inclos)

20 % de modificacid i 4 anys de prorrogues.

19.- Indicar la necessitat que es vol cobrir amb la licitacié relacionat amb I'objecte del
contracte

Consta en I'expedient I'informe de necessitats.
20.- Motivaci6 de la insuficiéncia de mitjans, tnicament en contractes de serveis.

La prestacié d’aquest servei requereix coneixements técnics especialitzats en seguretat de la
informacio, ciberseguretat i compliment normatiu (ENS, RGPD, LOPDGDD), propis de perfils
professionals amb experiéncia acreditada en direccié o coordinacié de sistemes de seguretat.

Actualment, I'entitat no disposa de personal propi amb la qualificacié, experiéncia ni disponibilitat
necessaries per assumir aquestes funcions de manera efectiva, ja que I'area de sistemes es
troba centrada en tasques operatives i de manteniment, i no en funcions estratégiques o d’alt
nivell técnic.

A més, la naturalesa i volum del servei actual —amb una dedicacié estimada de 120 hores
anuals— no justifica la creacioé d’'una plaga estructural ni 'ampliacié de la plantilla, ja que es tracta
d’un suport puntual, estratégic i de caracter temporal.

Per aquests motius, es considera necessari i obligatori, aixi com justificat recérrer a la
contractacié externa per garantir la cobertura de les necessitats identificades, assegurant la
qualitat tecnica, la independéncia i la sostenibilitat econdmica del servei.

21.- Decisio de no dividir en lot I’objecte del contracte amb la seva justificacié
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De conformitat amb I'objecte del contracte, es tracte d’un servei que no possibilita la divisié en
lots.

En el present cas, al tractar-se d’un contracte que té per objecte la prestacié de serveis d’'un
CISO externalitzat, el mateix ha de ser prestat per un Unic contractista i no admet fraccionament.

Unitat funcional del servei: L'objecte del contracte —prestacidé del servei de CISO extern— té
caracter integrat i indivisible, ja que requereix una visio global de la seguretat de la informacio i
una gestié coordinada de les seves diferents dimensions (govern, riscos, incidents, compliment
normatiu, etc.). Dividir-lo fragmentaria la responsabilitat i comprometria la coheréncia técnica del
servei.

CONCLUSIO: Per tant, com s’ha pogut constatar alguns dels serveis/obres/ subministraments
licitats de manera separada no serien rendibles i aixd podria comportar, ldgicament, que aquests
quedessin deserts.

22. L’execucio del contracte requereix tractament de dades per part de I'empresa
contractista:

Sl, La finalitat per la que es cedeixen les dades és per tal de portar a terme correctament
I'execucio del contracte i perqué 'objecte d’aquest aixi ho requereix.

e Dades identificatives

e Dades de contacte

e Dades professionals i laborals

e Dades economiques i financeres

e Dades de salut (en els centres gestionats potencialment pot tenir accés)

O NO



