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1. ANTECEDENTS

La Diputacié de Lleida, com a ens supramunicipal, t¢ com a missi6 principal donar suport i
assessorament als municipis i entitats de la demarcacio, aixi com exercir les competéncies que
la legislacio li atribueix. En aquest marc, gestiona un volum significatiu de recurs i dades de
caracter critic, la proteccié i manteniment dels quals resulta essencial per al correcte
desenvolupament de la seva activitat publica.

El conjunt de dades i informacié6 generades de manera continua requereix una proteccié
adequada davant dels riscos i amenaces que poden afectar la seva disponibilitat, integritat i
confidencialitat.

Actualment, la infraestructura de seguretat de la Diputacié de Lleida es basa en tallafocs
configurats en alta disponibilitat, complementats amb un appliance dedicat a la recopilacié i
analisi dels registres (logs) per a I'elaboracié d’'informes i el monitoratge de I'estat de la xarxa.

D’acord amb el que disposen els articles 28 i 145.5 de la Llei 9/2017, de 8 de novembre, de
Contracte del Sector Public (LCSP), i amb I'objectiu de garantir la continuitat técnica i operativa
dels sistemes de seguretat existents, la present licitacié estableix requisits técnics especifics
compatibles exclusivament amb la plataforma Fortinet, concretament amb la gamma de tallafocs
FortiGate i els seus components associats.

La Diputacié de Lleida ja disposa d'una arquitectura de seguretat consolidada basada en
tecnologia Fortinet, que integra tallafocs FortiGate, sistemes de gestié centralitzada
(FortiManager), i sistemes d’analisi i registre (FortiAnalyzer) i serveis critics com VPNs, sistemes
d’autenticaci6 i directoris corporatius. Tot aquest entorn forma part del Fortinet Security Fabric,
un ecosistema técnicament integrat que garanteix la coheréncia i la coordinacio entre dispositius
i serveis, implantat progressivament per assegurar l'eficiéncia tecnologica i operativa.
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La introduccié d’una solucié de tallafocs d’un altre fabricant comportaria greus inconvenients:

- Trencament de la coheréncia técnica i pérdua d’interoperabilitat amb els sistemes ja
desplegats.

- Costos addicionals significatius derivats de la migraci6 de configuracions, la re
implementacio6 de serveis critics i la formacio del personal técnic.

- Riscos en la continuitat del servei, en la gestié centralitzada de la seguretat i en la
capacitat de resposta davant d’incidents.

Cal remarcar, a més, que el personal técnic actual disposa d’experiéncia i coneixements
especifics en tecnologia Fortinet. L'adopcié d’una solucié alternativa exigiria una formacié
avancada, amb la consegulent inversi6 economica i la disminucié temporal de la capacitat
operativa durant el periode d’aprenentatge i adaptacio.

Per tot I'exposat, es considera necessari que la solucié objecte de la present licitacio sigui la
mateixa tecnologia Fortinet ja implantada, permetent la participacid de qualsevol operador
econdmic capag de subministrar aquest producte. La limitacié de partners oficials es justifica com
a mesura imprescindible per assegurar la correcta execucié del contracte, garantir la
compatibilitat tecnologica i reduir els riscos derivats d’integracions inadequades, en aplicacié del
principi d’eficacia i economia recollit a I'article 1 de la LCSP.

Aquesta definicio técnica no restringeix la competéncia entre proveidors, sind que respon a
criteris de compatibilitat, optimitzacié de recursos i continuitat del servei, tot garantint el
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compliment dels principis d’igualtat, transparéncia i lliure concurréncia establerts en I'article 132.1
de la LCSP.

2. OBJECTE DEL CONTRACTE | NECESSITATS A COBRIR

Es objecte del present document determinar les prescripcions técniques per a la contractacié del
subministrament dels equipaments Fortinet de tallafocs i els serveis de manteniment necessaris
per millorar la seguretat de xarxes i serveis de les nou oficines de recaptacio de la provincia de
Lleida.

Amb la realitzaci6 del citat objecte contractual, I'6rgan de contractacio pretén cobrir les seglents
necessitats i/o funcionalitats:

- Disposar d'un sistema de seguretat mitjangant una infraestructura tallafoc de proxima
generacié amb funcions com la inspeccio i bloqueig dels accessos a la xarxa a temps
real, I'aplicacio de politiques de seguretat basats en regles personalitzades, la deteccio i
bloqueig d’'amenaces conegudes i desconegudes mitjangant I'is de tecnologies com la
inspeccié de paquets profunda (DPI, per les seves sigles en anglés), I'analisi de
comportament i la intel-ligéncia artificial.

L'objecte del contracte consisteix en I'adquisicié dels seglients equipament i serveis:

e Subministrament de 9 FortiGate 91G Hardware plus.

e  Suport Premium per un periode de 5 anys per a les 9 unitats FortiGate-91G

e Subministrament de 9 FortiSwitch model 124F-FPOE.

e  Suport Premium per un periode de 5 anys per a les 9 unitats FortiSwitch 124F-FPOE

e Subministrament de 9 FortiAp model 231K.

e  Suport Premium per un periode de 5 anys per a les 9 unitats FortiAp-231K

¢ Configuracié i posada en marxa de tots els tallafocs amb la configuracié i regles dels
equips actuals
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Amb la presentacié de l'oferta, el licitador accepta les prescripcions técniques establertes en
aquest plec. Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest
plec, quedara automaticament exclosa de la licitacio.

3. CARACTERISTIQUES TECNIQUES DELS EQUIPS A SER SUBMINISTRATS
Mitjangant el present plec es regula la contractacié del subministrament dels seglents productes:

- 9 unitats FortiGate 91G

Requisits Descripcié minima exigida

Appliance hardware dedicat amb ASIC d’acceleracio (FortiAsic)

Arquitectura per a inspecci6 de transit i funcions UTM a velocitat de cable.

> 20 Gbps amb politiques de NGFW completes (FW, IPS, AV i

Rendiment NGFW Application Control)
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Inclusié d’ASIC dedicat o superior per a descarrega de funcions
de xarxa, acceleracio IPSec i QoS.

16 x GE RJ 45

Interficie

4 x SFP

1 x GbE de gestié dedicada

Controladora integrada

Capacitat nativa de controlar FortiSwitch mitjancant FortiLink
(fins a 300 ports gestionats) i gestionar FortiAPs (minim 32 APs
locals) sense llicéncies addicionals.

SD-WAN & Zero-Touch

Motor SD-WAN amb selecci6 dinamica d’enllagos, i
aprovisionament zero-touch mitjangant FortiDeploy.

Seguretat

FW stateful, IPS, Antivirus, Anti-Malware, Web-Filtering
categoritzat, Application Control, DLP, Sandboxing Cloud.

VPN

4 Gbps de rendiment IPSec amb xifratge AES-256-GCM i
autenticacié certificada FIPS 140-2 level 2

Alta disponibilitat

Suport per a HA actiu — passiu / actiu — actiu amb failover sub-
segundo incloent sessio sincronitzada.

1

Gestid

GUI/CLI, REST API i FortiManager; telemetria en temps real a
FortiAnalyzer/SOCaa$S

Llicenciament

Ha d'incloure la llicéncia FortiGate-91G SOCaaS (24x7 cloud-
based managed log monitoring, incident triatge i SOC escalation)
per a tota la durada del contracte.

e Capacitat nativa de controladora cablejada i sense fil (FortiLink + gesti6 de FortiAP)

o Integracié NATIVA de switches i AP per a operacio unificada de cada seu.

- 9 unitats FortiSwitch 124F-FPOE

Requisits

Descripcié minima exigida

Ports

24 x 1G RJ-45 PoE+, 4 x SFP 1/10G uplinks.
Poténcia PoE disponible = 370 W.

Integracié FortiLink

Mode de gestié nativa FortiLink amb el
FortiGate, permetent aprovisionament profile-
based i enforcement de politiques d’accés.

Switching

Capa 2 completa + funcions selectes de capa
3 (static Routing, RIP,OSPF lite) amb
rendiment de switching = 128 Gbps
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Seguretat assignacié dinamica de VLAN des de

Authentication 802.1X MAC/BYPASS,

FortiGate, DHCP Snooping, STP guard.

Redundancia

Suport MCLAG/Link Aggregation, PSU hot-
swap opcional

9 unitats FortiAP 231K

Requisits Descripcié minima exigida

Estandard Wi-Fi

Tri-Radio Wi-Fi 6E (802.11ax) camb 2x2 MIMO en 2,4 Ghz, 5 Ghz

i 6 Ghz
Rendiment Throughput agregat = 5,4 Gbps (PHY)
Sequretat WPA3-Enterprise, 802.1X, captive portal amb redireccié segura,
9 Rogue-AP/WIDS
. Gestio centralitzada per FortiGate / FortiCloud, provisio zero-touch,
Integracié , .
tunels CAPWARP xifrats.
Alimentacio PoE+ |EEE 802.3at
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4.

A més a més de I'anterior, el subministrament dels equips requerits haura d’incloure el transport
fins les seus de la Diputacié de Lleida, en la direccio facilitada per I'érgan de contractacio.

CARACTERISTIQUES DELS SERVEIS ASSOCIATS ALS EQUIPS A SUBMINISTRAR

L'adjudicatari haura de dur a terme els seglients serveis vinculats als equips subministrats.

Instal-lacié i configuracié de I’equipament subministrat

El projecte es desenvolupara sobra la modalitat clau en ma, la qual implica que I'adjudicatari
assumira de manera integral totes les fases necessaries per a la posada en marxa dels equips.

Les tasques que aquesta modalitat implica son:

El subministrament del maquinari i llicencies associades, segons requisits técnics
descrits.

La configuracio, instal-lacié i integracio dels firewalls a la xarxa corporaci6 existent.

La migracid i adaptacio de la configuracié de seguretat actual a la nova plataforma.

Les proves de funcionament i validacié dels sistemes.

Documentacio de detalls de tots els equips, components i sistemes.

Aixi, el contracte es concep de manera que, un cop finalitzats els treballs, la Diputacié de Lleida
disposi del sistema plenament operatiu i en condicions d’Us immediat, sense necessitat de
contractar serveis addicionals per completar-ne la posada en marxa.
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Els serveis professionals vinculats amb la posada en marxa i configuracié del equips
subministrats a desenvolupar seran:

¢ Planificacié de la prioritat d'implementacio en les diferents seus.

e Creaci6 de document de disseny en xarxa i politiques de seguretat, incloent
direccionalment, VALNSs i xarxa VPN.

e Enrackat, planxat de versi6 de FW recomanada pel fabricant, registre al portal del
fabricant de productes i llicencies.

e Adaptacio d'interficies i traspas de configuracions des de I'equipament antic quan sigui
possible.

e Carrega de certificats.

e Proves de connectivitat i failover HA.

e Configuracié de politiques base segons best-practices del fabricant.

e Posada en produccié.

¢ Integracié amb serveis de directori (Active Directory) i RADIUS.

¢ Replanteig de politiques de seguretat i hardening dels perimetres.

e Tunelitzacié contra CPDs i politiques SDWAN per a balancejos en cas de
caigudes/saturacions/QoS.

e Connexi6 dels FortiSwitch i FortiAPs.

e Configuracié de SSID i segmentacié dels mateixos segons necessitat de cadascun.

Per tant, després del subministrament dels nous equips, I'adjudicatari haura de dur a terme la
instal-lacio fisica, configuracio i posada en funcionament dels nous equipaments amb les seves
subscripcions sol-licitades.
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L’adjudicatari haura de presentar un pla de migracioé i posada en funcionament, en el qual també
ha d’indicar la finestra de desconnexié i manteniment requerida per a completar el procés de
migracio.

- Manteniment de I’equipament i servei de suport

Al subministrament del material s’ha d’incloure el manteniment de I'equipament, garantit pel
fabricant, dels equips subministrats mitjangant:

e Subscripcié de suport i manteniment de 5 anys per als 9 Firewall FortiGate 91G
subministrament, incloent subscripcio a la Gestié unificada d’Amenaces (UTM o UTP per
les seves sigles en anglés).

e Subscripci6 de suport i manteniment de 5 anys per als 9 commutadors d’accés
FortSwitch 124F-FPOE.

e Subscripcié de suport i manteniment de 5 anys per als 9 punts d’accés FortiAP 231K.

A més, I'adjudicatari ha d’oferir un servei de suport 10 x 5 en horari laboral. Aquest servei inclou:

Atencio prioritaria.

- Consultes il-limitades en horari d’oficina de 8 a 18 hores.

- Peticions il-limitades de canvi de configuracio, regles, politiques, etc. sobre la plataforma
en horari d’oficina de 8 a 18 hores.

- Substituci6 en cas d’avaria (RMA)
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- Configuracié de backup en ubicacié segura i redundada, de les configuracions dels
equips periddicament.

5. CONSIDERACIONS ADDICIONALS AL CONTRACTE

L'empresa adjudicataria facilitara a I'inici del projecte dos interlocutors, un comercial i un tecnic,
amb responsabilitat en cadascun d’aquests perfils. Durant el periode de vigencia del contracte,
inclos el termini de garantia, s’establiran reunions de seguiment. S’haura de dur a terme una
reunio a l'inici del projecte, una al final i anualment es realitzaran les reunions de seguiment. Aixo
no impossibilita que quan una de les parts consideri que sigui necessari se’n convoqui alguna
altra.

Aixi mateix, de cada reunio es redactara I'acta corresponent, que sera signada pel responsable
del contracte i pel representant legal del contractista. En aquesta acta es deixara constancia de
les incidencies detectades i es proposaran les mesures o solucions necessaries per resoldre-les.

D’acord amb l'article 65.2 de la LCSP i els articles 2, 40 i 41 del RD 311/2022, de 3 de maig, pel
que es regula 'Esquema Nacional de Seguretat, les empreses licitadores que es presentin en
aquesta licitacié han de disposar del nivell MIG de 'ENS. La certificacié del nivell mig s’haura
d’incloure en el sobre A, aquesta acreditacio podra realitzar-se mitjangant la presentacio d’'un
certificat vigent emés per un organisme de certificacid acreditat en el marc de 'ENS o bé
mitjangant qualsevol altre mitja de prova admeés en dret que permeti verificar de manera fefaent
el compliment del citat requisit.

La manca de compliment d’aquesta obligacio tindra caracter excloent i comportara la no admissio
de l'oferta.
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Aquest nivell de seguretat haura de mantenir-se durant tota I’execucié del contracte, restant
'empresa obligada a garantir la seva vigencia i adequacio d’acord amb I'establert en I'article 31
del RD 311/2022, de 3 de maig, i resta d’articles que siguin d’aplicacio del mateix text legal.

L'empresa adjudicataria haura de mantenir, durant tota la vigencia del contracte, la condicié de
partner autortizat del fabricant FORTINET.

La pérdua d’aquesta condicié tindra la consideracié d’incompliment essencial de les obligacions
contractuals, atés que impedeix garantir la prestacio dels serveis de manteniment i seguretat en
les condicions requerides, aixi com l'accés a actualitzacions, repositoris i suport oficial del
fabricant, de conformitat amb I'article 211 de la LCSP.

Detectada aquesta circumstancia, I'6rgan de contractacid requerira a 'empresa adjudicataria
que, en un termini maxim de 10 dies habils, acrediti la recuperacié de la condici6é de partner
autoritzat o proposi una solucio alternativa que garanteixi la prestacié del servei en les mateixes
condicions i amb cobertura oficial del fabricant.

Si no s’acredita el compliment d’aquest requisit en el termini establert, 'drgan de contractacio
podra resoldre el contracte per incompliment donat que [I'adjudicatari haura perdut la
corresponent habilitaciéo empresarial objecte del contracte d’acord amb I’establert en I'article 65
de la LCSP, amb les consequencies previstes als articles 211 i 213 de la LCSP.

L'acreditacio del compliment d’aquestes condicions i obligacions sera requerit a 'empresa que
es proposi com adjudicataria junt amb la resta de la documentacio prevista a I'article 150.2 de la
LCSP. La manca de presentacioé d’aquestes certificacions, comportara considerar que I'empresa
retira la seva oferta en els termes que preveu I'esmentat article 150.2 de la LCSP.
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6. OBLIGACIONS DEL CONTRACTISTA LICITADOR

Acreditaciéo Esquema Nacional de Seguretat

Acreditacié documentacio técnica

7. OBLIGACIONS DE L’ADJUDICATARI

Servei de suport i control

=1

Acreditacié de la condicié partner

Compliment nivell mig de FENS

Pla de migracié

L'empresa licitadora per presentar oferta haura d’acreditar estar en possessié del certificat oficial
d’Esquema Nacional de Seguretat (ENS) nivell mig o certificat equivalent emés per organismes
establerts en qualsevol estat membre de la Unié Europea i altres proves de mesures equivalents
de garantia de la qualitat.

Es presentara copia del certificat vigent, en el cas que hagi caducat una vegada presentada la
sol-licitud de participacio s’ha d’acreditar mitjangant el certificat de 'empresa qualificadora haver
sol-licitat la renovacio de la certificacié i assolit amb éxit 'auditoria corresponent amb anterioritat
a la data de pérdua de vigéncia.

Amb la fi d’acreditar el compliment de cada especificacio técnica exigida en aquest plec,
'empresa licitadora ha d’aportar la segient documentacid: fitxes técniques, catalegs i restant
documentacié que acrediti que els productes oferts compleixen amb els requisits técnics
obligatoris.

L'adjudicatari haura d’assegurar la prestacio del servei de suport 10x5 en horaris laboral per a
incidencies i/o consultes sobre tota la plataforma desplegada durant la vigéncia del contracte.

Donat que I'adjudicatari només podra ser un partner autoritzat pel fabricant, haura d’acreditar
disposar de la certificat del corresponent fabricant de FORTINET que ofereixin.

Les especificacions tecniques proposades per 'empresa licitadora en la seva oferta es convertira
en condicions d’obligat compliment durant I'execucié del contracte i aquesta es converteix en
I'adjudicataria.

Aquest nivell de seguretat haura de mantenir-se durant tota I’execucié del contracte, restant
'empresa obligada a garantir la seva vigencia i adequacié d’acord amb I'establert en I'article 31
del RD 311/2022, de 3 de maig, i resta d’articles que siguin d’aplicacié del mateix text legal

L'adjudicatari haura de presentar al responsable del contracte una planificacié temporal detallada
del pla de migracié de dades, en un termini maxim de deu dies naturals des de la formalitzacioé
del contracte i, en tot cas, abans de l'inici de les tasques de migracié.

Aquesta planificacié haura d’incloure les fases, tasques i terminis d’execucié previstos, amb
I'objectiu de garantir la continuitat dels serveis i minimitzar I'impacte sobre el funcionament
ordinari de la institucio.
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8. CONFIDENCIALITAT | PROPIETAT INTEL-LECTUAL

El contractista complira amb les obligacions de propietat intel-lectual i documentacio classificada
o de difusio restringida que, per necessitats del contracte, es vegi obligat a manejar. L'empresa
adjudicataria no podra utilitzar aquelles dades que es vegin afectades a la realitzacié de I'objecte
del present contracte. A més, 'empresa adjudicataria haura de complir amb la seguent premissa:
guardar la deguda confidencialitat i secret sobre els fets, informacions, coneixements, documents
i altres elements als qual tingui accés amb motiu de la prestacié del servei.

L'adjudicataria del contracte signara el corresponent contracte d’encarregat de tractament de
dades facilitat per la mateixa Diputacié de Lleida validat pel Delegat de Proteccié de Dades
quedant plasmat en la clausula del mateix contracte el deure de confidencialitat.

Lleida, a data de la signatura electronica.

Aquesta és una copia impresa del document electronic (Ref.: 3991635 1KVZK-KZG54-TCEP8 4E91CDDE51354EEC937F047A6D8D5CE0C1356B40) generada amb I'aplicaci6 informatica Firmadoc. El documento esta SIGNAT. Mitjancant el codi de verificacid
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