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1. OBIJECTE

L'objecte del present plec de prescripcions tecniques és establir les condicions i requisits tecnics
qgue han de regir la contractacié del subministrament, instal-lacié, configuracié i posada en
funcionament d’un nou sistema antivirus per a la proteccié dels equips informatics i servidors
de I'organitzacid, en substitucié de I'actual solucié antivirus.

El nou sistema antivirus haura de garantir una proteccié integral davant de les amenaces
informatiques actuals i futures, incloent-hi virus, malware, ransomware, spyware, troians i altres
tipus de codi malicids, aixi com proporcionar eines de gestié centralitzada, actualitzacions
automatiques i informes detallats sobre I'estat de seguretat de la infraestructura.

Aguesta contractacio inclou, a més, la migracié des de I'antivirus existent, la formacié necessaria
per al personal tecnic, el suport tecnic del fabricant i I'actualitzacié de les llicencies durant el

periode contractual establert.

2. PRESSUPOST LICITACIO

El pressupost total de licitacié ascendira com a maxim a 139.150 EUROS, IVA INCLOS, amb el
segiient desglossament: base imposable: 115.000€ + 24.150€ (21% IVA).

El pressupost es divideix de la seglient forma:
- Pressupost maxim de licitacié corresponent a les llicencies: 100.000 euros + IVA.
- Pressupost maxim de licitacidé corresponent als serveis professionals i bossa d’hores:
15.000 euros + IVA

3. REQUERIMENTS MINIMS TECNICS

Per tal d' optimitzar les operacions de seguretat i beneficiar-se de les sinergies tecnologiques,
I'ICN2 requereix una plataforma Unica, d' un fabricant de ciberseguretat de reconegut prestigi,
que incorpori totes les funcionalitats de proteccid, deteccid, resposta, gestié de riscos i
conscienciacid d' usuaris definits en els seglients punts.

Aixi mateix, la plataforma ha d' oferir la possibilitat a futur d' activar dins d' aquesta els moduls
addicionals seglents:

- NDR

- Proteccié de Correu Electronic i eines col-laboratives.
- Gestio del risc.

- Conscienciacié a usuaris i campanyes de phishing.

3.1 PLATAFORMA DE CIBERSEGURETAT
Requisits Generals

e La plataforma s'haura de proporcionar en model Software as a Service (SaaS).
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e La infraestructura de la plataforma, aixi com les dades contingudes en la mateixa,
hauran d' estar allotjades dins de la Unié Europea.

e La plataforma haura d' incorporar tots els moduls descrits en els seglients punts d'
aquest apartat, no essent valides aquelles plataformes que requereixin solucions d'
altres fabricants per proporcionar alguna de les funcionalitats demanades.

e La gestio de la plataforma i tots els seus moduls, haura de realitzar-se mitjangant una
consola Unica i accessible mitjancant navegador web.

e La plataforma s'haura d'integrar amb Microsoft Entra ID per a la gestid i el control
d'accés dels usuaris que l'operin.

e La plataforma haura de proporcionar control d' accés basat en rols per a la seva
operacio.

e La plataforma haura d' emmagatzemar durant 180 dies com a minim, tota la telemetria
i esdeveniments de deteccié generats pels diferents moduls requerits.

e A continuacio, es descriu, a alt nivell, la infraestructura tecnologica que la plataforma
haura de protegir:

Descripcio Volumetria ‘
Estacions de treball 501
Servidors 80

3.1.1 Proteccié d'estacions de treball

L' agent de proteccid per a estacio de treball haura d' estar suportat en els seglients sistemes
operatius:

- Microsoft Windows XP i posteriors
- MacOS 12.0 i posteriors
- Ubuntu Linux

A més, la solucid proposada haura de complir amb els requisits seglients:

e Antimalware avangat

- Deteccié basada en firmes i reputacio de fitxers per a malware conegut.

- Machine Learning predictiu per a la deteccié d'amenaces desconegudes i
Zero-Day.

- Deteccié de Spyware i Grayware.

- Analisi de comportament per a la deteccid i bloqueig d' activitats sospitoses
i canvis no autoritzats, inclos el ransomware.

- Anti-ransomware avangat que permeti la deteccié de variants de
ransomware conegut i que incorpori un motor de recuperacié de dades que
crei copies dels arxius xifrats, permetent la recuperacioé d' aquests en el cas
que hagin estat xifrats per un procés de ransomware.

- Proteccié Anti-Exploit que permetil' analisi de fitxers i processos a larecerca
de codi d' explotacio incrustat.

- Deteccidé en temps real d' execucié de codi maliciés en memoria.
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e Analisi de reputacié web

- Haura de proporcionar un filtratge de continguts mitjancant el bloqueig de
I' accés a URLs, IPs i dominis maliciosos coneguts, aixi com el bloqueig de
comunicacions C&C.

- Aguesta proteccid no s' haura de limitar Unicament a les comunicacions
realitzades des del navegador, sind que haura de ser funcional a nivell de
kernel, permetent |' analisi de les comunicacions de processos, serveis i
altres aplicacions.

e Firewall de host
- Haura de permetre regles de firewall per al transit entrant i/o sortint a nivell de
host.
- Haura de permetre definir IPs o xarxes d' IPs com a confiables per tal de no
analitzar-ne el transit provinent.
- Haura de proporcionar un conjunt de regles predefinides per als casos d' Us més
comuns, per tal de facilitar la configuracid per part dels administradors.
- Haura de poder detectar i bloquejar, com a minim, els segilients atacs de
reconeixement:
=  Escaneig de ports TCP i UDP
=  Escaneig TCP Null
=  Proves de deteccié d'empremta del sistema operatiu (OS Fingerprint)

e Patching virtual

- Haura de detectar i bloquejar atacs basats en xarxa a vulnerabilitats conegudes,
tant en aplicacions com en sistemes operatius, mitjancant I'Us de regles de
prevencio d'intrusions (HIPS).

- L' aplicacié d' aquests patchings virtuals s' haura de realitzar sense que es
requereixi el reinici dels equips i sense que es produeixi perdua de servei.

- Els patchings virtuals s'hauran de poder configurar indistintament en mode
deteccid i notificacid o en mode bloqueig, tant a nivell de politica com a nivell
individual de cada patching virtual.

- Haura de proporcionar, com a minim, un conjunt de patchings virtuals
predefinits per:

= Sistemes operatius Microsoft d'escriptori
= Microsoft Office

= Navegadors Chrome, Firefox i Edge

= Adobe Acrobat

e Control d' aplicacions
- Funcionalitat que permeti limitar |I'execucié d'aplicacions en el servidor basant-
se en el checksum de I'arxiu (hash SHA-1).
- Aquesta funcionalitat ha de permetre aplicar la proteccio en 2 maneres:
=  Mode restrictiu: En aquesta manera no es permet |I' execucié de cap
executable llevat d' aquells que hagin estat expressament autoritzats.
= Mode permissiu: En aquesta manera es permet I' execucié de qualsevol
executable llevat d' aquells que hagin estat denegats expressament.
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- La funcionalitat haura de permetre l'activacié d'una manera manteniment,
durant el qual es permeti I'execucié de programari (ex.: instal-laciéo de nou
programari, actualitzacions, etc...).

e Control de dispositius

Funcionalitat que permeti el control d' accés a dispositius d' emmagatzematge extern.
Haura de cobrir, com a minim, els casos seglients:

- Accés a dispositius d' emmagatzematge extern USB amb els seglients permisos:
Accés complet, Només Lectura, Bloqueig.

- Accés a dispositius mobils com emmagatzematge extern amb els segilients
permisos: Accés complet, Només Lectura, Bloqueig.

- Prevenir I'autoejeccio (autorun) de dispositius USB.

A més, es requereix poder excepcionar dispositius USB a nivell global o per politica,
indicant el fabricant, model i nimero de série d'aquests.

3.1.2 Proteccid de Servidors
L' agent de proteccio per a servidors haura d' estar suportat en els seglients sistemes operatius:

- Microsoft Windows Server 2012 i2012 R2, Windows Server 2016, Windows Server 2019,
Windows Server 2022 i Windows Server 2025.

- CentOS Linux versions 6, 7i 8

- Debian Linux versions 10, 1112

- Oracle Linux versions 7,819

- Red Hat Enterprise Linux versions 6,7,8i 9

- Suse Linux versions 12i 15

- Ubuntu Linux versions 16.04, 18.04, 20.04, 22.04 i 24.04

A més, la solucid proposada haura de complir amb els requisits seglients:

e Antimalware Avancat

- Deteccit basada en firmes i reputaciod de fitxers per a malware conegut.

- Machine Learning predictiu per a la deteccié d'amenaces desconegudes i Zero-
Day.

- Deteccité de Spyware i Grayware.

- Analisi de comportament per a la deteccid i bloqueig d' activitats sospitoses i
canvis no autoritzats, inclos el ransomware.

- Anti-ransomware avancat que permeti la deteccié de variants de ransomware
conegut i que incorpori un motor de recuperacidé de dades que crei copies dels
arxius xifrats, permetent la recuperacié d' aquests en el cas que hagin estat
xifrats per un procés de ransomware.

- Proteccio Anti-Exploit que permeti |' analisi de fitxers i processos a la recerca de
codi d' explotacié incrustat.

- Deteccid en temps real d' execucié de codi malicids en memoria.
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e Analisi de Reputacio Web

- Aquesta funcionalitat haura de proporcionar un filtratge de continguts
mitjancant el bloqueig de I' accés a URLs, IPs i dominis maliciosos coneguts, aixi
com el bloqueig de comunicacions C&C.

- Aquesta proteccié no s' haura de limitar Unicament a les comunicacions
realitzades des del navegador, sind que haura de ser funcional a nivell de kernel,
permetent |I' analisi de les comunicacions de processos, serveis i altres
aplicacions.

e Firewall de Host
- Haura de permetre regles de firewall per al transit entrant i/o sortint a nivell de
host.
- Haura de permetre definir IPs o xarxes d' IPs com a confiables per tal de no
analitzar-ne el transit provinent.
- Haura de proporcionar un conjunt de regles predefinides per als casos d' Us més
comuns, per tal de facilitar la configuracid per part dels administradors.
- Haura de poder detectar i bloquejar, com a minim, els segilients atacs de
reconeixement:
= Escaneig de ports TCP i UDP
= Escaneig TCP Null
= Proves de deteccidé d'empremta del sistema operatiu (OS Fingerprint)

e Patching virtual

- Haura de detectar i bloquejar atacs basats en xarxa a vulnerabilitats conegudes,
tant en aplicacions com en sistemes operatius, mitjangant I'ds de regles de
prevencio d'intrusions (HIPS).

- L' aplicacié d' aquests pegats virtuals s' haura de realitzar sense que es
requereixi el reinici dels equips i sense que es produeixi perdua de servei.

- Els pegats virtuals s'hauran de poder configurar indistintament en mode
deteccid i notificacid o en mode bloqueig, tant a nivell de politica com a nivell
individual de cada patching virtual.

- L'agent de proteccié haura de realitzar una analisi de les vulnerabilitats de xarxa
del sistema operatiu i les aplicacions que afecten I' equip per, seguidament,
aplicar Unicament aquells pegats virtuals als quals aquest és vulnerable. Tant I'
analisi de vulnerabilitats com |' aplicacié dels pegats virtuals, s' haura de realitzar
de manera automatitzada i periodica sense que es requereixi intervencié per
part dels administradors de la solucio.

- Haura de proporcionar pegats virtuals per a tots els sistemes operatius
requerits, inclosos aquells que sén obsolets i per als quals els diferents
fabricants ja no desenvolupen els seus fisics.

- Haura de proporcionar, com a minim, patchings virtuals per a les seglients
aplicacions critiques:

= Servidors de Base de Dades: Oracle, MySQL, Microsoft SQL Server

= Servidors Web: Microsoft Internet Information Server, Apache i Nginx

= Servidors d' Aplicacid: Apache Tomcat, Oracle Weblogic, i servidors d'
aplicacié basats en PHP
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e Control d' aplicacions
- Funcionalitat que permeti limitar I'execucio d'aplicacions en el servidor basant-
se en el checksum de I'arxiu (hash SHA-1).
- Aquesta funcionalitat ha de permetre aplicar la proteccié en 2 maneres:
=  Mode restrictiu: En aquesta manera no es permet |I' execucié de cap
executable llevat d' aquells que hagin estat expressament autoritzats.
=  Mode permissiu: En aquesta manera es permet |' execucié de qualsevol
executable llevat d' aquells que hagin estat denegats expressament.
- La funcionalitat haura de permetre l'activacié d'una manera manteniment,
durant el qual es permeti I'execucié de programari (ex.: instal-lacié de nou
programari, actualitzacions, etc...).

e Correlacié d' esdeveniments

- Funcionalitat per a la correlacié d' esdeveniments de seguretat detectats en els
logs de sistema operatiu i aplicacions.

- Aquesta correlacié es basara en regles assignades automaticament pel producte
en base al sistema operatiu i aplicacions instal-lades.

- Les regles definides permetran identificar comportaments sospitosos (ex.:
Creacio de comptes, intents d'autenticacid per forga bruta, etc) associant les
deteccions a tactiques i tecniques d'atac identificades pel framework de MITRE
ATT&CK.

e Monitoratge d' integritat

- Funcionalitat que permeti monitoritzar arxius, serveis i claus de registre
comparant el contingut i permisos d' aquests en qualsevol moment, enfront d'
una linia de base inicial.

- Aquest monitoratge es basara en regles predefinides i aplicades de manera
automatica pel producte en base al sistema operatiu i aplicacions instal-lades.

- Aquestes regles facilitaran el compliment normatiu mapejant técniques i
tactiques d' atac del marc ATT&CK de MITRE.

- Elsistema generara una alerta en el cas de detectar qualsevol modificacié sobre
els mateixos.

3.1.3 XDR

Per millorar les capacitats de deteccid i resposta enfront d' amenaces, es requereix un modul de
XDR que permeti la deteccid, correlacid, investigacié i resposta avangades.

El modul de XDR haura d' estar suportat, com a minim sobre els seglients sistemes operatius:

- Microsoft Windows XP i posteriors

- MacO0S 12.0 i posteriors

- Microsoft Windows Server 2012 i2012 R2, Windows Server 2016, Windows Server 2019,
Windows Server 2022 i Windows Server 2025.

- CentOS Linux versions 6, 7i 8

- Debian Linux versions 10, 11i 12

- Oracle Linux versions 7, 89

- Red Hat Enterprise Linux versions 6,7,8i9
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- Suse Linux versions 12 i 15
- Ubuntu Linux versions 16.04, 18.04, 20.04, 22.04 i 24.04

A més, el modul de XDR haura de complir amb els requisits seglients:

e  Caracteristiques generals

- Haura de recollir esdeveniments de seguretat i telemetria, sento aixd Ultim
indispensable per a la deteccié, Us, o accions de remediacié de qualsevol
activitat relacionada amb els actors implicats.

- Tota latelemetria necessaria sera recollida mitjangant agents o sensors del propi
fabricant de la plataforma, no sent valides aquelles solucions que necessitin
agents o sensors de tercers per a aquest proposit.

- El modul haura de recollir telemetria i esdeveniments de seguretat dels
seguents vectors:

= Servidors

e Estacions de treball

e Gestors d' identitats: Active Directory i Entra ID

¢ Plataformes de correu electronic: Exchange Online i Google Mail
e Tallafocs: Fortinet, Palo Alto i Checkpoint

e Deteccidiinvestigacié d' amenaces

- El modul haura de ser capac¢ d' analitzar, correlacionar i contextualitzar la
telemetria de tots els vectors requerits.

- El fabricant de la solucié haura de proporcionar i mantenir un minim de 1.000
models de deteccid utilitzant técniques de Machine Learning. Aquests models
de deteccio es basaran en les técniques i tactiques del Mitre ATT&CK Enterprise
Framework (https://attack.mitre.org/tactics/enterprise/).

- EI' modul haura de permetre la creacié de models de deteccié personalitzats.

- En base a les tecnologies d' analisi anteriorment esmentades, el modul de XDR
haura de ser capac d' identificar aquells comportaments susceptibles de ser una
amenaga i mostrar Unicament alertes de valor, minimitzant els falsos positius i
la informacio superflua.

- Lasolucié d' XDR haura de mostrar el contingut de les alertes de manera grafica,
amb tots els elements que conformen |' alerta i els fluxos de comunicacié. Aixi
mateix, haura de permetre |I' execucié de les accions de resposta i recerques
avancades directament des de I' objecte representat graficament, mitjancant I'
us de menus contextuals.

- L'alerta contindra la informacié basica per iniciar I' analisi:

= Dataihora de la deteccid.

* [ndex de risc de I' alerta.

= |mpacte (usuaris, equips i/o busties involucrades en l'alerta).

= |nformacid sobre el model de deteccié que ha generat l'alerta i les
tecniques del Mitre ATT&CK Enterprise Framework utilitzades.

= Objectes clau involucrats en I'alerta (fitxers, claus de registre,
execucions de comandaments, URLs, IPs etc...).
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- El modul de XDR haura de proporcionar |I' arbre de processos dels
esdeveniments i objectes involucrats en |' alerta, aixi com la cronologia de la
seva execucio.

- La solucié d' XDR haura de proporcionar una eina que permeti les recerques
avancades pels principals camps de tota la telemetria recollida en els diferents
vectors. Aquesta eina de recerca haura de permetre el filtratge i I' execucié d'
accions de resposta directament en els resultats, aixi com guardar recerques per
al seu posterior Us.

- Haura de ser capa¢ d' agrupar automaticament aquelles alertes que estiguin
relacionades en incidents de seguretat, assignant-li un index de risc que permeti
prioritzar les actuacions. Aquests incidents de seguretat hauran de
proporcionar, com a minim:

= |nformacid sobre els esdeveniments que conformen I' incident de
seguretat.

= |nformacid sobre la linia de temps: cronologia en la qual s' han produit
els esdeveniments que conformen |' incident.

= Informacio sobre I'impacte: quins equips, usuaris i/o busties de correu
estan involucrades en l'incident.

= Informacié sobre els objectes: que objectes estan involucrats en
I'incident (fitxers, claus de registre, execucions de comandaments, URLs,
IPs etc...).

- Haura de permetre la creaci6 de patrons de recerca personalitzats o
"Watchlists", els quals alertaran si generen coincidéncia amb la telemetria
rebuda.

* Intelligéncia d'amenaces

- Elfabricant de la plataforma haura de proporcionar i mantenir un minim de 2000
informes d'intel-ligencia que incorporin indicadors de compromis (loC) i
indicadors d'atac (loA) de les principals amenaces i campanyes existents. La
solucio també haura de ser capag d'analitzar automaticament la telemetria de
tots els vectors a la recerca d'aquests indicadors i generar alertes en cas de
coincidencia.

- A més dels informes d'intel-ligéncia a dalt esmentats, la solucié XDR permetra
crear plantilles d'intel-ligencia personalitzades basades en indicadors de
compromis importats des de fitxers CVS, SITX o serveis com TAXIl feeds o MISP,
els quals també generaran una alerta en cas que aquests objectes maliciosos
siguin trobats a la xarxa corporativa.

- La soluci6 XDR haura de poder integrar-se amb serveis d'intel-ligencia
d'amenaces de tercers mitjancant els estandards MISP i TAXII.

- La solucié XDR haura de permetre la incorporacid d' indicadors de compromis
de manera manual o mitjangant la importacié de fitxers CSV i STIX. Aquests
indicadors de compromis han de ser, com a minim:

= URLs

= |Ps

= Dominis

= Hashes de ficheros SHA-1 o SHA-256
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= Remitents de correu electronic
¢ El modul XDR haura de permetre compartir indicadors de compromis (loC) a la
resta de moduls integrats a la plataforma, aixi com a solucions de tercers.

e Resposta davant d' amenaces

- Des de la solucido de XDR s' hauran de poder executar les seglients accions de
resposta a les estacions de treball i servidors:
= Aillar I' equip.
=  Executar una shell remota amb comandaments que permetin la
recerca i que tingui la capacitat de realitzar un bolcat de memoria.
= Executar un script remot préviament carregat a la plataforma, ja sigui
en powershell o en bash.
= Acabar un procés.
=  Bloquejar fitxers mitjangant hash SHA-1 o SHA-256.
=  Bloquejar IPs, URLs i dominis.
= Recol-lectar un fitxer de I'equip per a la seva posterior analisi.
=  Executar consultes en temps real mitjancant I' is d' Osquery i regles
YARA
- El modul de XDR haura de poder executar les seglients accions de resposta en
usuaris d' Active Directory i Entra ID:
= Deshabilitar un usuari
= Habilitar un usuari.
= Forgar el reset de contrasenya d' un usuari.
= Logout de les aplicacions d' Office 365.
= El modul de XDR haura de poder integrar-se amb firewalls de Fortinet,
Palo Alto i Checkpoint per realitzar les segiients accions de resposta:
= Bloquejar IPs
= Bloquejar URLs
= Bloquejar Dominis
e L'execucid de les accions de resposta s' haura de poder realitzar indistintament
de manera manual o de manera automatitzada. L' automatitzacio de les respostes
es realitzara mitjancant I' execucié de playbooks ja preconfigurats o la creacio de
playbooks personalitzats.

4. SERVEIS PROFESSIONALS

Aguest és un projecte clau en ma.

En resum, els serveis professionals han d’incloure totes aquelles accions necessaries per garantir
I’exit del projecte:

e Analisii disseny

e Validacié de requeriments

e Desplegament de les plataformes

e Disseny i configuracid de politiques

e Realitzacié integracions
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¢ Desplegament equips maqueta i suport al desplegament

e Desinstal-lacio de I'antivirus actual, mitjancant script per desinstal-lacié massiva o, si no
fos possible, mitjancant un procediment que inclogui la desinstal-lacié en 10 equips a
escollir per I'ICN2, formant als técnics IT de I'institut per fer el mateix a la resta d’equips.

e Validacié de funcionament

e Formacio

e Documentacio i gestio

e Bossa de 100 hores per a qualsevol requeriment per part de I'lCN2 relacionat amb la
solucid desplegada: noves politiques, incidéncies, noves configuracions, etc.

En detall, es demana el segiient:

e Analisi i disseny: Valoracié dels sistemes operatius, requisits, comunicacions i la resta
d’aspectes tecnics necessaris.

e Desplegament i configuracié general: Instal-lacié i ajust de la consola.

e Desenvolupament i configuracié de politiques de seguretat: Configuracié de tots els
moduls de proteccid, incloent la proteccié en temps real, monitoratge comportamental,
aprenentatge automatic, etc.

¢ Disseny de perfils d’escombrat.

e Ajust de les regles de proteccid IPS.

e Activacié i parametritzacié de models de deteccié i informes.

¢ |Instal-lacié d’agents: Desplegament automatic d’agents en 10 estacions de treball i 10
servidors a escollir pel personal d'IT de I'ICN2. Sempre que sigui possible s’haura
d’utilitzar una eina de desplegament de software, i es cercara automatitzar el procés en
la mesura del possible.

e Validacié i proves: Verificacié del funcionament correcte i realitzacié de proves.

e Documentacio: Elaboracid i lliurament de la documentacié generada durant el projecte.

e Formacio: Sessio de formacié impartida per un enginyer certificat.

e Gestid integral del projecte: Coordinacid i seguiment de totes les tasques des del principi
fins a la finalitzacio.

5. TERMINI D’EXECUCIO | DURACIO DEL CONTRACTE

El projecte haura d’estar finalitzat en el termini de 2 mesos des de la data d’inici del contracte.

El contracte tindra una durada de 5 anys.

6. FACTURACIO
La facturacié sera de la seglient manera:

- Els serveis professionals i la bossa d’hores es pagaran a I'inici del contracte i es fara en
un sol pagament
- Les llicencies es pagaran de forma anual durant els 5 anys de durada del contracte.
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7. INFORMACIO ADDICIONAL:

Es podra sol-licitar informacié addicional mitjancant enviament d'email a la seglient adreca.

e contracts@icn2.cat

Bellaterra, a 20 de novembre de 2025
Javier Dame3d

L1-L2 Helpdesk support and Intranet Administrator
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