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Clausula 1. OBJECTE I ABAST

L'objecte del contracte son els serveis d’adequacio a I'esquema nacional de seguretat i al
reglament de proteccié de dades pel Consorci per a la Gesti6 dels Residus del Vallés Oriental,
en endavant Consorci i Serveis Ambientals del Vallés Oriental, SA, en endavant SAVO, SA.
L'abast del contracte és el seglient:

a) L'adequacié a I'Esquema Nacional de Seguretat (ENS), d’acord amb el Reial decret
311/2022.

b) L’adequacié al Reglament General de Proteccié de Dades (RGPD), d'acord amb el
Reglament (UE) 2016/679 i a la Llei Organica de Proteccidé de Dades Personals i garantia
dels Drets Digitals, en endavant LOPDP.

c) La prestacio del servei de Delegat/ada de Proteccidé de Dades (DPD) extern.

d) La realitzacié d’una Avaluacié d'Impacte en Proteccié de Dades (EIPD, també coneguda
com DPIA).

e) Una plataforma online de gestid i suport en seguretat.

f) L'auditoria interna ENS i acompanyament a 'auditoria externa de certificacié ENS.

Clausula 2. EMPLAGCAMENT

El Consorci esta situat al Cami Ral, s/n de Granollers. Les coordenades soén: latitud
(41°34'00.0"N) i longitud (2°16'19.5"E).

Clausula 3. DESCRIPCIO DELS SERVEIS

El contractista ha d’assegurar el desplegament efectiu dels serveis, que sén d’aplicacié tant al
Consorci com a SAVO, SA, seglents:

1) Adequacié a I'Esquema Nacional de Seguretat (ENS):
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Diagnosi, analisi de riscos (MAGERIT v3), declaraci6 d'Aplicabilitat (SoA), pla de Millora,
INES, auditoria interna i acompanyament a la certificacio.

2) Adequacié al RGPD i LOPDGDD:

Auditoria de compliment, registre d’activitats de tractament (RAT), politiques, gestié de
drets, gestid de riscos de privacitat, formacid i suport continuat.

3) Delegat/ada de Proteccio de Dades (DPD) extern:

Designacioé, notificaci6 a APDCAT/AEPD, exercici de les funcions de l'article 39 RGPD,
informes periodics i atencié minima de 9:00 a 15:00.

4) Avaluacié d’'Impacte en Protecciéo de Dades (EIPD):

Realitzacié d’un informe sobre tractament de risc elevat (ex. contenidors intel-ligents),
mesures mitigadores i pla d’accid.

5) Plataforma online:

Gestio d'incidents (segons CCN-STIC-817), monitoratge de KPI/KRI, requisit de certificacid
ENS (categoria Mitjana o Alta).

6) Auditoria interna ENS (Guia CCN-STIC-802).

7) Acompanyament a I'auditoria externa de certificacié ENS.

Clausula 4. LLIURABLES MINIMS

El contractista ha d’entregar un conjunt de lliurables minims que garanteixin el compliment
normatiu i la tragabilitat de les actuacions realitzades tant pel Consorci com per SAVO, SA.

Aquests lliurables sén imprescindibles per demostrar I'alineament amb I'Esquema Nacional de
Seguretat (ENS), el RGPD/LOPDGDD, les millors practiques en gestié de la seguretat i la
proteccié de dades. La seva elaboracid, actualitzacié i entrega en els terminis establerts sera
condicié indispensable per a la correcta execucié del contracte i la superacié de les auditories
corresponents.

1. Politica i normativa de seguretat

e Politica de Seguretat de la Informaci6é: Document marc que defineix els principis,
objectius i compromisos de I'organitzacié en matéria de seguretat, alineat amb I'Esquema
Nacional de Seguretat (ENS).

e Normativa interna i procediments: Normes d’Us dels sistemes, gestid d’accessos,
control de suports, Us de dispositius, gestid d’'incidents, etc.

2. Inventari i categoritzacié de sistemes

e Inventari d’actius: Relaci6 detallada dels sistemes d’informacié, aplicacions,
infraestructures i serveis TIC inclosos en |'abast del contracte.

e Categoritzacié de sistemes: Assignacié de categoria (Basica, Mitjana, Alta) segons
I’ENS, amb justificacié i documentacio dels criteris.

3. Analisi de riscos i Declaraci6 d’Aplicabilitat (SoA)

Analisi de riscos: Avaluacidé d’amenaces, vulnerabilitats i riscos sobre els sistemes,
seguint la metodologia MAGERIT v3 o equivalent.
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e Declaracio d’Aplicabilitat (SoA): Document que recull totes les mesures de seguretat
de I'ENS, el seu grau d’implantacid, justificacié de no aplicabilitat i controls addicionals.

4. Pla de millora i seguiment

e Pla de millora de seguretat: Relacid d'accions correctores i de reforg per assolir el nivell
de compliment requerit, amb responsables, terminis i prioritats.

e Pla de seguiment: Indicadors i mecanismes per monitorar I'avanc i l'eficacia de les
mesures implantades.

5. Procediments ENS

e Gesti6 d’'incidents de seguretat: Procediment per a la deteccio, notificacid, analisi i
resolucio d’incidents, conforme a la guia CCN-STIC-817.

e Gestiéo de canvis i continuitat: Procediments per a la gestid6 de canvis, copies de
seguretat, restauracié i continuitat de negoci (BIA/BCP).

e Gestio de tercers: Procediments per a la seleccid, contractacié i control de proveidors i
encarregats de tractament.

6. Registre d’Activitats de Tractament (RAT)

o RAT actualitzat: Document que recull tots els tractaments de dades personals realitzats
per |'organitzacid, conforme al RGPD i la LOPDGDD.

7. Manual i models RGPD

e Manual de compliment RGPD: Document que descriu les politiques, procediments i
controls per al compliment del RGPD i la LOPDGDD.

e Models de clausules i contractes: Textos per a la informaci6 a interessats,
consentiment, contractes d’encarregat de tractament, etc.

8. Informe INES

e Informe anual INES: Document de report sobre |'estat de la seguretat, conforme a la
plataforma INES del Centre Criptologic Nacional (CCN).

9. Informe EIPD (DPIA)

e Informe d’Avaluacié6 d'Impacte en Protecci6 de Dades (EIPD/DPIA): Analisi
detallada de riscos per als drets i llibertats dels interessats en tractaments d‘alt risc, amb
proposta de mesures mitigadores i pla d'accio.

10. Informes de seguiment i KPI/KRI

e Informes trimestrals de seguiment: Resums peridodics de l'estat de compliment,
incidéncies, avengos i recomanacions.

e Quadre d’indicadors (KPI/KRI): Taula d’indicadors clau de rendiment i risc per
monitorar la seguretat i el compliment.

11. Plataforma online de gestid i monitoratge
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e Accés i configuracié de la plataforma: Plataforma certificada ENS per a la gestio
d’incidents, documentacié i monitoratge d’indicadors, amb manual d’Us i suport.

12. Formacid i conscienciacio

e Pla de formacié anual: Programa de formacid i sensibilitzacié per al personal, amb
almenys una sessié anual de 4 hores i materials didactics.

Clausula 5. CONSIDERACIONS PARTICULARS DEL SERVEI

Per garantir la correcta execucié del servei i el compliment dels estandards exigits, el

contractista ha de disposar del personal amb la qualificacid, experiencia i formacié adequades,

aixi com d’una plataforma tecnologica que compleixi amb els requisits funcionals i de seguretat

establerts en el present plec.

Tant el personal assignat com la plataforma utilitzada hauran d’assegurar la fiabilitat, la

tragabilitat i la confidencialitat de totes les actuacions, facilitant la coordinacié amb el Consorci

i SAVO,SA, amb la consequient verificacio dels resultats.

5.1 Personal minim requerit
El personal minim requerit per a I'execucio del contracte és el seglent:

a) Delegat/ada de Protecciéo de Dades (DPD) extern/a

e Certificacio: Ha de disposar de la certificacié oficial de DPD segons I’'Esquema de
I’Agencia Espanyola de Proteccié de Dades (AEPD-ENAC).

e Formaci6: Titulacidé universitaria en dret, enginyeria, ciéncies de la informacidé o
similar, amb formaci6 especifica en proteccié de dades i seguretat de la informacio.

o Experiéncia: Experiéncia minima de 3 anys en funcions de DPD, preferentment en el
sector public o en entitats locals.

e Coneixements: Coneixement expert del Reglament General de Proteccié de Dades
(RGPD), la Llei Organica de Proteccié de Dades Personals i garantia dels Drets Digitals
(LOPDGDD), i normativa sectorial aplicable.

e Idiomes: Domini del catala i del castella, tant oral com escrit.

b) Consultor/a en Esquema Nacional de Seguretat (ENS)

e Formacio: Titulacidé universitaria en informatica, telecomunicacions, enginyeria o
similar.

o Certificacions valorables: ISO 27001, auditor ENS, CISM, CISSP o equivalents.

o Experiéncia: Experiéncia demostrable en projectes d’adequacié i manteniment de
I’ENS en administracions publiques o empreses publiques.

e Coneixements: Domini de les guies CCN-STIC, metodologies d’analisi de riscos
(MAGERIT v3), i processos d’auditoria de seguretat.

c) Consultor/a RGPD/LOPDGDD

e Formacio: Titulacio universitaria i formacié especifica en privacitat i protecciéo de
dades.

e Experiéncia: Experiéncia en implantacié de politiques i procediments RGPD,
elaboracié de Registres d’Activitats de Tractament (RAT), i realitzacié d’EIPD/DPIA.
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e Capacitat de formacio: Habilitat per impartir sessions de formacié i conscienciacid al
personal.

d) Equip técnic de suport
e Composicio: L'empresa adjudicataria haura de disposar d’un equip multidisciplinari
capa¢ de donar suport en totes les arees del projecte (juridica, técnica,

organitzativa).

o Disponibilitat: Capacitat de resposta en horari laboral i per a incidéncies urgents
segons SLA.

5.2 Requisits de la plataforma online
Els requisits que haura de complir la plataforma online sén els segients:

a) Certificacio i seguretat
e Certificacié ENS: La plataforma haura d’estar certificada conforme a I'Esquema
Nacional de Seguretat (ENS) en categoria Mitjana o Alta, per una entitat acreditada

per ENAC.

e Compliment normatiu: Compliment de la normativa RGPD i LOPDGDD, amb
garanties de confidencialitat, integritat i disponibilitat de la informacid.

e Auditories: La plataforma haura de superar auditories periodiques de seguretat i posar
a disposicio els certificats corresponents.

b) Funcionalitats minimes

e Gestio d’incidents de seguretat: Registre, seguiment i resolucié d’incidents, amb
notificacions automatiques i tragabilitat completa.

e Monitoratge d’indicadors (KPI/KRI): Visualitzacio i exportacié d’indicadors clau de
seguretat i compliment.

e Gestio documental: Emmagatzematge segur de documents, procediments i
informes, amb control d’accessos i versions.

e Accés multiusuari: Permis per a diversos perfils d’usuari (administrador, consultor,
responsable, etc.).

e Integracio: Possibilitat d’integraci6 amb altres eines corporatives (opcional pero
valorable).

c) Usabilitat i suport

e Manual d’as i formacioé: Lliurament d’'un manual d’usuari i, si cal, sessié de formacio
per al personal designat.

e Suport técnic: Servei d'assisténcia técnica durant tota la vigéncia del contracte, amb
temps de resposta garantit segons SLA.

e Accés remot: Accés segur via web, compatible amb els navegadors principals i
dispositius habituals.
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Clausula 6. PRESTACIO DELS SERVEIS

A efectes d’optimitzar els recursos i agilitzar la resolucié de les necessitats que presentin el
Consorci i SAVO, SA, la prestacio dels serveis es realitzara principalment en modalitat remota.
El contractista ha de garantir una comunicacié fluida i una coordinacié efectiva mitjancant
reunions periodiques tant virtuals com presencials si la situacid ho requereix i segons les
necessitats de les entitats.

El contractista ha d’assegurar una formacié minima anual de 4 hores dirigida al personal de
les entitats amb I'objectiu de reforcar la cultura de seguretat i la proteccié de dades. Aixi
mateix, el servei de Delegat/ada de Proteccié de Dades (DPD) extern ha d’estar disponible en
horari laboral per atendre consultes, incidéncies i requeriments especifics en una atencio
minima de 9:00 hores a 15:00 hores.

Per garantir el seguiment i la millora continua, s’estableixen reunions de seguiment mensuals
amb els responsables designats on es revisara I'estat d’execucid, els avencos i les possibles
incidéncies tot assegurant la tragabilitat i la transparéncia en la totalitat del procés.

Clausula 7. NIVELLS DE SERVEI (SLA)

Per garantir la qualitat, la rapidesa i la fiabilitat en la prestacié dels serveis, el contractista
haura de complir amb uns nivells de servei minims (SLA) que assegurin la resposta adequada
a les necessitats del Consorci i SAVO, SA. Aquests compromisos inclouen:

a) Consultes ordinaries: El contractista ha de donar resposta a qualsevol consulta ordinaria
en un termini maxim de 3 dies laborables, assegurant una atencio agil i resolutiva.

b) Incidents de seguretat: Davant qualsevol incident de seguretat, s’exigeix una
comunicacié inicial en un termini no superior a 24 hores, facilitant la deteccio, notificacid i
gestié immediata de la incidéncia.

c) Informes de seguiment: El contractista ha d’elaborar informes de seguiment amb
periodicitat trimestral que recolliran I’'estat de compliment, les incidéncies detectades i les
accions de millora proposades.

d) Arrencada del servei: El contractista ha d’iniciar la prestacié efectiva dels serveis en un
termini maxim de 15 dies des de la formalitzacié del contracte tot garantint la posada en
marxa rapida i sense dilacions.

El compliment d’aquests nivells de servei sera objecte de seguiment i valoracié per part del
Consorci i SAVO, SA, i podra ser motiu d’aplicaci6 de mesures correctores en cas
d’'incompliment.

Clausula 8. CONSIDERACIONS GENERALS

8.1 Mitjans materials
Els materials necessaris per a dur a terme les tasques objecte del contracte segons les
especificacions d’aquest plec sén a carrec del contractista.

El contractista és el responsable del manteniment i bon estat dels seus materials i béns i ha
de garantir que aquests compleixen amb les corresponents normatives de seguretat i salut, i
preveure tot allo necessari per al funcionament correcte dels serveis prestats.

8.2 Mitjans personals
El Consorci no té relacié administrativa, laboral ni d’altra naturalesa amb el personal del
contractista durant la vigéncia del contracte, ni en el seu termini.
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El contractista ha de designar un responsable per al seguiment del contracte que té les funcions
seglents:

a) Fer el seguiment del funcionament del contracte i respondre davant qualsevol incidéncia
en relacié amb el desenvolupament del contracte.

b) Verificar que les tasques es duen a terme segons les condicions especificades en aquest
plec, al Plec de clausules administratives particulars i a la seva oferta.

c) Revisar el funcionament global del contracte, la distribucid dels recursos i I'estat d’execucio
del contracte conjuntament amb la persona designada pel Consorci.

d) Organitzar la prestacié del contracte i interpretar i posar en practica les indicacions rebudes
pel Consorci.

e) Proposar al Consorci la resolucié dels problemes que es plantegin o col-laborar-hi aixi com
revisar el nivell de resposta aconseguit per l'organitzaci6 de l'empresa durant el
desenvolupament del contracte.

f) Prendre les mesures adequades per evitar interrupcions o demores en les tasques objecte
del contracte.

g) Assistir a totes les reunions de seguiment i control que siguin convocades per part del
Consorci.

h) Informar als seus treballadors de les tasques a realitzar.

i) Organitzar, planificar, encarregar els treballs als treballadors i supervisar els treballs.
j) Estar disponible i localitzable durant la vigéncia del contracte.

k) Les altres que resultin d’aquest plec.

El contractista ha de preveure la substitucié dels seus treballadors en situacié de vacances,
malaltia, o altres similars, per d’altres de com a minim igual qualificacié i requisits exigits en
aquest plec.

El contractista ha de respondre dels danys que puguin ocasionar els treballadors a les
instal-lacions del Consorci o SAVO, SA, per la seva negligéncia, fent-se carrec dels costos
corresponents.

S’exigeix al contractista subscriure una polissa de responsabilitat civil durant la vigencia del
contracte.

El personal necessari pel correcte compliment del contracte és carrec del contractista i ha de
disposar de qualificacid, formacio i experiéncia professional suficient.

En finalitzar el contracte, el personal anira a carrec del contractista, sense que aquest pugui
reclamar al Consorci una indemnitzacié o compensacié de cap classe.

8.3 Seguretat i salut
El contractista ha de complir tota la normativa aplicable en matéria de seguretat, salut i higiene
inclosa la coordinacié d’activitats empresarials, si s’escau.

Una vegada adjudicat el contracte, el contractista ha d’enviar al Consorci tota la documentacié
sobre la coordinacié d’empreses que es sol-liciti en els terminis especificats. Qualsevol canvi
en aquesta documentacio s’ha de fer arribar al Consorci abans de I'inici de les tasques.

8.4 Proteccio de dades i confidencialitat
El contractista ha de complir la normativa corresponent a la protecci6 de dades i
confidencialitat i resta obligat a guardar secret sobre la informacid i documentacid
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proporcionada o confiada al seu personal, o que arribi al seu coneixement com a conseqliéncia

de la realitzaci6 del projecte.

Clausula 9. OMISSIONS I COMPLEMENTARIETAT DELS DIFERENTS PLECS

Les omissions en aquest plec no eximeixen al contractista de I'execucié del contracte segons
el bon ofici i el costum de I'objecte del contracte, com si haguessin estat efectivament descrits.

Aquest Plec de prescripcions técniques es complementa amb el Plec de clausules
administratives particulars i ambdds junts regulen el contracte dels serveis d’adequacié a
I'esquema nacional de seguretat i al reglament de proteccié de dades al Consorci per a la

Gestid dels Residus del Vallés Oriental i Serveis Ambientals del Vallés Oriental, SA.

Document signat electronicament.
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