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1. Introducci

AMB Informacié i Serveis S.A. (en endavant, AMB INFORMACIO) ha experimentat en els darrers
anys un important creixement en la seva activitat i la conseqUent carrega de treball del seu
equip tecnic, el qual s'ha vist reflectit en un volum més gran d’empleats, llocs de treballi equips
informatics. Al mateix temps, AMB INFORMACIO estd infroduint continuament millores en la
gestié dels recursos informatics, permisos i gestid d'usuaris.

Actualment, AMB INFORMACIO té contractat un servei extern integral de gestié dels sistemes
i suport Tl als usuaris de I'entitat mitjancant I'expedient CPS 14/2022, el qual finalitzard durant
el mes d'agost de 2026.

Amb aqguest servei es dona cobertura tant a la Direccidé Técnica en I'organitzacid, supervisié i
millora dels sistemes informatics, seguretat IT i xarxes de comunicacions, com al departament
informatic, en I'atencidé i resolucié d'incidéncies a nivell d'usuaris (HELP DESK), gestié d'usuaris
i permisos, maguetacié de maqguines i configuracid de xarxes internes de comunicacio.

Per aguest motiu, donat que es fa necessari continuar amb la prestacidé d'aquest servei extern
integral, és necessari incoar un nou expedient de contractacié.

O~

2. Objecte de la contractaci

El present plec té per objecte la regulacié de les condicions técniques que han de regir la
contfractacio, per a la prestacié del servei integral de gestié dels sistemes i suport Tl als usuaris
d'AMB Informacié.

3. Abast del servei

AMB INFORMACIO té la necessitat de contractar un servei global que ha d'incloure, a banda
de la gestid, el control, I'organitzacié i la millora continua dels serveis Tl, proposant i avaluant
les iniciatives que ajudin a la millora de I'eficiéncia d'eines, processos i solucions implantats a
AMB INFORMACIO.

D'altra banda, es requereix la cobertura del suport als usuaris, relacionat amb el manteniment
i la posada en servei dels recursos i equipaments informatics dels usuaris i les xarxes de
comunicacid internes, oferint una resposta immediata en la resolucié de les incidencies, les
consultes i les peticions que es rebin dels usuaris interns d’ AMB INFORMACIO.

L'empresa adjudicataria haurd de vetllar per I'aplicacié i el compliment dels estandards i les
bones practiques ITIL com a metodologia de treball per a la prestacid dels serveis descrits.
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3.1 Especificacions del servei a prestar

Per a dur a terme aquest servei es requereix I'adscripcié d'una persona, com a minim, per a
cadascun dels dos perfils requerits (perfil Tecnic gestor especialista en sistemes i informatica i
perfil Teécnic de suport informatic), que hauran d'estar coordinats entre si per desenvolupar les
seves tasques de forma coordinada i sota un mateix criteri d'actuacié.

En aquest sentit, el perfil Tecnic gestor especialista en sistemes i informdatica donard les
corresponents instruccions al perfil Teécnic de suport informatic.

L'empresa adjudicatdria serd responsable de tenir al personal al seu cdrrec en condicions

laborals legals vigents. En cap cas aquest personal tindrd vinculacié laboral amb AMB
INFORMACIO.

A continuacid, es detallen les tasques a desenvolupar per a cadascun dels perfils:

3.1.1 Perfil Tecnic gestor especialista en sistemes i informatica

Les principals tasques a desenvolupar per aquest perfil son:

1. Supervisié i seguiment dels serveis de resolucid d'incidéncies técniques, peticions i
consultes d'usuaris inferns de I'empresa, tant en la tasca presencial com en el tele-
freball (HELP DESK), proposant, si s'escau, les millores que s'estimin pertinents per al
servei.

2. Supervisié i seguiment de la resolucié d'incidéncies i consultes relatives a equipaments
informatics, elements de comunicacidé de xarxa, sistemes operatius, aplicacions
ofimdatiques i informdatiques, elements de la xarxa de transmissié de veu i dades, i
elements de seguretat de la xarxa, proposant, si s’escau, les millores que s’estimin
pertinents per al servei.

3. Supervisié i coordinacid per a la instal lacié, I'actualitzacid i el correcte funcionament
dels sistemes operatius, programari estandard, seguretat (antivirus), gestor de correvu,
programari especific de telefonia i altres eines ofimdtiques emprades per AMB
INFORMACIO.

4. Administracié i manteniment dels sistemes informdatics, comprenent el disseny, la
modificacié i I'ampliacid de la xarxa, la configuracid de sistemes operatius, aplicatius,
telefonia, xarxes, i servidors.

5. Tasques de documentacid técnica i arxius a nivell de Coordinacié/Direccio.

6. Control del nivell de servei, el rendiment i I'ocupacid dels sistemes a fravés del disseny
d'una bateria de KPI's que quedi recollida en la readlitzacié periddica d'informes de
gestié i resolucid d'incidencies.
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Disseny i implantacié de processos interns, redaccié de manuals d'Us i realitzacid de
sessions de formacid a personal intern vinculades al control i gestid de sistemes, xarxes,
seguretat, suport als usuaris, etc.

Contacte amb els proveidors i els serveis técnics de manteniment dels diferents
equipaments per a la compra d'infraestructura IT, el subministrament de llicéncies i la
resolucié d'incidéncies.

Redalitzacié d'auditories de ciberseguretat, comprenent la revisio dels nivells de
seguretat IT, la identificacid de possibles debilitats i la recomanacié de propostes de
millora.

Les auditories comprendran la revisid de les mesures de seguretat fisiques (CPD,
Firewall, etc.) i logiques (antivirus, politiques de permisos, gestié d'usuaris, etc.). També
compren el seguiment i millora dels processos relacionats amb certificats tipus ENS.

Execucid i control del pla de copies de seguretat, i recuperacid de les copies en cas
de peticié o incidéncia.

Perfil Teécnic de suport informatic

Les principals tasques a desenvolupar per donar resposta i resolucié a les necessitats dels
usuaris sén:

1.

Suport per a la resolucié d'incidéncies tecniques, peticions i consultes d'usuaris interns
de I'empresa relacionades amb la xarxa de comunicacions, readlitzant el seguiment de
les mateixes fins a la seva resolucio.

Resolucié d'incidéncies de xarxa, connectivitat, eines internes, internet i telefonia.

Instal lacid, configuracid i suport d'equips informatics (PC, impressores i altres periférics)
amb el sistema operatiu i la plataforma de programari recomanada.

Suport per a l'actudlitzacid i el correcte funcionament dels sistemes operatius,
programari, seguretat (antivirus), gestor de correu, programari de telefonia i alires eines
ofimatiques emprades per AMB INFORMACIO.

Gestié d'equips informatics i periférics associats:
a. Diagnostic d'avaries i errors, substitucid/reparacio, instal 1acié i configuracio.

b. Manteniment i gestid de I'inventari i I'estoc dels equipaments (administracid i
baixes), facilitant la deteccid de possibles necessitats.

Administracié d'usuaris, configuracions i gestié de permisos seguint les directrius
establertes per AMB INFORMACIO.

Elaboracid de procediments i documentacié técnica necessaria, aqixi com el
manteniment de |'existent.

Altres tasques auxiliars del departament que siguin  encomanades per AMB
INFORMACIO.
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4.Requeriments tecnics per a la prestaci
del servei

4.1 Equip de treball

L'empresa adjudicataria haurd d'adscriure per a I'execucié del contracte, com a minim, els
segUents recursos humans a fi que es pugui fer front als objectius, les tasques i els projectes
emmarcats en el present contracte:

- 1 perfil Técnic gestor especialista en sistemes i informatica.
- 1 Perfil Técnic de suport informdatic.

En aquest sentit, I'empresa ha d'adscriure al confracte una persona per a cada perfil. No
obstant, per als casos d'abséncia, baixes, vacances, pics de treball o qualsevol altra causa
que impedeixi que la persona adscrita al contracte redlitzi les tasques propies del perfil, la
confractista haurd de cobrir el servei amb una altra persona de similars o superiors
caracteristiques a les de la persona adscrita al mateix.

Els requisits tecnics minims exigibles a I'equip de treball son, d'acord amb la solvéncia técnica
indicada al Plec de Cldausules Particulars, els que tot seguit s'indiquen:

e Perfil Técnic gestor especialista en sistemes i informatica:

o Disposar de fitulacié en: Grau universitari en informatica o titulacié universitaria
técnica equivalent.
Experiencia minima de 6 anys en Gestio de TI.
Experiencia minima de 6 anys en tasques de relacidé amb proveidors.
Disposar de Certificacid en Gestid ITIL (Information Technology Infraestructure
Library).

o Acreditar haver implementat i mantingut processos relacionats amb la
certificacié ENS (minim nivell Baix).

e Perfil Técnic de suport informatic:

o Disposar de titulacié en: estudis de Cicle Formatiu de Grau superior en
administracié de sistemes informatics o titulacié equivalent.
Experieéncia professional minima de 2 anys en suport a usuari.
Experiencia professional minima de 1 any en administracié bdsica de sistemes

El servei haura d'estar disponible durant la franja hordria compresa entre les 7:30 hores fins a
les 20:30 hores (horari laboral d’AMB INFORMACIO), de dilluns a divendres, excepte els festius.
El servei també haurd de prestar-se durant el mes d'agost.
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En aquest sentit, I'assignacié dels diferents recursos adscrits i la prestacid del propi servei es
fard d'acord amb aquesta franja hordria i segons s'estableixi a I'inici de la prestacié del servei
entre I'adjudicatari i AMB INFORMACIO. Aquest serd I'horari habitual d'intervencié dels
recursos minims exigibles a disposicid del servei, si bé I'horari podrd ser flexible, podent-se
incrementar també segons necessitats puntuals d’ AMB INFORMACIO.

El servei, donades les seves caracteristiques definides als anteriors punt 3 i 4, es prestard
preferentment a les oficines d’AMB INFORMACIO ubicades actualment a la ciutat de
Barcelonaq, tot i que les parts podran acordar que una part dels serveis es prestin de forma
telematica dintre de I'horari fixat per AMB INFORMACIO. En aquest cas, el contractista haurd
d'assegurar una comunicacio fluida assignada de forma permanent per teléfon i un sistema
de missatgeria instantdnia, aixi com videoconferéncia quan pugui ser requerida.

Quan el servei es presti de forma presencial, AMB INFORMACIO posard a disposicié del
prestador del servei un espai de treballi els equips informatics necessaris addicionals als mitjans
i eines propies aportades pel prestador del servei. En aquesta linia, els recursos humans que
prestin el servei hauran de disposar dels mitjans i les eines propies que siguin idonies per a la
correcta prestacio del servei.

La interlocucié es realitzard mitjancant un responsable de I'empresa adjudicatdria i un
responsable d’ AMB INFORMACIO.

L'adjudicatari es compromet a disposar de personal qualificat i estable per a complir les seves
obligacions contractuals. Els canvis en I'equip técnic designat per a la prestacid del servei es
realitzaran sempre de forma pactada i planificada amb AMB INFORMACIO i no es produiran
canvis excepte a peticié justificada d’AMB INFORMACIO o per motius justificats per part de
I'empresa adjudicataria.

L'empresa adjudicataria cobrird amb supléncies de personal competent, les abséncies en
I'equip técnic adscrit al servei que es puguin produir al llarg de la durada del contfracte, ja
sigui per malaltia, per vacances o per qualsevol altre motiu, de manera que el servei objecte
del contracte sempre estigui cobert i no es vegi afectat durant aquests periodes.

El personal suplent que s'adscrigui al contracte haurd de complir els mateixos requisits de
solvéncia indicats als Plecs pel que fa a formaciod, titulacid i experieéncia, aixi com respecte de

les experiéncies addicionals ofertes que hagin estat valorades com a criteris automatics.

L'adjudicatari haurd de desenvolupar els sistemes, interficies d'usuaris i la documentacié que
es generi, en catald.

4.2 Propietat intel iectual

La propietat inteldectual i d'indUstria de tots els continguts, aixi com de totes les accions
realitzades per I'empresa adjudicataria o que se’'n puguin derivar de la prestacid del servei
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objecte de la present licitacid, pertanyerd a AMB INFORMACIO | SERVEIS, S.A., de forma
exclusiva. Els productes o subproductes derivats no es poden emprar sense la deguda
autoritzacié prévia per part d’AMB INFORMACIO.

L'accés a la informacidé o productes protegits per la propietat intellectual necessaris per
desenvolupar el treball no es podran emprar sense la deguda autoritzacio.

4.3 Seguiment del projecte

AMB INFORMACIO designard un cap de projecte que serd el responsable de la comprovacio,
coordinacié i vigildncia de la correcta realitzacié dels serveis contractats. Per complir amb
aquests objectius, efectuard les funcions de direcci¢ i d'inspeccid mitjancant les verificacions
corresponents.

L'adjudicatari proporcionard, entre el seu propi personal, I'equip técnic necessari per a la
realitzacié dels treballs aqui presentats i designard un cap de projecte que actuard com a
interlocutor amb AMB INFORMACIO.

Per tal de velllar per un optim funcionament del servei, serd imprescindible I'estreta
collaboracié entre AMB INFORMACIO i I'empresa adjudicatdaria. Amb aquest objectiu, es
podran realitzar reunions, presencials i/o per videoconferéncia, amb la periodicitat que es
requereixi o en funcid de les necessitats del projecte, en les quals es podrd requerir la
participacié d'un comité de seguiment técnic que estard composat pels dos caps de projecte
(el proposat per AMB INFORMACIO i el designat per I'adjudicatari) i dels membres de I'equip
de freball que es considerin oportuns en cada moment. La principal funcid d'aquestes
reunions serd la de coordinar I'evolucid del projecte i certificar I'entrega de la documentacid
técnica corresponent.

Durant I'execucid dels treballs objecte del contracte, I'adjudicatari es compromet, en tot
moment, a facilitar a AMB INFORMACIO la informacié i documentacié que sol liciti per disposar
d'un ple coneixement de les circumstancies en que es desenvolupen els treballs, aixi com dels
eventuals problemes que es puguin plantejar i de les tecnologies, metodes i eines utilitzats per
aresoldre’ls.

A més a més, per al correcte seguiment del projecte, préviament a I'enviament de la factura
mensual corresponent, I'empresa adjudicatdria haurd de reportar una relacié, per
hores/jornades, de les principals tasques realitzades (agrupades per capitols o conceptes
principals objecte del servei) durant el mes en qUestid, la qual haurd de ser conformada per
la unitat encarregada del seguiment i execucié del contracte per part d’AMB INFORMACIO.

4.4 Traspas al final del contracte
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L'adjudicatari ha de mantenir en tot moment la documentacid necessdria per a la prestacid
del servei totalment actualitzada.

Un cop finalitzat el contracte subscrit entre AMB INFORMACIO iI'empresa adjudicatdria, sense
renovacid o prorroga, |'adjudicatari vindrd obligat a fer una transmissid del coneixement i
traspds de dades al sistema del proveidor que la succeeixi o a AMB INFORMACIO. En tot cas,
AMB INFORMACIO podrd demanar al contractista que efectui la transmissié del coneixement
i fraspds de dades abans de la finalitzacié del contracte.

L'equip del proveidor sortint posard a disposicié de I'entrant o d’AMB INFORMACIO tota la
documentacid considerada necessdria per al correcte funcionament del servei.

Per al compliment d'aquest requisit, el licitador ha de concretar en la seva oferta un Pla de
migracidé que permeti al nou proveidor integrar al seu sistema d'una forma senzilla les dades i
informacid que hagi recopilat i generat al llarg de la duracié del contracte.

De forma consensuada entre AMB INFORMACIO i els proveidors sortint i entrant o, en tot cas,
entre el proveidor sortint i AMB INFORMACIO, s'establiran unes pautes en relacié amb el
calendarii el personal dedicat a aquest procés. Un cop planificada, es realitzard el traspds de
coneixement per part del proveidor sortint al proveidor entrant o, en cas de que encara no
estigués designat el proveidor entrant, a AMB INFORMACIO.

El traspds per finalitzacié del contracte no suposard a AMB INFORMACIO cap cost addicional.

AMB INFORMACIO esreserva el dret a realitzar una avaluacié del traspds realitzat en els termes
establerts en aquest apartat.

4.5 Seguretat

El desenvolupament i gestid del servei hauran de complir amb els pardmetres de qualitat,
disponibilitat i seguretat establerts per AMB INFORMACIO, la legislacié vigent i les principals
normes i bones practiques aplicables a les tecnologies de la informacidé i la comunicacid.

El desenvolupament del servei haurd de respondre com a minim als requisits i les mesures de
seguretat técniques definides a I'Esquema Nacional de Seguretat (ENS), per a sistemes
d'informacié de categoria Mitjd; sense perjudici de les mesures que poguessin derivar de |a
tipologia de servei i sensibilitat de les dades personals — atés el tractament de dades que es
realitzard amb elles - i la informacié que suportin aquests sistemes.

L'adjudicatari prestard els seus serveis guardant estrictament les mesures de seguretat
necessdries, amb la finalitat d'evitar la pérdua d'informacié, aixi com danys, pérdua o
deteriorament dels programes i bases de dades utilitzades i que sén propietat d'AMB
INFORMACIO.
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L'empresa adjudicatdria o les persones fisiques, actuant directament o indirectament sota la
seva responsabilitat, no podran realitzar cap accié que comprometi els sistemes d'informacié
i comunicacions d‘AMB INFORMACIO durant l'execucié del projecte. El personal de
I'adjudicataria haurd d’observar i complir amb els principis i requisits de seguretat definits per
AMB INFORMACIO, principalment:

e Portar a terme el tractament de la informacié i les dades personals Unicament i
exclusivament per a les finalitats relacionades directament amb el servei contractat,
restant expressament prohibit utilitzar-los per a finalitats diferents.

e Garantir la confidencialitat, reserva i estricte secret professional de la informacié i les
dades personals a les que puguin accedir per a la prestacid dels serveis, no podent ser
divulgades, publicades o comunicades a tercers. Les obligacions de confidencialitat
tindran una durada indefinida i es mantindran vigents en cas que finalitzi la prestacid
de serveis.

e Estd prohibit divulgar o comunicar els codis d'accés (usuari i contrasenya) als sistemes
d’'AMB INFORMACIO, a terceres persones, incloent a altre personal o responsables de
I'adjudicataria.

e Accedir al CPD, les infraestructures i sistemes d’AMB INFORMACIO Unicament sota
autoritzacié dels responsables d’ AMB INFORMACIO.

e La configuracid i gestié del programari i maquinari haurd de realitzar-se Unicament
amb versions estables de seguretat validades pel fabricant prévia autoritzacié d'AMB
INFORMACIO.

e Aplicar les mesures de seguretat que AMB INFORMACIO indiqui en cada moment i en
tot cas les definides per les bones practiques de seguretat de la informacid per garantir
la confidencialitat, integritat, disponibilitat i tracabilitat de la informacio.

e Evitar, en la mesura del possible, la rotacié de personal. Qualsevol canvi de personal
haurd de ser préviament validat i aprovat per AMB INFORMACIO prévia sol licitud de
I'adjudicatari i amb un perfil, formacid i experiencia que acompleixi com a minim els
requeriments de contractacidé, aixi com respecte de les experieéncies addicionals
ofertes que hagin estat objecte de valoracid per criteris automatics i les possibles
millores proposades per I'adjudicatari.

e Establir un sistema d'identificacié i seguiment diari del personal que accedeix a la
informacid i executa el servei.

L' Adjudicataria haurd de tenir regulat el Deure de Secret amb el seu personal recollint aquests
punts.
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5.Regim economic
La facturacié del contracte s'efectuard mensualment, de forma electronica, I'Ultim dia de
cada mes de conformitat amb la proposta economica resultant de I'oferta guanyadora, en
funcid dels serveis prestats durant el mes en qUestid i indicant amb prou detall el codi de
I'expedient, la dedicacid hordria i els serveis realitzats.

En aquest sentit, préviament a I'enviament de la factura mensual corresponent, I'empresa
adjudicataria haurd de reportar una relacié, per hores/jornades, de les principals tasques
realitzades (agrupades per capitols o conceptes principals objecte del servei) durant el mes
en quUestid, la qual haurd de ser conformada per la unitat encarregada del seguiment i
execucié del contracte per part d’AMB INFORMACIO.

L'acceptacié i pagament de la facturacidé corresponent restard condicionada a aquesta
validacié prévia per part d’AMB INFORMACIO.

El seu pagament es realitzard de conformitat amb el previst en el plec de cldusules particulars.

Barcelona, a data de la signatura electronica,

Ramon Prunedai Felip
El Director Tecnic d'AMB Informacid i Serveis, S.A.



