Ajuntament
de Matar6

Contracte de subministrament
Memoria justificativa del contracte/Informe de necessitat i idoneitat

Assumpte: Contracte mixt pel subministrament de les subscripcions de llicéncies de la plataforma
de ciberseguretat TrendVisionOne i els serveis professionals per a la implementacié de la proteccio
a Microsoft 365

Servei gestor: Servei de Sistemes d’Informacié i Telecomunicacions

Expedient: 2025/000050925

1. NATURALESA | EXTENSIO DE LA NECESSITAT DE CONTRACTAR (Art. 28 LCSP)

L’Ajuntament de Mataré disposa de diverses aplicacions de seguretat de I'empresa TrendMicro
integrades en la seva plataforma de ciberseguretat en el nivol anomenada Trend Vision One. Aquestes
aplicacions tenen per objectiu la proteccié dels ordinadors utilitzats pel personal de I'Ajuntament, els
servidors que allotgen les aplicacions corporatives i I'analisi en transit del correu corporatiu enfront
d'amenaces en els diferents vectors d'atac. El llicenciament d'aquestes aplicacions de seguretat veng el
dia 22 de desembre de 2025.

Actualment, I'Ajuntament es troba immers en un procés de transformacio digital cap a un nou concepte
de “lloc de treball digital” per mitja d’'un procés d’adopcié amb la implementacié progressiva de les eines
que ofereix la plataforma de productivitat Microsoft 365.

Aquesta plataforma de productivitat requereix un servei de proteccié enfront d'amenaces avangades
basades en el nuvol que asseguri I'Us compartit d'arxius en el navol i I'analisi interna del correu
electronic corporatiu, a més d'integrar-se amb la plataforma de ciberseguretat de TrendMicro per a
disposar de capacitats de deteccid, recerca i resposta enfront d'amenaces amb total visibilitat de la
superficie d'atac.

2. OBJECTE DEL CONTRACTE (Art. 99 LCSP)

2.1. Descripcio:

Contracte pel subministrament de les subscripcions de llicencies de la plataforma de ciberseguretat
TrendVisionOnei els serveis professionals per a la implementacié de la proteccié via APl de I'entorn

de correu corporatiu a Microsoft 365, segons indicat al Plec de prescripcions técniques.
Preu unitari Preu total

Llicéncia Unitats

sense IVA sense IVA
Trend Vision One - Endpoint Security - Essentials 1.500 51,86 € 77.790,00 €
Trend Vision One - Endpoint Security - Pro 10 318,35 € 3.183,50 €
Trend Vision One - Email and Collaboration Security - Essentials 1.500 43,51 € 65.265,00 €
Trend Vision One - Email and Collaboration Security - Core 1.500 22,29 € 33.435,00 €
Trend Vision One - XDR Add-On Email 1.500 6,22 € 9.330,00 €

Total subministrament sense IVA 189.003,50 €
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Preu hora

. . Unitats o Preu total
Servei professional unitari sense
hores IVA sense IVA

Implementacioé de la proteccié per a Microsoft 365 (API) 100 85,00 € 8.500,00 €

Bossa d’hores de técnic certificat en les plataformes de Trend Micro

60 90,00 € 5.400,00 €
contractades

Total serveis professionals sense IVA 13.900,00 €

2.2. Expressiéo de la codificacio corresponent a la nomenclatura del Vocabulari Comu de
Contractes:

e 48760000-3 - Paquets de programes de proteccié antivirus
e 48761000-0 - Paquets de programes antivirus.
e 72600000-6 Serveis de suport i d'assessorament informatic

2.3. Divisié en lots:

L'objecte del contracte no es divideix en lots perqué comprén el subministrament de les
subscripcions de llicéncies de la plataforma de ciberseguretat Trend Vision One i els serveis
professionals necessaris per a la seva implementacié i integraci6 amb I'entorn corporatiu de
Microsoft 365.

Ambdues prestacions constitueixen una unitat funcional indissociable, ja que el correcte
desplegament de les llicéncies requereix I'actuacid técnica del mateix proveidor per a la seva
configuracid, integracio i posada en servei.

La separacio en lots diferenciats (un per a les llicéncies i un altre pels serveis d'implementacio)
suposaria un risc evident de manca de compatibilitat, duplicitats i descoordinacid, atés que el
subministrament i la configuracié han d’executar-se sota una mateixa arquitectura técnica, amb
responsabilitat Unica sobre el resultat final.

A més, el fabricant TrendMicro estableix que les tasques d’implementacié i posada en marxa han

de ser realitzades per partners oficials autoritzats, fet que reforga la necessitat d’'una adjudicacié
unificada per garantir la qualitat, la seguretat i la plena eficacia del sistema de proteccid.

3. CONDICIONS ECONOMIQUES DE LA CONTRACTACIO (Art. 100 LCSP)

3.1. Pressupost
Pressupost base de licitacio IVA no inclos: 202.903,50 €
Tipus d’IVA aplicable, 21%: 42.609,74 €

Pressupost IVA inclos: 245.513,24 €
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3.2. Desglossament del pressupost:

SUBMINISTRAMENT

Ajuntament de Mataro

La Riera, 48
www.mataro.cat

IMPORT IVA NO
COSTOS DIRECTES INCLOS
Subscripcid llicéncies 158.826,47
TOTAL COSTOS DIRECTES 158.826,47
COSTOS INDIRECTES
Despeses generals (13%) 20.647,44
Benefici industrial (6%) 9.529,59
TOTAL COSTOS INDIRECTES 30.177,03
TOTAL COSTOS (directes + indirectes). Pressupost base licitacio 189.003,50
SERVEIS
COSTOS DIRECTES IMPORT IVA NO
INCLOS
Preu/hora serveis tecnics 11.680,67
TOTAL COSTOS DIRECTES 11.680,67
COSTOS INDIRECTES
Despeses generals (13%) 1.518,49
Benefici industrial (6%) 700,84
TOTAL COSTOS INDIRECTES 2.219,33
TOTAL COSTOS (directes + indirectes). Pressupost base licitacio 13.900,00

3.3. Justificacié del calcul de costos:

Pel calcul de costos s'ha dut a terme prenent com a referéncia la Instruccié Annex Ill.A de la
Instruccién 1/2024 de la Agencia Digital de Andalucia, signada el 2 d’abril de 2024, la qual inclou

I'analisi del Conveni col-lectiu aplicable al sector.

Els serveis sol-licitats corresponen als perfils professionals segiients, segons I'Annex IIl.LA de la

Instruccion 1/2024:

Servei Perfils equivalents Referéencia
Arquitecte de Annex lll.A, pag. 10

Implementacié sistemes, Gestor de

proteccid serveis, Especialista

Microsoft 365 (API)

en ciberseguretat

Bossa de 60 hores
técnic certificat Trend
Micro

Administrador de
sistemes, Especialista
técnic, Especialista en
ciberseguretat

Annex lll.A, pag. 10

Els preus proposats de 85 €/h (implementacié Microsoft 365 API) i 90 €/h (bossa de técnic certificat
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Trend Micro) es troben dins dels marges de mercat observats per a perfils TIC d’alta especialitzacio.
D’acord amb la Instrucciéon 1/2024, aquests valors poden variar respecte al valor mitja de referéncia,
sempre que s’aporti una justificacié técnica basada en I'experiencia o la certificacié dels professionals.

L’increment respecte als valors mitjans (57,15 €-57,19 €) esta justificat per la necessitat de comptar
amb perfils certificats en entorns Microsoft i Trend Micro, amb funcions critiques de seguretat i gestié
de plataformes corporatives.

3.4. Consignaci6 pressupostaria:

e Partida pressupostaria: 120202/920320/21600 Manteniment sistemes
e Projecte: 9203212003 - Llicéncies programari antivirus

e Document comptable:

Doc comptable Import
A_FUT 2026 12025000118342 131.166,12 €
A_FUT 2027 12025000118343 114.347,12 €

245.513,24 €

3.5. Estabilitat pressupostaria:

a. Despesa corrent plurianual, I’increment anual de la qual respecte al pressupost actual es preveu
superior a 50.000 € (IVA inclos).
Aquesta despesa pot tenir cabuda en el pressupost del servei de Sistemes d’Informacid i
Telecomunicacions en cas que no s’aprovi un increment pressupostari amb aquest desti.

b. El pressupost actual presenta credit suficient i adequat a les partides del Servei de Sistemes
d’Informacio i Telecomunicacions de 1’ Ajuntament de Mataro.

4. VALOR ESTIMAT DEL CONTRACTE

IMPORT IVA NO INCLOS

Pressupost base de licitacio 202.903,50
Import de la possible prorroga 0
Import de les possibles modificacions 0
VALOR ESTIM(‘\T DEL CONTRACTE 202.903,50
(Pressupost+prorroga +modificacions)
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5. DURADA DEL CONTRACTE (Art. 29 LCSP)

Durada inicial: Dos anys a partir de 'endema de la signatura del contractes , el termini per a la
implantacio sera de 4 setmanes a partir de I'endema de la formalitzacié del contracte.

Prorroga: No s'escau.

6. MODIFICACIONS PREVISTES (Art. 204 LCSP)

6.1. Suposits de modificacio
No previst.

6.2. Percentatge de modificacions: 0

7. CAPACITAT | SOLVENCIA DELS LICITADORS

7.1. Condicions especials d’aptitud

L’'empresa licitadora haura d'acreditar ser partner o distribuidor autoritzat de TrendMicro o tenir
accés legitim a les llicéncies i suport técnic del fabricant. La acredtacioé es realitzara mitjangant
cerfificat emés per TrendMicro o esta inclos en la llista oficial de partner en web de TrendMicro
https://partner.trendmicro.com/en-US/partner-locator-home/

7.2. Solvéncia economica i financera (Art. 87 LCSP)

Atesos l'objecte, requisits técnics i pressupost del present contracte, i amb la finalitat de garantir la
seva correcta execucid, es considera que la situaci6 economica i financera minima que han
d’acreditar els licitadors és:

Un volum anual de negocis en I'ambit al qual es refereix el contracte que, referit a I'any de major
volum de negoci dels tres darrers disponibles, haura de ser almenys de 100.000 €.

En el cas que la data de constitucié de I'empresa o d'’inici d’activitat sigui inferior a un any comptat des
de la data final de presentacié de proposicions, el requisit s’entendra proporcional al periode.

Justificacio: Atés I'import de I'anualitat mitjana del contracte, es considera aquest import suficientment
elevat per garantir que I'empresa té la capacitat suficient per fer front a les obligacions economiques i
financeres que deriven del present contracte, i alhora afavorir la competéncia i la participacié de les
PIMES.
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7.3. Solvéncia técnica o professional (Art. 89 LCSP)

Atesos l'objecte, requisits técnics i pressupost del present contracte, i amb la finalitat de garantir la
seva correcta execucio, els licitadors hauran d’acreditar que disposen de la solvéncia técnica o
professional que a continuacié s’exposa, entesa com la capacitacié per garantir el coneixement técnic,
eficacia, experiéncia i fiabilitat necessaris:

- Haver executat en els ultims 3 anys un minim de 3 contractes de subministraments d’igual o
similar naturalesa als que sén objecte del present contracte per un import minim de 50.000 €,
IVA no inclos, cadascun d’ells.

- Indicaci6 del personal técnic o unitats técniques, integrades o no a I'empresa, de qué es disposi
per a l'execucid del contracte, especialment els encarregats del control de qualitat, amb els
seglents requisits minims:

e}

Disposar de personal técnic amb formacié i experiéncia acreditada en administracié de
solucions de ciberseguretat, i com a minim un técnic amb certificacié oficial de TrendMicro o
equivalent.

Justificacid: Assegura la capacitat professional per fer la implantacié i el suport amb garanties.

L’'empresa licitadora haura d'acreditar amb certificat emes pel fabricant ser partner o
distribuidor autoritzat de TrendMicro o tenir accés legitim a les llicéncies i suport técnic del
fabricant.

Justificacid: Evita ofertes irregulars o subministraments sense garantia del fabricant

Quan el contractista sigui una empresa de nova creacid, entenent per tal aquella que tingui una
antiguitat inferior a cinc anys, la seva solvéncia técnica s'acreditara pels seglients mitjans:

e}

Disposar de personal técnic amb formacié i experiéncia acreditada en administracié de
solucions de ciberseguretat, i com a minim un técnic amb certificacié oficial de Trend Micro
equivalent.

Justificacid: Assegura la capacitat professional per fer la implantacié i el suport amb garanties.

L’'empresa licitadora haura d'acreditar amb certificat emés pel fabricant ser partner o
distribuidor autoritzat de Trend Micro o tenir accés legitim a les llicéncies i suport técnic del
fabricant.

Justificacid: Evita ofertes irregulars o subministraments sense garantia del fabricant.

7.4. Adscripcié de mitjans materials o personals (Art. 76 LCSP)

No s'escau.
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8. CRITERIS D’ADJUDICACIO (Art. 145 146 LCSP)

8.1. Criteris avaluables de forma automatica
e  Criteri: Economic 100%
S’aplicara la seguent férmula sobre el pressupost base:

Puntuacié (i) = 100% (preuo ferta minima) / (preu oferta (i))
Es tindran en compte els dos decimals

Justificacid: Per obtenir I'oferta més avantatjosa, ja que tots els requisits del contracte estan
fixats en el plec de prescripcions técniques.

8.2. Criteris subjectes a judici de valor

No s’escau.

9. REVISIO DE PREUS (Art. 103 LCSP)

No s’escau.

10. CONDICIONS ESPECIAL D’EXECUCIO (Art. 202 LCSP)

a) Adoptar una conducta eticament exemplar i actuar per evitar la corrupcié en qualsevol de les seves
possibles formes i adequar la seva activitat a I'efecte, assumint particularment les obligacions
recollides a I'annex principis étics i regles de conducta.

b) El compliment de les disposicions vigents en matéria laboral i de seguretat social, aixi com a
garantir la seguretat i la proteccié de la salut en el lloc de treball i el compliment dels convenis
col-lectius aplicables.

c) El compliment de la normativa nacional i de la Unié Europea en matéria de protecci6é de dades.

11. INFRACCIONS | PENALITATS (Art. 192-193 LCSP)

Les incloses en els articles 192 i 193 de la LCSP.

12. SUBCONTRACTACIO (Art. 215 LCSP)

- Els licitadors hauran d'indicar a I'oferta la part del contracte que tinguin previst subcontractar,
assenyalant-ne l'import, i el nom o el perfil empresarial, definit per referéncia a les condicions de
solvéncia professional o técnica, dels subcontractistes als quals s'encomanara la realitzacio.

13. CESSIO

L’adjudicatari només podra cedir validament els drets i obligacions que neixin del contracte mitjangant
l'autoritzacié prévia i expressa de I'Ajuntament de Matard i de conformitat amb els requisits
assenyalats a I'art. 214 LCSP.
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14. FORMA DE PAGAMENT

L’any 2026, I'adjudicatari presentara una factura una vegada prestats els serveis tecnics i formatius i
validada la implementacio del producte pels responsables técnics de I'Ajuntament.

També presentara una factura pel cost del subministrament de les llicencies anuals especificades en
el punt 3.1., una vegada aprovisionades a la plataforma Trend Vision One i validades pels técnics
responsables de I'Ajuntament.

Pel que fa a la facturacié de la bossa d’hores, I'adjudicatari presentara una factura mensual per les
hores consumides, si n’hi ha, i un cop validades pels técnics responsables de I'Ajuntament. Per a
aquesta validacio, s’enviara I'informe de les hores consumides a I'adrega de correu electronic que es
facilitara a I'adjudicatari.

15. RESPONSABLE DEL CONTRACTE (Art. 62 LCSP)

Nom i cognoms: Joan Pau Magro Mufioz
Carrec: Cap Servei de Sistemes d'Informacio i Telecomunicacions

16. PROPOSTA DE PROCEDIMENT DE CONTRACTACIO

PROCEDIMENT VEC ALTRES REQUISITS

OBERT SUBJECTE A REGULACIO
HARMONITZADA SARA)

Igual o superior a 221.000 €

OBERT Inferior a 221.000 €

. Criteris sotmesos a judici
OBERT SIMPLIFICAT Inferior a 140.000 € de valor limitats al 25 %
OBERT SIMPLIFICAT ABREUJAT | Inferior a 60.000 € Criteris 100 % automatics

Sen

se perjudici de la qualificacié definitiva per part dels 6rgans competents, atesos el valor estimat del
contracte i els criteris d’adjudicacié proposats, es considera adient la tramitacié de la present
contractacié per procediment OBERT.

17. PROPOSTA DE PERSONAL TECNIC PER SER VOCAL DE LA MESA DE CONTRACTACIO

Titular Suplent
Nom i cognoms: Joan Pau Magro Mufoz Gabriel Méndez Alves
Carrec: Cap del SSIT Técnic especialista informatica

Matard, a la data de la signatura electronica
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