Ajuntament
de Mataro

Plec de condicions tecniques pel
subministrament de les subscripcions
de llicencies de la plataforma de
ciberseguretat Trend Vision One i els
serveis professionals per a la
Implementacio de la proteccio a
Microsoft 365

Elaborat per Servei de Sistemes d’Informacié i Telecomunicacions

Data de creacio 27/10/2025

Control de versions Data 27/10/2025 Versio nim. 2

csv (Cfg‘;_ gfr;)e"ﬁ‘mié IV7QQ3A73QPD2S4AMWUVFALXOOI Dataihora | 13/11/202515:11:51
NGIERR Aquest document incorpora signatura electronica reconeguda d'acord amb la llei 6/2020, 11 de novembre, reguladora de

determinats aspectes dels serveis electronics de confianca

Signat per JUAN PABLO MAGRO MUNOZ (CAP SERVEI SISTEMES INFORMACIO | TELECOMUNICACIONS)

URL de verificacié https://seu.mataro.cativerifirma/code/V7QQ3A73QPD2SAMWUVFALXOO! | Pagina | 1/6




Ajuntament
de Mataro

Continguts

1 Objecte del coNtracte ... ——————————— 2
2 NeCeSSItat ..o ———————————— 3
3 ReqUISItS tECNICS ...ccueeiiiiiie it 3
4 Durada del contracte i calendari d’implantacio........ccccccccciirriiiiiiicccccccceereeee e, 4
5 Import maxim del CoONtracte ... —————— 4
6 Forma de pagament....... ... e e e e e e nnnns 4
7 Caracteristiques de les ofertes.........cccriirriiiiiccir e 5
8 Criteris de ValoracCio ..ot e 5
9 Estructura normalitzada de contingut de les ofertes .........ccccooomiiiiiicciiinccicncccceeee 5

Ajuntament de Mataro, La Riera, 48 « www.mataro.cat 2 de 6

CSV (Codi de verificacié

Segura) IV7QQ3A73QPD2S4MWUVFALXOOI Data i hora 13/11/2025 15:11:51

Aquest document incorpora signatura electronica reconeguda d'acord amb la llei 6/2020, 11 de novembre, reguladora de

Normativa determinats aspectes dels serveis electronics de confianca

Signat per JUAN PABLO MAGRO MUNOZ (CAP SERVEI SISTEMES INFORMACIO | TELECOMUNICACIONS)

URL de verificacié https://seu.mataro.cativerifirma/code/V7QQ3A73QPD2SAMWUVFALXOO! | Pagina | 206




Ajuntament
de Mataré
1 Objecte del contracte

El present document conté les especificacions técniques que regularan el contracte pel subministrament de les
subscripcions de llicencies de la plataforma de ciberseguretat Trend Vision One i els serveis professionals per a
la implementacio de la proteccio via APl de I'entorn de correu corporatiu a Microsoft 365.

2 Necessitat

L’Ajuntament de Mataré disposa de diverses aplicacions de seguretat de I'empresa Trend Micro integrades en
la seva plataforma de ciberseguretat en el nivol anomenada Trend Vision One. Aquestes aplicacions tenen per
objectiu la proteccio dels ordinadors utilitzats pel personal de I'Ajuntament, els servidors que allotgen les
aplicacions corporatives i l'analisi en transit del correu corporatiu enfront d'amenaces en els diferents vectors
d'atac.

Actualment, I'Ajuntament es troba immers en un procés de transformacié digital cap a un nou concepte de “lloc
de treball digital” per mitja d’'un procés d’adopcié amb la implementacié progressiva de les eines que ofereix la
plataforma de productivitat Microsoft 365.

Aquesta plataforma de productivitat requereix un servei de proteccié enfront d'amenaces avangades basades
en el navol que asseguri I'Us compartit d'arxius en el navol i I'analisi interna del correu electronic corporatiu, a
més d'integrar-se amb la plataforma de ciberseguretat de Trend Micro per a disposar de capacitats de deteccio,
recerca i resposta enfront d'amenaces amb total visibilitat de la superficie d'atac.

3 Requisits técnics

3.1 Subministrament de llicéncies

L'adjudicatari haura de subministrar una subscripcidé, com a maxim de 24 mesos o des de la formalitzacié del
contracte fins a la data maxima d’aquest, el 22/12/2027 inclos, a les llicéncies de Trend Micro especificades en
la taula seguient. Aquesta inclou els preus unitaris i totals maxims que s'han de tenir en compte en I'elaboracio
de les ofertes, i que no es podran superar en cap cas.

Llicencia Unitats Preu unitari Preu total
sense VA sense VA

Trend Vision One - Endpoint Security - Essentials 1.500 51,86 € 77.790,00 €
Trend Vision One - Endpoint Security - Pro 10 318,35 € 3.183,50 €
Trend Vision One - Email and Collaboration Security - Essentials 1.500 43,51 € 65.265,00 €
Trend Vision One - Email and Collaboration Security - Core 1.500 22,29 € 33.435,00 €
Trend Vision One - XDR Add-On Email 1.500 6,22 € 9.330,00 €

Total subministrament sense IVA | 189.003,50 €

3.2 Serveis professionals
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L'adjudicatari haura de prestar els serveis professionals especificats en la taula seglient des de la formalitzacio
del contracte fins al 22/12/2027 com a maxim. Aquesta inclou els preus unitaris i totals maxims que s'han de
tenir en compte en I'elaboracio de les ofertes, i que no es podran superar en cap cas.

Unitats HEUUEE Preu total

Servei professional unitari sense
hores VA sense IVA

Implementacioé de la proteccié per a Microsoft 365 (API) 100 85,00 € 8.500,00 €

Bossa d’hores de técnic certificat en les plataformes de Trend
Micro contractades

60 90,00 € 5.400,00 €

Total serveis professionals sense IVA 13.900,00 €

A continuacié es detallen els serveis professionals:

=  Analisi, disseny i execucio6 de la implementacioé del producte Email and Collaboration Security Core
en la plataforma de ciberseguretat Trend Vision One.

= Configuraci¢ inicial de la plataforma incloent la funcionalitat Vision One XDR per al correu electronic.

. Definir i aplicar les politiques basiques per a la proteccié de la plataforma col-laborativa Microsoft
365, prioritzant els serveis de Exchange en linia i SharePoint/OneDrive.

- Una jornada de formacid, en format en linia, que permeti I'obtencié dels coneixements necessaris
per a I'administracio d'aquest nou producte integrat a Trend Vision One.

La Implementacié de la proteccié per a Microsoft 365 (API) s’haura de dur a terme durant el 2026.

L'adjudicatari haura d'incloure una bossa de 60 hores de suport técnic remot d'especialista certificat en la
plataforma Trend Vision One i els seus productes integrats, amb una validesa de 24 mesos a partir de la
data d'aprovisionament de les llicencies o des de la formalitzacié del contracte fins a la data maxima de
22/12/2027.

4 Durada del contracte i calendari d’implantacié
El contracte tindra una durada des de la formalitzacié del contracte, data en la qual I'adjudicatari aprovisionara

de les llicéncies en el compte Trend Vision One vinculades a I'Ajuntament, fins al 22/12/2027, inclos.

Els serveis professionals hauran de dur-se a terme en un maxim de quatre mesos a partir de la data
d'aprovisionament de les llicéncies.

5 Import maxim del contracte

L’import maxim de I'oferta és de 202.903,50 € sense IVA. No es preveuen prorrogues ni modificacions.

6 Forma de pagament

L’any 2025, I'adjudicatari presentara una factura inicial pel cost del subministrament de les lliceéncies anuals
especificades en el punt 3.1, una vegada aprovisionades a la plataforma Trend Vision One i validades pels
tecnics responsables técnics de I’Ajuntament.
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L’any 2026, I'adjudicatari presentara una factura una vegada prestats els serveis professionals i validada la
implementacioé del producte pels responsables técnics de I'Ajuntament.

En aquest any, també presentara una ultima factura pel cost del subministrament de les llicéncies anuals
especificades en el punt 3.1. una vegada aprovisionades a la plataforma Trend Vision One i validades pels
técnics responsables técnics de I'Ajuntament.

Pel que fa a la facturacié de la bossa d’hores, I'adjudicatari presentara una factura mensual per les hores
consumides, si n’hi ha, i un cop validades pels técnics responsables de I'Ajuntament. Per a aquesta validacio,
s’enviara I'informe de les hores consumides a I'adreca de correu electronic que es facilitara a I'adjudicatari.

Les factures es presentaran en format electronic mitjangant el registre telematic a la plataforma e.FACT indicant
els codis DIR3 corresponents al Servei de SIT: oficina comptable LA0006025, organ gestor LA0006025 i unitat
tramitadora LA0006018.

L’Ajuntament abonara al contractista adjudicatari el preu resultant de I'adjudicacié del contracte d'acord amb les
factures emeses per 'empresa adjudicataria i conformada pel responsable del servei.

7 Caracteristiques de les ofertes

Amb caracter general, les ofertes presentades pels adjudicataris hauran d’incloure la totalitat dels
subministraments i serveis professionals sol-licitats, d’acord amb el que s’estableix en aquest plec.

Amb independéncia de la informacié addicional que els adjudicataris decideixin aportar, I'estructura de l'oferta
haura d’incloure obligatoriament una taula on s’indiqui la descripcié del subministrament o del servei
professional, aixi com els preus unitaris i totals, sense IVA.

Els preus oferts hauran d’incloure totes les despeses necessaries per a la contractacié i execucio dels treballs
objecte del contracte, i no podran ser modificats sota cap concepte.

No s’admetran propostes que continguin omissions, errades o esmenes que impedeixin identificar amb claredat
els elements que I'’Ajuntament consideri essencials per a la valoracié de I'oferta.

8 Criteris de valoracio
L’Unic criteri de valoracié sera econdmic i tindra un pes de 100 punts.

9 Estructura normalitzada de contingut de les ofertes

Les ofertes hauran d’incloure obligatoriament les taules seglients. Els calculs economics inclosos en I’oferta
s’hauran de presentar amb un arrodoniment a dos decimals.
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Llicéncia U A Preu unitari Preu total
sense IVA sense IVA

Trend Vision One - Endpoint Security - Essentials 1.500

Trend Vision One - Endpoint Security - Pro 10 -€ -€
Trend Vision One - Email and Collaboration Security - Essentials 1.500 -€ -€
Trend Vision One - Email and Collaboration Security - Core 1.500 -€ -€
Trend Vision One - XDR Add-On Email 1.500 -€ -€

Total subministrament sense IVA

. Preu hora
Unitats i — Preu total
(hores) VA sense IVA

Implementacié de la proteccié per a Microsoft 365 (API) 100 -€ -€

Servei professional

Bossa d’hores de técnic certificat en les plataformes de Trend
; 60 -€ -€
Micro contractades

Total serveis professionals sense IVA
TOTAL SENSE IVA
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