Ajuntament del

Bruc

PLECS DE PRESCRIPCIONS TECNIQUES

CONTRACTE DEL SERVEI D'IMPLANTACIO | MANTENIMENT D'UNA PLATAFORMA D'ADMINISTRACIO
ELECTRONICA PER A L’AJUNTAMENT DEL BRUC.

PROCEDIMENT D'ADJUDICACIO: NEGOCIAT SENSE PUBLICITAT (art. 168 LCSP)

Codi 01.04.008.023.2025 | Descripcio Servei d’'implantacié i manteniment d’una plataforma
contracte d’administracié electronica per a I'Ajuntament del
Bruc.
Import 36.643,79 € Tipificacié | Serveis Codi CPV | 72267100-0
pressupost Manteniment de

software de tecnologia
de la informacié.

1.- DESCRIPCIO BASICA DE LA PRESTACIO DEL SERVEI:

L’Ajuntament del Bruc necessita continuar i consolidar el seu projecte d'administracié electronica per
adaptar-se plenament al marc legal vigent.
Aguesta necessitat es basa en:

e LalLlei39/2015 (LPAC): El seu preambul estableix que la tramitacié electronica ha de ser 'actuacio
habitual de les administracions publiques. L'objectiu és millorar I'eficacia i I'eficiencia, reduir
costos per a la ciutadania i les empreses, i alhora, reforgar les garanties dels interessats.

e Reglament elDAS (UE 910/2014): Aquest marc legislatiu és coherent amb les normes europees
sobre identificacid electronica i serveis de confianga.

e Llei9/2017 de Contractes del Sector Public (LCSP): La implementacié de mitjans electronics també

és un imperatiu en I'ambit de la contractacio publica.

L'objecte del contracte és, doncs, I'adquisicid dels serveis d'administracié electronica Gestiona Segona
Generacio per tal d'adaptar-se a les exigéncies de la LPAC.

Per dur a terme aquesta contractacid, es recorrera al procediment d'adjudicacié directa segons I'article
168.a).22 de la LCSP, a causa de la proteccié de drets exclusius de propietat intel-lectual i I'abséncia de
competencia.
e Propietat i Desenvolupament: La plataforma Gestiona esta en constant desenvolupament per
garantir el compliment de tota la normativa esmentada.
o ESPUBLICO SERVICIOS PARA LA ADMINISTRACION, S.A. (A50878842) és I'inica propietaria
del codi base de la Plataforma Tecnologica GESTIONA.
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e Comercialitzacié a Catalunya: ECITYCLIC ESPUBLICO, S.L. (B10867861), com a part del "Grup
esPublico", és I'Unica empresa autoritzada i homologada per comercialitzar, distribuir i prestar el
servei de suport i manteniment de GESTIONA a Catalunya.

o Un certificat del representant legal d'ESPUBLICO confirma que cap altra empresa disposa
dels mitjans, personal i tecnologia necessaris per oferir un servei, formacié i suport
adequats als usuaris de GESTIONA en aquest territori.

Tots els serveis es prestaran en la modalitat de Servei com a Programari (SaaS), a través d'Internet. Aixo
eximeix I’Ajuntament del Bruc de fer inversions en instal-lacié i infraestructura propia, suposant un estalvi
de costos i un major nivell de seguretat en la custodia de dades. L'empresa adjudicataria sera
I'encarregada de proporcionar la infraestructura técnica necessaria per al correcte funcionament del

servei.

2.-CODIFICACIO

Codificacio-72267100-0 (manteniment de software de tecnologia de la informacid)

La nomenclatura CPV esta regulada pel reglament (CE) nim. 213/2008 de la Comissid, de 28 de novembre
de 2007, que modifica el Reglament (CE) nim. 2195/2002 del Parlament Europeu i del Consell, pel qual
s'aprova el Vocabulari Comu de Contractes Publics (CPV).A la licitacié i execucio del contracte regiran, a
més de la normativa legal aplicable, aquest Plec de prescripcions tecniques i el Plec de clausules
administratives particulars.

3. DESCRIPCIO DELS SERVEIS

El contingut de I'assistencia és la de donar a I’Ajuntament del Bruc els serveis necessaris per al compliment
normatiu, la tramitacié electronica dels procediments administratius i I'accés ciutada a lI'administracio
electronica, prestacié del servei d'administracid i manteniment de sistemes i produccié, per tal de
garantir-los el nivell de servei i de prestacions mitjangant la realitzacié de les operacions conductives,
correctives, normatives, predictives i preventives que s'escaiguin, inclos el suport als usuaris en I'Us dels
equips i aplicacions informatics propis o d'empreses proveidores de I’Ajuntament del Bruc, aixi com les
prestacions de suport organitzatiu necessaries per a realitzar la prestacio del servei integral
d'administracio de sistemes. La prestacid del servei es fara sota la direccié organitzativa del Departament
de Comunicacié i els serveis informatics contractats per I'Ajuntament, el qual fixara I'organitzacié i el
calendari d'execucio de les tasques i els horaris a realitzar per complir amb les funcions sol-licitades en el
punt 3 d'aquest plec.

Requisits técnics de la plataforma
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La plataforma d'administracié electronica objecte d'aquest contracte ha de complir amb I'Esquema
Nacional d'Interoperabilitat i I'Esquema Nacional de Seguretat, que en ambdds casos constitueixen
prescripcions técniques de caracter obligatori a nivell nacional.

Seguretat i disponibilitat

La plataforma d'administracié electronica és una peca critica del sistema d'informacié per donar
compliment a les obligacions derivades de la implantacié de I'administracio electronica. A través d'aquest
servei es custodia tota la informacid i produccié documental generada per aquest ajuntament, sent per
tant, un requisit ineludible el compliment de I'Esquema Nacional de Seguretat en la seva CATEGORIA
ALTA, oferint les maximes garanties, disponibilitat, tracabilitat, integritat, autenticitat i confidencialitat de
la informacié emmagatzemada.

La solucié ha de tenir una arquitectura prou robusta perqué pugui donar-se servei des de diferents
ubicacions en cas de desastre. Els llocs on estigui allotjada la solucié han de ser centres de procés de dades
(CPD).

-CPD principal: Lloc obligatori on s'allotgen els servidors, bases de dades, emmagatzematge de fitxers,
dispositius de xarxa i tots aquells elements necessaris per a una correcta execucié del servei en el seu
funcionament normal.

-CPD secundari: Lloc obligatori on s'allotgen els servidors, bases de dades, emmagatzematge de fitxers,
dispositius de xarxa i tots aquells elements necessaris per a una correcta execucio del servei quan el CPD
principal no pugui donar servei total o parcialment.

Perque un CPD es consideri secundari ha de tenir almenys una réplica de totes les bases de dades i de tots
els fitxers emmagatzemats amb menys de 1h de retard respecte dels del principal. La solucié ha d'estar
allotjada en Centres de Processos de Dades (CPD) amb les suficients garanties fisiques perqué es pugui
donar el servei prestat.

El CPD principal on s'allotgen les dades de produccié haura de ser almenys Tier IV. El CPD secundari ha de
ser almenys Tier Ill++ o certificacié similar. Les comunicacions entre els diferents CPD les han de fer linies
punt a punt. El document amb el recull d'evidencies haura de descriure els sistemes de proteccid
especifics perfer front a atacs de denegacio de servei i sistemes de deteccid i prevencid d'intrusions.

Compliment de I'Esquema Nacional d'Interoperabilitat

La plataforma ha d'assegurar un adequat nivell d'interoperabilitat organitzativa, semantica i técnica de
les dades, informacions i serveis que aquest Ajuntament gestioni en I'exercici de les seves competéncies.
En una gran mesura, aquest deure d'interoperabilitat es concreta en la necessitat que el sistema de gestid
s'integri perfectament amb les aplicacions i serveis comuns que el Consorci d’Administracié Oberta de
Catalunya (en endavant I'AOC) i I'Administracié General de I'Estat (en endavant AGE) han posat a
disposicié de les administracions publiques per a complir amb la Llei 39/2015, d'1d'octubre, del
procediment administratiu comu.
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Certament, part de les obligacions vigents formen part d'un escenari d'incertesa tecnologica i de gestio
gue no eximeix del compliment d'aquestes. Concretament, les representacions, els apoderaments,
I'adreca Unica, el Punt General d'Accés, la Carpeta Ciutadana. Es per aquest motiu que I'horitzé de les
integracions en I'ambit d'Interoperabilitat ha de ser el més ample possible.

Cal tenir en compte que algunes integracions amb els serveis de I'AOC o I'AGE requereixen que les
comunicacions es realitzin a través de la xarxa SARA. Ates que el servei contractat s'ha de prestar
integrament en modalitat Saa$, caldra que I'empresa adjudicataria hagi obtingut el reconeixement de la
condicid de Punt de Presencia de la Xarxa SARA de conformitat amb Resolucié de 4 de juliol de2017, de la
Secretaria d'Estat de Funcié Publica, on es van establir les condicions que han desomplir-se per tenir la
consideraci6 de Punt de Preséncia de la Xarxa SARA, amb l'objectiu de garantir i facilitar la
interoperabilitat de la solucié oferta per aquesta administracié.

La intermediacié d'assentaments registrals es dura a terme mitjancant integracié de I'aplicacié oferta amb
el Registre Unificat de I'AOC i amb el Sistema d'Intercanvi de Registres (SIR) que hauran d’haver passat els
corresponents processos de certificacié davant I'organ competent, I'AOC o el Ministeri.

Les certificacions eximiran I’Ajuntament del Bruc d'haver de certificar novament la seva aplicacié de
registre, ja que el mateix compliria amb tots i cadascun dels requisits exigits per complir amb totes les
normes técniques d’interoperabilitat. Es necessari que, com a minim, la Plataforma disposi de serveis
disponibles i sense cost afegit que integrin les funcionalitats de:

Traspas de fitxers en format estandarditzat. Com a minim, per complir amb els requisits per a les
integracions de iArxiu i Archive. La plataforma haura de ser capag de generar i rebre fitxers SIP perque
puguin ser transferits a una instal-lacié d'lARXIU/ ARCHIVE o a una altra eina que també estigui dissenyada
conforme el model de referencia OAIS (I1SO 14721).

a) Comunicacié i transmissid de la informacié de I'estructura de gestié del Quadre de Classificacio i les
dades i metadades vinculades. Que permeti posar a disposicio la classificacio de les unitats documentals.
Aixi com la descripcié arxivistica de les unitats documentals (gestié de les metadades).

L'empresa adjudicataria, ECITYCLIC ESPUBLICO, S.L., haura de demostrar que disposa de:
-Certificacio d'autoritzacié d'ESPUBLICO per operar la plataforma GESTIONA.

-Personal tecnic especialitzat en el territori catala.

-Capacitat d'integracié amb els serveis de I'AOC (Administracié Oberta de Catalunya).

- Experiéncia especifica amb administracions catalanes.

Caracteristiques funcionals de la plataforma. Identificacié electronica dels interessats

De conformitat amb Il'article 9.1 LPAC "Les administracions publiques estan obligades a verificar la
identitat dels interessats en el procediment administratiu". Per donar compliment a aquesta
obligacio, la plataforma ha de permetre que les persones interessades puguin relacionar-se per
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mitjans electronics a través d'una seu electronica que els permeti identificar-utilitzant el sistema
IDCAT, IDCAT mobil, CL@VE, DNle i certificat digital.

A més, en compliment de I'article 6.1. del Reglament elDAS, aquest sistema ha de permetre també
la identificacié de ciutadans de la Unié Europea amb els mitjans d'identificacié expedits en els seus
paisos d'origen.

Gestio de la Representacio

En virtut de l'article 5.1. LPAC "Els interessats amb capacitat d'obrar podran actuar per mitja de
representant”. Per donar compliment a aquest precepte, la plataforma ha de permetre que un
representant pugui acreditar la seva representacié com a minim a través de la identificacié mitjancant
certificat de persona fisica com a representant de persona juridica, a través d'una inscripcié d'un
apoderament en el Registre Electronic d'Apoderaments de I'Administracié General de I'Estat mitjancant
integracié amb el Representa de I'AOC o I'Apodera de I'AGE, a través d'un poder notarial recaptat a través
dels serveis de consulta de Poders notarials (NOTARIA) mitjancant integracié amb el servei de Via Oberta
o amb la Plataforma d'Intermediaci6 de Dades.

Reduccidé de carregues administratives

En virtut de I'article 28. LPAC "els interessats no estaran obligats a aportar documents que hagin estat
elaborats per qualsevol Administracié". Per donar compliment a aquest precepte, la plataforma ha d'estar
integrada amb el servei de Via Oberta o la plataforma d'intermediacié de dades (PID), permetent a
aquesta Administracio6 demanar els documents electronicament i eximir d'aquestes carregues
administratives a la persona interessada.

Signatura de l'Interessat
La plataforma ha de permetre que ciutadans i empreses puguin realitzar actuacions electroniques a través
de la seu electronica signant amb sistema de signatura electronica valida.

Envirtut de I'article 27.1. del Reglament EIDAS, el sistema ha de permetre també la signatura de ciutadans
de la Unid Europea amb mitjans d'identificacié expedits en els seus paisos d'origen.

A més, en relaciéd amb la signatura dels interessats a I'Oficina d'Assisteéncia en Matéria de Registres, el
sistema haura d'estar integrat amb sistemes de signatura biomeétrica que permetin realitzar signatures
electroniques mitjangant captura de signatura digitalitzada amb dades biométriques en pastilles.

Oficina d'assisténcia en matéria de registres

D'acord amb I'article 12 LPAC "Les administracions publiques assistiran en I'us de mitjans electronics als
interessats no inclosos en els apartats 2 i 3 de I'article 14 que aixi ho sol-licitin, especialment pel que fa a
la identificacid i signatura electronica, presentacio de sol-licituds a través del registre electronic general i
obtencio de copies auténtiques". Per donar compliment a aquest precepte, la plataforma ha de permetre
mantenir actualitzat un registre, on constin els funcionaris habilitats per a la identificacié o signatura que
regula aquest article.
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Aguest registre haura de ser plenament interoperable i estar interconnectat amb els de les restants
Administracions Publiques, a través dels mecanismes que arribat el moment estableixi I'AOC i I'AGE. La
plataforma ha de prestar sistemes de cita prévia i de gestié d'agendes integrats a la seu electronica per
planificar I'atencié al public i el control d'aforament a les oficines. El sistema també permetra prestar
atencié telematica a ciutadans i empreses per mitjans telefonics o per videoconferencia.

Registre Electronic General

En virtut de l'article 16 de la LPAC, la plataforma "disposara d'un Registre Electronic General, en el qual es
fara el corresponent assentament de tot document que es presenti o que es rebi". Aquest registre haura
de ser plenament interoperable, de manera que es garanteixi la seva compatibilitat informatica i
interconnexid, aixi com la transmissid telematica dels assentaments registrals i dels documents que es
presentin en qualsevol dels registres segons el que disposa la Resolucié de 19 de juliol de 2011, de la
Secretaria d'Estat per a la Funcid Publica, per la qual s'aprova la Norma Técnica d'Interoperabilitat de
Model de Dades per a I'Intercanvi d'assentaments entre les entitats registrals.

Per complir aquestes obligacions, la plataforma d'administracié electronica disposara d'un registre
electronic general integrat en el Sistema d'Interconnexié de Registres (SIR) via integracié amb MUX en els
termes que concreta la clausula 3.2. del present plec. Per aix0, cal que el modul de registre compleixi els
requisits marcats per la Norma Técnica d'Interoperabilitat de Model de Dades per a l'Intercanvi
d'assentaments entre entitats registrals SICRES 3.0 (https://www.boe.es/buscar/pdf/2011/BOE-A-2011-
13174-2018.pdf) i que s'integri amb el Directori Comu, DIR3.

Copies Auténtiques

En virtut de l'article 16.5. "Els documents presentats de manera presencial davant les administracions
publiques, han de ser digitalitzats, d'acord amb el que preveu l'article 27". Per donar compliment a aquest
precepte, la plataforma haura de disposar d'un sistema de digitalitzacié que s'ajusti a la Resolucié de 19
de juliol de 2011, de la Secretaria d'Estat per a la Funcié Publica, per la qual s'aprova la Norma Tecnica
d'Interoperabilitat de procediments de copiat auténtic i conversié entre documents electronics. La
generacid d'aquests documents haura de ser comprovada mitjancant codi segur de comprovacié en seu
electronica. L'aplicacié haura de contemplar la possibilitat de generar-les amb actuacié automatitzada o
amb signatura digital de personal funcionari habilitat a tal efecte.

Gestié Documental

En virtut de Il'article 26 LPAC "Les administracions publiques han d'emetre els documents administratius
per escrit, a través de mitjans electronics, llevat que la seva naturalesa exigeixi una altra forma més
adequada d'expressio i constancia". Per donar compliment a aquest precepte, la plataforma ha de complir
amb el que disposa Resolucié de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funcié Publica, per
la qual s'aprova la Norma Tecnica d'Interoperabilitat de Document Electronic. En virtut de l'article 70.2.
LPAC "Els expedients tindran format electronic".
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Per donar compliment a aquest precepte, la plataforma ha de complir amb el que disposa la Resolucié de

19 de juliol de 2011, de la Secretaria d'Estat per a la Funcio Publica, per la qual s'aprova la Norma Tecnica
d'Interoperabilitat de I'Expedient Electronic.

En virtut de l'article 70.3 LPAC "quan en virtut d'una norma calgui remetre I'expedient electronic, es fara
d'acord amb el que preveu I'Esquema Nacional d'Interoperabilitat i de les corresponents Normes Técniques
d'Interoperabilitat, i s'enviara complet, foliat, entrat i acompanyat d'un index, també autenticat, dels
documents que contingui". Per donar compliment a aquesta obligacid, la plataforma haura de ser capag
d'exportar documents i expedients electronics d'acord amb els formats estructurats previstos en les dues
normes técniques esmentades en aquest apartat.

Tramitacié de I'Expedient
La plataforma permetra als empleats publics generar la documentacié de I'expedient a partir de models
d'expedients i plantilles normalitzats, que podran utilitzar-se tant en procediments de tramitacio lliure
com de tramitacié reglada (WorkFlow). Aixi mateix, la plataforma incloura un sistema integrat de
missatgeria instantania i xat per al treball col-laboratiu que ha de permetre:
a) Crear canals de comunicacid privats per mantenir converses entre usuaris - amb politiques de
configuracié per a la seva organitzacid, administracié de membres, preferéncies de notificacio,
etc.- i per a l'intercanvi d'imatges, arxius o enllagos. | un sistema de missatgeria instantania o xat
per a lI'enviament de missatges directes entre usuaris o grups.
b) La plataforma incloura un sistema integrat de tasques per a fer seguiment en treballs
col-laboratius que ha de permetre:
c) Crear tasques, definir-les i explicar-les.
d) Assignar-les, reassignar-les, gestionar-les i retornar-les entre usuaris o grups.
e) L'adjudicatari subministrara dins del preu ofert un repositori de 500 models d'expedients i que
els mantingui adaptats a la legislacié autonomica i estatal durant tota la durada del contracte.

Signatura electronica del personal
En virtut de I'Article 43.1. LRISP "I'actuacié d'una administracid publica, organ, organisme public o entitat
de dret public, quan utilitzi mitjans electronics, es realitzara mitjangant signatura electronica del titular de
I'organ o empleat public." Per donar compliment a aquesta obligacid, la plataforma ha de facilitar a tots
els empleats publics un sistema de signatura que permeti com a minim:
a) Realitzar signatures electroniques qualificades a través d'un porta firmes web amb un certificat
reconegut i un dispositiu segur de creacié de signatura (Ex. DNI electronic). Aquest sistema de
signatura en el navegador no haura d'emprar applets de Java, ja que han estat considerats com a
insegurs per part dels principals navegadors.
b) La plataforma incloura un sistema per a realitzar signatures electroniques avangades per un
portasignatures mobil en el sistema I0S d'Apple i a Android.

Com que el servei que es contractara és en modalitat SaaS, i per evitar la dependéncia d'elements
hardware, es requereix que la plataforma permeti realitzar firmes electroniques avancades amb un
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sistema de firma "en el nuvol" basat en una custodia centralitzada dels certificats en un servidor HSM. En

virtut de l'article 9.1.b) de la Llei 6/2020, d'11 de novembre, "Els prestadors de serveis electronics de
confianca hauran de: a) No allotjar ni copiar, per si o a través d'un tercer, les dades de creacio de firma,
segell o autenticacid del lloc web de la persona fisica o juridica a la qual s'hagin prestat serveis, sempre
que no sigui en nom del titular. En aquest cas, s'utilitzaran sistemes i productes fiables, inclosos canals de
comunicacio electronica sequrs, i s'aplicaran procediments i mecanismes técnics i organitzatius adequats,
de cara a garantir que l'entorn sigui fiable i s'utilitzi sota el control exclusiu del titular del certificat. Al
mateix temps, hauran de custodiar i protegir les dades de creacio de firma, segell o autenticacio de lloc
web davant qualsevol alteracid, destruccié o accés no autoritzat, aixi com garantir la seva continua
disponibilitat."

La plataforma que es contracta, en modalitat SaaS, permetra realitzar signatures electroniques avancades
amb un sistema de signatura "en el ndvol" basat en una custodia centralitza dels certificats en un servidor
HSM. En aquest sentit, en virtut de l'article 18 de la Llei 59/2003, de 19 de desembre, de signatura
electronica "Només els prestadors de serveis de certificacio que expedeixin certificats reconeguts podran
gestionar les dades de creacio de signatura electronica en nom de la persona que signatura".

L'adjudicatari subministrara dins el preu ofert tots els certificats d'empleat public i d'empleat public amb
pseudonim que necessiti aquest Ajuntament per poder operar amb la plataforma. Aquests han de tractar-
se de certificats reconeguts i emesos per una Entitat de Certificacioé que figuri en la llista de confianga de
prestadors de serveis de certificacio (TSL) de I'Estat Espanyol.

Actuacions administratives automatitzades

La plataforma permetra configurar de forma senzilla actuacions administratives automatitzades acord
amb queé disposa I'article 41 LRISP, emprant com a sistema de signatura un segell electronic de la Institucié
basat en certificat electronic reconegut o qualificat que reuneixi els requisits exigits per la legislacié de
signatura electronica.

L'adjudicatari subministrara tots els certificats de segell d'organ que necessiti aquest Ajuntament per
operar amb la plataforma.

Aquests han de tractar-se de certificats reconeguts i emesos per una Entitat de Certificacié que figuri en
la llista de confianca de prestadors de serveis de certificacio (TSL) de I'Estat Espanyol.

Control Intern

La plataforma incorporara un modul que permeti a I'0rgan interventor exercir de forma eficag la funcié
interventora de conformitat amb els articles 7-28 del Reial decret 424/2017, de 28 d'abril, pel qual es
regula el regim juridic del control intern en les entitats del Sector Public Local, per a aix0, haura de comptar
com a minim amb les seglients funcionalitats:

- Els organs de gestors podran remetre les seves propostes de resolucié a I'organ interventor per al seu
examen previ abans que es dicti la corresponent resolucio.

C/ Bruc del Mig, 55 08294 ElBruc Tel. 93 771 00 06 www.bruc.cat CIF P08025001 Pag. 8 de 14



Ajuntament del

Bruc

- L'organ interventor podra verificar el compliment dels requisits legals necessaris per a I'adopcié dels
acords mitjangant I'examen de tots els documents que preceptivament hagin d'estar incorporats a
I'expedient. Aquesta verificacid es pot realitzar mitjangant la fiscalitzacio i intervencio prévia ordinaria o
bé mitjancant un regim de fiscalitzacio limitada prévia.

- Els organs gestors podran plantejar discrepancies en cas de no acceptar les objeccions formulades per
I'Organ interventor.

- El sistema facilitara a I'organ interventor la remissié telematica al Tribunal de Comptes de les resolucions
i els acords adoptats que siguin contraris a les objeccions formulades, aixi com sobre els acords adoptats
amb omissio del tramit de fiscalitzacio previa.

Tota la informacié generada en I'exercici del control intern es bolcara en el sistema d'analitica de la
plataforma per facilitar I'organ de control a I'exercici del control financer, tant en la modalitat de control
permanent com en la seva modalitat d'auditoria.

Mitjancant el modul d'analitica, I'organ de control podra comprovar, de forma continua, que el
funcionament de I'activitat economicofinancera s'ajusta a I'ordenament juridic i als principis generals de
bona gestié financera. Aquest sistema també permetra la verificacid, realitzada amb posterioritat i
efectuada de forma sistematica, de I'activitat economicofinancera del sector public local, mitjangant
I'aplicacié dels procediments de revisid selectius.

Finalitzacié del Procediment

De conformitat amb I'article 84 LPAC la plataforma permetra finalitzar el procediment per "la resolucid,
el desistiment, la renuncia al dret en qué es fonamenta la sol-licitud, quan aquesta renuncia no estigui
prohibida per I'ordenament juridic, i la declaracioé de caducitat". | en virtut de I'article 36 LPAC "Els actes
administratius es produiran per escrit a través de mitjans electronics, llevat que la seva naturalesa exigeixi
una altra forma més adequada d'expressio i constancia".

Tenint en compte aquests dos preceptes, la plataforma d'administracié electronica haura de contemplar
aquests suposits:

- Finalitzacié del procediment per resolucié d'un organ unipersonal amb la incorporacié de la resolucié a
un llibre de resolucions.

- Finalitzacio del procediment per resolucid d'un organ col-legiat amb la incorporacié de I'acta a un llibre
d'actes deixant constar a I'expedient copia electronica certificada de la resolucié adoptada.

- Finalitzacié del procediment per causes diferents de la resolucid.

Notificacions i Comunicacions

De conformitat amb l'article 43.4. LPAC "Els interessats podran accedir a les notificacions des del punt
d'accés general electronic de I'Administracio, que funcionara com un portal d'accés." Per donar
compliment a aquest precepte, la plataforma haura d'estar integrada amb eNotum, per a remetre les
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notificacions, considerant, en tot moment, |'exercici de dret de la persona interessada segons recull la Llei
39/2015 i el Reial Decret 203/2021.

De conformitat amb I'article 44. LPAC "Quan els interessats en un procediment siguin desconeguts, s'ignori
el lloc de la notificacio o bé, intentada aquesta, no s'hagués pogut practicar, la notificacio es fara per mitja
d'un anunci publicat en el Boletin Oficial del Estado."

L'adjudicatari, per donar compliment a aquest precepte, ha d'estar integrat amb els serveis web del
TAULER EDICTAL UNIC del Butlleti Oficial de I'Estat i amb I'e-TAULER i amb |'e-TAULER de I'AOC.

Arxiu Electronic Unic

De conformitat amb I'article 17 LPAC i el 46 LRISP la "Administracié ha de mantenir un arxiu electronic
unic dels documents electronics que corresponguin a procediments finalitzats". Per a aixo la plataforma
haura d'incloure els moduls necessaris perque I'administracid pugui portar la gestié arxivistica des de
I'obertura de procediment i en termes de facilitar:

- L'organitzacioé del fons documental.

- La classificacid de les unitats documentals respectant, si escau, el quadre de classificacié de la Generalitat
i els propis de I'entitat i permetent la seva actualitzacié i modificacié organica.

- La descripci6 arxivistica de les unitats documentals (gestié de les metadades).

- La plataforma haura de ser capag de generar fitxers SIP perque puguin ser transferits a una instal-lacié
d'lARXIU/ ARCHIVE o a una altra eina d'arxiu definitiu que també estigui dissenyada conforme el model
de referéencia OAIS (1SO 14721).

- La plataforma haura d'estar integrada amb I'i-ARXIU de I'AOC.

Relacié amb Proveidors

La plataforma d'administracio electronica s'integrara amb el Punt d'entrada de factures del sector public
catala mitjancant la integracié amb el servei EFACT de I'AOC via MUX, indirectament, amb el Punt General
d'Entrada de Factures Electroniques de I'Administracié General de I'Estat (FACE) per a recepcionar les
factures de proveidors i distribuir-les electronicament a les unitats tramitadors a efectes de recavar per
mitjans electronics la conformacié o el rebuig d'aquelles.

L'automatitzacid d'aquesta recepcié de factures és un requisit indispensable del present plec i es defineix
com a tasca prioritaria.

Sistema de videoconferéncies

De conformitat amb l'article 17.1 LRJAP, "Tots els organs col-legiats es podran constituir, convocar,
celebrar les seves sessions, adoptar acords i remetre actes tant de forma presencial com a distancia,
excepte que el seu reglament intern reculli expressament i excepcionalment el contrari. En les sessions que
celebrin els organs col-legiats a distancia, els seus membres podran trobar-se en diferents llocs sempre
que s'assequri per mitjans electronics, considerant-se també tals com els telefonics i audiovisuals, la
identitat dels seus membres o persones que els substitueixin, el contingut de les seves manifestacions, el
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moment en que aquestes es produeixin, aixi com la interactivitat i intercomunicacio entre ells en temps
real i la disponibilitat dels mitjans durant la sessié. Entre altres, es consideraran inclosos, entre els mitjans
electronics valids, el correu electronic, les audioconferéncies i les videoconferéncies".

La plataforma disposara d'un sistema integrat de videoconferencies per a Us intern i extern. La plataforma
haura de permetre la celebracié de reunions telematiques internes, externes, dels organs de govern,
organs administratius, meses de contractacid, etc. Les videoconferéncies realitzades podran ser gravades
i certificades incloent-se automaticament en I'expedient administratiu de l'0rgan col-legiat o ser
publicades en el portal de la transparencia.

Aguestes sessions podran ser retransmeses en directe en plataformes de difusio o xarxes socials.

Signatura externa de documents en seu electronica
En virtut de l'article 36 LPAC "Els actes administratius es produiran per escrit a través de mitjans
electronics, llevat que la seva naturalesa exigeixi una altra forma més adequada d'expressio i constancia".

Per tal de fer possible la signatura externa de documents mitjangant la posada a disposicid en seu
electronica, portasignatures o altres sistemes que vetlli per la seguretat, la integritat del procés de
signatura i els mecanismes de representacié sense alterar la naturalesa digital del procediment, com és
procedent per ala signatura d'un contracte, conveni o altres documents fefaents o d'evidéncia, es valorara
la segiient: La plataforma disposara d'un sistema de signatura externa de documents.

La gesti6é de I'expedient ha de contemplar la possibilitat de signatura de documents de manera externa
mitjangant un sol acte de signatura entre dos o més signants. Garantint la integritat del procés de
signatura i la seva posterior custodia.

Canal de Dentincies en seu electronica

En virtut de la Llei 2/2023, de 20 de febrer, reguladora de la proteccio de les persones que informen sobre
infraccions normatives i de lluita contra la corrupcié. La seu electronica comptara amb un canal de
denudncies que generi prou confiancga perque les persones siguin capaces de denunciar a través de la seu
electronica qualsevol comportament deshonest.

El canal haura de proporcionar:

- Un apartat a la seu electronica, on es puguin presentar informacions/dentncies respectant la
confidencialitat del denunciant.

- Un sistema intern d'informacié i de gestié d'aquestes denuncies.

Es tracta d'un canal de denuncies obert per informar sobre accions indegudes dels empleats publics o dels
qui prestin una relacio laboral o professional amb una administracié.

API REST
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Els serveis proporcionats estaran implementats en forma de serveis web, utilitzant el model

d'arquitectura basat en REST (rest), i sobre aquests serveis es podra construir una capa de serveis web
que compleixi amb els estandards (Web Services Interoperability).

Per facilitar la integracié d'altres solucions (de mercat o propies) hi haura una documentacié actualitzada
amb tota la informacié sobre |'especificacio de I'API (Application Programming Interface), una descripcid
dels diferents recursos que ofereix I'arquitectura d'interoperabilitat de la plataforma i codis d'exemple
d'ds d'alguns dels espais de recursos oferts dins de la plataforma.

- Mitjangant els serveis REST i I'API, les aplicacions de I'entitat o de tercers han de tenir accessibilitat
almenys a funcions com:

- Permetre la interaccié en mode lectura dels expedients, registres i tercers.

- Recuperar els documents associats a expedients, llibres, registres d'entrada i/o sortida, incloent-hi les
dades i metadades associades a aquest.

- Exportar expedients i registres complets en un format interoperable.

- Editar dades d'expedients, registres i tercers existents.

- Permetre la creacié d'expedients, registres i tercers nous.

- Bus d'esdeveniments o sistema equivalent de missatgeria, que reculli informacié generada com a
resultats de processos de tramitacio en els espais d'expedients, registres, tercers, portafirmes.

- Permetre la integracié amb el modul de signatures.

— Possibilitat d'implementar connectors d'integracié que enviin informacié a sistemes externs de manera
estructurada.

L'objecte de totes aquestes funcions és facilitar a tercers la integracié d'aplicacions que puguin interactuar
amb el conjunt de registres dels expedients, dels registres d'entrada i dels mateixos expedients. Totes
aquestes funcions es realitzaran amb els deguts mecanismes de seguretat. L'accés i us de I'API no
comportara un cost addicional per I'entitat contractant.

Requisits d'instal-lacid, custodia i propietat de les dades

L'empresa adjudicataria haura d'estar en condicions de poder oferir un servei addicional a aquest
contracte que permeti poder sol-licitar, quan I’Ajuntament ho consideri necessari, una copia de les dades
emmagatzemades que sera entregada a través d'un procediment segur per I'enviament de la informacio
sol-licitada.

En cas de finalitzacid del servei contractat, totes les dades que estiguin en possessido de I'empresa
adjudicataria seran destruides o retornades. La devolucié de les dades en format electronic es realitzara
per mitja d'un procediment segur i es remetra en forma d'una estructura de carpetes i una base de dades,
que faciliti la seva lectura. Les dades seran remeses a I’Ajuntament d'acord amb I'Esquema Nacional
d'Interoperabilitat i les seves guies tecniques, de manera que aquestes dades siguin facilment exportables
a qualsevol altra plataforma que compleixi les nomenades guies técniques.
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L’Ajuntament podra demanar a I'empresa adjudicataria, si aixi ho cregués oportu, una copia de seguretat

en suport d'emmagatzematge fisic de totes les dades i documents que formen part de les anotacions de
registre i dels expedients finalitzats al tancament de cada anualitat del contracte.

Les dades continuen sent propietat de I’Ajuntament del Bruc. ECITYCLIC ESPUBLICO, S.L. actuara com a
encarregada del tractament sota les instruccions d'ESPUBLICO com a propietaria de la plataforma,
garantint en tot moment el compliment de la normativa de proteccié de dades.

Proteccio de dades personals

L'adjudicatari haura de prestar assistencia integral a I’Ajuntament del Bruc sobre el compliment de la
normativa sobre proteccid de dades de caracter personal, principalment en el que es refereix a les dades
que es fan servir arran dels serveis que s'ofereixen.

L'adjudicatari es compromet a no aplicar o utilitzar amb finalitat diferent de la que constitueix |'objecte
d'aquest contracte, les dades de caracter personal nomenades al paragraf anterior i a no comunicar-les a
tercers sense autoritzacid expressa de I’Ajuntament.

L'adjudicatari ha de tenir secret professional en relaci6 amb les citades dades de caracter personal.
Aqguesta obligacid persistira fins i tot després de la finalitzacid de la relacié contractual amb aquest
Ajuntament. L'adjudicatari ha de garantir que en el tractament de les dades personals referides
s'adoptaran les mesures de caracter técnic i organitzatiu que resultin preceptives per preservar la
seguretat d'aquest tipus de dades, segons la qualificacié que s'atorgui per raé del seu contingut.

El compliment de les nomenades mesures podra ser revisat en qualsevol moment per I’Ajuntament del
Bruc, la qual cosa haura de ser facilitat per I'adjudicatari amb la diligéncia corresponent. A la finalitzacio
de la prestacio de serveis I'adjudicatari posara a disposicié de I’Ajuntament del Bruc les dades de caracter
personal que tingui i es procedira a I'esborrament fisic o destruccié dels suports que les continguin.

L’Ajuntament del Bruc és el propietari de les dades que es generin a la plataforma contractada.

Disponibilitat
El servei estara disponible les 24 hores del dia durant tots els dies de I'any exceptuant les hores dedicades
al manteniment i actualitzacions dels sistemes.

Les tasques de manteniment s'hauran de fer fora de I'horari laboral (entre 15 i 8 h) i, preferentment a
partir de les 22 h o els caps de setmana avisant a I’Ajuntament amb una antelacié d'almenys 48 hores.

Documentacid a presentar

Els licitadors inclouran en la seva oferta una breu memaoria descriptiva del projecte, acompanyada de totes
les evidencies exigides per acreditar el compliment dels requisits minims. La manca de justificacié d'algun
dels requisits minims exigits suposara I'exclusié de I'oferta per no donar resposta a I'objecte del contracte.
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En cas de dubtes sobre el compliment d'algun d'aquests requisits, I'0Organ de contractacié podra requerir

al licitador per a la realitzacié d'una demostracid presencial o qualsevol altre mitja de prova que s'estimi
adient. ECITYCLIC ESPUBLICO, S.L. haura d'aportar addicionalment:

1. Certificat d'autoritzacié emés per ESPUBLICO SERVICIOS PARA LA ADMINISTRACION, S.A. que acrediti:
- L'autoritzacid expressa per comercialitzar GESTIONA a Catalunya
- La capacitat técnica per prestar suport i manteniment
- La formacié especifica del personal per al territori catala
2. Documentacidé técnica que demostri:
- Capacitat per implementar actualitzacions i correccions
- Experiencia especifica amb administracions catalanes
3. Certificats de formacid del personal tecnic en la plataforma GESTIONA
4. Llistat d'administracions catalanes on ha implementat amb éxit la plataforma

Descripcio de les instal-lacions técniques (art. 90.1.c LCSP)

Ates que la plataforma d'administracié electronica es prestara en format de servei a través d'Internet
(SaaS), I'adjudicatari haura de garantir que les instal-lacions des de les que es vagi a prestar aquest servei
estiguin ubicades en territori de la Unié Europea i que ofereixin les majors garanties de disponibilitat i de
proteccid de la informacid, pel que sera necessari complir amb les normes de certificacié Tier Il del
Uptime Institute.

Per valorar aquest requisit, s'ha d'incloure en I'oferta documentacié que evidencii que la que les
instal-lacions des de les que es presti el servei compleixen aquestes caracteristiques. ECITYCLIC
ESPUBLICO, S.L., com a empresa del Grup esPublico autoritzada per Catalunya, disposara de les
instal-lacions tecniques adequades per prestar el servei amb les maximes garanties de qualitat,
disponibilitat i seguretat.
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