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1. OBJECTE | ABAST DELS SERVEIS

1.10bjecte

El Centre de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de Catalunya
(en endavant CTTI), té com a funcid, atorgada per l'article 2.2 de la Llei 15/1993, de 28 de
desembre per la qual es crea el CTTI, la gestié de la prestacié de serveis i els sistemes de
telecomunicacions per a la Generalitat de Catalunya aixi com executar el desenvolupament, la
implantacio, I'explotacié i la comercialitzacié d’altres serveis de telecomunicacions.

Per a poder realitzar aquestes funcions, el CTTI, compta amb una xarxa d’infraestructures de
telecomunicacions repartida al llarg del territori catala on s’identifiquen diferents sistemes de
telecomunicacions.

Molts d’aquests sistemes de telecomunicacions estan conformats per Centres Emissors (en
endavant CE) formats per una torre de telecomunicacions i una caseta on instal-lar els equips
pertinents. Molts d’aquests CE es troben situats en terrenys que no son titularitat del CTTI. Aixi
doncs, el CTTI té actualment una pluralitat de contractes d’arrendament, drets de superficie i
altres que estan arribant a la seva fi i requereixen de renovacio.

La tramitacié de nous contractes requereix d’una avaluacio técnica de les instal-lacions i dels
terrenys objecte per tal de justificar els imports i condicions de la contractacié directa.

En aquest context, I'objecte del contracte a qué fa referéncia aquest document és disposar, per
part del CTTI, d’un servei de taxacio técnica de les infraestructures de telecomunicacions aixi
com del terreny on es situen aquestes per tal de determinar el preu de mercat per a que el CTTI
pugui dur a terme les gestions necessaries.

El CTTI podra formalitzar els acords que consideri més adequats amb els titulars dels terrenys
on s’ubiquen les torres, prioritzant la negociacié per arribar a mutus acords. L’objectiu és
minimitzar els perjudicis derivats de I'actuacio publica i afavorir la millor acceptacio social del
projecte.

1.2 Abast

Inclou els centres emissors (CE) titularitat del CTTI, que estan ubicats per tot el territori de
Catalunya, incloent alguns casos excepcionals, ubicats en zones frontereres amb Arago.

El terrenys i CE a taxar en aquest contracte estan distribuits pel territori de Catalunya i els
podeu trobar al segient web Punt dinformacié unic d’accés a les infraestructures de
telecomunicacions (PIU). Departament de la Presidéncia

2. DESCRIPCIO DE LES ACTIVITATS A EXECUTAR PER L’ADJUDICATARI

Per tal d’executar el servei objecte d’aquesta contractacié és imprescindible que 'empresa, en
el moment de realitzaci6 de la seva taxacié/valoracio, presenti un informe técnic signat, el qual,
haura de contenir com a minim els ambits i caracteristiques segients:

2.1 Ambit 1: Dades administratives i ubicacié

= Municipi, comarca, paratge.

= Coordenades UTM.

» Dades cadastrals. Delimitaci6 i llindars. Valoracio economica del sol.

= Dades registrals de la finca (registre de la propietat).

»= Tipologia de contracte i vigéncia.

= Delimitacio de I'espai actualment ocupat, I'espai necessari i I'efectivament contractat
aixi com identificacio de I'existéncia de drets de pas de cami i linia eléctrica si s’escau.

»= Planol geografic i ortofoto amb la delimitacié del cadastre superposada i identificacio
del Centre Emissor.
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2.2 Ambit 2: Dades del centre emissor.

=  Torre:
o Algada, tipologia, superficie ocupada, mimetitzacio.
o Estimacio cost.

= Caseta:
o Superficie, tipologia, ocupacié de racs/serveis (en cas que CTTI faciliti 'accés
a la caseta).
o Estimacio cost.
= Electre:

o Tipologia de connexio eléctrica.
o Estimaci6 cost.
= Desmantellament:

o Dificultat (localitzacié d’'un nou emplagament i dificultat d’aconseguir-lo, aixi
com la disponibilitat de subministrament eléctric).

o Cost. (despeses associades a la construccié d’un nou centre, desmantellament
del centre existent, possibles despeses d’arrendaments a zones properes).

o Impacte en el servei.

2.3 Ambit 3: Dades de serveis

= Informe oficial del Ministeri d’Assumptes Economics i Transformacié Digital o altres
organismes oficials, dels serveis que hi ha al Centre Emissor.

= Simulaci6 de cobertura de serveis publics (TDT, FM, RESCAT), identificant els
habitants afectats.

= Simulacié de cobertura de serveis privats (telefonia mobil i altres), identificant els
habitants afectats.

= Importancia del punt dins la tipologia de cada una de les xarxes de cada servei.

2.4 Ambit 4: Valoracié econdmica

= El procediment per a determinar el valor del terreny passa per determinar de forma
previa el valor del centre emissor.

= Metodologia de calcul per determinar el valor de mercat del terreny (interrelacié amb
els ambits anteriorment avaluats).

Valor material
de la
infraestructura

Valor
comercial del
centre

Cost
d’oportunitat

Valor
economic
del terreny
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= Proposta de forquilla de “Preu de compra” del terreny.

= Proposta de forquilla de “Preu de lloguer” del terreny:
o Segons el termini del contracte de lloguer sigui a 5, 10 i 20 anys
o Segons si es paga anualment o per avancat.

= Consideracions rellevants que s’hagin de tenir en compte.

3. GESTIO DEL SERVEI

El CTTI realitzara les peticions de taxacié segons esdevingui la necessitat i d’acord amb la
prioritzacié establerta internament. Amb cadascuna d’aquestes peticions, el CTTI, facilitara la
seglent informacio:

= Dades necessaries per identificar el terreny i el CE: Coordenades UTM, referéncia
cadastral i contracte

= Principals serveis instal-lats al CE, sense que aix0 invalidi la sol-licitud formal que es
demana a '’Ambit 3: Dades de serveis.

Un cop I'adjudicatari rebi aquestes peticions, caldra realitzar una tasca d’investigacio, recollida
de dades referents aquell terreny on s’ubica la instal-lacio, a més d’una visita in-situ.

Totes les taxacions requeriran de visites a camp per tal de corroborar la informacié exposada
en l'informe de taxaci6. Dites visites s’acompanyaran amb documentacio fotografica la qual
s’incorporara en I'informe de taxacio.

Un cop es disposi de totes les dades, s’executara I'informe que inclogui tot allo indicat al punt
2 i s’entregara per la via establerta en un termini maxim de 4 setmanes.

Aquest primer informe no sera el definitiu, ja que el CTTI podra realitzar esmenes, correccions,
observacions i peticions de canvis sobre el mateix. Un cop, des de CTTI, es doni el vis-i-plau a
l'informe, caldra realitzar el visat per part del col-legi professional corresponent.

4. CONDICIONS D’EXECUCIO DEL SERVEI

4.1 Estructura organitzativa per prestar el servei

Dins d’aquest capitol es defineix I'equip per a la prestacié del servei que amb caracter de
minims han de formar I'estructura organitzativa que I'adjudicatari hagi ofert pel servei demandat,
aixi com de forma il-lustrativa les principals funcions que han de desenvolupar.

Els recursos humans assignats per I'adjudicatari han de tenir la qualificacié necessaria per a
poder garantir amb éxit la prestacio del servei.

El CTTI es reserva el dret de demanar el canvi d’algun recurs si detecta que no és capacg de
complir amb les minimes exigéncies que son necessaries per a prestar un servei d’aquesta
dimensid. En aquest cas, I'adjudicatari haura de presentar un pla de canvi del/s recurs/os, que
haura de ser aprovat pel CTTI.

Composicié dels punts per facilitar la comprensié de les necessitats demandades:

e Funcions dels perfils: Inclou el detall que hauran de complir els perfils segons les funcions
assignades.

e Idoneitat dels perfils: Es on es classifiquen i s’agrupen les funcions dels perfils i es detalla
la idoneitat requerida per cada un d’ells.

4.1.1 Funcions dels perfils

L’adjudicatari haura de definir clarament les funcions que realitzara tots i cadascun dels perfils.
Dintre dels diferents perfils descrits, el proveidor haura de definir, identificar i detallar clarament
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quins d’ells s’encarregara de liderar i dur a terme el desenvolupament dels objectius d’aquest

contracte.

Les funcions minimes que hauran d’assumir aquests perfils associats a la prestaci6 del servei
son les segients:

e Cap de projecte: Aquest perfil sera el responsable front al CTTI de garantir que la prestacio
del servei és correcta, és a dir, de garantir el servei, assegurant 'optimitzacié del mateix i
per tant minimitzant els riscos.

Haura de realitzar principalment les seglients funcions:

(o]

Garantir el lliurament del servei tal com s’especifica en el plec, garantint tots i
cadascun dels temps de resposta demanats, i que el CTTI pugui requerir.

Realitzar funcions de direccid, planificacid, supervisié i coordinacié dels diferents
components del servei.

Vetllar per la correcta coordinacid dels serveis i treballs, tot garantint-ne
'assoliment dels objectius.

Deteccio d’oportunitats de millora.

Gesti6 dels Riscos detectats aixi com la presentacié del pla de mitigacié dels
mateixos.

Punt de contacte central amb CTTI respecte a la gestié del servei, amb visié global
i transversal.

Garantir que els equips de gestio siguin els més adequats per I'assoliment dels
objectius. També participara en els organs de govern del contracte.

Vetllar per tal que tots els recursos adscrits al contracte coneguin i compleixin la
normativa vigent per la proteccio, salut i seguretat.

e Gestor de suport: Aquest perfil sera responsable de donar suport i col-laborar amb els
perfils superiors, amb les diferents tasques encomanades (generacié de documentacio,
reporting, logistica...), dintre dels marges de qualitat, temps i cost establerts. Tanmateix
fara la gestid, operacio de les linies d’eines i/o sistemes emprats en el servei.

e Técnic especialista: Aquest perfil sera responsable d’executar tots els treballs a camp,
visita dels centres emissors, presa de dades necessaries, fotografies, entre d’altres.

4.1.2 ldoneitat dels perfils

A continuacio es detallen els perfils principals amb les caracteristiques minimes que hauran de
tenir, tot i que també haura d’incloure les funcions descrites a I'apartat 4.1.1 Funcions dels
perfils segons correspongui tal com esta detallat a l'apartat 4.1.3 Proposta tecnica i
organitzativa:

1 Cap de projecte: Haura de disposar d’una titulacié minima de grau o llicenciatura
(enginyeria d’ambit tecnologic, arquitectura o equivalent), a més d’un master en
gestio de projectes, que habiliti a realitzar les funcions. També haura d’acreditar,
mitjangant certificat d’empresa, una experiéncia minima de 4 anys en serveis
similars, en gestid de projectes i en la gestié d’equips de treball.

1 Gestor/a de suport: Haura de disposar d'una titulaci6 minima de grau o
llicenciatura d’ambit tecnoldgic que I'habiliti a realitzar les funcions requerides amb
almenys 2 anys d’experiéncia en projectes similars als de I'objecte de la licitacio
quant a valoraci6 d’infraestructures i terrenys. Caldra que un col-legi professional o
entitat equivalent certifiqui que esta en disposicié de realitzar aquest tipus de
taxacions.
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Disposara de coneixement i experiéncia en la utilitzacié de les eines Microsoft
Office a nivell avancat.

e 1 Tecnic/a especialista: Haura de disposar de titulacié igual o superior de técnic
superior en sistemes de Telecomunicacio i Informatics, i 2 anys d’experiéncia en
serveis similars del sector, com per exemple, manteniment d’infraestructures, com
técnic de camp, o realitzacié d’inventaris, entre d’altres.

4.1.3 Imparcialitat

Es necessari que I'empresa contractista tingui una independéncia total amb qualsevol element
gue pugui influir parcialment a la decisié del preu, més enlla dels criteris técnics, per tal de
garantir la determinaci6 d’un preu de mercat just. En aquest sentit 'empresa contractista haura
d’executar les prestacions objecte del contracte amb I'observanga dels deures d’imparcialitat i
objectivitat que han de regir els informes técnics, d’acord amb el previst a I'apartat L del QC i la
clausula trenta-quatrena del PCAP.

4.2 Control de la rotaci6

L’estabilitat dels recursos del servei amb coneixement i compromis és molt important per a la
correcta prestacio del servei.

L’empresa adjudicataria podra fer canvis en I'equip de treball durant I'execucié del contracte,
pero ho haurad de notificar per escrit al CTTI amb una antelacié minima de 10 dies naturals,
justificant el canvi i informant del perfil i caracteristiques de la persona que s’incorpora. EI CTTI
comprovara que la persona a incorporar compleix amb les condicions curriculars del component
de I'equip que substitueixi.

L’empresa adjudicataria assumira la seleccio i formacio de les persones de nova incorporacio i
fara els controls necessaris per assegurar el correcte traspas de coneixement, garantint aixi
que la qualitat del servei prestat i percebut es manté.

En cap cas la substitucié de personal suposara un cost addicional, havent-se de garantir que
el servei no es vegi afectat per aquest canvi.

4.3 Localitzacio Fisica

Els professionals que formin part del servei estaran ubicats en les instal-lacions propies de
licitador.

Durant la vigencia del contracte el CTTI podra canviar les condicions de la ubicacio fisica per
necessitats del servei.

4.3.1 Eines de Suport de Facturacio6
ElI CTTI disposa de dues eines vinculades al procés de facturacié i validacio del servei rebut:

o Eina de conciliacié: sistema d’informacié que fa la conciliacié dels elements de despesa
rebuts pels proveidors amb relacio a l'inventari a la CMDB, les tarifes i altres regles de
facturacid establertes. Aquesta eina permet la consulta de costos per part de CTTI i
proveidors i la imputacié d’aquests costos cap als clients.

e Eina de gestié d’albarans: portal que permet validar el servei efectivament rebut i que
permet als proveidors iniciar el procés de facturacié dels serveis entregats al CTTI.
L’adjudicatari podra consultar I'estat de validacié del servei entregat i, un cop validat pel
CTTI, recuperar el codi d’albara que haura de constar a la factura.
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4.3.2 Eina de Gestid de Coneixement

El CTTI disposa d’un repositori on intercanviar amb el CTTI la documentacio referent a la
provisié del servei i els processos de governanga del mateix. En aquesta eina I'adjudicatari
desara els documents lliurables resultants de I'execucié del servei i dels projectes relacionats.

Si el CTTI ho determina, aquest repositori sera la font Gnica de documents lliurables, i la resta
d’eines de governanga hauran de fer referéncia a aquest repositori. L’adjudicatari sera el
responsable de mantenir la informacié actualitzada i seguint les politiques, nomenclatura i
control de versions determinats pel CTTI.

Les principals funcions que cobrira el repositori son:

e Donar suport a 'emmagatzemament dels diferents continguts de la governancga aixi com el
seu seguiment i consulta.

e Donar suport a I'aplicacié dels processos de governancga definits.

e Permetre enllacar i interactuar amb el repositori global IT (CMDB) i les eines especifiques
de governanca detallades en aquest document.

e Oferir quadres de comandament de les metriques de seguiment definides.

L’adjudicatari proporcionara mecanismes per a 'actualitzacié d’aquest repositori.

4.3.3 Eines de Governanca de Demanda i Projectes

ElI CTTI disposa d’eines per gestionar la demanda de projectes i fer el control i seguiment dels
projectes.

L’adjudicatari haura d'’utilitzar aquesta eina conjuntament amb el CTTI per dur a terme les
tasques relacionades amb els seguents processos i procediments relatius a les peticions de
servei del contracte.

e Control i gesti6 de la cartera de projectes.

e Presentacid i acceptacié de propostes.

e Formalitzacié de la comanda.

e Planificacio i acceptacio de fites de facturacio.
e Control i seguiment dels projectes.

El grau de control i seguiment dels projectes s’estipulara en funcié de la criticitat del projecte
per al negoci i del que estableixi la metodologia del CTTI.

L’adjudicatari podra realitzar el seguiment detallat dels projectes en les seves propies eines,
assegurant que la informacio requerida s’informa en les eines del CTTI.

4.4 Processos de gestio del CTTI

La finalitat de la governanca de serveis és controlar i vetllar que els serveis estiguin disponibles,
accessibles, mantinguts, actualitzats, informats, difosos i governats i compleixin les
expectatives previstes per la Generalitat de Catalunya.

Els processos en qué es basa per la gestid dels serveis en les fases d’operacio i transicié del
servei son les bones practiques de la metodologia ITIL adaptades als serveis. L'empresa
adjudicataria haura d’integrar-se en el model de gestié del servei i de processos definits pel
CTTL

Els processos del CTTI estan definits i aprovats per la Direccio i publicats per 'acompliment de
tots els actors implicats. Aquests processos se suportaran sempre que sigui possible en una
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Unica eina de gesti6 a fi d’agilitzar, documentar i controlar qualsevol esdeveniment, incidéncia,
problema, error conegut o dada necessaria per a cada servei i donar la millor resposta possible
davant qualsevol peticié del servei. Cada empresa adjudicataria haura d’adquirir les llicéncies
necessaries per a utilitzar aquestes eines.

Tota la informacié, vinculada a cada element dels processos detallats tot seguit, ha de poder
ser consultada per qualsevol agent que participi en aquest procés (Usuaris, SAU, CTTI, Centre
de Control, proveidors i altres agents).

Dintre de la millora continua, I'empresa adjudicataria pot realitzar propostes al CTTI
relacionades amb la gestid dels processos detallats tot seguit, sempre enfocades a
I'optimitzacio i eficiéncia del procés/procediments extrem a extrem per tal de millorar la gestio
de les peticions, incidéncies, canvis i problemes (i la resta que siguin necessaris) de serveis
sota la seva responsabilitat.

L’empresa adjudicataria de forma general és responsable de:

e Impulsar i vetllar de forma proactiva amb el CTTI en la definicié, implantacid i evolucié dels
processos dels serveis del qual és responsable, aplicant les millors practiques disponibles
en el mercat i amb el coneixement técnic necessari, d’extrem a extrem, per a tots els serveis
que presta al CTTI.

e Elaborar i mantenir actualitzada tota la documentacié necessaria per donar suport als
processos de la gesti6 de serveis del CTTI.

e Seguir de forma rigorosa els procediments de gestié associats als processos i fer Us de les
eines de gestio definides pel CTTI.

e Assegurar la relacié entre els diferents processos de gestio del CTTI.

e Garantir el monitoratge dels serveis d’extrem a extrem mitjangant la generacié d’informes
de seguiment amb el format establert. L’empresa adjudicataria ha de realitzar informes
especifics davant d’'una problematica o necessitat de negoci, sempre que el CTTI aixi ho
requereixi. L’empresa adjudicataria ha de fer Us de les plantilles que el CTTI li proporcioni.

e Proporcionar i mantenir una matriu de contactes i una via de contacte unic (bUstia de correu
i telefon) per a la gestié de cada procés, en el format i amb la periodicitat que el CTTI
determini.

e Aportar com a minim un responsable de cada procés de gesti6 amb la responsabilitat de la
interlocucio amb el responsable de I'ambit i el responsable del servei del CTTI en relacio
amb tota I'activitat realitzada per 'empresa adjudicataria en aquests processos.

e Realitzar reunions de seguiment periodiques amb els responsables que el CTTI determini
per resoldre problematiques i establir accions de millora continua.

Com a minim sén els segients:

4.4.1 Gestio del coneixement

L'objectiu principal de la Gestié del Coneixement és definir I'estratégia, protocols i tipologia de
documents que ha d’emmagatzemar la KMDB i comprovar que la informacié lliurada és
adequada quan s’integra una nova solucié TIC o quan passa a produccié una evolucié sobre
una solucié existent.

De forma més concreta, 'empresa adjudicataria és responsable de:
e Implantar i controlar els mecanismes d'alimentaci6 i explotacié de la KMDB.

e Incorporar i publicar els documents que el CTTI determini aixi com tota aquella
documentacié que 'empresa adjudicataria consideri necessaria per a la gestio6 integral dels
serveis del qual és responsable a la KMDB del CTTI.
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4.4.2 Gestio de canvis

Un canvi és tota accid necessaria a executar, sigui pel manteniment, actualitzacio, millora o
implantacio d’un servei, que pot afectar a elements de configuracié que compon el servei, i a la
qual es dona suport.

Els principals objectius de la gestié de canvis és assegurar I's de métodes i procediments
estandarditzats amb una gestié eficient i oportuna de tots els canvis, i garantint en tot moment
la qualitat i disponibilitat dels serveis i les infraestructures.

Els canvis poden ser iniciats o bé de manera proactiva aportant alguna millora pel servei o bé
de manera reactiva per resoldre errors del servei.

Responsabilitats globals de 'empresa adjudicataria:

De forma més concreta, 'empresa adjudicataria és responsable de:

Determinar i comunicar I'impacte en el negoci de I'execucio de cada un dels canvis, revisant
les interaccions amb altres serveis. Per a aquesta rad, I'empresa adjudicataria és
responsable de:

o Coordinar-se amb la resta de proveidors implicats en el servei per tal de poder
determinar, de forma correcta, I'impacte del canvi i assegurar la seva correcta
execucio.

o Comunicar la realitzacié dels canvis als agents implicats.

Assegurar, quan sigui possible, I'execucioé dels canvis en I'entorn de Produccié un cop
s’hagin validat, de forma exhaustiva, els entorns de no productius i hagin estat correctes.

Assegurar que els diferents entorns disponibles no productius estan alineats amb els de
produccio i sén els adequats per garantir les proves prévies abans d’entrar a produccio.

Realitzar/dissenyar/automatitzar i executar les proves de validacié posteriors a I'execucio
dels canvis.

Aplicar la metodologia i les politiques de gestié de canvis del CTTI a les diferents tipologies
establertes (per exemple, els canvis de risc i/o impacte alt en el negoci). De forma més
detallada, entre d’altres es requereix a 'empresa adjudicataria el seguent:

o Assistir de forma obligatoria i en els terminis establerts a tots els Comités de Canvis
(normals o d’emergéncia) que es convoquin per part del CTTI, aplicant la seva
metodologia, eines i procediments.

o Lliurar correctament la documentacié definida per als canvis, segons la seva
tipologia, en els terminis establerts, tenint en compte totes les implicacions que
comportin (per exemple, monitoratge).

o Participar de forma activa en tots els comités d’analisi POST-CANVI que el CTTI
determini.

o Fer seguiment exhaustiu dels canvis executats sobre el servei, en els terminis
definits segons la seva tipologia, per poder establir de forma rapida comportaments
anomals i executar els plans d’accié per corregir-los.

o Proporcionar accés a les eines propies de I'empresa adjudicataria que permetin
detectar canvis en els serveis (per exemple, configuracions, infraestructures, entre
d’altres.) de forma autdnoma i fiable.

o Col-laborar activament en la realitzacio dels informes técnics i de negoci dels canvis
proposats o en les que hagi participat, seguint les directrius que el CTTI determini
(format, terminis i eines).

o Proposar i col-laborar activament en la millora del monitoratge dels serveis dels
quals 'empresa adjudicataria n’és responsable d’acord amb els canvis executats
amb incidéncies detectades de forma reactiva mitjangant la comunicacio de l'usuari
final.
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o Participar activament en la planificacio dels canvis amb el negoci, d’acord amb les
seves necessitats i les finestres d’execucioé existents, gestionades des del CTTI.

o Assegurar la gestié de riscos en la valoracié dels canvis per part de I'empresa
adjudicataria.

e Proposar la creacié de models de canvis estandard per augmentar el grau d’automatitzacio
de les tasques, sempre préevia valoracio i aprovacio per part del CTTI.

e Participar en el manteniment dels periodes critics de negoci en I'Us dels serveis que presta
I'empresa adjudicataria, tant si sén periddics com excepcionals (per exemple, enviament
de SMS de cita prévia en la campanya de vacunacié de la grip). Mantenir la informacio
actualitzada i publicada a la KMDB del CTTI, seguint els procediments establerts.

4.4.3 Gestio de la configuracid i inventari

L’objectiu principal de la Gestié de Configuracio i Inventari és proporcionar informacio precisa i
fiable de tots els elements que configuren els serveis TIC del CTTI per donar suport a la resta
de gestions que ho requereixin.

Per aquest motiu 'empresa adjudicataria sera responsable de registrar la informacié requerida
i definida pel CTTI de cada Element de Configuracié (Cl) a la Base de Dades de la Gestié de
la Configuracié (CMDB) del CTTI, aixi com assegurar que aquesta es manté actualitzada
segons els processos definits pel CTTI. També és responsabilitat de I'adjudicataria de crear,
mantenir o actualitzar de formar proactiva l'inventari de Layouts que descriuen la infraestructura
de la Generalitat de Catalunya.

L’adjudicatari haura de mantenir actualitzat el cataleg de serveis, amb la corresponent
descripcio general dels serveis disponibles, que s’han de mantenir per prestar el servei.

A banda, I'empresa adjudicataria pot mantenir la seva propia CMDB amb informacié técnica
necessaria i detallada dels serveis que proporciona al CTTI. EI CTTI podra sol-licitar la connexié
i / o consulta entre la CMDB de I'empresa adjudicataria i la CMDB del CTTI.

De forma més concreta, 'empresa adjudicataria és responsable de:

e Incorporar i publicar els documents que el CTTI determini aixi com tota aquella
documentacié que 'empresa adjudicataria consideri necessaria per a la gestio6 integral dels
serveis del qual és responsable a la KMDB del CTTI.

e Realitzar auditories periodiques de la informacié de la CMDB del CTTI, seguint els
procediments i terminis que CTTI estableixi.

e Realitzar les modificacions necessaries als Cl's de la CMDB per tal de regularitzar les
incoheréncies detectades mitjancant les auditories.

L’empresa adjudicataria ha de facilitar i donar accés a la realitzacié d’auditories de les seves
CMDB'’s on hi ha registrats els ClI's que componen els serveis de CTTI, sota els mateixos
parametres descrits anteriorment.

L’empresa adjudicataria sera el responsable de realitzar les modificacions necessaries als Cl’s
de la CMDB per tal de regularitzar les incoheréncies detectades mitjancant les auditories.

4.4.4 Conciliacio, acceptacio del servei i facturacio

El CTTI té establerts procediments de conciliacié dels costos, d’acceptacié del servei rebut i
facturacié d’aquest. L’empresa adjudicataria ha de seguir aquests procediments i utilitzar les
eines que el CTTI té implantades.

Les despeses que es puguin despendre de I'adaptacié dels sistemes d’informacié de 'empresa
adjudicataria als formats que sol-liciti el CTTI seran a carrec de I'empresa adjudicataria.
L’empresa adjudicataria sera el responsable de donar suport técnic al CTTI, en qualsevol dubte
relacionat amb els elements facturats i els formats d’elements de cost i facturacié.
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A alt nivell i amb dates aproximades, un cicle de facturacié es subdivideix en els segients
passos:

e Recepcioé dels fitxers de cost i carrega a les eines de CTTI (de I'1 al 5 de cada mes).

e Conciliacié de costos rebuts i identificaci6 de serveis no inventariats (costos que no
s’acceptaran) i termini perqué el proveidor ho solucioni (fins al 10 de cada mes).

e Procés de repercussio de costos a client i publicacié d’informes (fins al 20 de cada mes).

e Acceptacio del servei rebut mitjangant I'aprovacio de I'albara o albarans de proveidor (dia
20 de cada mes).

e Emissi6 de la factura de proveidor cap a CTTI (a partir del 20 de cada mes).

e Publicacid i revisié de discrepancies (a partir del 20 de cada mes).

4.4.4.1 Recepcid de costos dels serveis

El proveidor haura de lliurar al CTTI un detall dels costos dels serveis prestats mitjangant un
fitxer tipus csv en el format que el CTTI té establert.

Aquest detall de costos contindra la informacid necessaria per poder correlacionar amb
linventari els elements de cost imputables a recursos individuals, independentment de la
solucio técnica sobre la qual se suporti el servei. Els costos hauran d’estar alineats amb la
informacié d’inventari que I'empresa adjudicataria haura introduit a I'eina de gestié durant el
procés de provisid del servei (dades identificatives dels elements, data d’alta, data de baixa,
entre d’altres).

Les incorporacions d’elements de cost que impliquin una nova tipificacié en el fitxer de costos
hauran de ser notificades per part de 'empresa adjudicataria, amb una anticipacié minima de
trenta (30) dies naturals a la implantacié dels serveis afectats.

ElI CTTI podra realitzar canvis en el format del fitxer durant I'execucié del contracte per adaptar-
lo a altres serveis o elements de cost, i 'adjudicatari els haura d’aplicar en un termini maxim de
2 mesos.

4.4.4.2 Conciliaci6 de costos rebuts

El CTTI realitzara la conciliacié de les dades rebudes requerint suport per part de 'empresa
adjudicataria en cas necessari. En cas de discrepancies o incongruéncies en la facturacio,
durant el procés de conciliacié aquestes seran tractades de forma conjunta entre el CTTI i
'empresa adjudicataria.

Si la responsabilitat de la discrepancia recau sobre I'empresa adjudicataria, a més del retorn
del valor de la discrepancia el CTTI podra sol-licitar a I'empresa adjudicataria que assumeixi el
cost de gestid que ha suposat per al CTTI el tractament de dita discrepancia.

En termes generals les regles de conciliacié implantades analitzen els seglents punts:
¢ Que les tarifes siguin correctes: imports correctes, tarifa vigent, entre d’altres.

e Que linventari sigui correcte: el servei existeix i esta actiu a inventari, les volumetries
facturades i inventariades coincideixen, entre d’altres.

¢ Que es compleixi la logica de facturacio: no hi ha duplicats, no hi ha carrecs incompatibles,
entre d’altres.

e Que s’apliquen correctament els abonaments, descomptes, baixes anticipades, entre
d’altres. que estiguin acordats.
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4.4.4.3 Acceptacio del servei rebut

El procés de facturacié considera, previ a 'enviament de la factura al CTTI, una conformitat de
la prestacio del servei a través d’'un document o albara, seguint els procediments, eines i els
estandards del CTTI.

Des de CTTI es validara només el cost que es pugui confirmar com a servei prestat.

El servei prestat inclou de forma especifica I'inventari final d’aquest servei a les eines de CTTI.
El no inventari de serveis impedeix al CTTI fer-ne la repercussié del seu cost als seus clients i,
per tant, té un gran impacte intern. Per tant, els serveis que no constin inventariats a les eines
de CTTIl amb un minim d’informacié necessaria no es validaran i no s’inclouran en I'import de
l'albara de proveidor. A titol d’exemple, els requeriments minims serien: identificacié del codi
de servei (niUmero abonat), identificacié del servei (servei de cataleg), identificacié del
proveidor, informacié de I'ambit que I'ha sol-licitat, i que el servei no estigui duplicat. EI CTTI
establira aquests minims de forma clara i els podra modificar en cas necessari informant-ne
préviament al proveidor.

El CTTI tampoc assumira cap cost imputat sobre elements que estiguin codificats/tipificats de
forma erronia al fitxer electronic, fins a la correccio de I'error.

4.4.4.4 Facturacio dels serveis rebuts

La factura finalment emesa pel proveidor indicara el codi d’albara de validacié i estara
desglossada pels diferents grups d’elements o serveis tecnologics que la componen. La factura
s'emetra segons l'establert al pla de facturacié detallat al PCAP.

ElI CTTI podra canviar, durant la vigencia del contracte, el model de facturacié actual a un model
d’autofactura.
4.4.4.5 Funcié pressupostaria

L’empresa adjudicataria elaborara els informes pressupostaris sobre els serveis contractats,
amb periodicitat inicial anual, d’acord amb el calendari que el CTTI estableixi.

Els informes pressupostaris elaborats han de permetre disposar d’informacio suficient per a la
previsié anual de despeses o per a la planificacié de noves implantacions, canvis, entre d’altres,
tant de forma global per la Generalitat, com pel que fa a departament, organisme, entre d’altres.

4.45 Gestio de la continuitat

La finalitat de la gestid de la continuitat es centra principalment en garantir la continuitat dels
serveis i processos davant de qualsevol situacié adversa, evitant un impacte significatiu en
I'organitzacio.

Els objectius que es persegueixen son:

e Disposar de Plans de Continuitat que permetin gestionar de forma eficient una situacié
d’emergéncia.

e Coordinar a totes les persones clau per fer front a una situacié de contingéncia.
e Complir amb els requeriments legals / regulatoris en matéria de continuitat de negoci.

e Alinear-se amb la metodologia del CTTI i bones practiques del mercat (ISO 27002,
1ISO22301 en breu), NIST sp 800-30,34, PAS 77, ITIL, ISO/PAS 22399:2007).

El proveidor haura de:
e Lliurar la seva politica de continuitat.

e Lliurar a CTTI d’'una planificacié del servei
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e Documentar, desenvolupar i implantar les mesures de disponibilitat necessaries per cobrir
els indicadors de nivell de servei de disponibilitat.

4.5 Seguretat

En matéria de seguretat de la informacid, 'empresa homologada ha de garantir el
desplegament efectiu de l'estrategia de ciberseguretat determinada per I'Agéncia de
Ciberseguretat, vetllant per la implementacié efectiva dels diferents serveis, processos i
tecnologies que la composen.

La seguretat esdevé un aspecte essencial del servei objecte del contracte i I'adjudicatari haura
de portar a terme totes les actuacions necessaries per garantir uns elevats nivells de proteccio
dels serveis, establir els mecanismes de coordinacio i seguir les directrius fixades per ’Agéncia
de Ciberseguretat de Catalunya com a maxim responsable de la ciberseguretat a la Generalitat
de Catalunya.

Entre d’altres, és fonamental que I'adjudicatari assoleixi els seglients objectius:

e Laincorporacio al model de compliment normatiu de Ciberseguretat de la Generalitat,
desenvolupat per 'Agencia de Ciberseguretat i el seu seguiment.

e Laimplantacié dels controls de seguretat que permetin mitigar els riscos als que estan
exposats els actius del contracte i processos objecte del contracte, aixi com I'adopcid
del model d’arquitectura de ciberseguretat i el desplegament del perimetre de
ciberseguretat definits per '’Agéncia de Ciberseguretat de Catalunya.

e La coordinacié i integracié operativa segons el model operatiu de ciberseguretat de
I'Agéncia de Ciberseguretat de Catalunya, amb els diferents serveis de prevencio,
deteccio, proteccio i resposta de 'Agencia de Ciberseguretat per fer front a situacions
d’amenaga o davant incidents de seguretat que afectin els actius objecte del contracte.

e Que l‘'empresa adjudicataria sigui coneixedora en tot moment de les principals
amenaces de seguretat que poden afectar els serveis contractats, amb la finalitat
d'implantar les mesures pertinents per fer-hi front i reduir el nivell d’exposicié i de risc
a un nivell acceptable pel negoci.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié tecnologica i
els canvis que es puguin produir en la prestacié del servei, 'empresa adjudicataria haura
d’adequar els controls, les mesures de seguretat i el servei prestat per fer front a aquestes
noves amenaces, als canvis tecnologics i als canvis en la forma de desplegar el servei que es
puguin esdevenir durant I'execucié del contracte. De forma general, és fonamental que les
mesures de seguretat a desplegar per 'empresa adjudicataria permetin fer front a, com a minim,
amenaces del tipus:

¢ Robatori d'informacié, amb el posterior impacte al negoci i legal (com la RGPD).
e Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.

e Robatori de credencials dels administradors / operadors / usuaris.

e Explotacio de les vulnerabilitats.

e Accés no autoritzat i/o Us no autoritzat de recursos. Els atacants podrien aprofitar les
vulnerabilitats dels equips (servidors, equips de comunicacions, entre d’altres.) amb la
finalitat de portar a terme un atac informatic de més envergadura.

e Interceptar el transit de xarxa per la captura d’informacié.

¢ Incompliment normatiu. Per exemple, incompliment de I'ENS i 'RGPD.
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e Provocar una denegacio del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us il-legitim. Us
no autoritzat de recursos.

e Errors dels administradors/desenvolupadors del servei. Per exemple, configuracions
erronies, mesures de seguretat mal aplicades, entre d’altres.

e Accessos remots no controlats. Els atacants podrien aprofitar mecanismes d’accés remot
febles.

e Enginyeria social per accedir a informacié confidencial del personal que presta el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat.

L’adjudicatari haura de donar compliment al marc normatiu de seguretat de la informacié vigent
de la Generalitat.

El responsable de seguretat del contracte sera el maxim responsable de garantir que els
serveis donen compliment als requeriments del plec i del marc normatiu de
ciberseguretat vigent de la Generalitat de Catalunya.

Requeriments transversals de seguretat:

Compliment Normatiu

e L’empresa adjudicataria haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat de la informacié vigent de la Generalitat i de totes
les actualitzacions posteriors que es produeixin, aixi com a tot el marc regulador extern en
matéria de ciberseguretat que en sigui d’aplicacio (per exemple, Esquema Nacional de
Seguretat (ENS i Reglament General de Protecci6é de Dades (RGPD).

e L’empresa adjudicataria haura d’incorporar-se al model de compliment normatiu de
ciberseguretat de la Generalitat, que porta a terme I'’Agéncia de Ciberseguretat. En aquest
model s’integren les possibles auditories que el CTTI 'Agéncia de Ciberseguretat determini
realitzar, aixi com el seguiment dels plans d’accié derivats de les mateixes. També s’inclou
en aquest model el compliment per part de I'empresa adjudicataria de plans d’accio6 relatius
a normatives o estandards que I'Agéncia de Ciberseguretat determini realitzar i el seu
seguiment recurrent. L’empresa adjudicataria haura de disposar dels recursos adients per
a dur terme I'execucio de les tasques que li corresponguin en el model de compliment,
donant resposta en els terminis marcats per '’Agencia de Ciberseguretati el CTTI. La gestio
del compliment es realitzara amb I'eina que determini '’Agéncia de Ciberseguretat.

e En els casos que I'’Agéncia de Ciberseguretat determini, 'empresa adjudicataria instal-lara
eines automatiques indicades per I'Agéncia de Ciberseguretat, per auditar el grau de
compliment normatiu de forma continua i automatica.

e L’empresa adjudicataria haura de garantir que els equips i infraestructures compleixen amb
els estandards de proteccio d’entorns establerts en el marc normatiu.

e L’'empresa adjudicataria haura de garantir 'accés del personal autoritzat del CTTI i
I’Agéncia de Ciberseguretat a la informaci6 de seguretat (procediments, registre d’incidents,
traces, entre d’altres.). Tota la informacié de seguretat haura d’estar sempre disponible per
a aquest personal, autoritzat i préviament identificat. EI CTTI, 'Agéncia de Ciberseguretat i
I'empresa adjudicataria establiran conjuntament els mecanismes per facilitar I'accés del
personal autoritzat a aguesta informacio, establint els controls de seguretat minims.

e Enrelacié amb el tractament de dades de caracter personal, 'empresa adjudicataria donara
compliment com a encarregat de tractament a allo establert al RGPD. Pel que fa a la
seguretat en el tractament de les mateixes, 'empresa adjudicataria implementara les
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mesures de seguretat establertes per I'Agéncia de Ciberseguretat en el Marc de
Ciberseguretat per a la Proteccié de Dades (MCPD). Aquesta implementaci6 i nivell de
compliment seran incorporats al model de compliment normatiu de Ciberseguretat de la
Generalitat de Catalunya.

e En cas d’execuci6é d’auditories i seguiment dels plans d’accié derivats, aquestes hauran de
realitzar-ne amb la metodologia i eines establertes per 'Agéncia de Ciberseguretat.

Sequiment del Servei

e L’adjudicatari facilitara al CTTI, 'Agéncia des de I'inici les dades de contacte del RSP i un
telefon de contacte 24x7 per coordinacié en cas dincidents. Aquestes dades caldra
mantenir-les durant el periode de vigéncia del contracte.

¢ Anualment, es faran reunions de seguiment de seguretat amb el CTTI, on es presentaran
entre d’altres:

o Quadre de comandament de ciberseguretat: que inclogui el nivell de
ciberseguretat, el nivell de risc i altres indicadors de rellevancia.

o Evolucio del pla de desplegament de serveis de seguretat
o Estat del pla de mitigacié de riscos

o Evolucié del grau d’implantacio controls transversals

o Seguiment de vulnerabilitats

o Seguiment d’excepcions

o Evolucié de pla de compliment normatiu.

o Pla d’evolucié i innovacié en ciberseguretat, que inclogui entre altres aspectes:

45.1 Deure de confidencialitat

El personal de 'empresa homologada ha de mantenir absoluta confidencialitat i estricte secret
sobre la informacié coneguda arrel de 'execucid dels serveis contractats. Aquesta obligacio de
confidencialitat té caracter indefinit i subsistira inclis després d'haver cessat la seva relacio
laboral amb el Contractista.

L’empresa homologada ha de comunicar aquesta obligacié de confidencialitat al seu personal
i ha de controlar el seu compliment.

L’empresa homologada ha de posar en coneixement del CTTI, de forma immediata, qualsevol
incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la integritat o la
confidencialitat de la informacio.

452 Accés alainformacioé

L’empresa homologada haura de garantir 'accés del personal autoritzat del CTTI i de 'Agéncia
de Ciberseguretat a la informacié de seguretat (procediments, registre d’incidents, traces, entre
d’altres.).

Tota la informacié de seguretat haura d’estar sempre disponible per a aquest personal,
autoritzat i previament identificat. EI CTTI, ’Agéncia de Ciberseguretat i 'empresa homologada
establiran conjuntament els mecanismes per facilitar I'accés del personal autoritzat a aquesta
informacio, establint els controls de seguretat minims.
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4.6 Assegurament i control de la qualitat i la millora continua

L’empresa adjudicataria ha de vetllar per I'excel-léncia i millora continua en tot el cicle de vida
dels processos, components técnics, serveis i solucions sota el seu abast, mitjancant la
prescripcio, seguiment, validacio i verificacié de I'eficag implantacié dels controls definits com a
marc per a:

Augmentar els parametres de qualitat del servei.
Reduir-ne els costos d’operacio.
Definir noves métriques.

Elaborar informes de millora en el rendiment.

Per tal de garantir que s’aborda la qualitat i la millora, I'adjudicatari haura d’elaborar, mantenir i
executar un “Pla de Qualitat i Millora Continua”, per servei o grups de serveis a validar per CTTI.
Ha d’incloure, entre d’altres:

Analisi i avaluacié de les dades obtingudes de la mesura del servei, tant de produccio i
activitat com de gestié de I'incidental i operacio.

Plans de millora del servei orientats a incrementar el compliment dels objectius del servei i
del negoci.

Accions per I'assegurament i control de la qualitat (revisions, proves, automatitzacions,
entre d’altres.), amb major rigor, intensitat i profunditat segons la criticitat. En 'ambit de
'assegurament de la qualitat, 'adjudicatari haura de realitzar com a minim, les segients
activitats:

o Assegurar que els serveis lliurats i els seus productes resultants sén consistents,
complets, correctes, compleixen els requisits i estandards i satisfan les necessitats
del client i usuaris.

o Assegurar que s’han introduit mesures de qualitat en els serveis lliurats.

o Assegurar que els processos compleixen els estandards i requisits de qualitat, es
revisen, s’'implementen i s’executen correctament.

o Assegurar que s’estableixen millores en el procés i servei a partir del monitoratge i
indicadors recollits.

o Coordinar la realitzacié i documentacio de les revisions periodiques, auditories i
avaluacions dels serveis i processos i informar al CTTI dels resultats.

o Assegurar que els problemes, defectes i riscos son registrats, informats, resolts i
tancats.

o Executar la mitigacio de riscos per reduir al maxim els defectes i establir accions
preventives que millorin els productes futurs i els serveis.

o Preparar, mantenir, registrar i informar, amb la periodicitat que es determini, els
resultats de les activitats d’assegurament en I'eina del CTTI.

Les revisions hauran de tenir com a objectiu fer eficient el procés de deteccid de defectes
al més aviat possible dins del cicle de vida del servei, registrar-los i incorporar-los a la gestid
del coneixement del CTTI.

Accions per reduir el nombre d’incidencies, problemes frequents i el suport.
Accions per millorar la qualitat percebuda i la satisfacci6 dels usuaris.

Accions preventives per la mitigacié de riscos, tenint en compte la seva probabilitat i el seu
impacte.

Accions dirigides a millorar la gestié del coneixement i incrementar la usabilitat dels serveis.
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e Accions per maximitzar I'eficiéncia i la sostenibilitat del servei.

Les activitats contemplades en el pla de qualitat haura de ser sempre responsabilitat de
'adjudicatari, no suposant cap limitacié de les condicions contractuals recollides al present
contracte. Per a cadascuna de les accions s’hauran de donar indicadors que mostrin I'éxit de
la seva realitzacié. Aquest pla ha de ser lliurat i actualitzat amb una periodicitat minima
trimestral.

4.6.1 Certificacions de Qualitat

La certificacio de la qualitat té com a objectiu garantir que la qualitat del servei, procés o
producte compleix amb els requisits establerts. Aquesta avaluacié ha de permetre als implicats
prendre decisions per continuar, aturar o cancel-lar una activitat, procés, projecte o servei.

Préviament a la posada en marxa d’un servei, o al tancament d’'una fase del cicle de vida, és
important assegurar que el servei o la fase, compleix els requisits i estandards establerts
(funcionals, de qualitat, arquitectura, seguretat, entre d’altres).

El CTTI validara que s’ha donat cobertura als requisits, s’han complert els controls i fara una
certificacié formal. Sera responsable de:

e Comprovar que totes les parts han completat les fases i els requisits establerts.
e Analitzar el risc de la posada en marxa i incloure les recomanacions necessaries.

e Validar que totes les parts han realitzat la seva aprovacio pel desplegament del servei. Si
el procés de certificacio no finalitza de forma satisfactoria, pero les parts han donat la seva
aprovacio, hauran de signar un document d’acceptacio de I'excepcio.

4.6.2 Auditoria de Qualitat

El CTTI auditara que 'adjudicatari vetlla per la qualitat del seu servei. Es contemplen dos tipus
d'auditories de qualitat:

e Auditoria de qualitat periddica/planificada: el CTTI podra realitzar auditories de qualitat
planificades per verificar el compliment dels requisits de qualitat, de I'oferta de I'adjudicatari
i del pla de qualitat.

e Auditories sobrevingudes: addicionalment el CTTI podra efectuar més auditories que les
planificades respecte al servei que s'esta prestant.

En tots aquells casos en que el CTTI decideixi la realitzacioé d’'una auditoria a les instal-lacions
de I'adjudicatari, aquest haura de garantir al CTTI l'accés total, incondicional i irrevocable als
documents existents que estiguin relacionats amb les prestacions dels serveis.

L’adjudicatari proporcionara l'assisténcia i la informacidé que requereixin les auditories, sense
carrec addicional per al CTTI.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i/o observacions detectades,
elaborant un pla d’accié. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme
les activitats establertes en el pla d’accié. EI CTTI podra verificar que el pla d’accié s’ha
implementat correctament.

4.7 Gestiéo mediambiental i gestié d’actius retirats

En matéria de restriccions a la utilitzacié de determinades substancies perilloses i sobre la
gestio dels residus dels productes electrics i electronics, seran d'aplicacio la Llei 22/2011, de
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28 de juliol, de residus i sdls contaminats, el Reial Decret 219/2013, de 22 de marg¢, sobre
restriccions a la utilitzacié6 de determinades substancies perilloses en aparells eléctrics i
electronics, i el Reial Decret 110/2015, de 20 de febrer, sobre residus d'aparells.

L’adjudicatari haura de garantir la retirada i reciclatge de tot aquell material que es doni de baixa
o s’hagi de substituir.

Quan es tracti d’actius de la Generalitat 'adjudicatari haura d’emmagatzemar els productes en
magatzems propis mentre realitza el procés de desalineacié necessari abans de procedir al
reciclatge segons les normatives mediambientals vigents.

Aquells actius que es puguin reutilitzar s’emmagatzemaran per futures peticions i la resta es
reciclaran de forma adequada.

4.8 Compliment de la normativa de prevencio de riscos laborals i
coordinacié empresarial

L’adjudicatari aixi com les empreses subcontractades o filials o vinculades, hauran de complir
en tot moment, amb les disposicions establertes en la Llei 31/1995 de Prevencio de Riscos
Laborals i reglamentacio que la desenvolupa i/o modifica, amb especial atencio al Reial Decret
171/2004, de 30 de gener, pel que es desenvolupa l'article 24 de la Llei 31/1995 de Prevencio
de Riscos Laborals, en matéria de coordinacio d’activitats empresarials.

L’adjudicatari, les empreses subcontractades aixi com llurs empreses filials o vinculades,
hauran de complir en tot moment amb les normes i procediments establerts pel CTTI.

Amb [l'objectiu d’acreditar el compliment dels requisits legals en matéria preventiva, L’
adjudicatari facilitara, mitjancant la Plataforma SG-RED (https://gencat.sgred.net/) i en un
termini maxim de 10 dies laborables a comptar des del moment en que hagi estat habilitat per
accedir a 'esmentada plataforma, tota la documentacié sol-licitada pel CTTI d’acord amb el
procediment de Coordinacio d’Activitats Empresarials en Prevencié de Riscos Laborals.

L’adjudicatari es compromet a mantenir vigent i actualitzada la documentacio al llarg de tota la
vigéncia del contracte.

Les consequéncies o penalitats per I'incompliment d’aquesta clausula i/o per la observacié per
part del CTTI que L’ adjudicatari incorre en infraccions recollides a la secci6 2a del Reial Decret
Legislatiu 5/2000, de 4 d’agost, pel qual s’aprova el text refés de la Llei sobre infraccions i
sancions en 'ordre social seran les seguents:

¢ En cas d'incompliment s’estableix una penalitat minima de 0,60 euros per cada 1000 euros
del preu del contracte, IVA exclos, que es podra incrementar de forma justificada i
proporcional en funcié de la gravetat dels fets. La gravetat dels fets vindra determinada pel
perjudici causat a la seguretat i salut dels treballadors i empreses concurrents, la reiteracio
dels fets o I'obtencié d’'un benefici derivat de I'incompliment. En tot cas, la quantia de
cadascuna de les penalitats no podra excedir el 10% del preu del contracte, IVA exclos, ni
el seu total podra superar en cap cas el 50% del preu del contracte.

e En funcié de la gravetat dels fets i d’acord a I'establert a I'art. 21 de la Llei 31/1995 de
Prevencioé de Riscos Laborals , '6rgan de contractacié podra aturar I'activitat i prendre les
mesures indicades a I'apartat a) i ¢), quan escaigui,

e En el cas que la gravetat dels fets ho requereixi, I'6rgan de contractacié els posara en
coneixement de I'autoritat laboral competent en matéeria de prevencioé de riscos laborals.
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4.9 Us voluntari de sistemes d’intel-ligéncia artificial

En cas que el licitador proposi en la seva oferta, de manera voluntaria i no exigida per aquestes
prescripcions técniques, I'is de sistemes d’intel-ligencia artificial (IA) com a part de la seva
solucié técnica, aquest haura de garantir que:

e Els sistemes d’lA compleixen amb la normativa vigent aplicable, incloent el Reglament
(UE) 2024/1689, del Parlament Europeu i del Consell, de 13 de juny, pel qual
s’estableixen les normes harmonitzades en matéria d’intel-ligéncia artificial.

e Es proporciona una descripcid clara del sistema d'lA, incloent la seva finalitat,
funcionament general i classificacio de risc segons la normativa.

e Es garanteix la supervisié6 humana adequada, la transparéncia en el funcionament del
sistema, la proteccié dels drets fonamentals i el respecte a la proteccié de dades
personals.

o Esfacilita, si escau, la documentaci6 técnica que acrediti el compliment normatiu, com
ara certificacions, informes d’avaluacio de riscos o auditories.

e Encas que la IA formi part de la solucio proposada, caldra identificar els costos anuals
recurrents d’us d’aquesta IA.

El CTTIl podra requerir aquesta documentacié durant la fase d’execucié del contracte, i es
reserva el dret de limitar o excloure I'is de sistemes d’lA que no compleixin amb els requisits
establerts, aixi com a publicar la informacié necessaria, a efectes de transparéncia, en el
Registre public corresponent.

Aixi mateix, amb I'objectiu de detectar i compensar possibles biaixos que es puguin produir en
el resultat proporcionat per la IA, 'adjudicatari haura de lliurar un informe estadistic sobre la
composicié de genere, edat, perfil professional i llengua materna dels equips de treball que
participaran o han participat en I'execucié del present contracte. Aquests informes hauran de
ser presentats en format agregat i anonim, sense que en cap cas pugui incloure dades
personals o informacio que permeti la identificacio directa o indirecta dels membres dels equips
de treball.

5. ACORD DE NIVELL DE SERVEI (ANS)

5.1 Obijectiu

Es descriu el model d'Acord de Nivell de Servei (en endavant ANS), que defineix els indicadors
i els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per prestar els serveis requerits de forma satisfactoria
a la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfacci6 elevat
per part dels usuaris, basat en:

e L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una avaluacio
objectiva del servei i els seus lliurables, i que l'adjudicatari tingui una base per a la correccié
de les eventuals deficiencies en la prestacio, i per a la millora dels seus processos i
organitzacio.

e L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del servei
amb la seva facturacio.

e L’establiment d’'indicadors que permetin mesurar el grau de satisfaccié percebuda pels
usuaris del servei.
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Els indicadors de servei definits pels serveis descrits en aquest document sén els segients:
TAX.01: Lliurament dels informes de taxacié sol-licitats dins del termini indicat en I'oferta.

L'incompliment del termini de lliurament indicat en [l'oferta suposara [laplicacid de
penalitzacions.

A continuacié s’indica com calcular I'indicador i les penalitzacions que se’n derivin:

N Periodicitat . . Penalitzacio
s Formula de calcul / Llindar de Calcul de la -
Descripcid maxima

Eines penalitzacio penalitzacio PPMAX

TAX. Retardenel Tempsderetard Elretard en el Aplica per 0 La 50% del preu
01 lliurament dels informes de  lliurament (R) es cada penalitzacié unitari de
de taxacio lliurats igual al temps de taxacio aplicada és un | taxaci6 (que
taxacions. amb lliurament de la sol-licitada 10% del preu correspon a 5
posterioritat al taxacio (T) menys unitari de dies de
termini indicat termini maxim taxacio. retard)
en l'oferta. (Tmax) indicat en

I'oferta expressats
en dies laborables:

R =T - Tmax

5.2 Caracteristiques dels indicadors

Els indicadors tindran les seglients caracteristiques:
e Codi. Identificador unic de I'indicador.

¢ Nom. Defineix I'objecte de mesura de l'indicador.

e Descripcié. Descripcio de lindicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de I'indicador (per exemple, restriccions
horaries, tipificacio dels incidents, entre d’altres.).

e Categoria. Agrupa diferents ANS d’'un mateix tipus. Per exemple: Consultes, Gesti6 de
Peticions, Gestié d'incidéncies, Gestié d'Inventari.

e Formula d’obtencié/eina. Férmula a aplicar pel calcul del valor de l'indicador de mesura,
identificant les variables que intervenen al calcul (métriques) i, si escau, la referéncia a
I'eina que permet 'automatitzacié i extraccio de les dades.

e Periodicitat. Frequéncia de mesura del valor de I'indicador.

e Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars de grau.
En funcié de la banda en qué es trobi l'indicador presentara els valors seguents:
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< Grau 1 > Grau 2 Grau 3 Grau 4

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent

0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
N — A — L/

Penalitza No penalitza

[I-lustraci6 1 - Llindars de grau per indicador

e Penalitzacié maxima (PPMax). Determina el valor maxim al qual pot arribar la penalitzacio
en el cas d’'incompliment del llindar objectiu definit.

5.3 Relacié d’ANS

L’adjudicatari sera la responsable de portar la informacié necessaria perqué es pugui valorar el
grau de compliment dels indicadors indicats.

El proveidor pot presentar també, una proposta de nous indicadors addicionals per a la revisio,
actualitzaci6 i millora dels esmentats indicadors, i un procés per al monitoratge continu dels
seus indicadors. Es pot trobar la relacié a 'Annex 1.

5.4 Fonts d’informacio per a I’obtencié dels nivells de servei

El CTTI emprara el sistema d’'informacié CONTIC (Control d'acord de nivell de servei TIC) per
al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i que a l'inici del
servei el sistema d’'informacié CONTIC no sigui capag¢ de calcular tots els indicadors definits,
s’aniran incorporant progressivament al seu cataleg. El proveidor haura de proveir els
indicadors que estiguin sota la seva responsabilitat a través de les interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors seran les
eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que el CTTI no sigui
capa¢ d’obtenir de manera autbnoma, sera responsabilitat de I'adjudicatari calcular-los i
reportar-los amb la periodicitat establerta i el detall i format que requereixi el CTTI, podent
arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels ANS i per
generar els informes corresponents.

5.5 Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells de servei
amb l'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor consensuaran
i planificaran la seva modificacio.

Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres, les
variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum, les
innovacions i les millores del servei.
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5.6 Aplicacio dels acords de nivell de servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al llarg del
contracte, excepte que per causes de forca major o circumstancies excepcionals, i sempre
d'acord entre I'adjudicatari i el CTTI, es podra decidir la no obligatorietat del compliment dels
Acords de Nivell de Servei, en alguns o en tots els indicadors.

5.7 Pla de millora en cas d’incompliment reiterat dels ANS

En cas d’incompliment reiterat dels Acords de Nivell de Servei, durant un periode de 3 mesos
consecutius o 3 mesos alternats en un periode de 6 mesos, el proveidor estara obligat a
presentar un pla de millora del servei amb I'objectiu d’assolir el compliment dels ANS. S’entén
com a incompliment dels ANS que un 25% o més dels indicadors de mesura relacionats a
Annex 1 estiguin per sota del llindar 3.

El pla de millora s’haura de presentar en un termini de 2 setmanes a partir que es compleixi la
condicié anterior i, un cop validat pel CTTI, s’executara amb els mitjans propis de I'adjudicatari,
sense que aguesta pugui repercutir-ne el cost al CTTI ni dedicar els recursos del servei de
forma significativa.

El pla de millora haura de permetre el compliment dels ANS en un termini maxim de 2 mesos.

La falta de presentacié del pla de millora en el termini fixat, o el no compliment dels ANS en el
termini maxim indicat, sera causa de resolucié del contracte.
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6. MODEL DE GOVERNANCA

6.1 Objectiu

El model de governanca TIC de la Generalitat de Catalunya té com a objectiu gestionar de
manera eficient i eficac els recursos TIC disponibles, per tal de garantir el millor servei que doni
resposta a necessitats estratégiques, de seguretat i operatives dels departaments i entitats.

En concret aquest model pretén assolir els segients objectius estrategics principals:

¢ Qualitat: Garantir la qualitat en la prestacio de serveis i la satisfaccid dels usuaris, segons
les necessitats dels diferents departaments i entitats de la Generalitat.

e Eficiencia: Optimitzar I'is dels recursos gracies a la cerca d’eficiéncies, sinergies i
optimitzacio.

e Innovaci6: Transformar i innovar a 'administracié d’acord amb I'estratégia transversal de
les TIC de la Generalitat i de cada un dels departaments i entitats.

e Seguretat: Garantir que tots els serveis TIC prestats incorporen les mesures de seguretat
necessaries d’acord a les directrius de I'Agéncia de Ciberseguretat de Catalunya i els
equips estan preparats per fer front a possibles incidents de ciberseguretat.

e Coneixement: Generar coneixement a partir de la informacié gestionada amb les TIC, per
donar resposta a les necessitats i a la presa de decisions en I'ambit del negoci dels
departaments i entitats.

6.2 Abast

El model de prestacié de serveis TIC esta definit com un escenari multi proveidor amb
externalitzacié de serveis tecnologics. El responsable de I'estratégia i el Govern TIC és el CTTI
i el model de governanga estableix el model de relacié entre els diferents actors implicats
(Generalitat, CTTI, i proveidors). Aixi, doncs, aquest model de relacié estableix les activitats,
entrades i sortides dels diferents comités que el configuren, aixi com els mecanismes de
seguiment per assegurar que la governanca es duu a terme de la manera més eficag i eficient
possible.

6.3 Context de serveis

En el model de prestaci6 de serveis TIC, el CTTI és el responsable de canalitzar tota la
demanda TIC de la Generalitat, classificar-la, optimitzar-la, prioritzar-la i executar-la mitjangant
les empreses homologades.

La demanda TIC de la Generalitat, inclou qualsevol sol-licitud TIC i comprén les seglents
tipologies:
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II-lustraci6 2 — Tipologies de sol-licituds

e Iniciatives: Son aquelles sol-licituds d’ambit TIC, les quals el CTTI no pot oferir amb peces
ni elements ni serveis tecnoldgics establerts i contractats. Serien necessitats que ni des del
punt de vista estratégic ni tactic s’havien considerat fins al moment, o que dins del model
no sén considerades, i per a les quals no hi ha els mecanismes establerts per prestar-les.
Conformen el cataleg de serveis en desenvolupament, i un cop desenvolupades poden
esdevenir solucions o peticions del cataleg de serveis TIC de negoci.

e Necessitats: Soén aquelles sol-licituds d’ambit TIC, que el CTTI pot oferir amb peces,
elements i serveis tecnologics, pero que, per prestar-les es requereix una interpretacio i
conceptualitzacio de la necessitat i dels requeriments, i es requereix que es determini quins
blocs i elements tecnologics donen resposta. Conformen el catdleg de solucions, que
contindra, per exemple, construir una aplicacié que doni resposta a un procés de negoci,
afegir una nova funcionalitat a una aplicacié existent, dotar de telefonia a un nou edifici
Generalitat, entre d’altres.

e Peticions: Son aquelles sol-licituds d’ambit TIC que es poden oferir amb peces, elements
i serveis tecnologics, els atributs de les quals estan predefinits i el seu circuit de prestacio
esta automatitzat i, per tant, no requereixen interpretacio ni conceptualitzacié. Conformen
el cataleg de prestacions, que contindra, per exemple, un telefon mobil, activacio del
roaming, instal-laci6 d’'un programa ofimatic, accés a una aplicaci6, restabliment de
contrasenya, entre d’altres.

e Incidéncies: Son aquelles sol-licituds que tenen com a finalitat restaurar la interrupcié,
degradacio, mal funcionament o qualitat d’un servei TIC que esta lliurat i inventariat. Per
exemple, no puc accedir a I'aplicacid, el telefon no funciona, el PC no arrenca, aquesta
aplicacié s’ha quedat penjada quan li introdueixo aquestes dades, entre d’altres.

Per donar resposta a aquesta demanda TIC, el CTTI disposara d’un cataleg de serveis TIC de
negoci; que es compondra de les peces, elements, i serveis tecnologics dels catalegs de serveis
tecnologics dels diferents proveidors.
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Il-lustracié 3 — Canalitzacié de la demanda

L’interlocutor de la demanda TIC amb els departaments i entitats és el CTTI, i és el CTTI qui
canalitzara i gestionara aquesta demanda cap als diferents proveidors que presten els serveis

tecnologics.

Aquesta canalitzaci6 (gestié de la demanda) es tractara mitjangant la gestié de projectes (per
les iniciatives i necessitats), i la gestié de serveis (per les peticions i incidéncies). El model de
provisio dels serveis tecnologics que conformaran els serveis TIC de negoci es tractara

mitjancant la gestio de I'aprovisionament.

En cas que el proveidor rebi directament alguna sol-licitud d’iniciativa o necessitat, per part d'un
departament o entitat, haura de ser redireccionada a I'organ gestor del CTTI encarregat de la
demanda. Per les peticions i incidéncies, el grau d’automatitzacié determinara la recepcio
directa d’aquestes pel proveidor, mitjangant les eines de suport a la gestié dels serveis del

CTTI.

6.4 Model de relacio

El model de relacio es basa en establir els comités i el seu funcionament, per assegurar el
compliment dels requeriments de les condicions d’execucié dels serveis descrites en aquest
plec. Aquests comités tindran també com a funcié executar els mecanismes per ajustar

aquestes condicions d’acord amb I'evolucié de les necessitats de servei.

A continuacio es concreta el model de relaci6 i estructura de comités que s'implementara per
la governanca especifica dels serveis objecte d’aquesta licitacié i que s’emmarquen en el model

de governanca general.

6.4.1 Nivells del model de relaci6é

Els nivells funcionals del model de relacié son el nivell estrategic, el tactic (visié de negoci i visio

tecnoldgica) i 'operatiu.

Tant I'adjudicatari com el CTTI es comprometen a qué les decisions preses en un nivell flueixin

al nivell posterior o anterior.
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6.4.1.1 Nivell Estrategic

A nivell estratégic, el CTTI i els proveidors tindran un intercanvi d’experiéncies i visions sobre
I'estat de I'art dels serveis i les tendéncies d’evolucié tecnologica d’aquests.

Els assistents per part de I'adjudicatari als comités d’aquest nivell hauran de tenir capacitat
decisoria sobre els compromisos de serveis.

El nivell estratégic, des de la perspectiva de I'eix proveidor, és el nivell maxim de seguiment del
contracte i la prestacio del servei. Des d’aquest nivell, s’elevara a I'drgan de contractacio les
propostes d’actuacié en aquells aspectes que puguin originar la modificacié del contracte.

6.4.1.2 Nivell Tactic

En aquest nivell es fara un seguiment exhaustiu de I'execucié dels serveis tecnologics i de
negoci i dels contractes i s’elevara al nivell estrategic aquells aspectes que puguin originar la
modificacié del contracte.

6.4.1.3 Nivell Operatiu

Aquest nivell t¢ com a objectiu l'operacié diaria del servei segons els procediments
desenvolupats i tractar les problematiques especifiques que afectin el servei prestat.

6.4.2 Organs de Gestio (Comites)

A continuacié es descriuen la composicié dels diferents comités entre el CTTI i el proveidor,
aixi com altres actors de la Generalitat, i el seu funcionament, per assegurar el compliment dels
requeriments de les condicions d’execucié dels serveis descrites en aquest plec. Aquests
comités tindran també com a funcié executar els mecanismes per ajustar aquestes condicions
d’acord amb I'evolucio de les necessitats de servei.

El licitador haura de fer explicita I'estructura i funcionament dels Comités de relacio i coordinacio
que siguin precisos per mantenir una interlocucié permanent amb els actors involucrats en el
procés.

Si aixi ho estimés convenient, el CTTI podra exigir canvis en la freqiiéncia de celebracié de les
reunions, aixi com sol-licitar reunions extraordinaries de seguiment.

De forma extraordinaria, i sota la supervisié del comité de nivell tactic, podra formar-se un equip
de treball de caracter temporal amb objectius especifics acordats préviament.

Tant el proveidor com el CTTI es comprometran a qué les decisions preses en un nivell flueixin
al nivell posterior o anterior.

A continuacié es descriuen els diferents comités identificats anteriorment amb la seglent
estructura a titol enunciatiu, sens perjudici que al llarg de I'execucié del servei es puguin ajustar
les caracteristiques de cada comité (Participants, Objectius, Entrades, Sortides, entre d’altres.).

En aquest sentit, el proveidor haura d’incorporar als diferents comités les persones
responsables de cada ambit d’execucio en funcié dels temes especifics a tractar en el comité.

6.4.2.1 Comite Estrategic

Format pel responsable de 'empresa adjudicataria i els representants que el CTTI determini,
els assistents per part del proveidor a aquest comité hauran de tenir capacitat decisoria sobre
els compromisos de serveis.
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Comité Estrategic

Participants minims Objectius / Temes
CTTI e Marcar les directrius estrategiques del contracte.
o Realitzar el seguiment del conjunt d’activitats
e Direccio CTTI desenvolupades en el periode, orientat especialment a
e Responsable del contracte 'assoliment dels objectius i eficiéncies plantejades pel
(si escau) proveidor.

e Altres assistents (si escau) e Planificar, prioritzar i revisar les activitats en curs.

e Traslladar les directrius estratégiques al nivell inferior.
Generalitat e Mantenir una actitud proactiva en tots els aspectes de la
relacio, interessant-se pel compliment dels ANS i
impulsant, dintre de la seva organitzaci6é, qualsevol
mesura de la qual en pugui resultar una millora continua

e Responsable Agéncia de
Ciberseguretat (si escau)

Proveidor de la qualitat global del servei.
e Fer seguiment del model economic.
e Responsable de compte e Revisi0 i estat de situacié dels aspectes més rellevants
* Responsable de serveis de seguretat (riscos, incidents del periode, projectes en
e Responsables dels ambits curs).
d’execucio especifics (si e Revisar i proposar les penalitzacions per incompliment
escau) del servei i escalar-les a I'érgan de contractacio.
e Planificar, prioritzar i revisar les activitats amb impacte
transversal.

e Fer el seguiment de les obligacions contractuals.

e Desenvolupament de propostes d’'innovacié en linia amb
I'estratégia transversal del CTTI.

e Elevar a I'drgan de contractacio les propostes d’actuacié
en aquells aspectes que puguin originar la modificacié del
contracte.

Entrades Sortides

Informes i quadres de comandament del
contracte

e Actes comités executius

Decisions a prendre

Acta (signada entre les parts)
e Decisions preses
Propostes a I'Organ de Contractaci6

Periodicitat

e Semestral o a peticié del CTTI.

Taula 1 - Objectius i participants del comité estrategic
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6.4.2.2 Comité Executiu

Format pel responsable de compte i de serveis, aixi com els representants que el CTTI
determini.

Comité Executiu

Participants minims

Objectius / Temes

e Marcar les directrius tactiques del contracte.

e Realitzar el seguiment del conjunt d’activitats

desenvolupades en el periode, orientat especialment a

'assoliment dels objectius i eficiéncies plantejades pel

proveidor.

Revisi6 i estat de situacié dels aspectes més rellevants

de seguretat (riscos, incidents del periode, projectes en

curs).

e Informar i proposar al comite estratégic les possibles
modificacions del contracte que s’hagin de dur a terme.

e Realitzar el seguiment i control global de l'operaci6 i

provisio dels serveis d’acord amb els acords de nivells de

servei definits.

Revisar i proposar les penalitzacions per incompliment

del servei i escalar-les al comité estrategic.

Acordar els quadres de comandament del contracte.

Realitzar el seguiment i control global de I'operaci6 i

provisio dels serveis d’acord amb els acords de nivells de

servei definits.

e Traslladar les directrius tactiques al nivell operatiu.

e Planificar, prioritzar i revisar les activitats.

e Fer el seguiment de les obligacions contractuals i del
model economic del contracte.

e Desenvolupar propostes dinnovacié en linia amb

CTTI

e Responsable del seguiment
del contracte

e Responsable del servei

o Altres assistents (si escau) .

Generalitat

e Responsable Ageéncia de
Ciberseguretat (si escau)

Proveidor

e Responsable de compte .
¢ Responsables de serveis
e Responsables dels ambits |,
d'execucié especifics  (si|
escau)

I'estratégia transversal del CTTI.

Entrades Sortides

Informes i quadres de comandament de
seguiment del servei

e Actes comités operatius

e Actes comités operatius de seguretat.

Decisions a prendre

Acta (signada entre les parts).
e Decisions preses.
Propostes al comité estrategic

Periodicitat

e Trimestral 0 a petici6 del CTTI.

Taula 2 - Objectius i participants del comité executiu
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6.4.2.3 Comite Operatiu

La periodicitat d’aquest comité es preveu que sigui mensual, perd aquest termini es podra
modificar d’acord amb les necessitats del servei.

Comité Operatiu

Participants minims Objectius / Temes

e Realitzar el seguiment i control global de l'operaci6 i

cTTl provisio dels serveis d’acord amb els ANS.
e Responsable de servei ¢ Planificar, prioritzar i revisar les iniciatives en curs.
e Responsable del seguiment|e Realitzar el seguiment de l'operacio diaria del servei, i
del contracte (si escau) verificar la correcta gestié de peticions, canvis, problemes
e Altres assistents (si escau) i incidents.
e Desenvolupar i mantenir els procediments operatius
Proveidor necessaris per al correcte funcionament dels serveis.

e Analisi de peticions i/o situacions de canvi en els serveis.
o Escalat de possibles millores detectades en el servei.

e Responsables de serveis
e Responsables operatius del

servei e Tractament de les problematiques especifiques.

e Desenvolupament de propostes d’'innovacié en linia amb
'estrategia i necessitat de negoci del departament o
entitat.

Entrades Sortides

1. Acta amb decisions preses.
2. Propostes al comité executiu.
3. Nous procediments operatius.

¢ Informes operatius de seguiment del servei
e Analisi i propostes de millora
e Decisions a prendre

Periodicitat

e Mensual o a petici6 del CTTI.

Taula 3 - Objectius i participants del comité operatiu
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6.4.2.4 Comite Operatiu de Seguretat

Aquest comité operatiu transversal de seguretat tindra una periodicitat anual, perd aquest
termini es podra modificar d’acord amb les necessitats del servei.

Comité Operatiu de Seguretat

Participants Objectius / Temes

Realitzar el seguiment de l'operacié i governanca de la

CTTI B
seguretat per part del proveidor:

e Responsable de serveis
e Responsable del seguiment

o Grau d’'adequacié al model de seguretat que ha
d'implementar el proveidor perquée s’adequi al

del contracte (si escau) model de Ciberseguretat.
* Altres assistents (si escau) o Eficiencia en la gesti6 de vulnerabilitats dels
. serveis, fent focus en les vulnerabilitats critiques.
Generalitat o Excepcions de seguretat: volum, criticitat, controls

compensatoris a aplicar, entre d’altres.
o Incidents de seguretat del periode. Revisid i gesti6
de millores associades.
Nivells de Servei de Seguretat del proveidor (ANS).
o Seguiment de I'estat de seguretat dels projectes en
curs: evolutius, correctius, entre d’altres.

e Responsable risc tecnologic
de seguretat de 'Agéncia de
Ciberseguretat

Proveidor

e Responsable de seguretat del
proveidor (RSP)
e Altre personal operatiu

o Escalat de problemes
e Tractament de les problematiques especifiques

Entrades Sortides

e Acta amb decisions preses.
e Propostes al comité executiu

e Informes d’estat de la seguretat.
e Analisii propostes de millora.
e Decisions a prendre.

Periodicitat

- Apeticio del CTTl o 'ACC.

Taula 4 - Objectius i participants del comité operatiu de seguretat

6.4.3 Estructura de responsabilitats

En aquest apartat s'indiquen els rols que participaran en els diferents comités amb les funcions
i responsabilitats especifiques pels serveis objecte d’aquesta licitacio.

L'empresa licitadora haura de presentar un esquema organitzatiu correctament dimensionat
que asseguri la cobertura del servei requerit.

Tot seguit s’identifiquen els rols responsables del proveidor per a I'assegurament del
compliment de les condicions d'execucio.
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6.4.3.1 Responsable de compte

Aquesta figura és Unica per proveidor. Es la figura de referéncia per tots els contractes entre el
CTTI i el proveidor i el darrer responsable de la prestacio del conjunt de serveis i projectes del
proveidor. El responsable de compte ha de tindre capacitat decisoria sobre el servei,
especialment en el cas de les UTE’s. Aquesta figura es mantindra durant tota la vida del
contracte o contractes entre el CTTl i el proveidor, en la gestié comercial, durant la provisio del
servei i fins a la devolucié d’aquest. Ha de ser garant de I'existéncia dels mecanismes de relacio
en la seva organitzacié per portar a terme els acords presos entre CTTI i el proveidor. En cas
que es produeixin canvis en l'abast i/o cost dels serveis que impliquin una modificacié
contractual, és el responsable de vehicular-ho.

Entre les seves responsabilitats es destaquen:

e Consolidar i aportar al CTTI les informacions tant objectives com subjectives; valorades
(informacié fiable i de qualitat i analitzada d’acord amb el coneixement del model) que
permetin la presa de decisions operatives i estrategiques al llarg de la vida de I'’Acord Marc.

e Ser linterlocutor principal amb el CTTI en matéria juridica-legal per a tots els
serveis/contractes prestats per I'empresa homologada. Sera el responsable de la
formalitzacié de les interpretacions realitzades respecte als contractes vigents, quan
aquestes impliquin modificacions contractuals.

e Ser el responsable que el CTTI rebi els informes de gestié acordats, tant amb indicadors
economic-financers com d’altres, aixi com de realitzar el seguiment del model econdmic
acordat amb I'empresa homologada.

e Ser el responsable que el proveidor faciliti la informacio relativa al procés de facturacid,
segons el model i format definit pel CTTI, aixi com col-laborar en el procés de la conciliaci6.

6.4.3.2 Responsables de serveis

El proveidor assignara un responsable per cadascun dels serveis prestats tenint en compte els
eixos del model de relacio. Per tal de garantir 'assoliment de I'objectiu del model de disposar
d’'un servei totalment alineat a les necessitats dels diferents departaments i entitats, en el cas
que el servei requereixi incorporar I'eix de relacié d’ambit departamental del model de relacio,
el proveidor haura d’assignar un responsable de servei especificament a cada departament o
entitat al que presti servei. Haura també d’assignar un responsable del servei des de la
perspectiva transversal d’aquest. Les seves principals responsabilitats sén:

e Lagestio i seguiment diari del servei, aixi com la resolucié de conflictes i redimensionament
temporal o permanent d’aquest.

e Manteniment del registre de I'evolucié del servei per a posteriorment poder elaborar els
informes de servei i justificar el compliment dels ANS.

e Seguiment i control dels recursos assignats als serveis.

e Analitzar qualsevol desviacio i situacions de gravetat dins la qualitat, terminis o abast del
servei.

e Anivell transversal, realitzar el control de costos, I'estimacié d’esforgos i el seu seguiment.

e A nivell transversal, analitzar les modificacions en abast i cost del servei que es puguin
derivar i interpretar aquestes modificacions respecte dels contractes vigents. En cas que
no impliquin una modificacid contractual, ser el garant de formalitzar i implementar
internament a la seva organitzacio els acords presos.

e Assegurar la bona col-laboracio entre les diferents empreses homologades amb qui s’han
de relacionar per tal de millorar el servei de negoci final.
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6.4.3.3 Responsable de control de gestio

Es la figura que consolidara i aportara al CTTI les informacions tant objectives com subjectives;
valorades (informacio fiable i de qualitat i analitzada d’acord amb el coneixement del model),
gue permetin la presa de decisions operatives i estratégiques al llarg de la vida del contracte.
Sera el responsable que el CTTI rebi els informes de gestié acordats, tant amb indicadors
economic-financers com d’altres, aixi com de realitzar el seguiment del model econdmic acordat
amb 'empresa homologada.

6.4.3.4 Responsable juridic

Sera l'interlocutor principal amb el CTTI en matéria juridica-legal per tots els serveis/contractes
prestats per I'empresa homologada. Sera el responsable de la formalitzacid de les
interpretacions realitzades respecte als contractes vigents, quan aquestes impliquin
modificacions contractuals.

6.4.3.5 Responsable de facturacié

Haura de facilitar la informaci6 relativa al procés de facturacio, segons el model i format definit
pel CTTI, aixi com col-laborar en el procés de la conciliacié. Vetllara i assegurara que el
proveidor:

e Facilita la informacio relativa al procés de facturacio, segons el model i format definit pel
CTTL

e Presenta lafactura, i el detall per cada element/ concepte dels imports facturats, adequant-
se als seglents criteris:

o Detall complet de tots els elements de cost facturats, identificant les unitats
minimes de cost.

o Tipificacio i codificacié dels elements de cost facturats.
o Elformat de codificacid i criteris de tipificacio es validaran de forma conjunta.

e Col-labora en el procés de la conciliacio.

6.4.3.6 Responsable de qualitat

Sera responsable de:

e Assegurar I'existéncia d’'un pla de qualitat pels projectes, serveis i aplicacions.
e L’assegurament de la qualitat.

e La verificacioé de I'execucié del control de la qualitat.

6.4.3.7 Responsable de seguretat i continuitat

Aquest responsable és Unic per proveidor, i és la figura de referéncia pel que fa a ciberseguretat
per tots els contractes entre el CTTI i el proveidor. Ha de liderar i garantir que els serveis
prestats pel proveidor assoleixen els requeriments de seguretat sol-licitats. Sera responsable
de:

e Actuar com a enllag entre el proveidor i els diferents agents implicats (CTTI, Agéncia de
Ciberseguretat, oficina QA de ciberseguretat) quan es tractin temes de seguretat.

e Garantir, liderar i impulsar el compliment del marc normatiu de seguretat de la Generalitat
de Catalunya dins la seva organitzacio, assegurant la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (teécniques, organitzatives, i juridiques); aixi
com les directrius en materia de seguretat definides per 'Agéncia de Ciberseguretat.
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e Coordinar reunions de seguiment periddiques amb CTTI i I'Agéncia de Ciberseguretat per
informar del grau d’adequacié dels serveis al model de seguretat de la Generalitat de
Catalunya, identificar-ne els riscos més rellevants i proposar plans d’accié per la seva
mitigacio.

¢ Que tot el personal de I'empresa homologada que prestara serveis al CTTl i la Generalitat,

passi per un pla de conscienciacié i formacié en matéria de seguretat, focalitzant-se en el
marc normatiu de la Generalitat i els procediments de seguretat que li siguin d’aplicacié.

e Assegurar la informacié regular al CTTI, Oficina QA de ciberseguretat i a 'Agéncia de
Ciberseguretat segons els terminis marcats, de tot el relacionat amb la seguretat (incidents,
mesures correctores, riscos, nous projectes, iniciatives, entre d’altres.).

e Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de
tractament de dades de nivell sensible o superior signin un Acord de Confidencialitat
Individual. EI CTTI i ’'Agéncia de Ciberseguretat podran auditar aquest aspecte.

e Coordinacio operativa amb I'equip de resposta a incidents i amb el SOC de 'Agéncia de
Ciberseguretat davant incidents o possibles amenaces de ciberseguretat (lliurament
d’evidéncies per la gestio i investigacié d’incidents de seguretat, suport per I'aplicacio rapida
de mesures de protecci6 i contencid davant amenaces o ciberincidents, disposar
d’informacié vinculada al dispositiu, entre d’altres.).

o Ultilitzar el Portal de Seguretat de forma regular per fer el seguiment de tota la informacié
vinculada a la seguretat dels actius de la Generalitat de Catalunya.

e Garantir i liderar dins la seva organitzacio la correcta implantacio dels plans de continuitat
i disponibilitat acordats amb el CTTI i 'Agéncia de Ciberseguretat.

e Garantir I'execucié de proves de recuperacido de desastres dels serveis objecte del
contracte, de forma coordinada amb el CTTI i 'Agéncia de Ciberseguretat.

e Coordinar tot I'ambit formatiu en ciberseguretat, tant les sessions formatives que
s’impartiran conjuntament amb ['Agéncia de Ciberseguretat, com les tasques de
conscienciacié/formacié que els tecnics hauran de traslladar als usuaris finals
(recomanacions, pindoles, videos formatius, entre d’altres.).

e Garantir 'execucié de proves de recuperacié de copies de seguretat per validar-ne la
correcta execucio.

e Assegurar la informacié regular segons els terminis marcats, del relacionat amb la
Continuitat i Disponibilitat (incidents, mesures correctores, riscos, nous projectes,
iniciatives, entre d’altres.

e Facilitar els indicadors que es considerin oportuns per garantir els nivells de seguretat que
estableixi I’Agéncia de Ciberseguretat i CTTI.
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