Signat electronicament per Carles Giné

[
Finangat per Pla de Recuperacis, | Ib S A1l Generalitat
1a Unié Europea ‘ ETewmme— Transf 0o ﬂC E ﬂumv 'n'\u"‘(n'rﬂ
- e ot T\ | Restiancis talunya IV de catalunya
A 1 ol lereincd Se

Localret

Plec de prescripcions tecniques
(PPT) que regeix el contracte de
serveis d’auditoria tecnica de
ciberseguretat (Exp. 1403-0035/2025),
basat en el lot 2 de I'acord marc de
subministrament de solucions i
serveis gestionats de seguretat TIC
(Exp. 1431-0003/2025)

1

Reina Cristina, 9 08003 Barcelona Tel. 934861430 www.localret.cat consorci@localret.cat N.I.F.P5800043A



Financat per Pla de Recuperacio, i AGENCA L :
1+ Uni Europes T — sincibe_ Gt BB o Cocrnon ([ Generalitat
ox o) = W | Resiliencla D CATALUNYA L Catalunya de Catalunya

Localret

Contingut
T INtrodUCCIO | CONTEXL ... .. e e e e e e e e eeeeees 4
2  Objecte del CONraCE .........iiii e 6
2.1 Abastidesenvolupament de les actuacions..............cccoeieeeiiiiiiiiiiiiiiie e 7
2.1.1 Recollida i analisi de la informacio de context ...........ccccceeiiiiiiriiiii e, 7
2.1.2  Avaluacio tecniCa INtEGral............uuuuiiiiiiiiii e 8
2.1.3 Avaluacié del compliment ENS (PCE-RFS)........ccooiiiiiii e, 9
2.1.4 Elaboracié de I'informe de diagnOstiC ...........uueeiiiiiiiiiiiiicc e, 9
2.1.5 Definicio d’iniciatives de millora............coooeiiiiiiii e 9
2.1.6 Metodologia i COOrdiNACIO.........ceuuiiiiii e e e 10
R T o ) TP 10
4 Cronologia del ProjECe ........ccouviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee e 11
4.1 Reunié inicial presencial amb Consorci Localret............cccoovviiiiiiiiiiiiiiieenns 11
4.2 Reunié inicial de presentacié amb cada entitat auditada (amb participacio
opcional de Consorci LOCAIret).........couvviiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 12
4.3  Reuni6 o reunions técniques per a la recollida de dades...............cceeeee. 13
4.3.1 Obijectius de les reunions tECNIQUES ...........uceiiiiiiiiiiiiiicce e 13
4.3.2 Suport en el qlestionari PCE-RFS ..., 13
4.3.3 Validacié i coheréncia de la informacio.............cooovveiiiiiiiiiiiece e 15
4.3.4 Confirmacioé de I'abast i eXCIUSIONS ........cccoeeiieiiieieeee e, 15
4.3.5 Gestio d’accessos i control d’usuaris auditors .............ccoeeeeeeieeiiieeeeeeeeeeeeeee 15
4.3.6 Gestio d'incidéncies i COMUNICACIO ........ccuvuuiiiiieiiiiieee e 15
4.3.7 Conformitat legal i proteccio de dades...........ooooeeeiiiiiiii 15
4.3.8 Proves prévies i validacid operativa............cccooevviiiiiiiiiin e, 16
4.3.9 Resultat final de 1a fase ... 16
4.4  Reunions de SEQUIMENT...........uuuuiuiiiiiiiiiiiiiiiiiii e 16
4.5 Informes d’evolucio QUINZENAIS .........covvveiiiiiieiieeeeee e 16
4.6 ANALISE EXIEINA ... . e a e eaaee 17
4.6.1 Metodologia i refEerénCI€S ........ccooeiiiiieieeee e 17
4.6.2 Activitats minimes remotes (OSINT i altres) ........ooooiiiiiiiiiiiiiii 17
4.6.3 Analisi técnica per 1P i SEIVeI......ccoi i i i 18
A N g F= 1S 0] =Y 1 - PSPPI 19
4.7.1 Abast de I'analisi iINterna............cooi i 20
4.7.2 Proves d’intrusio i explotacio controlada ... 20

4.7.3 Avaluacié de vulnerabilitats i configuracions dels equips , servidors i periféerics ..21

2

Reina Cristina, 9 08003 Barcelona Tel. 934861430 www.localret.cat consorci@localret.cat N.I.F.P5800043A



wE. R Rmmme tincibe_ @@t B e [ S,
Localret
4.7.4 Revisio de la seguretat dels usuaris i 'autenticacio ...............cccccvveeeieiiiiieiiiiinnnn. 22
4.7.5 Analisi de I'arquitectura de seguretat i controls............ccccooeeiiiiiiiiiiii e, 22
4.7.6 Analisi del SIEM/SOC........o e 23
4.7.7 Revisio i validacio de copies de seguretat ..., 24
4.8 Reuni6 de validacié amb Consorci Localret .............ccooiiiiiiiiiiiiiiccieieeeeeeee, 24
4.9 Reuni6 de tancament amb l'entitat auditada ...............c.ccooooiii . 25
4.10 Reuni6 de tancament i lliurament final del contracte .............cccccooooeii. 25
o T 110 = o] = RPN 26
5.1  Informes segons format de 'AgeNcCia ...........ccoovvviiiiiiiiiiiiiiiiiiiiiiiiiiieieeeee 27
5.2 Pla d’Iniciatives o projectes de seguretat .............ccccevviiiiiiiiiiiiiiiiiiiii 28
5.3 Informe técnicdetallat............oeeeiiiiiiii 29
54  Fitxer Excel de troballes ..o 30
55  INfOrmMe €XECULIU......coovuieiiii e 31
5.6 Informe per a la justificacié dels fons NextGenerationEU.............................. 31
5.6.1 Informe individual per entitat.............coooiiiiiii e 31
5.6.2 Informe global consolidat.............couuuiiiiiiiiice e 32
3

Reina Cristina, 9 08003 Barcelona Tel. 934861430 www.localret.cat consorci@localret.cat N.I.F.P5800043A



sincibe_ (@ s - o [} Generatiat
OE CATALUNYA

B Catalunya de Catalunya

1 INTRODUCCIO | CONTEXT

L'Agencia de Ciberseguretat de Catalunya (d’ara endavant, Agencia), establerta sota el
marc de la Llei 15/2017, del 25 de juliol, és I'entitat que lidera i coordina els esforgos de
la Generalitat de Catalunya en la protecci6 de la informacié i les infraestructures del
pais davant les ciberamenaces. En un mon digitalitzat i interconnectat, la seguretat de
la informacié s'ha convertit en una prioritat estrategica, i I'Agéncia subratlla el
compromis de Catalunya amb la promoci6 d'un entorn digital segur i de confianga.

Aquest contracte és finangat per Fons Europeus. El programa RETECH constitueix un
dels nous eixos transversals de 'Agenda Espana Digital 2026 promoguts pel Ministerio
de Asuntos Econdmicos y Transformacion Digital, i esta alineat amb dues de les
principals fites de ’Agenda, com son, liderar la transformacio digital de manera inclusiva
i sostenible i focalitzar els esforgos de digitalitzacio en sectors economics clau.
L'objectiu del Programa RETECH és impulsar xarxes territorials d’especialitzacié
tecnologica, articulant projectes regionals que s’orientin a la transformacié i
especialitzacio digital, assegurant la coordinacio, la col-laboracié i la complementarietat.

Gracies a aquest nou eix de I'Agenda Espanfa Digital 2026, es pretén liderar un canvi
rupturista, de manera inclusiva i sostenible, focalitzant els esforgcos de digitalitzacio en
sectors economics clau. En definitiva, la iniciativa RETECH permetra impulsar els
projectes tractors proposats per les Comunitats i Ciutats Autobnomes, fomentant
l'intercanvi de coneixement i multiplicant les oportunitats de cada regi6, a través de
xarxes d'impacte nacional que permetin maximitzar I'equilibri territorial i la cohesio social
entre elles.

Per fer efectiva la iniciativa RETECH amb total transparéncia i igualtat d'oportunitats per
a totes les Comunitats i Ciutats Autdbnomes interessades, el Ministerio de Asuntos
Econdmicos i Transformacion Digital, a través de la Secretaria d'Estado de
Digitalitzacion e Inteligencia Artificial, va llangar una invitacié publica destinada al
desenvolupament de propostes de cooperacié per finangar iniciatives emblematiques
d'especialitzacio territorial tecnoldgica dins de les seves competéencies.

En el cas de la comunitat autbonoma de Catalunya I’Agéncia és I'entitat responsable de
la implementacié del Projecte RETECH CCAA i de les actuacions derivades de I'Acord
RETECH a Catalunya. Per tant, li correspon concretar els multiples subprojectes i
accions de ciberseguretat que promouran el desenvolupament tecnologic i
incrementaran la confianca digital tant del govern autondomic com dels ciutadans i
empreses del territori catala.

Pel que fa a la Linia d'actuacioé Ciberseguretat de Retech Excel-léncia Operativa sobre
entitats del mon local, aquesta té la missio de millorar el seu estat de proteccié en 'ambit
de la ciberseguretat.

Aquesta iniciativa s’emmarca en el Programa RETECH i en el Pla de Recuperacio,
Transformacié i Resiliéencia (PRTR), finangat per la Uni6 Europea a través dels fons
NextGeneration EU, a través de I'Instituto Nacional de Ciberseguridad (d'ara endavant,
INCIBE).
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Els objectius del Projecte RETECH CCAA que es pretenen cobrir amb el
desenvolupament d’aquesta iniciativa, son els seguents:

e OE1 Cohesionar I'ecosistema de ciberseguretat nacional

e OE3 Fomentar la capacitaci6 especialitzada en ciberseguretat

e OE4 Impulsar projectes innovadors, solucions i serveis avangats als reptes de
ciberseguretat als quals s'enfronta la societat.

Aquests objectius estan en linia amb l'objectiu 248 del Pla de Recuperacio,
Transformacié i Resiliencia de la Decisi6 d’execucié del Consell (CID):
Desenvolupament de solucions i serveis d’elevat valor afegit en I'ambit de la
ciberseguretat.

Per aconseguir aquest proposit, I'Agéncia té previst col-laborar amb entitats publiques
especialitzades en I'ambit del mén local per generar una proteccié efectiva davant les
ciberamenaces actuals, aixi com per estructurar una administracio cibersegura i garantir
la ciberseguretat de les administracions locals i supramunicipals catalanes. En aquest
sentit, ha establert una col-laboracié amb el Consorci Localret que busca realitzar un
diagnostic de I'estat de situacid en ciberseguretat de les administracions incloses en
'abast del conveni signat per ambdues entitats, establir-hi un pla de ciberseguretat i
impulsar el nivell de formacié i de compliment normatiu.

En coheréncia amb aquest marc de col-laboracid, les actuacions previstes es duran a
terme mitjangant un contracte basat dins de I'abast de I'acord marc “Acord marc de
ciberseguretat” publicat el 25 de febrer del 2025 i promogut pel Consorci Localret, que
té per objecte el subministrament, instal-lacid i suport de productes, aixi com la
prestacio de serveis destinats a reforgar la seguretat TIC dels ens, organismes i entitats
del sector public local catala.

Aquest acord marc constitueix una oferta integral de productes i serveis amb prou
capacitat per donar resposta a les necessitats actuals i futures en materia de
ciberseguretat dels ens locals, recolzant el desplegament de qualsevol pla de seguretat
de la informaci6 i garantint I'is de tecnologia homologada pel Centre Criptografic
Nacional (CCN). La seva finalitat és permetre a les entitats beneficiaries contractar:

e Lot 1 —Solucions de seguretat TIC incloses al Cataleg de Productes i Serveis de
Seguretat de les Tecnologies de la Informacié i la Comunicacio (CPSTIC) del
Centre Criptologic Nacional (CCN).

Lot 2 — Serveis d’auditoria técnica de ciberseguretat.

Lot 3 — Serveis de gestid de la ciberseguretat.

Lot 4 — Serveis de Centre d’Operacions de Seguretat (SOC).

Lot 5 — Serveis d’adequacio a 'Esquema Nacional de Seguretat (ENS).

Lot 6 — Serveis de formacié i conscienciacio en ciberseguretat ad hoc.

Lot 7 — Serveis de CSIRT (Computer Security Incident Response Team).

Concretament, I'actual basat és del lot 2 de I'acord marc, de serveis d’auditoria técnica
de ciberseguretat. Servei encarregat de valorar I'estat de seguretat de [lentitat,
identificant vulnerabilitats i riscos que puguin afectar la integritat, confidencialitat i
disponibilitat de la informacio i els sistemes. Inclou I'analisi dels usuaris amb acceés, la
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revisio de I'actualitzacio del programari, proves d’intrusié controlades, 'avaluacié del pla
de seguretat existent i 'exposicio de dades personals.

2 OBJECTE DEL CONTRACTE

L'objecte dels serveis és la realitzacio d’auditories técniques de ciberseguretat per a les
entitats de més de 50.000 habitants, diputacions i consells comarcal amb la finalitat
d’identificar punts de millora que permetin incrementar la seva resiliéncia i reduir la
superficie d’exposici6 davant les principals ciberamenaces que afecten les
administracions locals.

També podran ser objecte del contracte alguns municipis de menys de 50.000 habitants,
amb funcions, servei informatic i requisits de ciberseguretat equivalents a consistoris de
meés de 50.000 habitants.

Aquestes actuacions s’emmarquen en el Model de Ciberseguretat de 'Agéncia de
Ciberseguretat de Catalunya, concretament en les seves fases inicials de Diagnostic i
Identificacio d’Iniciatives de Seguretat. Aquest enfocament permet establir les bases per
al desplegament progressiu del model a les administracions locals i per a I'alineament
amb les directrius estratégiques de I'’Agéncia.

Les auditories es duran a terme en format de caixa grisa, combinant:

¢ Una avaluacio interna, desenvolupada presencialment a les instal-lacions de les
entitats, analitzant els sistemes, serveis i aplicacions amb connectivitat IP, tant
en entorns locals com a través de xarxes privades virtuals.

e Una avaluacidé externa, executada de manera remota, orientada a la deteccid
d’actius publics exposats, vulnerabilitats de configuracié i informacié delicada
accessible des d’internet.

Els objectius principals del servei son:

e Obtenir una visié completa del context de negoci, tecnoldgic i de ciberseguretat
de cada entitat.

e I|dentificar el grau d’exposicié de les entitats a les principals ciberamenaces del
sector public local.

e Detectar vulnerabilitats i riscos, proposant les mesures correctores i de mitigacio
adequades.

e Proporcionar recomanacions prioritzades, tant de caracter técnic com
organitzatiu (protocols, procediments i bones practiques), que orientin les entitats
en les actuacions necessaries per millorar la seva proteccié i avangar cap al Perfil
de Compliment Especific per a Requisits Fonamentals de Seguretat (PCE-RFS)
de 'Esquema Nacional de Seguretat (ENS).

e Facilitar I'establiment del model de relacié de les entitats amb els serveis de
'Agéncia.
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Per donar context sobre la magnitud del servei, es preveu un volum global aproximat
de 60 encarrecs per cobrir les necessitats de totes les entitats, amb una distribuci6 de
sistemes a analitzar molt variada segons la dimensi6 de cada entitat, tal com segueix:

Nombre Servidors

Petit <=10 18
Mitja >10 <40 21
Gran >=40 <150 11
Molt Gran >= 150 < 1500 9
1500 1

Aquesta diversitat de dimensions reforca la necessitat que el servei d’auditoria s’adapti
a realitats molt diferents, incloent-hi recomanacions tant técniques com organitzatives
per a cada entitat segons el seu nivell de maduresa i complexitat.

En la present licitacio es faran 15 encarrecs tal com es detalla a I'apartat de lots i es
preveuen noves licitacions per cobrir les necessitats de la resta d’entitats que sol-licitin
el servei. S’inicia amb aquest basat per comencar els diagnostics més llargs que
disposem de sol-licituds confirmades.

2.1 Abast i desenvolupament de les actuacions

El servei comprén un conjunt estructurat d’actuacions que permeten conéixer en
profunditat la realitat tecnologica i organitzativa de cada entitat, identificar riscos i
vulnerabilitats i definir iniciatives de millora que incrementin el seu nivell de seguretat i
resiliéncia davant de les principals ciberamenaces.

L'abast de les actuacions inclou activitats d’analisi técnica i de consultoria estratégica,
amb l'objectiu de disposar d’una visié completa i integrada de I'estat de la ciberseguretat
de cada organitzacié.

2.1.1 Recollida i analisi de la informacié de context

En una primera fase, es dura a terme la recollida i tractament de la informacié de
context, mitjancant:

e Entrevistes amb els responsables técnics i funcionals de I'entitat.

e Revisio de la documentacié disponible: inventaris d’actius, politiques i
procediments de seguretat, organigrames TIC, plans de contingéncia i registres
d’incidents.

Aquest procés permetra contextualitzar I'entorn tecnologic i establir la base per a la
resta d’activitats.
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2.1.2 Avaluacio técnica integral

Aquesta avaluacio técnica integral, també anomenada diagnostic, se centra a avaluar i
validar de forma proactiva els mecanismes i controls existents a les entitats envers les
principals ciberamenaces del sector. Aquesta avaluacié es realitza mitjangcant una
analisi técnica de febleses i riscos per a la cerca de vulnerabilitats que podrien ser
explotades per un possible atacant, complementada amb una consultoria interna de
I'arquitectura de seguretat de I'entitat. Addicionalment, s’aborda un diagnostic del grau
de compliment del Perfil de Compliment de Requisits Fonamentals (PCE-RFS) de
'ENS.

Aquest diagnostic tindra com a objectiu oferir una visié del grau d’exposicié a les 5
principals amenaces identificades com a més rellevants per l'ambit de les
administracions locals i donar una visio global de I'estat de desplegament del perimetre
de seguretat a I'entitat. S’identifiquen a continuacio les 5 principals amenaces:

1. Desplegament manual de ransomware

Els atacs de ransomware busquen accedir als sistemes de les victimes per robar
i exfiltrar informacié valuosa. Els ciberdelinqlents sovint amenacen de publicar
dades confidencials per augmentar la pressio, i el xifratge es converteix en un
pas secundari.

2. Compromis de comptes d’usuari legitims de plataformes de correu

La seguretat dels comptes d’usuari legitims a plataformes de correu electronic
es veu compromesa per atacs que busquen adquirir el control d’aquests comptes
i suplantar la identitat de les persones afectades.

3. Compromis d’aplicacions web

Els atacs a aplicacions web inclouen tecniques diverses com les Webshells, el
Defacement i el Black SEO.

4. Intrusions per accessos derivats de troians

Els troians son la porta d’entrada per a tota mena de programari que proporcioni
als ciberdelinqglients accessos no autoritzats a xarxes corporatives. Aquesta
informacioé pot ser utilitzada per desplegar de manera manual ransomware,
seleccionant estratégicament els sistemes objectius per maximitzar I'impacte.

5. Credencials compromeses per infostealers

Un cop les credencials han estat compromeses per un infostealer, els
ciberdelinqients poden fer servir per accedir a sistemes o xarxes corporatives.
Aquest accés pot facilitar el desplegament manual de ransomware, cosa que
permet als atacants escollir els objectius més valuosos per maximitzar l'impacte.

A tal efecte, s’executara una avaluacié técnica completa que compren:
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e Analisi interna, que incloura, I'analisi de I'arquitectura, configuracions i controls
de seguretat de I'entitat, una prova d’intrusié controlada i una avaluaci6 del
compliment del PCE-RFS.

e Analisi externa, que estara, d’'una banda, orientada a I'obtencié d’informacié
mitjangant técniques OSINT i a la revisio de la seguretat reputacional, incloent-
hi la deteccié de filtracions de credencials, la identificacio de dominis similars o
maliciosos i la comprovacio d’actius publics. D’altra banda, incloura I'avaluacio
de la superficie d’exposicio publica de I'organitzacié per identificar vulnerabilitats
i riscos en els actius publicats.

L’avaluacié es realitzara considerant uns conjunts de controls referenciats als dominis i
controls del NIST Cybersecurity Framework (CSF), aixi com funcionalitats definides en
el perimetre de seguretat de '’Agéncia de Ciberseguretat de Catalunya, que defineix les
capacitats esperades de prevencio, deteccio, resposta i recuperacio dins I'ambit del
Model Integral de Ciberseguretat.

L'avaluacié es desenvolupara seguint una matriu de controls estructurada segons
aquests dos marcs de referencia, amb I'objectiu d’obtenir una visié homogénia del nivell
de maduresa i cobertura de les capacitats de seguretat de cada entitat.

21.3 Avaluacié del compliment ENS (PCE-RFS)

El servei incloura una avaluacié especifica del nivell de compliment de 'Esquema
Nacional de Seguretat (ENS), a partir del Perfil de Compliment Especific de
Requeriments Fonamentals de Seguretat (PCE-RFS). Aquesta analisi es dura a terme
amb el suport d’eines i questionaris automatitzats de I’Agéncia, cosa que permet
comparar resultats, consolidar indicadors i identificar desviacions i oportunitats de
millora.

21.4 Elaboracié de I'informe de diagnostic

Amb tota la informacié recollida, s’elaborara un informe de diagnostic integral que
reflectira el grau d’exposicié de I'entitat a les 5 principals amenaces, els resultats de les
analisis técniques, d’arquitectura i dels controls, el grau de desplegament de perimetre
i el grau de nivell de compliment respecte al PCE-RFS.

A tal efecte, I'adjudicatari haura d’utilitzar la plantilla “Informe diagnostic inicial”
disponibles a I'annex 5.

2.1.5 Definicié d’iniciatives de millora

A partir dels resultats del diagnostic, es proposara un conjunt d’iniciatives de seguretat
prioritzades, alineades amb el cataleg de I'Agéncia de Ciberseguretat de Catalunya,
que inclouran descripcio, abast funcional i técnic, recursos estimats i previsido de cost
orientativa per facilitar-ne la futura execucié.
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A tal efecte, I'adjudicatari haura d’utilitzar la plantilla de “Presentacié de resultats
executius del diagnostic i iniciatives de seguretat” disponibles a I'annex 6.

2.1.6 Metodologia i coordinacio

Totes les activitats es duran a terme d’acord amb les metodologies, eines, controls i
directrius establertes per Consorci Localret i 'Agéncia, assegurant la coheréncia,
homogeneitat i comparabilitat dels resultats.

El procés de treball incloura reunions periddiques de seguiment per garantir la qualitat
de les actuacions i lliurables, la coordinacié amb altres serveis en curs i I'alineacié amb
els objectius del Model Integral de Ciberseguretat de 'Agéncia.

En l'aplicacié de la metodologia de I'Agéncia i I'elaboracio dels lliurables corresponents,
I'adjudicatari disposara d'accés a un espai de I'Agencia on podra accedir als documents,
eines i plantilles previstes. L'adjudicatari haura d'utilitzar aquest espai com a repositori
on compartir tota la informacié vinculada a la metodologia de I'Agéncia.

La direccio i supervisié dels equips de treball, aixi com el control de la qualitat de
lactivitat desenvolupada i dels productes resultants seran responsabilitat de
I'adjudicatari i formaran part intrinseca de les seves funcions.

3 LOTS

Per garantir la viabilitat del compliment de terminis del projecte i la qualitat del servei es
divideix el contracte en 8 lots.

Cada lot, excepte el Lot 1, inclou dos ajuntaments, un de més de 150 servidors i un de
menys de 150 servidors.

Els lots son els seguents:

e Lot 1 - Servei de diagnosis de I’Ajuntament de Barcelona.

e Lot 2 — Servei de diagnosis de I'Ajuntament de I'Hospitalet de Llobregat i
I’Ajuntament de Tarragona.

e Lot 3 — Servei de diagnosis de I'Ajuntament de Sant Boi de Llobregat i
'Ajuntament de Santa Coloma de Gramenet.

e Lot4 — Servei de diagnosis de I'’Ajuntament de Granollers i 'Ajuntament de Rubi.

e Lot 5 — Servei de diagnosis de I'Ajuntament de Sant Cugat del Vallés i
'Ajuntament de Vilanova i la Geltru.

e Lot 6 — Servei de diagnosis de I’Ajuntament de Reus i ’Ajuntament de Lleida.

e Lot 7 — Servei de diagnosis de I'Ajuntament de Girona i 'Ajuntament de Cornella
de Llobregat.

e Lot 8 — Servei de diagnosis de I'’Ajuntament de Terrassa i 'Ajuntament del Prat
de Llobregat.

Aquesta divisio en lots permetra I'execucié en paral-lel per complir el calendari i la
planificacid del projecte, aixi com el foment de la competéncia efectiva evitant
contractes excessivament grans que podrien limitar la concurréncia.
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En el cas que, per causes justificades per algun ajuntament, no fos possible dur a terme
la diagnosi prevista, s’assignara una altra entitat local amb un volum de servidors i
caracteristiques similars.

Tots aquests encarrecs hauran d’estar completament executats i lliurats abans de
meitats del mes de marg¢ de 2026.

Els lots s’adjudicaran segons 'ordre seguent: lot 1, lot 2, lot 3, lot 4, lot 5, lot 6, lot 7 i lot
8. Els lots s’adjudicaran a 'empresa que hagi presentat la millor oferta que no hagi estat
adjudicataria de cap dels lots precedents.

4 CRONOLOGIA DEL PROJECTE

En aquest apartat es mostren de manera ordenada les diferents fases que conformen
el projecte, des de les reunions inicials fins al lliurament final dels resultats.

L'objectiu global és avaluar la capacitat de l'organitzacié per resistir, detectar i
recuperar-se davant un intent de desplegament de ransomware, analitzant tant la
superficie d’exposicié externa com la infraestructura interna i els mecanismes de
proteccio, deteccid i resposta existents.

Cada fase del projecte estableix portes de validacié que asseguren la coheréncia dels
lliurables i la qualitat dels resultats obtinguts.

Durant tot el periode d’execucio, I'adjudicatari haura d’informar quinzenalment sobre
I'estat d’evolucio dels treballs, incloent-hi els avencos, incidéncies, troballes rellevants i
possibles bloquejos que puguin afectar el calendari.

Aquesta estructura sequenciada garanteix una execucio controlada, tragable i orientada
a resultats, amb un seguiment constant per part del Consorci Localret i una validacié
prévia abans de la presentacio final a les entitats auditades.

4.1 Reunié inicial presencial amb Consorci Localret

Aquesta trobada es dura a terme a les instal-lacions de Consorci Localret dins un termini
maxim de quinze dies naturals des de I'adjudicacié del contracte.

La seva finalitat sera establir el marc general d’execucié del projecte i garantir una
comprensié comuna entre totes les parts implicades.

Durant la sessio es revisaran els aspectes seguents:

L'abast concret de les auditories i la metodologia general prevista.

Els canals de comunicacié i coordinacio entre les parts.

Els procediments de seguiment, la periodicitat i el calendari global d’execucio.

Els rols i responsabilitats de Consorci Localret, de I'adjudicatari i de les entitats

auditades.

e Els criteris generals per a la gesti6 documental, la validacio de lliurables i la
resolucié d’incidéncies.

e Presentacio i formacio en el model de ciberseguretat i en les metodologies de

'Agéncia.
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L'adjudicatari aixecara acta de la reunid, on constaran els acords i compromisos
adoptats, els responsables designats i el calendari de treball global.

Aquesta acta haura de ser validada per totes les parts.

4.2 Reunio inicial de presentacié amb cada entitat auditada (amb participacio
opcional de Consorci Localret)

Abans de l'inici del servei d’analisi integral, I'adjudicatari haura de participar en una
reunio virtual o presencial amb cadascuna de les entitats auditades, amb l'objectiu de
garantir una correcta planificacié de les activitats i establir els canals de comunicacié i
treball.

La presencia de Consorci Localret sera opcional, segons es consideri convenient en
cada cas.

Aquesta sessio tindra com a objectius principals:

e Presentar I'equip d’auditors i els interlocutors designats per ambdues parts.

e Exposar la planificacié especifica de [l'auditoria, incloent-hi I'abast, la
metodologia, el conjunt d’activitats i el tipus de proves previstes.

e Definir el calendari de treball, les finestres horaries de proves i la disponibilitat
dels equips técnics, amb I'objectiu de minimitzar 'impacte en el servei.

e Establir el protocol d’actuacié en cas d’incidéncia i el procediment per a la
comunicacié de vulnerabilitats critiques (Avis Primerenc), incloent-hi punts de
contacte, temps de resposta i condicions per a I'aturada immediata de I'exercici
(p. ex. compromis d’un sistema critic o indici d’incident real).

e Validar la llista de contactes de totes les parts implicades (auditors i responsables
de I'entitat).

¢ Identificar la documentacio i la informacié que I'entitat haura de preparar per
facilitar la feina de I'equip auditor i contextualitzar I'estat actual de 'organitzacio
en materia tecnologica i de seguretat de la informacié.

Aquesta documentacio podra incloure, entre d’altres:

o Inventaris d’actius tecnologics (servidors, estacions de treball, xarxes,
dominis, serveis al nuvol i copies de seguretat).

Politiques i procediments de seguretat de la informacio.

Organigrama TIC i assignacio de rols i responsabilitats.

Plans de contingéncia i registres d’incidents.

Evidéncies basiques dels controls de seguretat implantats (configuracions,
informes d’auditoria o revisions de vulnerabilitats).

Determinar els permisos temporals, dades o accés que caldra facilitar a
I'adjudicatari per al correcte desenvolupament de I'auditoria.

o O O O

(0]

L'adjudicatari haura d’aixecar acta de la reunid, on constin de manera clara i
estructurada tots els acords assolits, compromisos, responsables designats, calendari,
protocols establerts i documentacio a lliurar per part de I'entitat.
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Aquesta acta s’haura de lliurar tant a Consorci Localret com a I'entitat auditada dins
dels dos dies habils seguents a la celebracio de la reunio.

4.3 Reunioé o reunions técniques per a la recollida de dades

La fase de recollida de dades té com a finalitat establir una base de coneixement
completa i fiable sobre la realitat tecnologica, organitzativa i procedimental de cada
entitat. Aquesta tasca és essencial per garantir que les activitats d’analisi técnica i de
diagnostic parteixin d’informacié contrastada, actualitzada i coherent amb la situacio
real de I'organitzacio.

Aquestes reunions seran presencials o virtuals segons necessitats del servei.

4.3.1 Objectius de les reunions téecniques

Durant aquesta fase, I'adjudicatari dura a terme una o diverses reunions técniques amb
els responsables técnics, funcionals i de seguretat de l'entitat, amb els objectius
seguents:

Contextualitzar I'entorn TIC i conéixer I'abast real dels sistemes i serveis critics.
Identificar dependéncies operatives i punts sensibles.

Validar els contactes de referéncia per a la coordinacio de les proves.
Confirmar la disponibilitat i adequacié de la documentacié necessaria per a
I'auditoria.

e Sollicitar, si escau, documentacié complementaria no facilitada préviament per
assegurar la correcta execucié de les activitats de diagnostic.

4.3.2 Suport en el quiestionari PCE-RFS

L'adjudicatari proporcionara suport directe a I'entitat en la resposta del questionari del
Perfil de Compliment Especific de Requeriments Fonamentals de Seguretat (PCE-
RFS), mitjangant el servei i formulari interactiu ENS360 de I'Agéncia de Ciberseguretat
de Catalunya.

Aquesta eina proporciona un questionari i procés estructurat de recollida d’informacio
del compliment del PCE-RFS, i genera un seguit d’indicadors i recomanacions que
I'adjudicatari haura d’utilitzar en I'avaluacié integral.

Les tasques de I'adjudicatari son:

e Personalitzar el qliestionari amb la informacié de I'entitat.

¢ Planificar, dintre del calendari d’entrevistes i sessions de treball previstes amb
I'entitat, 'espai necessari per omplir el questionari amb els responsables
corresponents.

e Assessorar i acompanyar a I'entitat durant tot el procés de resposta.
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e Incorporar comentaris qualitatius o aclariments per a cada resposta,
especialment en els casos en qué s’observin excepcions, limitacions o accions
en curs.

e Resoldre dubtes interpretatius i si s’escau validar les respostes amb les
evidéncies documentals o operatives existents.

e Validar la integritat i coheréncia de les respostes amb la informacié disponible
d’altres controls i analisis tecniques.

e Revisar la qualitat abans del tancament del formulari, verificant que totes les
preguntes hagin estat contestades, comprovant coherencia entre respostes i
comentaris associats, i que les dades recollides reflecteixen la realitat de I'entitat.

e Enviar al servei ENS360 de I’Agéncia el questionari completat (en el format
ENS360_ENTITAT _DATA.pdf), per al seu processament, valoracié i generacié
d’indicadors.

e Lainformacié i indicadors que el servei ENS 360 proporcionara automaticament
a I'adjudicatari correspondran a:

o Indicadors quantitatius:
» Percentatge de compliment general
» Percentatge de compliment per domini de seguretat de 'lENS
» Percentatge de compliment per subdomini
= Compliment ponderat respecte a la mitja de nivell de compliment
del sector al qual pertany I'entitat
o Diversos grafics i visualitzacions del nivell de compliment per subdomini i
marc de control
o Resum executiu per entitat:
» Punts forts (arees amb alt nivell de compliment o bones practiques
consolidades)
» Punts febles (arees amb baix compliment o mancances critiques)
» Recomanacions prioritzades.
= Valoracié global de 'estat de situacié a mode conclusié

e L’adjudicatari haura de:

o Incorporar aquesta informacié facilitada pel servei ENS 360 en I'informe
de diagnostic de I'entitat.

o Utilitzar les recomanacions generades com a base per a la definicio de les
iniciatives de seguretat previstes en el Pla d’iniciatives o projectes de
seguretat, respecte a la millora del compliment de 'ENS.

o Complementar o matisar les recomanacions automatiques amb les seves
propies observacions, adaptant-les a la realitat organitzativa i als recursos
disponibles de cada entitat.

Per I'execucié d’aquestes tasques 'adjudicatari podra comptar amb el suport del servei
d’adequacio a 'ENS prestat per altres proveidors a I'entitat en el marc dels projectes
finangats amb fons Retech.
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4.3.3 Validacio i coheréencia de la informacioé

Abans de la seva incorporacié a I'analisi técnica i documental, tota la informacio
recollida sera validada conjuntament amb l'entitat, assegurant la seva tragabilitat,
coherencia i actualitzacio.

Aquesta validacié constitueix un requisit previ essencial per poder iniciar amb garanties
les actuacions técniques.

4.3.4 Confirmacié de I’abast i exclusions
En aquesta fase també s’haura de confirmar i documentar:

e Rangs d’IP, subxarxes, servidors, estacions de treball, sistemes de copia de
seguretat, entorns de virtualitzacio, aplicacions critiques i serveis que formen part
de I'objectiu.

¢ Una llista clara d’elements exclosos, com ara sistemes no accessibles per raons
legals, operatives o de seguretat (ex. entorns de produccié sensibles o terminals
de pagament).

e Elsllindars d’'impacte i els criteris d’aturada immediata de I'exercici.

4.3.5 Gestio d’accessos i control d’usuaris auditors
Per garantir la seguretat dels accessos:

e Es registrara préviament la totalitat dels comptes i privilegis que utilitzaran els
equips d’auditors.

e S’establiran mecanismes d’autenticacio i control temporal que garanteixin la
tracabilitat.

e Es preveura la supressié immediata dels comptes un cop finalitzades les proves.

4.3.6 Gestio d’incidéncies i comunicacio
Durant I'execucio de les proves:

e Es disposara d'un equip de resposta a incidéncies, intern o externalitzat,
disponible durant i després de I'exercici.

e Es mantindra una llista actualitzada de contactes d’emergéncia, incloent-hi
personal técnic, responsables i proveidors critics.

e Es definiran canals de comunicacio prefixats i protocols d’activacio.

4.3.7 Conformitat legal i proteccié de dades

Abans de comencgar les proves, es revisara i verificara la conformitat legal de I'exercici,
especialment quan es puguin veure afectades dades personals.

S’establiran mesures de:

e Minimitzacio i anonimitzacié de dades que apareguin en els lliurables.
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e Tractament segur d’evidéncies sensibles, en compliment del Reglament (UE)
2016/679 (RGPD) i de la Llei Organica 3/2018 (LOPDGDD).

4.3.8 Proves preévies i validacié operativa
Quan sigui possible:

e Es faran proves prévies en entorns no productius o de simulacié per validar
configuracions i comportaments.

e Si escau, es programara una prova pilot limitada per verificar procediments,
temps de resposta i coordinacio operativa amb 'equip técnic de I'entitat.

4.3.9 Resultat final de la fase

A la finalitzacio d’aquesta fase, entitat i empresa adjudicataria hauran de disposar d’un
coneixement compartit de I'abast, de les responsabilitats i de les condicions de
seguretat.

Aixd garantira que les proves s’executin en un entorn controlat, segur i tragable, amb
totes les condicions prévies degudament tancades i documentades.

4.4 Reunions de seguiment

Durant el periode d’execucio, es preveu la realitzacio de reunions de seguiment amb el
Consorci Localret, preferentment en format virtual. La seva freqliéncia sera mensual
quan la durada del projecte aixi ho requereixi, 0 en el nombre que s’acordi segons les
necessitats i el calendari establert. Aquestes trobades serviran per monitorar I'estat de
les auditories, revisar I'acompliment de les fites, analitzar incidéncies, supervisar la
qualitat de les actuacions i lliurables, i validar possibles ajustos o millores.

Consorci Localret o I'adjudicatari podran sol-licitar trobades extraordinaries si es
detecten necessitats especifiques, com ara la resolucié d’incidéncies urgents o la
revisio de vulnerabilitats critiques.

4.5 Informes d’evolucié quinzenals

L’adjudicatari haura de lliurar, amb una periodicitat quinzenal, un informe d’evolucié que
permeti al Consorci Localret fer un seguiment continuat de l'estat dels treballs i
I'assoliment de les fites previstes.

Aquest informe haura d’incloure, com a minim:

la fase o estat actual de cada auditoria o actuacio,

els principals indicadors d’execucié i aveng,

les troballes o incidencies detectades,

les accions correctives o preventives proposades,

els bloquejos identificats que puguin afectar el calendari o provocar I'allargament
dels terminis d’execucio,
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e jla data estimada de finalitzacié de cada fase o tasca en curs.

Els informes s’hauran de lliurar en format electronic i d’acord amb el model o estructura
que determini el Consorci Localret, amb I'objectiu d’unificar la informacié i facilitar-ne el
seguiment técnic.

4.6 Analisi externa

L’analisi externa es planteja amb un doble abast. D’'una banda, incloura totes aquelles
activitats que l'adjudicatari podra dur a terme de manera remota, sense necessitat
d’accés fisic, orientades a I'analisi OSINT i de seguretat reputacional: recerca en fonts
obertes, deteccid de filtracions de credencials, identificaci6 de dominis similars o
maliciosos. D’altra banda, es avaluara la superficie d’exposicié publica de I'organitzacié
per identificar vulnerabilitats i riscos potencials en tots aquells actius connectats a
Internet que disposin d’'una adreca IP publica propia o associada a un domini de
titularitat de I'entitat.

Queden exclosos els serveis allotjats integrament en modalitat SaaS gestionada per
tercers (Office 365, plataformes de ndmina, etc.), on la seguretat recau en el proveidor.

L'auditoria es dura a terme en mode caixa grisa, amb informacié basica facilitada per
I'entitat (dominis, subdominis i actius).

L'adjudicatari executara una tasca prévia de descoberta i d’inventari d’actius, que es
validara amb I'entitat en una reunid inicial.

4.6.1 Metodologia i referéncies

La metodologia combinara escanejos automatics i revisions manuals, quan sigui
necessari, d’acord amb marcs reconeguts (OWASP, NIST, MITRE ATT&CK). No es
limitara a enumerar serveis, sind avaluar-ne el risc real.

4.6.2 Activitats minimes remotes (OSINT i altres)

L'analisi externa incloura, com a minim, les activitats seguents, totes elles executables
de forma remota i sense acceés fisic:

e Recerca en fonts obertes (OSINT): analisi de xarxes socials, forums, blogs i
altres canals publics relacionats amb I'entitat per detectar suplantacions, perfils
falsos, campanyes hostils 0 mencions que puguin implicar riscos reputacionals o
de seguretat.

e |dentificacio i verificacio de filtracions de credencials o dades en bases publiques
de leaks, aixi com en entorns de deep web i dark web, i monitoratge de mercats
il-licits per detectar la venda d’informacio vinculada a I'entitat.

e Analisi de DNS, subdominis i whois, incloent-hi la deteccié de subdominis no
controlats, mal protegits o aparcats, aixi com la validacié de configuracions i
possibles riscos d’exposicio.
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Revisio de possibles exposicions en repositoris de codi publics (GitHub, GitLab,
Bitbucket) i analisi de metadades en documents publicats per I'entitat (p. ex., a
webs corporatives).

Deteccio de configuracions incorrectes i serveis exposats amb eines OSINT com
Shodan, Censys, Zoomeye o Google Dorks, incloent-hi revisions basiques de
configuracio de serveis al nuvol sota control de I'entitat (AWS, Azure, GCP).
Identificaciéo de dominis similars o dominis maliciosos potencialment utilitzables
per a phishing o suplantacio.

Revisio de la reputacio i configuracio de correu electronic i dominis: validacio de
registres SPF, DKIM i DMARC, deteccio en llistes negres (blacklists) i verificacio
de bones practiques de seguretat.

Analisi de 'empremta digital dels usuaris (xarxes socials i altres fonts publiques)
per identificar vectors potencials d’enginyeria social i riscos de seguretat
associats.

Analisi técnica per IP i servei

L’analisi técnica dels actius detectats amb IP publica es realitzara seguint metodologies
i estandards reconeguts internacionalment (p. ex. OWASP, OSSTMM, PTES), amb
I'objectiu de garantir una auditoria professional, rigorosa i repetible.

De cada IP i servei identificat s’avaluara com a minim:

Identificacio i mapatge de serveis i ports oberts, incloent-hi la deteccié de
possibles serveis amagats o no documentats.

Enumeracio de tecnologies, versions i sistemes operatius per establir el context
de l'auditoria.

Deteccidé de vulnerabilitats conegudes (CVE) i configuracions insegures, amb
prioritzacié segons el nivell de risc i 'impacte potencial.

Verificacid de serveis no declarats o no autoritzats, que puguin ampliar la
superficie d’exposicio.

Avaluacio de les mesures de defensa existents, incloent-hi sistemes de deteccid
i prevencié d’intrusions, tallafocs i mecanismes de segmentacié de xarxa.
Revisié de bones practiques i compliment normatiu, com ara alineament amb
ENS, ISO/IEC 27001, NIST o altres marcs aplicables al sector public.

Els resultats de l'analisi inclouran les evidéncies i la tracabilitat de les proves
realitzades, aixi com recomanacions prioritzades segons criticitat i alineades amb bones
practiques establertes, indicant també el nivell de facilitat d'implementacié de cada
mesura correctiva i una estimacié dels costos associats a la seva aplicacié. Tota
aquesta informacid s’haura de lliurar amb el detall necessari perqué l'entitat pugui
reproduir i validar els resultats de manera autdbnoma.
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4.7 Analisi interna

L'analisi interna té per objectiu proporcionar una avaluacio exhaustiva i practica de la
resisténcia de I'entitat davant d’'un atac amb un elevat impacte, amb especial émfasi en
la simulaci6 de desplegament manual de ransomware.

Aquesta comprovacio es realitza partint de la premissa que un agent malicidés ha
obtingut ja un accés intern minim a la infraestructura; no s’investigara en aquesta fase
'origen o vector inicial d’entrada, sind que la prioritat sera avaluar la profunditat
d’explotacié i I'impacte potencial des d’aquest punt d’accés.

L’auditoria interna es dura a terme en mode caixa grisa, d’acord amb la metodologia
d’avaluacié de I'exposicio de 'amenacga de I'’Agéncia, utilitzant la informacié basica
facilitada per I'entitat per planificar i executar les proves de manera controlada.

Les proves es realitzaran in situ, amb connectivitat directa des de punts de xarxa
acordats amb l'entitat (un amb visibilitat a totes les VLANs o punts separats per
segment). No es faran connexions remotes externes, per garantir el maxim control i
seguretat de I'execucio.

L'activitat d’analisi interna inclou, entre altres, les seglents tasques:

e Validacié de la coheréencia de les dades recollides: validar i contrastar la
informacio obtinguda en les entrevistes i en els questionaris amb les evidéncies
tecniques observades in situ o a través d'eines d’analisi (inventaris,
configuracions, llistats d’usuaris, logs i captures).

e Descobriment de la superficie interna: escaneig controlat per identificar xarxes
internes, rangs d’'IPs, dispositius, ports oberts i serveis exposats dins de I'entorn,
amb l'objectiu d’establir el mapa d’actius vulnerables i les seves relacions.

e Analisi de configuracions i controls: revisio de la configuracié de controladors de
domini, servidors critics, sistemes de cOpia de seguretat, entorns de virtualitzacio
i estacions de treball per determinar debilitats en politiques d’accés, segregacié
de xarxes i proteccions existents.

Aquest enfocament garanteix que l'auditoria interna cobreix tota la superficie d’atac
interna i hibrida (on-premise, cloud i storage), aixi com els accessos interns i remots,
proporcionant una visié completa dels riscos i vulnerabilitats reals.

S’escometra una analisi exhaustiva de tota la xarxa interna per identificar vulnerabilitats
i vectors d’explotacié. Aquesta analisi inclou: mapatge d’'IPs i subxarxes, escaneig de
ports i serveis, identificacio de dispositius i sistemes exposats, inventariat de serveis i
versions, deteccié de serveis cloud i integracions amb tercers, i comprovacié de
configuracions critiques (controladors de domini, servidors, entorns de virtualitzacio i
sistemes de copies de seguretat), entorns de wifi. Les proves d’escaneig i descoberta
s’executaran de manera controlada (sense provocar DoS), es correlacionaran amb la
informacio obtinguda a les entrevistes i amb els inventaris proporcionats, i s’inclouran
en la bitacola d’evidéncies per a la seva validaci6 i posterior analisi. Els resultats
serviran per prioritzar vulnerabilitats, definir vectors utilitzats en el posterior intent de
desplegament de ransomware i fonamentar les recomanacions incloses en els
lliurables.
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471 Abast de I’analisi interna

L'auditoria interna comprendra l'avaluacié dels equips, sistemes i infraestructures
internes de l'organitzacié, amb la finalitat d’identificar vulnerabilitats, configuracions
insegures i riscos operatius que puguin facilitar un atac o un desplegament de
ransomware.

L’abast incloura, com a minim:

« Servidors fisics i virtuals, com a actius prioritaris del sistema d’informacio.

» Dispositius de xarxa (switches, routers, tallafocs, balancejadors i proxys), per
revisar la seva configuracio general, actualitzacio i coheréncia amb la politica de
segmentacio de la xarxa.

+ Sistemes d’emmagatzematge (NAS, SAN, cabines o solucions similars) i els
seus mecanismes de proteccid, permisos i acceés.

* VLANSs i segments interns, incloent-hi les interconnexions amb la DMZ i els
serveis externs.

« Xarxes Wi-Fi corporatives i d’invitats, per comprovar la seva separacio i el nivell
de seguretat aplicat.

+ Sistemes industrials o d’operacié (OT), si n’hi ha, i la seva integracido o
dependeéncia respecte a la xarxa corporativa.

* Infraestructura i serveis al nuvol sota control de l'entitat, sempre que siguin
accessibles des de la xarxa interna.

« Altres dispositius amb connectivitat, com estacions de treball, portatils,
impressores multifuncié o dispositius 0T, quan siguin rellevants per a la
seguretat global.

L'analisi tindra un enfocament de nivell diagnostic, orientat a detectar riscos evidents i
vulnerabilitats critiques, establint una visio global de la postura de seguretat interna i la
seva capacitat de resiliencia davant amenaces de tipus ransomware.

4.7.2 Proves d’intrusio i explotacié controlada

Es requereix I'execucié de proves d’intrusié i explotacioé orientades a reproduir el cicle
d’'un atac que aspiraria a desplegar ransomware (p. ex. elevacio de privilegis, moviment
lateral, exfiltracié de credencials i tractament de copies de seguretat), sempre amb les
cauteles i limits acordats per evitar afectacio a la disponibilitat.

L'objectiu principal sera simular un intent de desplegament manual de ransomware
partint de la premissa que un atacant ja ha obtingut accés intern a la infraestructura.
Aquesta comprovacio no incloura la recerca dels vectors d’entrada, siné que avaluara
la profunditat d’explotacio i 'impacte potencial des d’un accés compromeés, identificant
punts critics com controladors de domini, sistemes de copies de seguretat i plataformes
de virtualitzacio.

Les proves es faran amb enfocament de caixa grisa, seguint metodologies reconegudes
(UKC, NIST SP800-115, MITRE ATT&CKi cobrint descoberta i visibilitat de xarxa,
identificacio de ports i serveis, analisi de vulnerabilitats, explotacié controlada i proves
de resistencia.

La prova haura de cobrir com a minim les seguents activitats:
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e Visibilitat i descobriment de xarxa.
¢ I|dentificacio de ports i serveis de xarxa.
e Analisi i descobriment de vulnerabilitats.
e Password cracking.
o Fase de penetracié utilitzant les principals vulnerabilitats descobertes.
e Prova de capacitats (técniques, CVE i eines) associades a les principals
amenaces facilitades per 'Agéncia.
e Proves basiques de WIFI si aplica (visibilitat, enumeracid, proves d’accés basic).
e Documentacio del procés / processos d’intrusio, les vulnerabilitats detectades i
les recomanacions corresponents, i 'avaluacio del grau d’exposicié segons les
capacitats (tecniques, CVE i eines) vinculades al top5 d’amenaces esmentades
de 'ambit.
Totes les proves hauran de garantir la continuitat del servei (sense provocar DoS) i
definir préviament, d’acord amb I'entitat i amb Consorci Localret, 'abast, les exclusions
i les finestres de prova. Els resultats i les evidéncies obtingudes s’integraran a lI'informe

de diagnostic de I'entitat, incloent-hi la matriu NIST aplicada, la bitacola d’accions i les
recomanacions prioritzades.

4.7.3 Avaluacio de vulnerabilitats i configuracions dels equips , servidors i periférics

L'auditoria analitzara els equips interns de I'organitzacio prioritzant servidors fisics i
virtuals com a elements critics de la infraestructura.

L'objectiu és identificar vulnerabilitats i configuracions insegures que puguin
comprometre la seguretat de la informacio.

Consistira en la descoberta i inventari detallat dels equips i serveis actius.

S'utilitzaran eines automatiques d’escaneig per trobar serveis exposats, ports oberts i
protocols insegurs. Aquesta activitat incloura també la revisio de versions de sistema
operatiu obsolet, I'estat de pegats, firmware i aplicacions instal-lades, amb especial
atencioé a plataformes de virtualitzacio, aixi com a les interficies d’administracié que
puguin ser accessibles des de la xarxa interna.

Es revisaran aspectes com les politiques de bloqueig de sessio, el xifratge de disc i de
comunicacions, la configuracié de protocols segurs (TLS) i la desactivacié de serveis
innecessaris o insegurs. Es validaran els mecanismes de proteccié desplegats en els
endpoints: antivirus i EDR (estat, cobertura i capacitat de deteccio), tallafocs locals i
coherencia amb els de xarxa, monitoratge d’integritat i eines de control de canvis.

De manera complementaria, i segons I'abast i els objectius definits per a cada entitat,
es podran incloure també altres dispositius com estacions de treball, portatils,
impressores multifuncid o qualsevol altre equip amb capacitat de processament i
connectivitat a la xarxa corporativa.
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4.7.4 Revisio de la seguretat dels usuaris i I'autenticacio

L'auditoria avaluara en profunditat del marc de gestié d’identitats i control d’accés de
I'entitat, amb l'objectiu de verificar no només I'existéncia de politiques i procediments,
sind també la seva eficacia real i el grau de compliment practic.

L'analisi incloura la revisio detallada de les politiques de contrasenyes, comprovant
longitud, complexitat, historial, caducitat i 's de mecanismes de bloqueig davant
intents d’autenticacio fallits. Es contrastara la seva coheréncia amb les bones
practiques i normatives aplicables (ENS, ISO 27001, NIST, etc.). Es dura a terme una
identificacio de comptes orfes o inactius, de comptes amb privilegis excessius i la seva
correcta assignacié segons el principi de minim privilegi i la segregacioé adequada de
rols (SoD).

També s’avaluara la implementacio i eficacia dels mecanismes d’autenticacio
multifactor (MFA) en tots els serveis critics, validant la seva configuracio i cobertura. Es
revisaran els processos d’alta, modificacio i baixa d’usuaris, incloent-hi els temps de
reaccié davant canvis de rol, incorporacions i sortides de personal, aixi com els controls
establerts per evitar accessos indeguts tant en entorns interns com remots.

L'auditoria comprovara la gestié dels comptes privilegiats i de servei, incloent-hi la
revisio dels mecanismes de control i rotaci6 de credencials. Es validara que els
accessos dels administradors i comptes critics disposen de tragabilitat completa, amb
registres integres i centralitzats, i que aquests logs es custodien adequadament i son
utilitzats per a la deteccid i resposta davant incidents.

Per fer-ho, s’analitzaran les configuracions en els sistemes de directoris (Active
Directory, LDAP o equivalents), els informes de permisos i els registres d’accés. Es
realitzaran mostrejos i entrevistes per comprovar que els procediments establerts
s’apliquen realment a la practica, i que les revisions periddiques de permisos es duen
a terme i documenten adequadament.

La revisio de la gestiéo d’usuaris i permisos incloura la identificacié de comptes per
defecte o innecessaris, comptes amb privilegis excessius, I'adequacié al principi de
minim privilegi i I'aplicacié de mecanismes d’autenticacié robustos. S’analitzara la
preséncia de credencials febles o per defecte, la reutilitzacié de contrasenyes entre
serveis i la proteccio dels secrets emmagatzemats en els equips.

L'objectiu és determinar la resisténcia real de I'entorn d’identitats davant técniques
d’atac habituals, aixi com la seva capacitat de deteccié i resposta.

4.7.5 Analisi de I'arquitectura de seguretat i controls

L'avaluacio es realitzara considerant els dominis i controls del NIST Cybersecurity
Framework (CSF), aixi com funcionalitats definides en el perimetre de seguretat de
I’Agéncia de Ciberseguretat de Catalunya.

L'avaluacié es desenvolupara mitjangant entrevistes, seguint una matriu de controls
estructurada segons aquests dos marcs de referéncia, analitzant la documentacié
proporcionada i tenint en compte els resultats de les proves técniques executades.

L'avaluaci6é abastara, com a minim, els seguents dominis:
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Seguretat en la xarxa

Proteccio de sistemes d’'informacio

Proteccio del lloc de treball

Serveis IT de ciberseguretat

Gestié d’identitats, control d’accés i autoritzacions
Elements de seguretat transversals

Gestid d’incidents i resposta

Correu electronic

Copies de seguretat i mecanismes de recuperacio
Contingéncia i continuitat del servei

La descripcio detallada dels controls, activitats i funcionalitats associades al perimetre
es poden consultar a la plantilla oficial de I'informe de diagnostic definida per 'Agéncia
de Ciberseguretat de Catalunya (annex 5).

Per a la correcta execucié de I'analisi, s’utilitzaran els formularis per a la recollida i
ampliacié de la informacié de les entitats i els quUestionaris d’avaluacié definits per
'Agéncia, que permeten garantir 'homogeneitat metodologica i la tragabilitat dels
resultats entre entitats.

Aquests formularis i plantilles es presentaran en detall durant la primera reunié d’inici
de contracte.

Aquesta estructura permetra establir una correspondéncia directa entre els controls
avaluats i els apartats de la plantilla d’'informe de diagnostic oficial de I’Agéncia,
garantint la tracabilitat i la comparabilitat dels resultats entre entitats.

4.7.6 Analisi del SIEM/SOC

Si I'entitat disposa de SIEM/SOC l'auditoria avaluara de manera integral I'eficacia de
'arquitectura de seguretat i la seva capacitat per detectar i respondre a incidents. En
cap cas l'actuacio consisteix a fer proves especifiques exclusives sobre el SIEM/SOC
com a objectiu aillat; en canvi, les activitats propies de I'auditoria i de I'intent controlat
de desplegament d’un ransomware generaran processos i artefactes que el SIEM/SOC
hauria de detectar en condicions operatives reals. La finalitat de la validacié és
comprovar si aquestes accions han estat identificades i gestionades pel sistema de
monitoratge i resposta.

Es vol comprovar:

e Coberturaicoheréncia dels controls interns de seguretat, verificant que els actius
critics estan protegits segons les politiques establertes i que no existeixen buits
de seguretat rellevants.

e Capacitat operativa per detectar i respondre a incidents (accés inicial, moviment
lateral, escalada i indicadors d’intent d’encriptacio), mitjangant la revisié del flux
de telemetria: recepcio i integritat dels logs dels actius rellevants, processos de
normalitzacio, correlacio d’esdeveniments, llindars d’alerta i mecanismes
d’orquestracio i resposta.
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e Retencid, custodia i integritat dels registres de seguretat, assegurant el
compliment dels requisits legals i normatius aplicables (ENS, ISO 27001, NIS2,
RGPD) i la disponibilitat de la informacié necessaria per a la investigacio
d’incidents.

La validacio consistira a contrastar les proves executades amb la informacié registrada
pel sistema de monitoratge, determinar si s’han generat alertes i examinar la
corresponent cadena d’escalat i resposta.

4.7.7 Revisié i validacio de copies de seguretat

S’avaluara l'estratégia de copies de seguretat de l'organitzacid, verificant la seva
cobertura respecte a tots els actius critics (servidors, bases de dades i aplicacions) i la
freqiéncia de les copies (completes, incrementals, diferencials), comprovant que és
adequada als requisits de continuitat de negoci. Es revisara la segregacio de les copies
per evitar que un incident intern o un atac (p. ex. ransomware) pugui afectar
simultaniament els backups i la infraestructura de produccio; aixo inclou la validacio de
I'existéncia de copies offline, immutables o ubicades en entorns externs i segurs.

També s’analitzara la configuracié del xifratge de les copies (tan en repds com en
transit) i la gestid de claus associades, aixi com els mecanismes de control d’accés al
sistema de backup, verificant que només personal autoritzat hi té accés i que s’apliquen
el principi de minim privilegi i mecanismes d’autenticacié forts.

Un element clau sera la revisio de les proves periddiques de restauracio, amb mostrejos
per validar que les copies es poden recuperar de manera efectiva.

Finalment, es revisaran els riscos de seguretat associats al sistema de backup, com ara
vulnerabilitats en els servidors o software de copia, configuracions per defecte no
corregides, manca de monitoratge i alertes, o abséncia de plans de contingéncia en cas
de fallada del sistema principal de copia. L'objectiu és garantir que la politica de backups
no nomeés existeix sobre el paper, sin6é que és eficag, resilient i alineada amb les millors
practiques i els estandards normatius (ENS, ISO 27001, NIST), aportant garanties reals
de continuitat de negoci i recuperacio davant incidents greus.

4.8 Reunioé de validacié amb Consorci Localret

Abans de dur a terme la reuni6 de tancament amb I'entitat auditada, I'adjudicatari haura
de participar obligatdriament en una sessi6 de validaciéo prévia amb el Consorci
Localret, amb l'objectiu de revisar i validar els resultats i els lliuraments corresponents
a aquella auditoria.

En aquest punt, l'adjudicatari haura d’entregar la totalitat de la documentacié final
generada en el marc de I'auditoria per a la seva revisio, incloent-hi informes, evidéncies,
annexos, recomanacions i qualsevol altre material previst al contracte o sol-licitat durant
el procés.

L'objectiu d’aquesta reunio és:
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e Revisar la qualitat técnica i formal dels informes finals i de la documentacié que
es preveu lliurar a I'entitat.

e Detectar possibles ajustos o millores abans de la presentacio final a I'entitat
auditada.

e Comprovar la correcta integracié de les observacions recollides durant la reunio
amb l'entitat.

o \Verificar la tragabilitat i coheréncia dels resultats respecte a la metodologia i
criteris definits en el contracte.

e Avaluar incidéncies, llicons apreses i aspectes de millora de cara a futures
auditories.

Aquesta sessio tindra un caracter intern de seguiment i validacio, i no implicara cap
modificacié dels resultats validats amb l'entitat, sin6 la seva consolidacio dins el conjunt
documental del projecte.

En cas que s’identifiquin mancances, errors formals o necessitats de correccio,
'adjudicatari haura d’esmenar-les en el termini establert pel Consorci Localret, no
podent-se celebrar la reunié de tancament amb I'entitat fins a la validacio final dels
documents.

L'adjudicatari aixecara acta de la reunid, que incloura els acords, observacions i
validacions efectuades per Consorci Localret. Aquesta acta servira com a registre de
control de qualitat i formara part de la documentacio final del contracte.

4.9 Reunioé de tancament amb I’entitat auditada

Un cop validats els resultats amb el Consorci Localret, I'adjudicatari dura a terme una
reunio de tancament individual amb la mateixa entitat auditada.

Aquesta sessi6 tindra caracter virtual o presencial segons disponibilitat i logistica, i
podra comptar amb la preséncia opcional de Consorci Localret, segons es consideri
oportu.

L'objectiu d’aquesta reunio és:

* Presentar els resultats i les conclusions técniques de I'exercici de diagnostic.

* Validar les evidéncies principals i els resultats del PCE-RFS.

* Alinear expectatives respecte a les recomanacions i a les seguents passes de millora.

L'adjudicatari aixecara acta de la sessid, recollint els acords, comentaris i validacions
efectuades per I'entitat. Aquesta acta es lliurara tant a Consorci Localret com a I'entitat
auditada dins dels tres dies habils seglents a la reunio.

4.10 Reunioé de tancament i lliurament final del contracte

Un cop finalitzades totes les auditories, se celebrara una sessioé de tancament global de
caracter presencial a la seu de Consorci Localret, el termini limit per aquesta reunio
sera durant la darrera setmana del mes de marg.
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L’objectiu d’aquesta reunié sera:

e Presentar els resultats consolidats del conjunt d’auditories.

e Formalitzar el lliurament final de la documentacié i dels informes generals.

e Exposar les conclusions globals, tendéncies observades i recomanacions
prioritzades per a futures actuacions de millora dins el Model Integral de
Ciberseguretat.

e Analitzar els indicadors agregats de maduresa i nivell de compliment de les
entitats participants.

L'adjudicatari aixecara acta formal d’aquesta sessi6, validada per totes les parts, com a
constancia dels acords adoptats, del lliurament complet dels productes contractats i de
la correcta execucio del servei.

5 LLIURABLES

Els informes resultants de l'auditoria seran l'evidéncia formal de les activitats
executades i dels resultats obtinguts. Tots els informes previstos en aquest plec
s’hauran de lliurar tant a I'entitat auditada com a Consorci Localret, assegurant en tot
moment la tragabilitat i homogeneitat de la informacio.

Aquests documents constitueixen els lliurables contractuals del servei i tindran caracter
acreditatiu a efectes de seguiment, control i justificacié davant els érgans coordinadors
del programa.

Els documents s’hauran de lliurar, com a minim, en els formats seguents:

e PDF signat digitalment, que constituira la versié oficial i definitiva, hauran
d’incloure metadades completes (autor, data, versid) i, en el cas dels PDFs,
s’hauran de protegir contra modificacions no autoritzades.

e Format editable (Word i Excel o similar), per tal que I'entitat pugui treballar la
informacio, elaborar filtres i fer-ne Us en processos interns de seguiment o
justificacio.

Tots els documents generats s’ajustaran a la normativa vigent en matéria de proteccio

de dades (RGPD i LOPDGDD), aixi com a les darreres versions disponibles dels marcs
i estandards citats (ENS, CCN-STIC, NIST, ISO/IEC 27001, CIS)

Aixi mateix, tots els informes hauran d’estar clarament identificats, datats i estructurats
per garantir-ne la tracgabilitat i facilitar-ne la utilitzacié en processos de justificacié i
auditoria dels fons Next Generation EU i hauran d’incloure els logotips oficials requerits
per als projectes NextGenerationEU(Unié Europea — NextGenerationEU, Govern
d’Espanya, Generalitat de Catalunya i altres que corresponguin), garantint la correcta
visibilitat i compliment de les normes de comunicacié institucional. El disseny grafici la
disposicio d’aquests elements es poden consultar en 'annex 4.
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5.1 Informes segons format de I’Agéncia

Els informes i documents que formen part del model de treball de 'Agéncia de
Ciberseguretat de Catalunya tenen com a finalitat garantir una presentacié homogeénia,
tragable i comparable dels resultats de les auditories realitzades a les entitats locals.

L'empresa adjudicataria haura de generar, emplenar i lliurar obligatoriament tots els
documents definits per 'Agéncia, seguint estrictament les plantilles i instruccions oficials
que aquesta faciliti, i assegurant que la informacié reflecteix fidelment les troballes,
resultats i recomanacions derivades de cada auditoria.

A diferéncia dels informes que cada adjudicatari pot elaborar amb el seu propi estil (com
I'informe técnic i I'executiu), els documents inclosos en el model de I'’Agéncia tenen
caracter unic, obligatori i normalitzat, amb I'objectiu de permetre la comparacié dels
resultats entre entitats i garantir la coheréncia global de la informacié sectorialment.

Relacié de documents obligatoris, segons els models presentats en els annexos 5 i 6:

1. Informe de diagndstic: document que exposa el grau d’exposicio de cada entitat
a les principals ciberamenaces, incloent-hi els resultats de les proves técniques,
'analisi de I'arquitectura de seguretat i la valoracié del nivell d’adequacié a
'Esquema Nacional de Seguretat (ENS) i al Perfil de Compliment Especific
(PCE-RFS). Aquest informe sera puntual. Presentat en 'annex 5.

2. Full de ruta d’iniciatives i presentacioé de resultats executius: informe que recull
el conjunt d’iniciatives prioritzades i projectes de millora necessaris per reduir la
superficie d’exposicio, desplegar els models de perimetre de I'’Agéncia i avangar
en el compliment de 'ENS. Incloura una estimacié orientativa dels costos
associats i dels recursos necessaris, amb lliurament puntual. Presentat en
'annex 6.

Relacié de documents obligatoris, segons els models que es presentaran durant la
primera reunié amb el Consorci Localret:

3. Context de l'entitat: documentacié que reculli tota la informacié de context
recopilada durant la fase de diagnostic, incloent-hi I'organitzacié, els actius,
I'entorn tecnolodgic, els serveis i les dependéncies.

4. Documents de treball per valorar el nivell d’exposicio a les amenaces: formularis
de treball elaborats a partir de la plantilla de 'Agéncia, que reflecteixin les proves
i els resultats obtinguts durant el diagnostic i que permetin calcular el grau
d’exposicio a les principals ciberamenaces. La seva elaboracié sera puntual.

5. Bitacola d’activitat: registre detallat de totes les accions executades durant les
activitats d’avaluacio, incloent-hi dates, participants, eines utilitzades i
incidéncies observades. Aquest document es generara de manera puntual.

6. Avis primerenc: comunicacio formal excepcional adregada a ’Agéncia i a I'entitat
en cas d’identificar vulnerabilitats critiques durant I'execucié de les proves, fora
del cicle habitual d’'informes. La seva emissio tindra caracter puntual.
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7. Informe d’incidéncia: document d’emissié immediata en cas que una activitat
d’avaluacié generi una incidéncia o interrupcio en els sistemes de ['entitat,
detallant la causa, la casuistica i les mesures correctores aplicades. Aquest
informe tindra caracter puntual.

8. Informes de seguiment: documents periddics que informen sobre I'estat de les
tasques, la planificacio, els avencgos, les possibles desviacions i els riscos
detectats durant 'execucio de les activitats. La seva periodicitat sera setmanal.

5.2 Pla d’Iniciatives o projectes de seguretat

Les iniciatives o projectes de seguretat tenen com a finalitat oferir a I'entitat un full de
ruta estructurat i accionable, amb les actuacions necessaries per corregir les
vulnerabilitats detectades i enfortir progressivament la seva capacitat de proteccio,
deteccio, resposta i resiliéncia davant les principals ciberamenaces.

Aquestes actuacions constitueixen la fase d’ldentificaciéo d’Iniciatives de Seguretat,
d’acord amb el Model de Ciberseguretat de ’Agéncia de Ciberseguretat de Catalunya,
i s’'obtenen del cataleg oficial d’iniciatives de I’Agéncia, que agrupa les accions de
millora recomanades per a les administracions locals.

Per garantir 'homogeneitat metodologica i facilitar el seguiment posterior, cada
iniciativa haura de contextualitzar, com a minim, els aspectes seguents:

e Antecedents i motivacio, explicant la seva relaci6 amb les deficiéncies o
vulnerabilitats detectades al diagnostic.

e Abast i aplicabilitat, detallant el conjunt d’actius, sistemes o processos que es
veuran afectats i les dependéncies existents.

e Estratégia de desplegament, descrivint les fases, accions i actors implicats, aixi
com possibles adaptacions o ampliacions segons la realitat i maduresa de
I'entitat.

e Estimacié de costos i recursos, aportant una visid orientativa del pressupost
necessari, esforcos humans i tecnoldgics, aixi com de les possibles fonts de
finangament o suport (propis, subvencions o programes coordinats amb
Consorci Localret i 'Agéncia).

e Prioritat i horitzo temporal, assignant una classificacié segons el nivell de criticitat
(molt alta, alta o mitjana) i un termini recomanat d’execuci6 (curt, mitja o llarg).

e Beneficis esperats, destacant I'impacte sobre la reduccié de riscos, I'increment
de la resiliencia i I'alineament amb els requeriments de 'ENS i el Perfil de
Compliment Especific (PCE-RFS).

Les mesures proposades inclouran tant actuacions técniques (p. ex. actualitzacions de
programari, refor¢ de configuracions, desplegament de mecanismes de proteccid
avancats, segmentacio o gestidé de vulnerabilitats) com organitzatives (p. ex. protocols
interns, politiques de seguretat, procediments de resposta a incidents, formacio i
conscienciacio).

El conjunt d’iniciatives es lliuraran dintre de la Presentacio de resultats executius de
diagnostic i iniciatives de seguretat, amb la plantilla disponible en 'annex 6, en la pagina
10. La plantilla inclou totes les accions previstes, amb contingut ja disponible que haura
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d’adaptar, millorar i completar d’acord amb el diagnostic, al context i a la realitat de cada
entitat.

Es facilitara a I'entitat la presentacio en format PDF i editable, per tal que aquesta pugui
utilitzar-la com a instrument viu de planificacié, seguiment i actualitzacié de les
actuacions de millora en matéria de ciberseguretat.

5.3 Informe técnic detallat

L'informe técnic detallat haura de recollir, amb un nivell d’exhaustivitat suficient, totes
les activitats executades, els resultats obtinguts i les evidéncies recopilades durant
I'execucié de les proves.

L’objectiu del document és proporcionar una tragabilitat completa del procés d’auditoria,
de manera que qualsevol troballa pugui ser reproduida, verificada i contrastada
posteriorment per I'entitat o per tercers degudament autoritzats.

Aquest informe, atesa la seva naturalesa técnica, podra ser cedit per I'entitat a terceres
parts encarregades de la correccid de vulnerabilitats o riscos, garantint sempre la
confidencialitat i I'is exclusiu per a finalitats de millora de la seguretat.

Cada adjudicatari podra definir el format i disseny de I'informe, perd com a minim haura
d’incloure els apartats seguents:

e Metodologia i abast
o Descripcio de la metodologia emprada i dels marcs de referéncia utilitzats.
o Enumeracié de les eines i versions emprades en cada fase.
o Limitacions o condicions especifiques establertes amb l'entitat per a la
realitzacio de les proves.

¢ Inventari d’actius i mapa de xarxa
o Llistat complet dels actius avaluats (servidors, estacions, dispositius,
aplicacions, serveis, etc.).
o Classificacid dels actius per nivell de criticitat i relaci6 amb serveis o
processos de negoci.
o Mapa de xarxa resultant de la descoberta d’actius i serveis, amb la topologia
observada (VLANs, segments, DMZ, connexions externes).

e Resultats i vulnerabilitats identificades
o Resum de resultats obtinguts per cada actiu o servei analitzat.
o Relacié de vulnerabilitats detectades (CVE/CWE), configuracions insegures i
serveis exposats.
o Evidéncies visuals (captures, sortides d’eines o logs) que acreditin cada
troballa.
o Justificacié técnica en cas de falsos positius o vulnerabilitats no explotables.

e Classificacio i analisi de riscos
o Valoracido del risc associat a cada vulnerabilitat utilitzant CVSS v3.1 o
equivalent.
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5.4

o Assignacio d'un identificador unic i descripci6 de limpacte sobre la
confidencialitat, integritat i disponibilitat (CIA).

o Valoraci6 de la dificultat de correcci6 (baixa, mitjana o alta).

o Recomanacions de mitigacié i referencies normatives aplicables.

Cronologia i tragabilitat

o Dates i franges horaries d’execucié de les proves.

o Correspondéncia entre proves realitzades i possibles impactes o incidéncies
observades.

o Referéncia a les finestres operatives acordades amb l'entitat.

Matriu de riscos i dependéncies

o Representacioé visual de la distribucio de vulnerabilitats per severitat.

o ldentificaci6 dels actius més exposats i de les dependéncies entre
vulnerabilitats.

o Descripcio dels possibles escenaris d’explotacié o cadenes d’atac.

Annexos técnics

o Sortides completes de les eines d’escaneig, registres i fitxers de configuracié
analitzats.

o Scripts o procediments de prova utilitzats, amb parametres i resultats.

o Captures de transit o evidéncies técniques complementaries.

Fitxer Excel de troballes

A més de linforme en format PDF signat digitalment i la versié editable (Word o
equivalent), I'adjudicatari haura de lliurar un fitxer Excel estructurat amb totes les
vulnerabilitats i troballes identificades, per facilitar-ne el filtratge i la gestio interna.

Com a minim, aquest fitxer haura d’incloure els seguents camps:

ID de la troballa.

Descripcié breu i actiu afectat.

Tipus d’actiu i localitzacio/segment.

Severitat (CVSS) i impacte CIA.

Eina utilitzada i validacié manual (si/no).

Evidencia o referéncia a annexos técnics.
Dependéncies amb altres vulnerabilitats.

Dificultat de correccio i recomanacié de mitigacio.
Referéncies normatives (ENS, CCN-STIC, NIST, CIS, ISO, CVE/CWE).
Responsable intern assignat (si escau).

Estat de correccié (pendent, en curs, corregit, validat).
Data limit proposada i observacions addicionals.

Aquest Excel tindra com a finalitat actuar com a eina operativa de gestié de
vulnerabilitats, que permet a I'entitat prioritzar, fer seguiment i validar la correccio de les
troballes identificades.
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5.5 Informe executiu

A partir de la informacié recollida a I'informe técnic detalla, s’elaborara I'informe executiu
que té com a objectiu oferir una visié clara, sintetitzada i accessible de l'estat de
seguretat de 'entitat, dirigida a carrecs directius i responsables politics.

L'informe executiu haura de ser apte per a la seva presentacio publica o institucional,
amb llenguatge no técnic i contingut visualment accessible.

El document recull els resultats principals de l'auditoria i els contextualitza en relacio
amb els marcs de referéncia internacionals i nacionals, en especial el NIST
Cybersecurity Framework (CSF) i 'TEsquema Nacional de Seguretat (ENS), de manera
que permeti avaluar el grau de maduresa de 'organitzacié i situar-la dins del seu entorn
de referéncia.

L'informe presentara un resum executiu de les vulnerabilitats i riscos identificats,
mostrant la seva distribucié segons criticitat i I'impacte potencial sobre els serveis
essencials de l'entitat. La informacié es representara de manera agregada i visual,
mitjangant matrius de risc i grafics de distribucié que permetin identificar de forma
immediata les arees més critiques.

La presentacio dels resultats es fara en correspondéncia amb les cinc funcions
principals del NIST CSF (ldentify, Protect, Detect, Respond, Recover), posant de
manifest el nivell de maduresa assolit en cadascuna d’elles. Al mateix temps, es
valorara el grau de compliment dels requeriments essencials de 'ENS, destacant les
desviacions més rellevants i les mesures necessaries per avangar cap al perfil de
compliment adequat.

Finalment, I'informe executiu oferira una série de recomanacions prioritzades, tant
tecniques com organitzatives, estructurades en un full de ruta de curt, mitja i llarg
termini, amb I'objectiu d’enfortir la resiliéncia de I'entitat i millorar la seva posicio relativa
dins del sector public local. Aquest full de ruta constituira una eina estratégica per a la
presa de decisions, orientada a reduir riscos i a assegurar el compliment normatiu i les
bones practiques de ciberseguretat.

5.6 Informe per a la justificacié dels fons NextGenerationEU

Aquest informe té com a finalitat proporcionar als 6rgans coordinadors tota la informacio
necessaria per elaborar la memoria justificativa dels fons NextGenerationEU,
demostrant de manera clara, verificable i objectiva I'execucié de les activitats i 'impacte
real sobre la resiliencia digital i la millora de la ciberseguretat.

S’elaboraran dos tipus d’informes diferenciats amb I'objectiu de garantir una visio
completa i tragable dels resultats del projecte.

5.6.1 Informe individual per entitat

Document que resumeix lI'execucidé i els resultats de l'auditoria per a una entitat
concreta, i que servira com a base per a la seva justificacio propia dels fons.
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Aquest informe haura d’incloure, com a minim:

5.6.2

Dades generals de I'entitat (nom, dimensid, volum d’actius, abast del diagnostic
i dates d’execucio).

Descripcid sintética de les activitats executades: diagnostic, proves técniques,
analisi de controls i elaboracio d’iniciatives de seguretat.

Recursos humans implicats (nombre de técnics, perfils professionals, hores de
dedicacio i rols principals).

Reunions i fites principals durant el procés d’execucio.

Actius, sistemes i serveis analitzats, amb nombre total de troballes detectades i
classificacio per nivell de gravetat.

Indicadors especifics de I'entitat:

Dominis i sistemes de cOpia de seguretat compromesos.

Técniques MITRE ATT&CK provades i eines emprades.

Vulnerabilitats avaluades, CVEs explotades i credencials exfiltrades.

Controls de seguretat analitzats i evidéncies revisades.

Alertes o deteccions registrades pel SIEM/SOC.

Temps minim fins al compromis del domini.

Iniciatives de seguretat identificades i prioritzades, amb estimacio de costos i
horitz6é temporal.

Correspondéncia amb els objectius del programa NextGenerationEU i grau
d’alineament amb I'Esquema Nacional de Seguretat (ENS).

Valoraci6 qualitativa de I'impacte sobre la resiliéncia digital i recomanacions de
millora.

Resultat de I'enquesta de satisfaccio de I'entitat.

Informe global consolidat

Document unic que presenta de manera agregada els resultats de totes les entitats
participants en el programa.

Haura de permetre una visio sectorial del progrés global i servira per a la justificacio
centralitzada dels fons i la comunicacio institucional.

Aquest informe haura d’incloure, com a minim:

Resum executiu dels objectius, metodologia i abast global del programa.
Nombre total d’entitats avaluades i volum d’actius dins I'abast.
Sintesi agregada de resultats i principals troballes:
Vulnerabilitats identificades per nivell de gravetat.

Nombre de dominis i sistemes de backup compromesos.
Tecniques MITRE ATT&CK més frequents i eines utilitzades.
Vulnerabilitats i CVEs avaluades o explotades.

Controls de seguretat i evidéncies revisades.

Deteccions realitzades pels SIEM/SOC.

Indicadors globals del programa:

Entitats completades.

Actius analitzats.
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Vulnerabilitats totals i mitjanes per entitat.

Temps mitja fins al compromis.

Nombre total de lliurables generats (informes, presentacions, bitacoles, etc.).
Reunions de seguiment internes i amb Consorci Localret.

Resultats globals de les enquestes de satisfaccio.

e Valoracio global de I'impacte del programa:

e Increment del nivell de maduresa i compliment ENS.

e Reducci6 de la superficie d’exposicié i millora de la resiliencia digital.

e Conclusions generals i recomanacions estrategiques per a la continuitat del
programa.

Tant els informes individuals com el consolidat hauran d’incloure un resum executiu i
una presentacié grafica agregada amb els principals indicadors i resultats.

Carles Giné Sabate
Area de Transformacio Digital i Tecnologies
(ciberseguretat)
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