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PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS PER A LA
CONTRACTACIO DE LA SOLUCIO DE SEGURETAT (ANTIVIRUS) I SERVEI
DE MANTENIMENT CORRECTIU
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Objecte del contracte

La solucié de seguretat d'endpoint de l'organitzacié de Symantec Endpoint
Security Complete (SES Complete), té I'objectiu principal de millorar la proteccié
de la institucié.

Aquesta subscripcié inclou la provisié de llicéncies, la instal-lacié del software,
la configuracié dels sistemes, la integracié amb la infraestructura existent
incloent teléfons mobils, i un servei de manteniment anual que inclou una bossa
d’hores maxima de 50 hores per a suport tecnic i tasques de manteniment. La
subscripcié ha de facilitar també el futur compliment de '’Esquema Nacional de
Seguretat (ENS).

Context actual

L'organitzacié actualment disposa de Symantec Endpoint Security (SES), que
proporciona proteccié basica per a un total de 110 usuaris/equips. No obstant
aixo, les amenaces cibernetiques han evolucionat, i és imprescindible
implementar una solucié que integri capacitats avancades de deteccid, resposta
i gestié centralitzada. El SES Complete, millora la seguretat, minimitza els riscos
associats i garanteix la continuitat de les operacions. Aquesta servei és
fonamental per protegir adequadament tots els dispositius i garantir una
resposta efectiva davant de possibles incidents de seguretat.

Requeriments técnics del servei

Els requisits técnics per a Symantec Endpoint Security Complete (SES
Complete) inclouen:

e Solucié Saas$ (Cloud): La soluci6 ha de ser basada en el nivol, permetent una
gesti6 centralitzada i una disponibilitat immediata de les funcionalitats de
seguretat per a tots els endpoints.

e Compatibilitat multiplataforma: Ha de ser compatible amb sistemes
operatius Windows, macOS, andorid, I0S i Linux, garantint la proteccié
dels dispositius independenment del sistema operatiu utilitzat.

e Mobile Threat Defense: La llicéncia de SES ha de permetre la seva utilitzacié
també en dispositius mobils, incloent i0S i Android, proporcionant
proteccié contra amenaces especifiques per a mobils.

e Secure Connections: Capacitat per protegir els dispositius contra atacs en
xarxes no segures, com ara xarxes Wi-Fi publiques, assegurant que les
connexions siguin segures durant la navegaci6 i la comunicacié.

o Endpoint Detection & Response (EDR): Capacitat per identificar, analitzar i
respondre a incidents de seguretat en temps real, amb funcionalitats
d’investigaci6 forense per a una millor comprensié de les amenaces.

o Targeted Attack Analysis: Analisi avancada per detectar i mitigar atacs
dirigits, incloent la identificacié6 de patrons i técniques emprades pels
atacants.

e Active Directory Defense: Funcionalitats per prevenir atacs de moviment
lateral dins de la xarxa mitjancant controls a nivell de controlador de
domini, protegit I’entorn d’actuacions no autoritzades.

o Application Control & Application Isolation: Capacitat per controlar l'accés
i l'execucié d'aplicacions, aixi com aillar aplicacions potencialment
perilloses per evitar la seva interaccié amb altres sistemes.



e XDRvinculat amb CASB: Integracié amb solucions de Cloud Access Security
Broker (CASB) per proporcionar una visibilitat i control millorat sobre 1'is de
serveis en el ntvol.

e Multiarquitectura: Capacitat de desplegament en entorns On-Premise,
Hibrid o Cloud, oferint flexibilitat en la implementacié segons les necessitats
de l'organitzacié.

e Nombre d'usuaris/equips: La soluci6 ha de ser capag¢ de gestionar un total
de 110 usuaris/equips, garantint que cada un d'ells estigui degudament
protegit i monitoritzat.

4. Funcionalitats de la prestacio:
Les funcionalitats que el nou servei ha de proporcionar inclouen:

e Proteccio proactiva: Capacitat de monitoritzacié continua dels endpoints
amb alertes immediates en cas d'activitats sospitoses.

e Automatitzacié de respostes: Implementacié de protocols automatics per
contenir amenaces, incloent aillament de dispositius compromesos.

e Actualitzacions automatiques: Capacitat per actualitzar el software de
manera automatitzada per garantir la proteccié davant de les ultimes
amenaces.

e Reporting avangat: Generacié d'informes detallats sobre 1'estat de
seguretat, incidents ocorreguts, i accions correctives implementades.

e Suport i formacié: Provisi6 de recursos formatius per a l'usuari final, aixi
com assisténcia técnica en temps real.

o Funcionalitat de Mobile Threat Defense: Proteccié dels dispositius mobils
contra amenaces i vulnerabilitats especifiques.

e Seguretat de connexions: Proteccié contra atacs en xarxes publiques
mitjancant mecanismes de seguretat avancgats.

e Detecci6 d'incidéncies amb EDR: Capacitats per detectar i respondre a
incidents de seguretat en temps real.

e Analisi de ciberatacs dirigits: Capacitats avancades d'analisi per detectar
atacs especifics i implementar mesures de defensa.

e Control d'aplicacions: Capacitat per gestionar i restringir 1's d'aplicacions,
aixi com per aillar aplicacions no segures.

e Integracié XDR i CASB: Visibilitat i control sobre 1'ds de serveis en el niivol
per millorar la seguretat general de 1'organitzaci6.

5. Caracteristiques del lliurament, instal-lacié i posada en funcionament del
maquinari

e Lliurament de llicencies: lliurament i activacié de les llicéncies per a
SES Complete.

e Installacié: instal-lacié del software, definicié de politiques per tots els
tipus de dispositiu inclos telefons mobils, incloent les configuracions
necessaries a la infraestructura per a una integracié adequada amb els
sistemes operatius i aplicacions existents. Com son els servidors,
portatils i dispositius mobils android i ios.

e Posada en funcionament: verificar la correcta instal-lacié i
funcionament de la solucid, incloent proves de seguretat i funcionalitat.
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e Formacié inicial: Sessions de formaci6 per a 1'equip tecnic i per als
usuaris finals sobre 1'Gs i gesti6é de SES Complete , tant a dispositius
portatils com a servidors.

6. Manteniment Correctiu

El manteniment del servei incloura:

e Bossa d'hores: Una bossa de 50 hores anuals per a suport tecnic i tasques
de manteniment, que es podran utilitzar per a les seglients activitats:

o

Assistencia técnica: Resoluci6 d'incidencies, configuracié de nous
dispositius, i consultes generals. Configuracié de les politiques tant
de portatils/servidors com de dispositius mobils.

Revisions de seguretat: Analisi de vulnerabilitats i revisi6 de les
configuracions de seguretat per garantir que es mantinguin les
millors practiques.

Actualitzacions i parches: Implementacié d'actualitzacions de
seguretat i parches necessaris.

Optimitzacié del rendiment: Analisi del rendiment del sistema i
ajustaments necessaris per millorar la seva eficiéncia.

Formacio addicional: Sessions de formacié per al personal sobre
noves funcionalitats o canvis en la politica de seguretat.

Tasques dins de la bossa d'hores (50 hores anuals)

1. Assisténcia técnica (16 hores)

o

Resolucié d'incidéncies: Atendre i resoldre incidents relacionats
amb el software de seguretat, incloent problemes d'instal-laci6,
configuracié i operativitat.

Configuracié de nous dispositius: Configurar i integrar nous
endpoints a la solucié de seguretat, incloent dispositius mobils i
portatils.

Suport remot: Proporcionar suport tecnic remot per a l'equip d'IT
de l'organitzaci6 en temps real.

2. Revisions de seguretat (10 hores)

o

Analisi de vulnerabilitats: Realitzar una avaluacio periodica de
vulnerabilitats per identificar i mitigar riscos potencials.

Revisié de configuracions: Avaluar i ajustar les configuracions de
seguretat per assegurar que es mantinguin actualitzades amb les
millors practiques.



3. Actualitzacions i parches (8 hores)

o Implementacié d'actualitzacions: Aplicar actualitzacions de
software, incloent parches de seguretat i noves funcionalitats.

o Verificacié de compatibilitat: Comprovar que les actualitzacions no
afectin la funcionalitat d'altres sistemes o aplicacions.

4. Optimitzacié del rendiment (6 hores)

o Analisi del rendiment: Monitorar el rendiment de la solucié de
seguretat i identificar arees d'optimitzacié.

o Ajustaments de configuracié: Realitzar canvis en la configuracié
per millorar la velocitat i l'eficiéncia del sistema.

5. Formaci6 addicional (6 hores)

o Sessions de formacié per a 'equip d'IT: Proporcionar formacié
especifica sobre noves funcionalitats i millores del software.

o Capacitacié per a usuaris finals: Organitzar tallers o sessions
informatives per als usuaris finals sobre bones practiques de
seguretat i Us del sistema.

6. Monitoratge i informes (2 hores)

o Generacié d'informes de seguretat: Crear informes sobre 'estat de
seguretat de l'organitzacid, incidents ocorreguts i accions
correctives.

o Monitoratge continu: Supervisar el sistema per detectar anomalies i
comportaments sospitosos.

7. Gonsultoria i recomanacions (2 hores)

o Recomanacions de millora: Proporcionar consells i recomanacions
per millorar les politiques de seguretat i la infraestructura
tecnologica.

o Assessorament sobre noves amenaces: Informar sobre tendéncies
1 noves amenaces en el panorama de la ciberseguretat.

Resum de les hores per tasca
e Assisténcia técnica: 16 hores
¢ Revisions de seguretat: 10 hores
¢ Actualitzacions i parches: 8 hores
e Optimitzaci6 del rendiment: 6 hores
e Formacié addicional: 6 hores

¢ Monitoratge i informes: 2 hores
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e Consultoria i recomanacions: 2 hores

7. Garantia de ’actualitzacié de la solucié d’antivirus.

L'empresa adjudicataria ha de prestar una garantia de fabricant amb cobertura per a
actuacions davant de possibles incidéncies que pateixi la solucié d’antivirus com a
minim durant vigéncia del contracte. Si s’acredita 'existéncia de vicis o defectes en la
prestacié del servei, s’actuara d’acord amb l’article 305 de la Llei de contractes del sector
public (LCSP).

Ellicitador, en cas de no ésser el fabricant del producte, haura de presentar un certificat
d’aquest conforme la garantia del serveis objecte del contracte esta contractada
directament al fabricant.

Jordi Clemente Pascual
Coordinador TIC
Barcelona, en la data de la signatura electronica
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