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CONTRACTE D’ENCARREGAT DE TRACTAMENT

Barcelona, [...] de [...] de 2026

REUNITS

D'una banda, Barcelona de Serveis Municipals, S.A., amb CIF A-08765919 i domicili
social a Carrer de Calabria, nim. 66, 08015, Barcelona, inscrita en el Registre
Mercantil de Barcelona amb el nimero 6165/03, Tom: 35452, Foli 28, Fulla B 108458,
Inscripcié 87. En endavant, “BSM” o el “Responsable del Tractament”.

D'altra banda . En endavant, el
“Contractista”’ o “'Encarregat del Tractament”.

Les parts, en la qualitat en qué intervenen, asseguren tenir la capacitat legal
necessaria per a subscriure el present contracte i, a tal efecte,

MANIFESTEN

I.  Que, en data de de 2026, BSM i van
formalitzar un contracte en virtut del qual el Contractista prestara a BSM [...] (en
endavant, el “Contracte Principal”).

II.  Que, en I'execuci6 del Contracte Principal, el Contractista tindra accés i tractara
dades personals de les quals BSM n’és Responsable del Tractament.

lll.  Que, d'acord amb el que estableix la Disposicié addicional vint-i-cinquena de la
Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es
transposen a l'ordenament juridic espanyol les directives del Parlament
Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014
(“LCSP”"), quan la contractacié impliqui lI'accés del Contractista a dades
personals del tractament de les quals sigui responsable la entitat contractant,
aqguell tindra la consideracié d’Encarregat del Tractament.

IV.  Que, en virtut de tot I'anterior, i de conformitat amb el que disposa l'article 28.3
del Reglament 2016/679, del Parlament Europeu i del Consell, relatiu a la
proteccié de les persones fisiques pel que fa al tractament de dades personals i
a la lliure circulacio d'aquestes dades (“RGPD"), les parts subscriuen el present
contracte d’encarregat de tractament, que es subjectara a les seguents.
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CLAUSULES

Primera.- Objecte de I’encarrec de tractament

En virtut del Contracte Principal, el Contractista accedira i tractara dades personals per
compte de BSM, d’acord amb les seglients especificacions:

a) Objecte del tractament: en virtut del contracte signat entre les parts, es
procedira per part del Contractista, i a carrec de BSM, a la prestacio de serveis
d’assessorament juridic, defensa juridica i formacié en I'ambit de proteccié de
dades personals.

b) Finalitat del tractament: poder executar la prestaci6 dels serveis
d’assessorament juridic, defensa juridica i formacié en I'ambit de proteccio de
dades personals.

c) Operacions del tractament:

Recollida Registre
Estructuracié Modificacié
Conservacio Extraccio

Consulta Comunicacio
Difusié Interconnexio
Acarament Limitacio
Supressio Destruccio
Utilitzacio Organitzaci6

d)

e)

Naturalesa del tractament: es poden tractar dades relatives a condemnes o
infraccions penals (art. 10 RGPD) i/o categories especials de dades (art. 9
RGPD), per a tots aquells tractaments on es recullin les mateixes arrel de la
prestacié i execucié dels serveis objecte del contracte.

Tipologies de dades personals objecte de tractament: Tot tipus i categories de
dades personals.

Categories d'interessats objecte de tractament: persones treballadores,
antigues persones treballadores, proveidors/es, clients/es, ciutadans/es i
tercers.
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El tractament que el Contractista realitzara per compte de BSM es realitzara amb
I'exclusiva finalitat de prestar els serveis abans indicats.

Segona.- Obligacions de I’Encarregat del Tractament

El Contractista, en tant que Encarregat del Tractament, s'obliga a complir amb les
seglents obligacions:

a)

b)

d)

9)

Dur a terme el tractament de les dades personals realitzat per compte de BSM
amb estricte compliment del que estableixen el RGDP, la Llei Organica 3/2018,
de 5 de desembre, de Proteccié de dades personals i garantia dels drets digitals
("LOPDGDD"), la LCSP i la legislacio sectorial aplicable, aixi com del que
estableixen les seves normes de desenvolupament i els criteris interpretatius
establerts pels Tribunals de Justicia i per les autoritats competents en matéria
de protecci6 de dades.

Utilitzar les dades personals a les quals tingui accés el Contractista en la
prestacié dels serveis del Contracte Principal Unicament per a les finalitats
d’aquell Contracte, i en cap cas per a finalitats propies.

Tractar les dades personals dacord amb les instruccions de BSM. Si el
Contractista considera que alguna de les instruccions rebudes infringeix alguna
disposicié del RGPD o de la LOPDGDD, o qualsevol altra disposicié en matéria
de proteccié de dades de la Unidé o dels Estats membres, n’haura d'informar
immediatament per escrit a BSM.

Portar un registre escrit de totes les categories d'activitats de tractament
efectuades per compte de BSM, que compleixi amb els requisits de l'article 30
del RGDP.

No comunicar les dades personals a tercers, llevat que compti amb l'autoritzacié
expressa de BSM, en els supaosits legalment admissibles.

Si el Contractista ha de transferir dades personals a un tercer pais 0 a una
organitzacio internacional, en virtut del Dret de la Unio o dels Estats membres
que li sigui aplicable, informara a BSM d'aquesta exigencia legal de manera
prévia, llevat que el Dret de la Unié o dels Estats membres ho prohibeixi per
raons importants d'interes public.

Mantenir el deure de secret respecte a les dades personals a les quals hagi
tingut accés en virtut del Contracte Principal, fins i tot després que finalitzi el seu
objecte, comprometent-se a no divulgar-les, reproduir-les ni comunicar-les a
tercers en cap cas.

Limitar I'accés a les dades personals tractades per compte de BSM al personal
del Contractista que requereixi d'aquest accés per a la prestacio dels serveis
objecte del Contracte Principal. L'accés estara limitat a les dades personals
estrictament necessaries per a les funcions exercides per cada empleat, d’acord
amb el principi d’assignacio del privilegi minim.
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h) Garantir que les persones autoritzades per tractar dades personals es

)

comprometin, de forma expressa i per escrit, a respectar la confidencialitat de
les dades personals tractades pel Contractista per compte de BSM, a complir
les mesures de seguretat corresponents i a seguir les instruccions de BSM,
aspectes sobre els quals el Contractista haura d’informar-les convenientment. El
compromis de confidencialitat incloura no només les dades personals tractades
per compte de BSM, sind també qualsevol informacié relativa al present
contracte i al Contracte Principal. El Contractista haura de mantenir a disposicié
de BSM documentacié acreditativa del compliment d'aguesta obligacio.

Garantir la formaci6é necessaria en matéria de proteccié de dades personals de
les persones autoritzades per tractar dades personals. El Contractista haura de
mantenir a disposici6 de BSM documentacido acreditativa del compliment
d'aquesta obligacio.

Implantar i adoptar totes les mesures técniques i organitzatives que, en el seu
cas, s’hagin establert als plecs de clausules que regulen el Contracte Principal,
0 en qualsevol altre document proporcionat per BSM. Amb independéencia de
I'anterior, 'Encarregat del Tractament, en virtut de la prestacié de serveis que
realitzara a favor de BSM, resta obligat a aplicar i complir amb les mesures de
seguretat detallades al Reial Decret 311/2022, de 3 de maig, pel qual es regula
'Esquema Nacional de Seguretat.

Aixi mateix, el Contractista haura d'implantar i adoptar totes les mesures
tecnigues i organitzatives que siguin apropiades per a garantir un nivell de
seguretat adequat al risc del tractament, de conformitat amb el que estableix
l'article 32 del RGPD.

En tot cas, el Contractista haura d'implantar mecanismes per a:

1) Garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament.

2) Restaurar la disponibilitat i l'accés a les dades personals de forma
rapida, en cas d'incident fisic o técnic.

3) Verificar, avaluar i valorar, de forma regular, l'eficacia de les mesures
tecnigues i organitzatives implantades per a garantir la seguretat del
tractament.

4) Pseudonimitzar i xifrar les dades personals, si escau.

A aquests efectes, el Contractista haura de:

1) Avaluar els riscos del tractament considerant els mitjans utilitzats i/o
gualsevol altra circumstancia que pugui incidir en la seguretat de les
dades personals.

2) Comunicar i proposar a BSM, per a la seva aprovacid, les mesures

tecnigues i organitzatives especifiques que siguin necessaries per a
garantir els objectius establerts en el present contracte. Aquesta
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informacié incloura la localitzacié de les dades personals i la ubicacié
des d'on es prestaran els serveis del present contracte.

3) Realitzar una revisio regular de les mesures técniques i organitzaves
adoptades, de manera que es garanteixi la seva permanent adequacio
en relacio al risc del tractament.

4) Obtenir l'aprovaci6 de BSM préviament a realitzar canvis en les
mesures técniques i organitzatives especifiques que hagin estat
préviament aprovades.

5) Comunicar immediatament a BSM qualsevol canvi en la manera de
tractar les dades personals objecte del present contracte, incloent, entre
d’altres, les mesures de seguretat adoptades, la localitzacio de les
dades i la ubicacié des d'on es presten els serveis del present
contracte.

k) No subcontractar, sense l'autoritzacié prévia i per escrit de BSM, cap prestacio
que impligui el tractament de les dades personals objecte del present contracte.

En el suposit que el Contractista desitgi subcontractar determinats tractaments
de dades personals, haura de comunicar la subcontractaci6 a BSM en els
termes que, en el seu cas, s’'indiquin en els plecs de clausules que regulen el
Contracte Principal. En el seu defecte, la subcontractacié s’haura de comunicar
a BSM per escrit amb una antelacié minima d’'un mes, indicant els tractaments
gue es pretenen subcontractar i identificant de forma clara i inequivoca
I'empresa subcontractista i les seves dades de contacte.

En qualsevol cas, la subcontractacié Unicament podra dur-se a terme si BSM
atorga la seva autoritzacio expressa i per escrit al Contractista.

El subcontractista, que també tindra la condicié d'encarregat del tractament,
esta obligat a complir totes les obligacions establertes en el present contracte
pel Contractista, aixi com les instruccions que dicti BSM.

Correspon al Contractista subscriure per escrit un contracte d’'encarregat del
tractament amb el subcontractista, en virtut del qual aquest quedi subjecte a les
mateixes obligacions, condicions, instruccions, mesures de seguretat i requisits
formals que Contractista, en especial pel que respecta a la prestaci6 de
garanties suficients per a l'aplicaci6 de mesures tecniques i organitzatives
apropiades, de manera que el tractament es realitzi d’acord amb I'estipulat en
el present contracte i de conformitat amb les disposicions del RGPD i de la
LOPDGDD.

En cas d'incompliment per part del subcontractista, el Contractista seguira sent
plenament responsable davant BSM pel que respecta al compliment de les
obligacions del primer.

[) Assistir a BSM, mitjancant mesures técniques i organitzatives apropiades, en la
resposta a l'exercici, per part dels interessats, dels drets d'accés, rectificacio,
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n)

0)

p)

a)

r

retirada de consentiment, supressio, oposicié, limitacié del tractament,
portabilitat de dades i a no ser objecte de decisions individualitzades
automatitzades, inclosa l'elaboracié de perfils. Quan els afectats exerceixin els
referits drets davant el Contractista, aquest ho haura de comunicar a BSM per
correu electronic de forma immediata i, en tot cas, en el termini maxim d’un dia
laborable des de la recepcié de la sol-licitud, juntament amb tota la informacié
gue pugui ser rellevant per a la seva resolucio.

Facilitar als interessats, en el moment de la recollida de les seves dades
personals, tota la informacié relativa als tractaments de dades que es
realitzaren, de conformitat amb el que disposen els articles 13 i 14 del RGDP i
els criteris interpretatius de les autoritats competents en matéria de proteccié de
dades personals. El Contractista Gnicament podra recollir les dades personals
directament dels interessats si BSM ho ha autoritzat préviament. En tot cas, la
redacci6 i el format en qué es facilitara la informacié s'ha de consensuar amb
BSM abans de l'inici de la recollida de les dades.

Notificar a BSM a través de correu electronic, sense dilacié indeguda i en
gualsevol cas abans del termini maxim de vint-i-quatre (24) hores, qualsevol
incident o violaci6 de la seguretat de les dades personals dels quals tingui
coneixement. Amb la notificaci6 s’haura d'adjuntar tota la informacié i
documentacié que siguin necessaries per a la documentacié, notificacié i/o
comunicacié de lincident o violacid, incloent la descripcié de les mesures
adoptades o proposades, incloses, si escau, les mesures adoptades per mitigar
els possibles efectes negatius. Sense perjudici de I'anterior, BSM podra realitzar
els requeriments d’informacié o documentacié addicional al Contractista que
consideri necessaris.

Correspondra al Responsable del tractament comunicar les violacions de la
seguretat de les dades a I'Autoritat Catalana de Proteccio de Dades.

Donar suport a BSM en la realitzacio de les avaluacions d'impacte relatives a la
protecci6 de dades personals, quan siguin necessaries, aixi com en la
realitzacio, en el seu cas, de les consultes prévies a les autoritats de control.

Aixi mateix, quan sigui necessari, el Contractista haura de donar suport a BSM
per a qué pugui adoptar les seves propies mesures técniques i organitzatives
gue siguin necessaries per a garantir la seguretat dels tractaments objecte del
present contracte, dels quals BSM n’és Responsable del Tractament.

Si escau, designar un delegat de Protecci6 de Dades i comunicar la seva

identitat i dades de contacte a BSM.

Posar a disposici6 de BSM tota la informacid necessaria per demostrar el
compliment de les seves obligacions.

Permetre, facilitar i cooperar de bona fe, tant per part del Contractista com dels
eventuals subcontractistes, a la realitzacié d’inspeccions i auditories per part de
BSM o d'un tercer autoritzat per BSM, incloent I'accés a les instal-lacions del
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Contractista i dels subcontractistes, aixi com a llurs equips i aplicacions
informatiques on s’allotgin les dades personals de les quals BSM n'és
Responsable del Tractament.

BSM podra sol-licitar al Contractista la informacié necessaria per tal d’avaluar
el seu nivell de compliment i, en particular, evidencies sobre el compliment de
I'establert al Contracte de conformitat amb la legislacié aplicable, aixi com,
sense caracter limitatiu, les mesures de seguretat exigides al mateix.

Si com a consequeéncia de la realitzacié de l'auditoria, BSM detectés qualsevol
classe d'incompliment, de conformitat amb I'establert a la normativa aplicable i
al present Contracte, podra, sota la seva discrecionalitat i en funcié de la
gravetat dels mateixos:

- Requerir a [I'Encarregat del Tractament la resoluci6 immediata de
l'incompliment detectat mitjancant I'elaboracié d’un pla de correcci6 per part
seva, que haura de fer-se efectiu en un termini no superior a un mes,
havent I'Encarregat del Tractament d’'aportar a BSM aquelles evidéencies
que acreditin la seva resolucio.

- Acabar anticipadament la prestacié o prestacions de serveis dels quals els
tractaments de dades personals es vegin afectats per lincompliment
detectat. En aquest cas, I'Encarregat del Tractament haura de retornar a
BSM la part proporcional dels imports percebuts corresponents als serveis
gue no s’hagin executat efectivament.

Tercera.- Obligacions del Responsable del Tractament

Correspon a BSM, en qualitat de Responsable del Tractament:

a)

b)

d)

e)

Lliurar al Contractista les dades personals a les quals es refereix la clausula
primera d'aquest contracte, en cas que ja existeixin a data de la seva
formalitzacio.

Si escau, realitzar una avaluaci6 de limpacte en la protecci6 de dades
personals de les operacions de tractament a realitzar pel Contractista i, en virtut
d’aquest analisi, indicar a aquest ultim les mesures tecniques i organitzatives
gue haura d'implementar per a la prestacio dels serveis objecte de contracte.

Realitzar les consultes prévies que siguin necessaries.
Vetllar, de forma prévia i durant tot el tractament, pel compliment del RGPD per
part del Contractista, incloent el lliurament d'instruccions per escrit al

Contractista.

Supervisar el tractament, inclosa la realitzacio d'inspeccions i auditories.

Quarta.- Durada
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El present contracte romandra en vigor des de la data de la seva subscripcio fins la
finalitzacié del Contracte Principal.

Una vegada finalitzi el present contracte, el Contractista haura de retornar totes les
dades personals a BSM i, si procedeix, els suports on aquestes constin.

Alternativament, BSM podra requerir per escrit al Contractista per a qué, en finalitzar el
present contracte, les dades personals siguin suprimides.

La devoluci6é de les dades comporta I'obligacié del Contractista de suprimir qualsevol
cOpia existent que estigui en el seu poder i de certificar-ne la seva supressi6 per escrit
a BSM.

El Contractista haura d'adoptar les mesures técniques i organitzatives que siguin
necessaries per a qué la supressié de les dades personals es realitzi de manera
segura, emprant estandard coneguts irreversibles, amb la finalitat de garantir que les
dades personals, després de la seva supressid, son irrecuperables i inaccessibles.

No obstant aix0, el Contractista podra conservar una copia, amb les dades personals
degudament bloquejades, mentre puguin derivar-se responsabilitats per I'execucié del
Contracte Principal.

Cinquena.- Responsabilitat

Les obligacions establertes en el present contracte seran d'obligat compliment per a tot
el personal i col-laboradors del Contractista, tant interns com externs, per la qual cosa
el Contractista sera responsable, envers BSM, de qualsevol incompliment que es
produeixi.

En cas que el contractista infringeixi el present contracte o la normativa aplicable en
determinar les finalitats i els mitjans del tractament, sera considerat responsable del
tractament pel que respecta a I'esmentat tractament.

El Contractista sera responsable de les conseqiiéncies que es puguin derivar per a
BSM per l'incompliment de les obligacions previstes en el present contracte, aixi com
d’aquelles que hagi de complir per la seva condicié d'Encarregat del Tractament, amb
independéncia que lincompliment sigui imputable al Contractista, al seu personal
intern o extern, o als seus eventuals subcontractistes. A aquests efectes, el
Contractista haura d'indemnitzar a BSM per qualsevol dany, perjudici i/o despesa
derivada directa o indirectament dels esmentats incompliments.

Sisena.- Llei aplicable i tribunals competents

El present Contracte es regira pel Dret de la Unié i d’Espanya. Per a qualsevol disputa
0 controversia en relacio amb la interpretacié o execucio del present contracte, les
parts es sotmeten expressament a la jurisdiccié dels Jutjats i Tribunals de la ciutat de
Barcelona, renunciant expressament a qualsevol fur que legalment els pogués
correspondre.
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I, en prova de conformitat, les parts signen el contracte en dos exemplars en la data
indicada a I'encapgalament.

BARCELONA DE SERVEIS ENCARREGAT DEL TRACTAMENT
MUNICIPALS, S.A.

[Nom]

(Nom] [Carrec]

[Carrec]

[Lloc signatura]

Lloc signatura '
[ s ] [Data de signatura]

[Data de signatura]

[Signatura]
[Signatura]
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