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1 Introduccid

A continuacio es presenta I'informe tecnic de valoracié dels criteris de judici de valor relatiu a
I’adjudicacié del procediment obert per a la contractacié que gestiona I'lMI corresponent als
SERVEIS D’ELABORACIO DEL PLA DIRECTOR DE SEGURETAT INTEGRAL 2025-2028 DE
L’AJUNTAMENT DE BARCELONA, AMB MESURES DE CONTRACTACIO PUBLICA SOSTENIBLE,
contracte num. 25000054.

Les ofertes rebudes al termini de presentacid, resultant admeses, que han de ser valorades
segons els criteris de judici de valor i havent-se d’emetre informe tecnic, sén les seglients:

- Accenture S.L.U.

- Deloitte Technology and Transformation S.L.U.

-  KPMG Asesores S.L.

- PricewaterhouseCoopers Asesores de Negocios, S.L.

- NTT Data Spain SL

- EY Transforma Servicios de Consultoria S.L.

- Telefdnica Soluciones de Informatica y Comunicaciones de Espafia, S.A.U.

2 Criteris vinculats a I'objecte del contracte que depenen d’un
judici de valor (fins a 40 punts)

Dins d’aquest apartat es valoraran els seglients aspectes:

2.1 Plantejament general i tecnic del contracte (fins a 2 punts)

Es valorara la idoneitat i coheréncia de les metodologies presentades per a |’elaboracié de plans
directors de seguretat integral, assegurant que estiguin alineades amb els objectius estrategics
i operatius descrits al Plec de Prescripcions Técniques. Es consideraran especialment aquelles
gue demostrin una comprensié solida de I'abast del projecte i una adequacid especifica a les
necessitats de I’Ajuntament.

Es valorara la viabilitat i I'impacte de les metodologies proposades, tenint com a referencia el
calendari de treball presentat, valorant la seva capacitat per estructurar un desplegament
realista del projecte dins les condicions propies de I'ambit municipal. Aixi mateix, s’avaluara la
capacitat del plantejament per anticipar i mitigar riscos de manera efectiva, aixi com la seva
adaptabilitat a les diferents realitats dels ens municipals. Es tindra en consideracié la claredat
en la definicid de les fases del projecte, les accions a desenvolupar, els recursos necessaris i els
resultats esperats, com a elements clau per garantir-ne la viabilitat.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar la metodologia al cas concret, amb |'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat real.
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Finalment, es valorara I'aportacid de valor afegit, incloent millores innovadores en processos,
mecanismes de govern i eines de gestid, sempre que estiguin formulades amb claredat i
orientades a millorar la gestié de la seguretat integral.

Amb els seglients parametres de ponderacié:
- ldoneitat i coheréncia (fins a 0,5 punts)
- Viabilitat i impacte (fins a 0,5 punts)
- Concreci6 (fins a 0,5 punts)
- Aporta valor (fins a 0,5 punts)

2.2 Definicié del Govern de la Seguretat Corporativa (fins a 2 punts)

Es valorara la idoneitat i coherencia en la definicié d’una estructura organitzativa i funcions
especifiques per al Govern de la Seguretat que assegurin la gestio i coordinacié efectiva de les
tasques de seguretat a tots els nivells de I'organitzacié. Sera imprescindible que el model
proposat sigui escalable i flexible, capag d’adaptar-se als diferents nivells de maduresa existents
dins de I’Ajuntament i als canvis futurs en I'entorn operatiu.

La viabilitat i impacte es mesuraran a través de la capacitat del model per integrar-se de manera
eficient en I’estructura municipal, demostrant una millora tangible en la resiliéncia i la capacitat
de resposta davant de riscos de seguretat. Es valoraran models que proporcionin una assignacio
clara de rols i responsabilitats, aixi com mecanismes de coordinacié robustos que assegurin una
execucio fluida i sense ambigiiitats.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar el model proposat al cas concret, amb I'objectiu de poder-ne
avaluar I'eficacia i I'aplicabilitat.

Es valorara I'aportacid de valor afegit dels models presentats, especialment aquells que
incorporin innovacions en la governanga, eines avancades de gesti6 o mecanismes de
coordinacié eficients, que contribueixin a optimitzar la gestid de la seguretat i n’assegurin
I’efectivitat i sostenibilitat a llarg termini considerant els diferents nivells de maduresa de les
diferents entitats municipals.

Amb els seglients parametres de ponderacio:

- ldoneitat i coheréncia (fins a 0,5 punts)
- Viabilitat i impacte (fins a 0,5 punts)

- Concrecio (fins a 0,5 punts)

- Aporta valor (fins a 0,5 punts)

2.3 Elaboracio de I'analisi d'impacte de negoci (BIA) (fins a 6 punts)

Es valorara la idoneitat i coheréncia de la metodologia presentada per identificar els processos
de negoci critics, incloent una avaluacié detallada dels impactes operacionals, economics,
reputacionals i legals, aixi com la concrecid en la definicié dels objectius de recuperacié (RTO,
MTD, RPO).
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Es valorara la viabilitat i 'impacte de I'aproximacié presentada, prenent com a referéncia el
calendari de treball i la definicié de fases, accions, recursos i resultats esperats, valorant la seva
capacitat per adaptar-se a diferents entorns i necessitats operatives, assegurant una
implementacié efectiva i resultats mesurables amb un enfocament clar i detallat.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar la metodologia al cas concret, amb |'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat.

Es valorara I'aportacié de valor afegit mitjancant materials de conscienciacié dissenyats per
involucrar els stakeholders i promoure la comprensié dels objectius del projecte. Aquells
materials que incorporin eines innovadores o enfocaments Unics rebran una puntuacié més alta,
sempre que estiguin degudament estructurats i orientats a reforgar la implicacié dels actors clau.

Amb els seglients parametres de ponderacio:

- ldoneitat i coheréncia (fins a 2 punts)
- Viabilitat i impacte (fins a 1 punt)

- Concreci6 (fins a 1 punt)

- Aporta valor (fins a 2 punts)

2.4 Elaboracio del Mapa de Riscos de Seguretat Integral (fins a 6 punts)

Es valorara la idoneitat i coheréncia de la proposta, tenint en compte la metodologia plantejada
per identificar, analitzar i gestionar els riscos, aixi como I'adequacio del cataleg d’amenaces i del
mapa de riscos resultant. Es tindra especialment en consideracié I'aplicacié d’un enfocament
sistematic basat en bones practiques, alineat amb els objectius generals de seguretat de
I’Ajuntament i amb els estandards de referencia de la industria.

Es valorara la viabilitat i I'impacte de la proposta, prenent com a referéncia el calendari de treball
i la definicid de fases, accions, recursos i resultats esperats, i es destacaran especialment aquells
enfocaments que mostrin una orientacid proactiva per anticipar i mitigar riscos amb solucions
estrategiques.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar la metodologia al cas concret, amb |'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat.

Finalment, s’atorgara una puntuacié més alta als enfocaments que aportin valor afegit amb
percepcions innovadores que vagin més enlla dels requisits basics, proporcionant solucions
practiques i adaptables per millorar la resiliéncia i la seguretat integral.

Amb els seglients parametres de ponderacio:

- Idoneitat i coheréncia (fins a 2 punts)
- Viabilitat i impacte (fins a 1 punt)

- Concrecio (fins a 1 punt)

- Aporta valor (fins a 2 punts)
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2.5 Control de Proveidors (fins a 8 punts)

Es valorara la idoneitat i coheréncia de les estrategies proposades per identificar, analitzar i
gestionar els riscos associats als proveidors, assegurant que els procediments plantejats
compleixen amb els estandards de seguretat requerits i s’alineen amb els objectius de
I’Ajuntament.

La viabilitat i I'impacte de la metodologia es valoraran especialment en relacié amb I'eficiencia
dels recursos destinats a la gestio dels riscos dels proveidors. Es prioritzaran aquells models que
permetin una supervisio efectiva amb el minim desplegament de recursos possible. Sera clau
demostrar que la metodologia és sostenible i escalable, adaptant-se a les diverses necessitats
de la cadena de subministrament.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
gue es faran servir per aplicar la metodologia al cas concret, amb I'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat. Es valorara especialment I'abordatge detallat de la gestid de riscos de
proveidors sobre els nivells addicionals de subcontractacié i I'Gs d’intel-ligencia artificial
generativa. Es valorara com es preveu identificar i gestionar els riscos derivats de la
subcontractacio, aixi com la capacitat d’aprofitar tecnologies avancgades per millorar la deteccié,
mitigacid i supervisié dels riscos.

Es valorara I'aportacio de valor afegit, atorgant millor puntuacié a aquelles metodologies que
introdueixin eines practiques per gestionar riscos o enfocaments innovadors que contribueixin
de manera significativa a millorar la resiliencia de la cadena de subministrament.

Amb els seglients parametres de ponderacio:
- ldoneitat i coheréncia (fins a 2 punts)
- Viabilitat i impacte (fins a 2 punts)
- Concrecio (fins a 2 punts)
- Aporta valor (fins a 2 punts)

2.6 Metodologia de Seguretat en el Disseny (fins a 4 punts)

Es valorara la idoneitat i coherencia de la metodologia presentada per a la gestié de riscos en el
disseny, assegurant que aquesta s’ajusti als estandards de seguretat i a les necessitats
especifiques de I’Ajuntament. Es tindra en compte la capacitat de la metodologia per oferir
millores tangibles i practiques en la seguretat dels sistemes i projectes dissenyats.

Es valorara especialment la viabilitat i I'impacte de les estratégies i técniques presentades,
prioritzant aquelles que demostrin una implementacié més factible i que tinguin un efecte més
positiu mesurable en la reduccié de riscos durant el disseny de sistemes i projectes.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar la metodologia al cas concret, amb |'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat. La integracié de la metodologia amb el mapa de riscos sera un aspecte
clau, en especial la seva capacitat per actualitzar-lo de forma dinamica i continua, assegurant
una visié permanentment actualitzada dels riscos associats als projectes. També es valorara la
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inclusid d’eines practiques que facilitin aquesta gestid, promovent una supervisid integral i
accessible.

Es valorara I'aportacio de valor afegit, atorgant una puntuacié més alta a aquelles metodologies
gue aportin valor afegit, com enfocaments innovadors o funcionalitats avancades, recolzades en
evidencies reals que avalin la seva eficacia i alineacié amb els objectius de I’Ajuntament.

Amb els seglients parametres de ponderacié:

- ldoneitat i coheréncia (fins a 1,5 punts)
- Viabilitat i impacte (fins a 1,5 punts)

- Concreci6 (fins a 0,5 punts)

- Aporta valor (fins a 0,5 punts)

2.7 Determinacio del Nivell de Maduresa Objectiu (fins a 8 punts)

Es valorara la idoneitat i coheréncia de I'enfocament proposat per determinar el nivell actual de
maduresa en seguretat, establint objectius clars i assolibles per a la seva millora, basats en una
comparativa amb altres administracions publiques o sectors amb caracteristiques similars. La
metodologia haura de ser adequada i coherent amb les necessitats de I'Ajuntament i amb els
estandards de seguretat aplicables.

S’avaluara la viabilitat i I'impacte d’una estrategia que no només identifiqui els nivells de
maduresa objectiu, sind que defineixi un pla clar, estructurat i mesurable per assolir-los. Aquest
pla haura de demostrar com es traduiran les millores proposades en un progrés substancial de
la maduresa de seguretat de I'Ajuntament, proporcionant resultats tangibles i sostenibles.

Es valorara la concrecid en la definicié de les fonts i mecanismes que es faran servir per obtenir
les dades de referéncia que permetin realitzar una comparativa (benchmarking) amb altres
administracions publiques o sectors similars, amb I'objectiu de contextualitzar adequadament
els nivells de maduresa proposats.

S’atorgara una puntuacié més alta als enfocaments que aportin valor afegit, com I'is d’eines
avancgades per a I’analisi de maduresa, models de millora innovadors i solucions practiques
recolzades en evidéncies reals de casos d’éxit.

Amb els seglients parametres de ponderacio:

- ldoneitat i coheréncia (fins a 2 punts)
- Viabilitat i impacte (fins a 2 punts)

- Concreci6 (fins a 2 punts)

- Aporta valor (fins a 2 punts)

2.8 Elaboracio d'un Pla Plurianual de Tractament del Risc 2025-2028 (fins a 4

punts)
Es valorara especialment que el plantejament presentat sigui adequat i coherent amb els
objectius generals de seguretat de I|'Ajuntament, mostrant una clara alineacié amb les
necessitats identificades i oferint solucions que s’adaptin al context especific de I'organitzacié.
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La proposta haura de demostrar una comprensié profunda dels riscos i oferir accions concretes
gue contribueixin a la seva mitigacié de manera efectiva.

També es valorara la viabilitat dels projectes proposats, especialment en termes de capacitat
d’'implementacié i sostenibilitat. La metodologia plantejada haura d’oferir garanties que els
projectes es podran executar amb exit i que tindran un impacte positiu en la reduccié dels riscos
i la millora global de la seguretat. Es valoraran més positivament les propostes que mostrin
estrategies factibles i amb resultats mesurables que assegurin un impacte real i significatiu.

A més, la concrecid sera un element clau en I'avaluacid. Es valorara aquesta, tenint en compte
el grau de detall en la presentacid dels projectes, incloent-hi fitxes que defineixin clarament els
objectius, recursos necessaris, cronogrames i resultats esperats.

Finalment, s’atorgara millor puntuacid a aquells plantejaments que aportin més valor afegit, ja
sigui mitjancant solucions innovadores, metodologies avancades o eines que facilitin la gestid i
seguiment dels projectes.

Amb els seglients parametres de ponderacié:

- ldoneitat i coheréncia (fins a 0,5 punts)
- Viabilitat i impacte (fins a 1,5 punts)

- Concreci6 (fins a 1,5 punts)

- Aporta valor (fins a 0,5 punts)
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3 Exclusié de I'oferta presentada per KPMG Asesores S.L.

Mitjancant resolucid del Gerent de I'Institut Municipal d’Informatica (en endavant, IMI), es va
incoar I'expedient de contractacié 25000054 per a la licitacié del contracte relatiu als Serveis per
a I'elaboracié del Pla Director de Seguretat Integral 2025-2028 de I’Ajuntament de Barcelona,
amb mesures de contractacié publica sostenible.

A la clausula 8 del Plec de Clausules Administratives Particulars (PCAP), relativa a la
documentacié que han de presentar les empreses licitadores, s’estableix de forma expressa el
seglent:

“Cadascun dels sobres electronics presentats per 'empresa licitadora tunicament ha d’incloure la
documentacié per a la qual esta destinat. Si dins d’un sobre s’inclou informacio que permet el
coneixement anticipat d’una part de I'oferta, infringint aixi el secret de la mateixa i afectant
I'objectivitat de la valoracio i el tractament igualitari de les empreses licitadores, implicara
I’exclusid de la licitacio.”

| a continuacid detalla quin ha de ser el contingut de cada sobre i pel que fa al contingut del
sobre electronic B i C ho precisa de la manera que s’extracta a continuacié:

“Sobre electronic B (Judici de valor)

Aquest sobre electronic ha de contenir la documentacio per a la ponderacid dels criteris
d’adjudicacié avaluables en base a judicis de valor, assenyalats en la clausula 10 “Criteris de
valoracid de les ofertes” del present plec, i amb el contingut requerit a I'apartat 10.1 del plec de
prescripcions técniques, resultant el seglient:

Les empreses licitadores inclouran la seva proposta técnica en un unic arxiu. El nombre maxim
de pagines es determina a cada punt de la proposta técnica, a tipus de lletra Arial o Times New
Roman, grandaria 12 i interlineat simple amb una extensié maxima determinada segons els
epigrafs seglients (sense comptar portada ni index).

No es tindran en consideracio en la valoracio aquelles pagines que superin aquest maxim.
La proposta técnica haura de contenir i sequir obligatoriament I'ordre dels seglients punts:
J Resum Executiu (maxim 3 pagines)

. Plantejament General i Tecnic del Contracte (maxim 6 pagines)

. Definicié del Govern de la Seguretat Corporativa (maxim 8 pagines)

J Elaboracio de I'Analisi d'Impacte de Negoci (BIA) (maxim 10 pagines)

. Elaboracio del Mapa de Riscos de Seguretat Integral (maxim 6 pagines)
. Control de Proveidors (maxim 4 pagines)

. Metodologia de Seguretat en el Disseny (maxim 4 pagines)

. Determinacio del Nivell de Maduresa Objectiu (maxim 6 pagines)

. Elaboracio d’Auditories Técniques (maxim 8 pagines)

J Elaboracio d'un Pla Plurianual de Tractament del Risc 2025-2028 (maxim 10 pagines)
J Actualitzacio del Cos Normatiu de Seguretat Integral (maxim 8 pagines)
J Model de relacié (maxim 3 pagines)

J Pla de devolucié del servei (maxim 3 pagines)

J Pla de Qualitat (maxim 3 pagines)

Al sobre electronic s’ha d’incorporar una relacio, en arxiu independent, dels documents que hi
conté ordenats numéricament.
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Sobre electronic C (criteris automatics)

Aquest sobre electronic ha de contenir I'oferta economica, signada per 'empresa licitadora o
persona que el representi, i la documentacid acreditativa de les referéncies tecniques per a la
ponderacio dels criteris avaluables de forma automatica assenyalats en la clausula 10, “Criteris
de valoracio de les ofertes” del present plec, segons model annex 3A.

L’oferta economica desglossara els costos directes i indirectes precisant el benefici industrial i les
despeses generals i s’imputara I'lVA amb partida independent. En annex 3B s’adjunta el model.

Al sobre electronic s’ha d’incorporar una relacid, en arxiu independent, dels documents que hi
conté ordenats numéricament.”

Aixi mateix, la clausula 10 del mateix plec descriu els criteris avaluables mitjancant judici de valor
(apartat 10.1) i els avaluables de forma automatica (apartat 10.2), tot indicant a cada un dels
apartats que la documentacio justificativa d’aquests criteris s’ha d’incloure necessariament i
Unica en el sobre electronic B i C, respectivament.

Un cop finalitzat el termini de presentacié d’ofertes i realitzada |'obertura del Sobre B,
corresponent als criteris d’adjudicacié sotmesos a judici de valor, s’ha constatat que la
documentacié presentada per KPMG Asesores S.L. conté informacid i elements que correspon
als criteris de valoracié automatica inclosos al Sobre C i constitueix un motiu d’incompliment
de les regles de separacié de la documentacié a incloure en cadascun dels sobres de la
proposicié que afecta al secret de les proposicions, I'objectivitat i imparcialitat de les
valoracions subjectes a un judici de valor, aixi com la igualtat de tracte de les empreses
licitadores i la transparéncia del procediment.

En concret, en la referida documentacio tecnica de KPMG Asesores S.L, a la seva pagina novena,
punt 02. Plantejament General i Técnic, s'informa textualment del segiient:

r— Aportacions te valorimillores sohre els minims requerits

KPMG es compromet no sols a complir amb els minims exigits, siné a superar-los mitjangcant aportacions d'alt valor, que faciliten la implementacio real i
sostenible del Pla Director

Element Proposta KPMG Descripcio

Documents normatius 25+10 35 documents + 3 Llibres Blancs (IT, OT, Desenvolupament)

Auditories IT 10 +10 20 garantides, ampliables segons criticitat detectada

Auditories OT 10 +10 20 cobrint entorns ICS, SCADA i xarxes urbanes.

Quadre de comandament PowerBl Power Bl amb visualitzacio jerarquica i modular pel Comité Executiu, OS| i Técnic
Seguiment técnic Revisio periodica ::‘gg:wres setmanals, mensuals, radar de riscs, evolucio ENS, integracio amb JIRA i

Per altra banda, al plec de clausules administratives, a la clausula 10a sobre criteris de valoracié
de les ofertes, dintre dels criteris d’adjudicacié avaluables automaticament, s’estableix,
literalment el seglient:
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Jornades d'auditories técniques IT ;lns 15 | punts
Es valorara |'oferiment de jornades addicionals d’auditories técniques sobre la xarxa IT com un
element clau per garantir que els resultats de les entrevistes dels analisis de riscos es
corresponen amb la realitat operativa de I’Ajuntament. Regulacid al 4.5 Elaboracié d’auditories

teécniques del PPT.

La puntuacid s'assignara aplicant la seglent férmula:

(x —x)
P'= Fnax (xmax - xo)

On:

e P: Puntuacio obtinguda.

e P_max: Puntuacié maxima assignada a aquest criteri (15 punts).

* x: Nombre de jornades d’auditories técniques ofertades pel licitador.

e x_0: Nombre minim de jornades a cobrir (10).

e« x_max: Nombre maxim de jornades ofertades entre totes les propostes presentades a

la licitacid.
. . .. fins

Jornades d'auditories técniques OT a 20 | punts

Es valorara el oferir jornades addicionals d’auditories técniques sobre la xarxa OT com un
element clau per garantir que els resultats de les entrevistes dels analisis de riscos es
corresponen amb la realitat operativa de I'’Ajuntament. Regulacié al 4.5 Elaboracié d’auditories
técniques del PPT.

La puntuacié s'assignara aplicant la seglent formula:

P = Ppax (x_xo)
(xmax - xl))
On:
s P: Puntuacio obtinguda.
s« P_max: Puntuacio maxima assignada a aquest criteri (20 punts).
e x: Nombre de jornades d'auditories técniques ofertades pel licitador.
e x_0: Nombre minim de jornades a cobrir (10).
s« Xx_max: Nombre maxim de jornades ofertades entre totes les propostes presentades a
la licitacid.
. ‘. . fins
Actualitzacio del cos normatiu de seguretat a 5 punts

Es valorara de manera automatica el nombre de documents que el licitador es comprometi a
elaborar per a I'actualitzacid del cos normatiu de seguretat.

Per avaluar aquest criteri, s'aplicara la férmula seglent:

P = FBuax - (x XO)
(xmax - xl))
On:
P és la puntuacid obtinguda.
P_max és la maxima puntuacié que permet aquest apartat (5 punts).
X és el numero de documents d’elaboracid indicats a I'oferta (si és el cas).
X_0 és el nimero minim de documents a cobrir (25).
X_max és el nimero de documents més alt entre totes les ofertes presentades a la
licitacié.

Un cop revisada la documentacid técnica presentada per KPMG Asesores S.L. en el marc del
Sobre B, s’ha constatat la inclusié d’informacié relativa a determinats elements que
constitueixen criteris d’adjudicacid avaluables mitjangant férmula, com ara detalls quantitatius
sobre les auditories tecniques IT, auditories técniques OT i la proposta d’actualitzacié del cos
normatiu de seguretat integral.
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Aguesta informacid, que hauria d’haver estat continguda exclusivament al Sobre C, suposa un
coneixement anticipat de part de I'oferta valorable de forma automatica, trencant el principi de
compartimentacio establert en el procediment i vulnerant el que disposen les clausules 8 i 10
del Plec de Clausules Administratives Particulars, segons la qual la inclusié d’informacié del
Sobre C en un altre sobre comporta la no admissié de I'oferta. En aquest cas concret, el contingut
indegudament inclos al Sobre B és especialment significatiu, ja que incorpora valors quantitatius
detallats que encaixen de manera directa amb criteris avaluables de forma automatica segons
el plec, com ara el nombre i tipologia d’auditories o I'abast de I'actualitzacié normativa. Es tracta
d’elements que permeten anticipar de manera clara el posicionament relatiu que I'oferta podria
assolir en aquests criteris, sense necessitat de cap analisi interpretativa ni valoracié per part de
la comissio avaluadora.

Aguest avangament d’informacié no només representa una vulneracié formal, sind que afecta
substancialment les garanties del procediment. El fet de disposar anticipadament d’informacid
valorable objectivament pot condicionar la valoracio dels criteris subjectes a judici de valor, que
son els Unics que s’han de tenir en compte en aquest sobre. Aixo introdueix un biaix en la
valoracid que trenca I'equilibri competitiu entre licitadors i vulnera el principi d’igualtat de
tracte.

Aquest fet compromet greument la imparcialitat del procés d’adjudicacié i la separacié
metodologica entre criteris objectius i criteris subjectius, elements essencials per garantir la
transparéncia i I'objectivitat del procediment. Per tant, I'exclusié de I'oferta no només s’ajusta
al que preveuen expressament les clausules del plec, sind que és també una mesura necessaria
per preservar la integritat i la legalitat de la licitacié.

Per tot aix0, es considera que I'oferta presentada per KPMG Asesores S.L. no pot continuar en
el procediment de licitacié, d’acord amb el régim establert al plec esmentat i als principis
generals de la contractacio publica.
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4 Valoracid de les empreses segons els criteris de judici de valor

(fi

ns a 40 punts)

En aquest punt es faran referencies reduides del nom de les empreses

Empresa Nom reduit

Deloitte Technology and Transformation S.L.U. Deloitte
NTT Data Spain S.L. NTT
Telefénica Soluciones de Informatica y Comunicaciones de Espafa, Telefdnica
S.A.U.

Accenture, S.L.U. Accenture
PricewaterhouseCoopers Asesores de Negocios, S.L. PwC

EY Transforma Servicios de Consultoria S.L. EY

S’aplicara un sistema de valoracidé ponderat per a tots els criteris que depenen d’un judici de
valor que s’avaluaran en base a la informacié continguda en les ofertes i de la comparacié de les
mateixes entre les diferents propostes dels licitadors.

Es valorara cada subcriteri com a alt, mig o baix en funcid del contingut de cada oferta i de la
comparacioé amb la resta de les ofertes.

S’aplicaran els segiients barems:

Barem Nivell

La puntuacié maxima es donara a la/es millor/s proposta/es. Nivell Alt

Quan la proposta sigui bona sense trets diferencials Nivell Mig
s’atorgara la meitat de la puntuacio

Quan la proposta es valori correcta pero incompleta o poc Nivell Baix
explicita s’atorgara una puntuacié minima simbolica

Si la proposta es considera insuficient s’atorgaran 0 punts Nivell Insuficient

Tenint en compte els segilients aspectes:

Idoneitat i coheréncia de la proposta als objectius Les activitats i tasques proposades
van directament encaminades a la consecucié dels objectius. Per tant, la coheréncia ha
de permetre verificar que la proposta d’enfoc i de tasques es desenvoluparan d’una
forma racional i logica d’acord amb els objectius. La puntuacié estara relacionada amb
el nivell d’idoneitat i coherencia demostrada a la proposta per als serveis objecte de
valoracio.

Viabilitat i impacte de les activitats i tasques proposades: Es considera que la proposta
és viable quan és factible dur-la a terme en el context descrit al plec de prescripcions
tecniques. Ha de quedar demostrat que les propostes realitzades podrien disposar dels
recursos humans i materials per dur-les a terme de la forma més eficient i eficag possible
i que serien viables, és a dir, que tindrien facil encaix en el context presentat.
Concrecid de les accions proposades: Es considera que I'accié proposada és concreta
quan desenvolupi tecnicament els diferents items a valorar en cadascuna de les
propostes dels criteris avaluats amb suficient detall.
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e Aporta valor: Es considera que la proposta aporta valor quan es tradueix en un impacte
rellevant sobre la propia prestacié del servei a valorar. Per tant, hauran de demostrar
que aporta un valor afegit o millora en la prestacié del servei

| aplicant els seglients percentatges segons |'adequacié:

Alt Mig Baix Insuficient
Idoneitat i coheréncia 100% 50% 20% 0%
Viabilitat i impacte 100% 50% 20% 0%
Concrecid 100% 50% 20% 0%
Aporta valor 100% 50% 20% 0%

Alhora:
e L'oferta que no assoleixi un nivell minim (baix) en una de les caracteristiques sera
valorada amb O punts per aquella caracteristica.
e De la mateixa manera, la concrecid esdevindra valorada amb 0 punts quan la proposta
respecte la caracteristica de viabilitat i impacte, i d’idoneitat i coheréncia hagi estat
qualificada com a insuficient.
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4.1 Plantejament general i técnic del contracte (fins a 2 punts)

Es valorara la idoneitat i coherencia de les metodologies presentades per a I’elaboracié de plans
directors de seguretat integral, assegurant que estiguin alineades amb els objectius estrategics
i operatius descrits al Plec de Prescripcions Técniques. Es consideraran especialment aquelles
gue demostrin una comprensio solida de I'abast del projecte i una adequacid especifica a les
necessitats de I’Ajuntament.

Es valorara la viabilitat i 'impacte de les metodologies proposades, tenint com a referéencia el
calendari de treball presentat, valorant la seva capacitat per estructurar un desplegament
realista del projecte dins les condicions propies de I'ambit municipal. Aixi mateix, s’avaluara la
capacitat del plantejament per anticipar i mitigar riscos de manera efectiva, aixi com la seva
adaptabilitat a les diferents realitats dels ens municipals. Es tindra en consideracié la claredat
en la definicié de les fases del projecte, les accions a desenvolupar, els recursos necessaris i els
resultats esperats, com a elements clau per garantir-ne la viabilitat.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar la metodologia al cas concret, amb |'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat real.

Finalment, es valorara I'aportacio de valor afegit, incloent millores innovadores en processos,
mecanismes de govern i eines de gestid, sempre que estiguin formulades amb claredat i
orientades a millorar la gestié de la seguretat integral.

Accenture

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La  proposta  presenta un nivell
a 0,5 punts) d’adequacié clarament superior a
I'ordinari, amb una metodologia solida i
ben estructurada, alineada amb els
objectius estratégics i operatius del Plec de
Prescripcions Tecniques. L'enfocament
inclou de manera integrada els ambits de
seguretat IT, OT i fisica, i reflecteix una
comprensié acurada de [labast i les | pj
necessitats del projecte. La coheréncia
entre les diferents fases i la seva adaptacio
al context municipal reforcen la solidesa
de la proposta.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.
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Viabilitat i impacte (fins a
0,5 punts)

El calendari presentat ofereix una visid
general clara del desplegament i
estructura les accions en un marc
organitzat. Encara que la proposta no
entra en el detall operatiu per fases o
recursos, mostra un plantejament robust
gue permet anticipar una execucid factible
i ordenada. L'enfocament s’adapta a un
entorn municipal divers i aporta una base
consistent per a la seva implementacio
sense ser una aportacio excel-lent.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Mig

Concreci6 (fins a 0,5 punts)

La proposta inclou exemples que ajuden a
visualitzar I'aplicacid practica de |Ia
metodologia en I'ambit municipal pero no
aporta les plantilles especifiques dels
lliurables que es faran servir per aplicar la
metodologia al cas concret, i per tant, es
valora com a INSUFICIENT en concrecid.

Insuficient

Aporta valor (fins a 0,5
punt)

La proposta adopta un enfocament
iteratiu amb validacid progressiva i
incorpora una estructura organitzativa
basada en cél-lules especialitzades i una
oficina transversal de projecte. Aquest
model facilita una execucié eficient i
afavoreix I'alineacié global del servei. No
obstant aix0, la proposta no concreta
millores especifiques orientades a reforgar
la governanca del servei més enlla de
I’estructura organitzativa, ni incorpora cap
eina, practica o metodologia que suposi
una aportacié clarament diferencial
respecte a les expectatives del plec.
Aguesta manca de desenvolupament de
millores tangibles i el seu impacte limita el
valor afegit percebut.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Mig
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Deloitte

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 0,5 punts)

La proposta demostra una excel-lent
alineacié amb els objectius estrategics i
operatius del Plec de Prescripcions
Tecniques, a través d’una metodologia
clara, estructurada i adaptada a la realitat
organitzativa de I’Ajuntament.

L'enfocament  cobreix de manera
integrada els ambits IT, OT i seguretat
fisica, i té en compte la diversitat de
situacions dels ens municipals. El model de
governanca i la descripcio de fases
mostren una gran coheréncia amb els
requeriments establerts.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
0,5 punts)

El calendari detallat que presenta la
proposta mostra una planificacio realista i
ben adaptada al funcionament municipal.

L'estructura de les fases i accions,
juntament amb les metodologies
especifiques aplicades per Deloitte,
mostra una gran capacitat d’execucid i una
orientacié clara cap a la gestié proactiva
del projecte. La solidesa del plantejament
i la seva adaptabilitat reforcen la confianca
en l'impacte efectiu de la seva
implementacio.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concrecié (fins a 0,5 punts)

L’oferta inclou plantilles especifiques dels
lliurables associats a la metodologia
proposada, fet que permet anticipar amb
precisié el nivell de qualitat i detall dels

Alt
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documents de projecte. Aquests materials
aporten un alt grau de claredat sobre com
s’estructuraran els continguts i reforcen la
confianga en la seva aplicabilitat practica.
L’existéncia d’aquests recursos tangibles
és un indicador rellevant del grau
d’elaboracid i preparacid de la proposta.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Aporta valor (fins a 0,5
punt)

La incorporacié de la metodologia ARES
com a millora especifica per a I'avaluacio
dels riscos vinculats a la intel-ligencia
artificial suposa una aportacié significativa
al projecte. Aquest enfocament, ben
estructurat i formulat amb claredat,
permet avancar en la capacitat d’analisi de
nous vectors de risc, i reforca la posicio de
I’Ajuntament davant reptes emergents.
L'aportaci6 es considera rellevant i
innovadora dins el marc de serveis a
prestar.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
aportacié de valor.

Alt
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PwC

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 0,5 punts)

La proposta demostra una gran capacitat
d’alineacié amb els objectius estrategics i
operatius del Plec de Prescripcions
Tecniques, reflectint una comprensid clara
de I'abast del projecte. El plantejament
metodologic s’'adapta a la realitat
municipal i inclou referéncies especifiques
a la diversitat d’entitats que conformen
I’Ajuntament. L'enfocament és
estructurat, coherent i integra
adequadament els ambits de seguretat IT,
OT i fisica dins una visié global del pla.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
0,5 punts)

La proposta presenta un calendari detallat
gue estructura clarament les fases i
accions a desenvolupar, aportant una visio
realista i ben adaptada al context
municipal. L'enfocament metodologic
mostra una planificacié solida, amb una
capacitat d’execucié molt ben definida i
adequada a les condicions de
desplegament del projecte.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concrecié (fins a 0,5 punts)

La proposta aporta un calendari ben
estructurat amb fites clares i alguns
exemples de lliurables, que contribueixen
a visualitzar I'aplicabilitat de Ia
metodologia. La documentacio
presentada proporciona una base solida,
tot i que la disponibilitat de plantilles o

esquemes és parcial i poc explicita.
Aquesta combinacié permet entendre
I’enfocament proposat i genera una

Mig
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confianga raonable en la seva execucid en
termes d’eficiencia i aplicabilitat

La proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes i presenta plantilles
parcialment i per tant, es valora com a
nivell MIG en concrecid.

Aporta valor (fins a 0,5
punt)

La incorporacié d’'una Matriu RACI per al
Model de Govern de Seguretat Integral
facilita la visualitzacio de les
responsabilitats i el repartiment de rols
dins I'organitzacid. Aquesta eina reforga la
coordinacio entre arees i aporta claredat
operativa en la implementacié del model.
L’aportacié mostra una utilitat clara, amb
un enfocament practic que dona suport a
la gestid, dins d’'un marc metodologic
conegut. No obstant aix0, la proposta no
desenvolupa altres mecanismes
addicionals que aportin un valor
diferencial al servei, com ara eines
especifiques de suport, processos
innovadors de coordinacid o practiques
avancades de governanga. Aquesta
abséncia d’elements innovadors o
transformadors limita el valor afegit global
de la proposta.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Mig
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NTT Data

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 0,5 punts)

La proposta mostra una comprensio clara
de la realitat organitzativa de I’Ajuntament
i s’alinea plenament amb els objectius
establerts al contracte. L'enfocament
metodologic esta estructurat de manera
coherent i respon amb logica i racionalitat
a les necessitats plantejades. A més, la
definici6 del model de govern de la
seguretat s’adapta correctament al
context municipal, consolidant una visio
estrategica solida i ajustada a I'estructura
institucional.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
0,5 punts)

La proposta no incorpora un calendari
desglossat per fases o accions
especifiques, fet que dificulta avaluar Ila
planificacié temporal i la seva adequacio al
context municipal. Tampoc es detallen
mecanismes d’adaptacio a la diversitat de
madureses organitzatives ni estrategies
per gestionar riscos potencials durant
I’execucid. Aquesta abséencia de previsid i
detall operatiu redueix la confianga en Ila
viabilitat practica de la proposta.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en viabilitat i
impacte.

Baix

Concrecié (fins a 0,5 punts)

La proposta presenta un
desenvolupament general de caracter
ampli, amb alguns exemples que ajuden a
visualitzar I'aplicacié practica del model de
governanca. Aquestes il-lustracions
aporten una base Util per entendre el

Insuficient
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plantejament metodologic. Tot i que la
documentacié presentada permet tenir
una visi6 previa de com es podria
implementar el servei, al no aportar
calendars ni esquemes operatius ni
plantilles dels lliurables, es valora com a
INSUFICIENT en concrecid.

Aporta valor (fins a 0,5
punt)

La proposta es basa en un enfocament

metodologic correcte i estructurat,
aplicable als requeriments establerts.
Tanmateix, no s’hi identifiquen

aportacions formulades de manera
especifica que introdueixin millores
rellevants o elements diferenciadors.
L'oferta compleix amb les expectatives
funcionals, perd no incorpora cap
proposta que reforci de manera
significativa la gestid de la seguretat.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacié de
valor.

Baix
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EY

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 0,5 punts)

La proposta d’EY mostra un enfocament
plenament alineat amb els objectius
estrategics i operatius establerts al plec,
amb una metodologia estructurada que
integra de manera transversal els ambits
IT, OT i seguretat fisica. Aquesta visid
holistica es concreta en mesures
adaptades a la realitat dels diferents ens
municipals, tenint en compte la seva
diversitat i especificitats. L'enfocament
metodologic, solid i orientat a resultats,
facilita la comprensié del projecte i
assegura una aplicacié eficac del model
proposat.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
0,5 punts)

La planificacié proposada incorpora un
calendari detallat que distribueix les
activitats per fases de manera realista i
coherent amb la capacitat operativa
municipal. Es preveuen estructures de
seguiment especifiques i mecanismes de
coordinacié que garanteixen una execucio
controlada i ajustada als diferents nivells
de maduresa de les entitats. Aquesta
capacitat d’adaptacié i d’escalabilitat
operativa reforga la confianga en Ia
viabilitat del desplegament, tant en
termes técnics com organitzatius.

Per tant, la proposta mostra un grau
d’execucié potencialment superior al
previst i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concreci6 (fins a 0,5 punts)

La proposta presenta un grau elevat de
detall tecnic en la descripcié dels items
sol-licitats, amb explicacions clares i
estructurades que permeten entendre
amb precisi6 com es dura a terme la

Insuficient

23



@D

& Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Seguretat de la Informacio

implementacié del model. Pero no
presenta plantilles dels lliurables. Es
considera que la proposta se situa per
sobre del nivell ordinari pero al no
presentar plantilles de lliurables es valora
com a nivell INSUFICIENT en concrecio.

Aporta valor (fins a 0,5| La proposta d’EY incorpora accions

punt) diferenciades per entitat municipal i
geréncia, fet que reflecteix una certa
sensibilitat envers la diversitat

organitzativa de I’Ajuntament. Aquesta
orientacié aporta valor a laimplantacié del
model, tot i que les mesures descrites es
mantenen dins d’'un marc de millora
esperable i no destaquen per un grau Mig
d’innovacié o diferenciacié especialment
rellevant. Amb tot, la proposta contribueix
a reforcar la coheréencia i aplicabilitat del
plantejament general.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacio de valor.

Telefénica

Criteri Valoracio Puntuacié
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Idoneitat i coheréncia (fins
a 0,5 punts)

La proposta de Telefénica demostra una
comprensid6 clara de la realitat
organitzativa de I’Ajuntament, integrant
de manera explicita les particularitats de la
seva estructura municipal. Aquesta visié es
trasllada a un plantejament metodologic
coherent amb els objectius del contracte i
ajustat al context public. L'adaptacio a les
necessitats  especifiques  municipals
reforca la idoneitat del model proposat,
que es presenta ben alineat amb les
exigéncies del plec.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
0,5 punts)

Tot i que es planteja una estructura
tecnica amb coheréncia, la proposta no
inclou un calendari detallat que permeti
avaluar la planificacio6 temporal ni la
distribucié dels recursos. Aquesta
abséncia limita la capacitat d’anticipar
I’'execucié efectiva de les actuacions i
dificulta la valoracié de la seva viabilitat.
L’escassetat d’elements que facilitin una
lectura operativa condiciona
negativament la confianga en I'impacte del
desplegament.

Per tant, la proposta presenta un nivell
d’adequacié inferior al mitja, amb
elements insuficients per valorar la seva
capacitat d'implementacio, i es valora com
a nivell BAIX en viabilitat i impacte.

Baix

Concreci6 (fins a 0,5 punts)

La proposta presenta un
desenvolupament general basic, pero
incorpora alguns exemples que permeten
identificar 'orientacié practica de la
metodologia plantejada. Aquests
elements contribueixen a visualitzar
I"aplicacié del model, encara que amb un
grau de detall limitat. La proposta no
aprofundeix en la planificacié temporal, i

Insuficient
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no presenta plantilles especifiques dels
lliurables que es faran servir.

Per tant, la proposta supera el nivell basic
d’adequacié, perdo al no presentar
plantilles es valora com a nivell Insuficient
en concrecio.

Aporta valor (fins a 0,5 | La proposta de Telefénica incorpora
punt) elements orientats a millorar Ia
governanca del model, com ara I'Gs de
qguadres de comandament i I'adopcié de
metodologies de gestié agil. Aquestes
eines poden contribuir positivament a la
coordinacié entre actors i a la presa de
decisions informada. Tot i que es
presenten de manera general i sense un Mig
desenvolupament especific per al context
municipal, aporten un cert valor que
complementa el plantejament base.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

4.2 Definicio del Govern de la Seguretat Corporativa (fins a 2 punts)

Es valorara la idoneitat i coherencia en la definicié d’una estructura organitzativa i funcions
especifiques per al Govern de la Seguretat que assegurin la gestié i coordinacié efectiva de les
tasques de seguretat a tots els nivells de I'organitzacié. Sera imprescindible que el model
proposat sigui escalable i flexible, capag d’adaptar-se als diferents nivells de maduresa existents
dins de I’Ajuntament i als canvis futurs en I'entorn operatiu.

La viabilitat i impacte es mesuraran a través de la capacitat del model per integrar-se de manera
eficient en I'estructura municipal, demostrant una millora tangible en la resiliéncia i la capacitat
de resposta davant de riscos de seguretat. Es valoraran models que proporcionin una assignacid
clara de rols i responsabilitats, aixi com mecanismes de coordinacié robustos que assegurin una
execucio fluida i sense ambigiitats.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar el model proposat al cas concret, amb I'objectiu de poder-ne
avaluar I'eficacia i I'aplicabilitat.
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Es valorara I'aportacid de valor afegit dels models presentats, especialment aquells que
incorporin innovacions en la governanca, eines avancades de gesti®é o mecanismes de
coordinacié eficients, que contribueixin a optimitzar la gestid de la seguretat i n’assegurin
I’efectivitat i sostenibilitat a llarg termini considerant els diferents nivells de maduresa de les

diferents entitats municipals.

Accenture

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 0,5 punts)

La proposta d’Accenture presenta una
estructura multinivell clara, amb separacio
funcional entre nivells estratégic, tactic i
operatiu. Tot i aix0, no es detalla com el
model es podria adaptar a diferents graus
de maduresa ni s’evidencia la seva
escalabilitat davant entitats amb
capacitats diverses. Encara que la
proposta és estructuralment coherent, li
manca flexibilitat i adaptabilitat.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Mig

Viabilitat i impacte (fins a
0,5 punts)

La proposta d’Accenture presenta una
arquitectura organitzativa estructurada en
tres nivells —estrategic, tactic i operatiu—
amb una assignacid clara de rols i
responsabilitats per a cadascun. S’hi
detallen mecanismes de coordinacié entre
els nivells i s’explica com es concreta la
integracié efectiva dins [I'estructura
municipal, adaptant el model a diferents
escenaris segons les necessitats i
capacitats de cada ambit. Aquesta
definicié facilita una execucié fluida i sense
ambigdlitats, i proporciona una base solida
per incrementar la resiliéncia institucional
i la capacitat de resposta davant riscos de
seguretat.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a

Alt
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I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 0,5 punts)

La proposta incorpora un esquema clar de
governanca de la seguretat estructurat en
nivells estratégic, tactic i operatiu, amb
una representacio grafica de rols i fluxos
de relacié. Aquesta representacié aporta
claredat conceptual i permet entendre la
logica d’interaccié entre els diferents
actors implicats. Tot i aix0d, aporten
plantilles especifiques de lliurables com
son Matrius RACI i estructura organitzativa
i plantilla de descripci6 de rols i
responsabilitats , perd no quadres de
comandament amb indicadors . La
proposta ofereix un nivell de concrecié
acceptable en I'ambit visual i conceptual,
perd sense arribar al nivell operacional
necessari per justificar una valoracié
maxima.

La proposta supera el nivell basic
d’adequacio destacant per la seva qualitat
en diversos aspectes i fa aportacio de
plantilles de lliurables, valorant-se per tant
com a nivell MIG en concrecid.

Mig

Aporta valor (fins a 0,5
punts)

La proposta d’Accenture incorpora una
aportacié rellevant en la definicio del
model de govern mitjangant Ia
consideraci6 de tres enfocaments
organitzatius alternatius —centralitzat,
descentralitzat i hibrid—, en funcié de les
necessitats i capacitats de I’Ajuntament.
Aquesta orientaci6 demostra una visio
flexible i adaptable a diferents escenaris
institucionals. Tot i aix0, aquesta
flexibilitat s’expressa en forma de principi
general i no es tradueix en instruments,
mecanismes o models de referéncia
concrets que permetin avaluar el seu
impacte directe sobre la millora de la
governanga.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat

Mig
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en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Deloitte

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 0,5 punts)

Deloitte proposa un model clar i
estructurat de govern de la seguretat,
basat en el concepte de Target Operating
Model, amb una definicié precisa de rols,
responsabilitats i processos a tots els
nivells (estrategic, tactic i operatiu). El
model es presenta com a escalable i
flexible, amb capacitat d’adaptacio als
diferents nivells de maduresa de les
entitats municipals, i es fonamenta en
llicons apreses i millors practiques
sectorials. Aquesta adaptabilitat queda
reflectida també en I’analisi prévia del
nivell de maduresa i I'alineaci6 amb els
objectius de negoci de cada geréncia.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
0,5 punts)

Deloitte proposa un model clar i
estructurat de govern de la seguretat,
basat en el concepte de Target Operating
Model, amb una definicid precisa de rols,
responsabilitats i processos a tots els
nivells (estrategic, tactic i operatiu). El
model es presenta com a escalable i
flexible, amb capacitat d’adaptacio als
diferents nivells de maduresa de les
entitats municipals, i es fonamenta en
llicons apreses i millors practiques
sectorials. Aquesta adaptabilitat queda
reflectida també en I'analisi prévia del
nivell de maduresa i l'alineacié amb els
objectius de negoci de cada gerencia.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a

Alt
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I'ordinari i es valora com a nivell ALT en
idoneitat i coheréncia.

Concreci6 (fins a 0,5 punts)

La proposta de Deloitte presenta un alt
nivell de concrecid6 metodologica en la
definici6 del model de govern de la
seguretat. A més dels esquemes
estructurals i rols descrits al document
principal, s’hi  annexen  plantilles
especifigues com el TOM (Target
Operating Model), que defineix funcions,
responsabilitats i fluxos operatius de
manera estandarditzada. També s’hi
inclouen documents metodologics
reutilitzables, com la plantilla del CSF
(Cybersecurity Framework), que permeten
adaptar el model a diferents entorns i
entitats. Aquesta aportacié de materials
aplicables, estructurats i editables facilita
I'adopcié directa del model per part de
I'Ajuntament i en garanteix [I'eficacia
practica.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0,5
punts)

La proposta aporta valor afegit mitjangant
la seva capacitat d’adaptacié a la realitat
organitzativa municipal i la definicié d’un
model de governancga solid amb potencial
per millorar de manera significativa la
prestacio del servei. També s’hi destaquen
elements orientats a reforcar la resiliencia,
el compliment normatiu i la sostenibilitat
del model. Aquestes caracteristiques
contribueixen de manera rellevant a la
funcié de prescripcié de I’Ajuntament i
suposen una millora clara respecte al
servei valorat.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
aportacié de valor.

Alt
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PwC

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 1 punts)

La proposta presenta una estructura de
govern multinivell amb funcions clarament
diferenciades i una articulacié operativa
ben definida. S’hi inclouen mecanismes de
coordinacid, definicié de rols i eines de
seguiment que permeten una gestio
efectiva de la seguretat en diversos
ambits. No obstant aix0, no es fa cap
mencid especifica a I'escalabilitat del
model ni a la seva adaptabilitat als
diferents nivells de maduresa dins
I’Ajuntament, ni tampoc es justifica com
evolucionaria davant canvis futurs en
I’entorn operatiu. Tot i la solidesa
estructural, aquesta manca d’enfocament
flexible i evolutiu limita la idoneitat global
de la proposta.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Mig

Viabilitat i impacte (fins a 2
punts)

La proposta inclou un Pla de Coordinacid
Intern que defineix mecanismes concrets
per a la col-laboracid entre rols, canals de
comunicacio, un pla de comunicacié intern
i un model de relacié amb agents externs.
A més, descriu amb detall com es garantira
una execucio fluida i robusta mitjancant
sistemes de supervisid, control i I'Gs de
guadres de comandament operatius.
Aquest conjunt d’elements aporta
garanties solides sobre la viabilitat del
desplegament i el seu impacte positiu en
I’entorn municipal.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concreci6 (fins a 2 punts)

La proposta presenta una estructura clara
de governanga dividida en tres nivells —

Insuficient
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estrategic, tactic i operatiu— i incorpora
esquemes i grafics explicatius que faciliten
la comprensid del model. Aquest material
aporta valor conceptual i estructura el
plantejament de forma entenedora. Tot i
aix0, no s’inclouen plantilles de lliurables
concretes, formularis ni documents
aplicables de forma immediata, cosa que
limita la projeccié practica directa del
model.

La proposta supera el nivell basic
d’adequacié pero no incorpora plantilles
de lliurables i per tant, es valora com a
nivell INSUFICIENT en concrecio.

Aportavalor (fins a 1 punts)

La proposta presenta una estructura de
govern de la seguretat corporativa
dissenyada en multiples nivells —
estrategic, coordinacié i execucié— amb
rols definits i una visid integral del
funcionament del model. Aporta valor
afegit amb la inclusi6 del pla de
coordinacié interinstitucional, el pla de
comunicacio interna i externa i una analisi
comparativa amb models de referéncia.
Aquests elements reforcen la capacitat de
govern estrategic, optimitzen la presa de
decisions, milloren la transparéncia i
faciliten la integraci6 en entorns
complexos.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
aportacioé de valor.

Alt

NTT Data

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0,5 punts)

La proposta presenta un model de govern
integrat i funcional, amb un Comite
Executiu de Seguretat i una Oficina de
Govern. Tot i que el model és solid en la
seva organitzacid interna, no s’hi evidencia

Mig
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de manera clara com es podria adaptar a
diferents nivells de maduresa dins
I'Ajuntament. L'estructura proposada
actua com a marc generalista, pero no
s'ajusta explicitament a una realitat
municipal amb diversitat organitzativa.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a
0,5 punts)

La proposta de NTT defineix una
estructura funcional solida, amb un
Comite Executiu de Seguretat i una Oficina
de Govern de la Seguretat com a organ
central de coordinacié. Es descriuen
clarament els rols i responsabilitats, aixi
com els mecanismes de supervisio, fluxos
de comunicacidé i processos que asseguren
I’execucié correcta del model. A més,
s’explica com s’integrara el govern dins de
I’estructura municipal i com es connectara
amb els ambits de seguretat IT, OT i fisica.
Aquest plantejament afavoreix una
implementacid fluida i estructurada, i pot
contribuir a una millora tangible de la
resiliéncia institucional.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concreci6 (fins a 0,5 punts)

La proposta inclou diversos esquemes i
diagrames funcionals que descriuen amb
claredat I'estructura de governanga, els
rols implicats i les relacions entre
I’Ajuntament i les entitats municipals.
Aquestes  representacions  grafiques
ajuden a entendre I'enfocament plantejat
i poden servir de referéncia conceptual per
al desplegament del model. Tot i aix0, no
s’hi aporten plantilles de lliurables,
formularis ni fitxes de seguiment que
permetin una aplicacié practica directa.

Insuficient
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La proposta supera el nivell basic
d’adequacié no obstant, no incorpora
plantilles de lliurables concretes, i es
valora com a nivell INSUFICIENT en
concrecio.

Aporta valor (fins a 0,5
punts)

El plantejament metodologic de NTT DATA
aporta un valor correcte, amb una visio
holistica de la seguretat i un enfocament
integral que pot afavorir la coordinacié
entre disciplines i actors implicats. No
obstant aix0, manca la definicid
d’elements diferencials que simplifiquin i
reforcin la gestid en entorns amb entitats
municipals diverses.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Mig

EY

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0,5 punts)

EY presenta una arquitectura funcional del
govern de seguretat amb  rols,
responsabilitats i fluxos de decisié. A més,
la proposta explica com aquest model pot
ser adaptable a diferents graus de
maduresa, mostrant una visié estrategica
ajustada a la realitat de les entitats
municipals.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
0,5 punts)

La proposta d’EY descriu una estructura
funcional amb assignacié de
responsabilitats i fluxos d’interaccio,
demostrant una clara capacitat
d’integracié amb I'estructura municipal.
Inclou mecanismes de coordinacié
robustos, com comiteés, canals de
comunicacio definits i eines per garantir la

Alt
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tracabilitat, afavorint una execucid
efectiva i coordinada del model.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 0,5 punts) | La proposta d’EY presenta exemples de
gran valor aplicat que son representacions
clares i directament extrapolables al
context municipal. Aquestes mostres, tot i
no identificar-se com a plantilles formals,
tenen un alt nivell de detall i orientacid
técnica, fet que permet validar
metodologicament els lliurables previstos
i en facilita I'aplicacié immediata. Tot i aixo
presenta plantilles de manera parcial i poc Mig
detallades com es amb el quadre de
comandament.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari pero al presentar plantilles de
manera parcial poc detallades fa que no es
pugui avaluar la seva eficacia i aplicabilitat
completament, i per tant es valori com a
nivell MIG en concrecid.

Aporta valor (fins a 0,5 | La proposta d’EY incorpora iniciatives amb
punts) alt valor afegit que van més enlla del
disseny estructural del model de govern.
En destaca especialment la gestio de la
conscienciacid i la cultura de la seguretat,
orientada a fomentar wuna cultura
organitzativa mitjangant plans de formacio
anuals, campanyes de phishing simulades i
I'avaluacié de la maduresa cultural en
seguretat. La integracié d’aquestes linies Alt
de treball reforca la sostenibilitat i eficacia
del model, aportant un enfocament
innovador i estrategic amb impacte
directe sobre I'efectivitat del servei.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
aportacié de valor.
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Telefénica

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 0,5 punts)

Telefénica proposa una estructura de
governanca amb comites, rols i processos
de coordinacid. La descripcié funcional
cobreix els diferents nivells de decisio,
perd no s’hi inclou una estrategia clara
d’escalabilitat ni mecanismes concrets per
adaptar el model a entorns amb graus
diversos de maduresa. Tot i ser coherent a
nivell formal, el model mostra una
orientacié a entorns homogenis i estables,
sense un enfocament adaptatiu.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Mig

Viabilitat i impacte (fins a
0,5 punts)

La proposta de Telefdnica descriu rols i
comités de manera ordenada, amb una
estructura funcional ben definida i
alineada amb [I'Esquema Nacional de
Seguretat. Incorpora mecanismes de
coordinacié robustos com el Comité de
Govern de la Seguretat Integral i I'Oficina
de Govern, aixi com circuits de
comunicacié establerts i una assignacio
clara de responsabilitats. EI model esta
dissenyat per integrar-se de manera
eficient dins I'estructura municipal.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concrecié (fins a 0,5 punts)

Telefénica presenta un esquema funcional
del model de govern de la seguretat amb
rols, comites i fluxos d’actuacié clarament
definits. Aquest diagrama estructurat

Mig
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facilita la comprensié del model i reflecteix
una proposta madura en la seva
formulaci6. A més, es proporcionen
exemples operatius i  parcialment
plantilles, com ara quadres de
comandament, que permeten una
aplicacié directa i practica del model en
I’'ambit municipal.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari perdo al presentar plantilles
parcialment fa que no es pugui avaluar la
seva eficacia i aplicabilitat completament,
i per tant es valora com a nivell MIG en
concrecio.

Aporta valor (fins a 0,5
punts)

El plantejament de Telefénica aporta una
visié global i estructurada per a la millora
de la gestié de la seguretat municipal,
basada en metodologies contrastades i
alineades amb normatives com I'ENS i la
NIS2. Ara bé, la proposta no incorpora
elements clarament diferencials que
simplifiquin la funcid prescriptora de
I’Ajuntament o facilitin I'adaptacié del
model a entorns amb  solucions
tecnologiques heterogenies.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Mig
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4.3 Elaboracié de I'analisi d'impacte de negoci (BIA) (fins a 6 punts)

Es valorara la idoneitat i coheréncia de la metodologia presentada per identificar els processos
de negoci critics, incloent una avaluacié detallada dels impactes operacionals, economics,
reputacionals i legals, aixi com la concrecid en la definicié dels objectius de recuperacié (RTO,
MTD, RPO).

Es valorara la viabilitat i 'impacte de I'aproximacié presentada, prenent com a referéncia el
calendari de treball i la definicié de fases, accions, recursos i resultats esperats, valorant la seva
capacitat per adaptar-se a diferents entorns i necessitats operatives, assegurant una
implementacio efectiva i resultats mesurables amb un enfocament clar i detallat.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
gue es faran servir per aplicar la metodologia al cas concret, amb I'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat.

Es valorara I'aportacié de valor afegit mitjancant materials de conscienciacié dissenyats per
involucrar els stakeholders i promoure la comprensid dels objectius del projecte. Aquells
materials que incorporin eines innovadores o enfocaments Unics rebran una puntuacié més alta,
sempre que estiguin degudament estructurats i orientats a reforcar laimplicacié dels actors clau.

Accenture

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | La proposta d’Accenture es basa en una
a 2 punts) metodologia solida, estructurada i amb
una orientacié clara cap als processos de
negoci. Tot i aixi, aquest enfocament no es
tradueix de manera directa en el
llenguatge dels serveis, que és el marc
habitual amb qué treballen les unitats
municipals. Aquesta desconnexié pot
dificultar la implicacié dels interlocutors
municipals i limitar 'adequacié operativa | Mig
del model. Malgrat la coherencia interna
de la proposta, aquest desajust amb la
realitat municipal redueix la seva
idoneitat.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a 1 | Accenture proposa una escala de cinc

punt) nivells d'impacte, un enfocament que, tot Mig

i ser metodologicament consistent, pot
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introduir un grau de complexitat excessiu
per a una organitzacid6 municipal amb
recursos i temps limitats. Si bé la proposta
és viable en termes generals i compta amb
un  plantejament solid, I'aplicacid
d’aquesta escala pot comprometre
I'eficiencia i la comprensié per part dels
responsables municipals implicats.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Concrecié (fins a 1 punt) La proposta inclou exemples il-lustratius
gue ajuden a entendre I'enfocament, pero
aporta algunes plantilles parcials i poc
detallades de lliurables sense formats
reutilitzables que facilitin la
implementacid practica de la metodologia
en l'ambit municipal. Aixo limita Ia
capacitat per anticipar amb precisié com
es materialitzarien els resultats, tot i la
solidesa global del plantejament. Baix

La proposta supera el nivell basic
d’adequacio destacant per la seva qualitat
en diversos aspectes, pero |'aportacio de
plantilles és limitada i poc detallada, fet
que fa que no es pugui avaluar la seva
eficacia i aplicabilitat completament, i per
aix0 es valora com a nivell BAIX en
concrecio.

Aportavalor (finsa2 punts) | La proposta no incorpora accions
especifiques orientades a la formacié o
conscienciacio dels responsables
municipals, ni presenta materials o
estrategies destinats a reforcar la
comprensio dels objectius del projecte per
part dels actors clau. L'abséncia | Baix
d’aquestes iniciatives limita la capacitat
d’impacte transformador i redueix el valor
afegit percebut del projecte.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
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requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacid de
valor.

Deloitte

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | La proposta de Deloitte parteix d’un
a 2 punts) enfocament fonamentat en processos de
negoci i recolzat en un marc normatiu
solid. Tanmateix, aquest plantejament no
es tradueix de forma clara al llenguatge
dels serveis, fet que pot dificultar
I'alineaci6 amb  els interlocutors
municipals. Malgrat aixo, s’hi recullen
referéncies puntuals als serveis i es Mig
proposa un procés estructurat, cosa que
contribueix a mantenir una certa
coheréncia metodologica.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a 1 | Deloitte proposa una escala de sis nivells
punt) d'impacte, fet que introdueix una
complexitat metodologica que pot
dificultar-ne la comprensié i I'aplicacio
practica per part dels responsables
municipals. Aquesta granularitat pot
derivar en una sobrecarrega analitica i Mig
reduir I'eficiéncia operativa del projecte.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Concreci6 (fins a 1 punt) La proposta inclou wuna descripcid
detallada de les fases i activitats del
projecte, i es complementa amb plantilles | o1t
molt detallades que permeten visualitzar
amb claredat els lliurables previstos.
Aquests materials aporten una visio
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concreta de com s’aplicara la metodologia
al context municipal i en faciliten la seva
adopcid practica. L'existencia d’aquests
formats editables i reutilitzables reforga la
solidesa operativa del plantejament i
acredita un grau alt d’elaboracid.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Aporta valor (fins a 2 punts) | La proposta incorpora accions de formacio
adrecades als responsables de processos
un cop completat el BIA, i proporciona una
descripcié detallada dels valors associats
als impactes identificats. = Aquest
enfocament facilita la comprensié i
apropiacié dels resultats, afavorint
I’estandarditzacio de criteris i la implicacio | p¢
dels usuaris en el procés. Tot plegat
representa una aportacié rellevant a la
gualitat i efectivitat del projecte.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
aportacié de valor.

PwC

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta de PwC es basa en una
a 2 punts) metodologia iterativa per onades, que
afavoreix una adaptacid progressiva al
ritme i context de I’Ajuntament. Tot i aixo0,
I’enfocament es manté principalment
centrat en processos, amb només algunes | Mig
referéncies puntuals als serveis, que sén el
marc habitual de treball dels responsables
municipals. Aquest desajust parcial
redueix I'adequacid del plantejament a la
realitat operativa.
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Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (finsa 1 | PwC proposa un enfocament gradual ben
punt) estructurat, amb una planificacié clara,
accions definides i un calendari realista. La
utilitzacio de quatre nivells d’impacte i
I’adaptabilitat metodologica a I'estructura
municipal reforcen la seva viabilitat.
Aguesta capacitat per desplegar el
projecte de manera progressiva, sense Alt
saturar els interlocutors municipals, i
confereix un impacte positiu.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 1 punt) Tot i que [I'enfocament general és
coherent, 'abséncia de materials tangibles
i reutilitzables limita la capacitat d’avaluar

amb precisio I'eficacia del plantejament.
Insuficient
La proposta no aporta exemples ni

plantilles especifiques dels lliurables
previstos i per tant, es considera de nivell
INSUFICIENT en concrecid.

Aporta valor (fins a 2 punts) | La proposta fa referéncia a la necessitat de
conscienciacid, perdo no desenvolupa
accions especifiques ni materials orientats
a formar o implicar els responsables
municipals. Aquesta manca de
desenvolupament en la vessant de
sensibilitzacié limita I'impacte potencial Mig
sobre els actors clau del projecte.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.
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NTT Data

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | La proposta de NTT DATA es basa en una
a 2 punts) metodologia estandard clarament
orientada a processos, sense adaptar el
llenguatge ni I'estructura als serveis, que
és com els responsables municipals
articulen i entenen les seves funcions.
Aguesta manca d’adaptacié conceptual
dificulta la comprensio i aplicacié practica
del BIA en el context municipal, i limita la
capacitat d’alineacié amb les dinamiques
propies de I'administracio.

Baix

Per tant, la proposta mostra un nivell
d’adequacid inferior al mitja, tot i complir
amb els requisits minims, no presenta cap
millora que vagi més enlla dallo ja
establert als plecs, i es valora com a nivell
BAIX en idoneitat i coheréncia.

Viabilitat i impacte (finsa 1 | La proposta utilitza quatre nivells
punt) d’impacte amb un plantejament senzill i
realista. A més, incorpora entrevistes
dirigides i sessions amb Direccié per
garantir la implicacid dels responsables i
ajustar el nivell d’exigencia segons les
necessitats especifiques. Aquest | A
enfocament afavoreix una execucio
eficient i mesurable del projecte.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 1 punt) La metodologia descriu amb claredat les
fases i interaccions previstes, pero
s’inclouen plantilles parcials poc
complertes dels lliurables. Aquesta fet
dificulta comprovar com s’aplicara
efectivament la metodologia ni garanteix
la reutilitzacié futura de les eines
proposades.

Baix
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Per tant, la proposta supera el nivell basic
d’adequacid, pero al aportar plantilles
parcials i poc representatives dels
[liurables fa que no es pugui avaluar la seva
eficacia i aplicabilitat completament, i per
tant es valora com a nivell BAIX en
concrecio.

Aporta valor (fins a 2 punts)

La proposta inclou accions de formacid
durant les entrevistes i reunions amb
Direccio, aixi com una definicié clara dels
valors d’'impacte. No obstant aixo,
I’enfocament conceptual dels impactes es
manté molt centrat en el context
empresarial —amb referéncies com la
pérdua de quota de mercat o el tancament
d’activitat— que no s’ajusten a la realitat
del sector public. Aquesta falta
d’adaptacio al llenguatge i als objectius de
I"'administracié limita la transferéncia
efectiva de valor.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Mig

EY

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

Tot i que la proposta d’EY presenta una
estructura metodologica solida i una
aproximacié iterativa ben adaptada, el
plantejament esta centrat en processos i
no tradueix aquesta logica al llenguatge
dels serveis, que és I'eix habitual de treball
dels responsables municipals. Aquesta
desconnexié conceptual pot dificultar
I'alineaci6 amb els interlocutors i
comprometre I'adaptacié operativa si no
s’hi incorporen mecanismes clars de
traduccié o contextualitzacid.

Mig
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Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (finsa 1 | La metodologia proposada per EY és
punt) iterativa, amb fases clares i estructurades
que s’adapten a les capacitats de
I’Ajuntament. El plantejament incorpora
mecanismes de validacio, tracabilitat i una
escala de quatre nivells d’impacte, que
afavoreixen una aplicacié efectiva,
comprensible i ajustada a la realitat Alt
institucional. Aquest enfocament
pragmatic assegura una execucié viable,
amb seguiment i resultats mesurables.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concrecié (fins a 1 punt) La proposta inclou indicadors especifics,
plantilles reutilitzables i exemples de
guadres de comandament que faciliten la
comprensiéo de com s’executara el BIA i
quins resultats se’n derivaran. El nivell de
detall técnic i la qualitat dels instruments
metodologics aportats evidencien un grau
alt de preparacié i una orientacio clara cap
a l'aplicacié practica. Presenta plantilles Alt
complertes del BIA tot i que potser manca
la plantilla d’estratégies de recuperacio.

Tot i aix0, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i amb detalls de les plantilles
entregades es valora com a nivell ALT en
concrecio.

Aportavalor (finsa 2 punts) | La proposta d’EY preveu accions de
formacid durant les reunions amb les parts
implicades, per0 no aporta materials
especifics ni estructurats orientats a la | jg
conscienciacid dels stakeholders. Malgrat
que el pla dinteraccié és solid, no
s’identifiquen enfocaments innovadors ni
mecanismes diferencials que reforcin la
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comprensio dels objectius estrategics del
projecte.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Telefénica

Criteri

Valoracid

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

La proposta de Telefdnica articula el BIA al
voltant dels serveis, un enfocament
plenament alineat amb la manera com els
responsables municipals entenen i
gestionen la seva activitat. Aquesta
orientacié afavoreix la comunicacié amb
els actors clau i facilita una aplicacié més
directa, contextualitzada i realista del
projecte. Tot i estar basada en processos,
la traduccié constant a serveis assegura la
coheréncia amb els objectius establerts al
plec.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (finsa 1
punt)

La proposta utilitza una escala de quatre
nivells d’impacte i presenta un
plantejament clar i assumible per a
I’Ajuntament. L'estructura del projecte i la
planificacié temporal responen a criteris
de simplicitat i eficacia, amb una
orientacié practica que minimitza Ia
carrega operativa per als participants.
Aquesta combinacié afavoreix una
execucio fluida i permet anticipar un
impacte mesurable i realista.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt
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Concreci6 (fins a 1 punt) Telefénica aporta plantilles especifiques,
exemples clars i formats adaptables que
poden ser reutilitzats en futurs exercicis
Aquesta documentaci6 mostra amb
precisio com s’aplicara la metodologia, i
facilita tant el desplegament inicial del
projecte com la consolidacié dels seus
resultats. El nivell de detall téecnic i Alt
I'orientacié practica dels materials
aportats justifiguen plenament wuna
valoracio alta.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Aportavalor (finsa 2 punts) | Tot i que la proposta fa referéncia a la
formacid i defineix els valors d’'impacte,
aquest plantejament es presenta de
manera genérica i des d’una Optica propia
de I'ambit empresarial, amb referencies
com la pérdua de quota de mercat o
I'impacte en reputacié comercial, que no
s'ajusten al context especific de
I"administracié publica. A més, la mencié a
accions de conscienciacid és minima i no
s’hi concreten materials ni enfocaments
especifics orientats als responsables
municipals. Aquesta abséncia de recursos
diferenciadors i I'orientacié poc adaptada
limiten I'aportacio de valor del projecte.

Baix

Per tant, la proposta mostra un nivell
d’adequacid inferior al mitja, tot i complir
amb els requisits minims, no presenta cap
millora que vagi més enlla dallo ja
establert als plecs, i es valora com a nivell
BAIX en aportacio de valor.
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4.4 Elaboracidé del Mapa de Riscos de Seguretat Integral (fins a 6 punts)

Es valorara la idoneitat i coheréncia de la proposta, tenint en compte la metodologia plantejada
per identificar, analitzar i gestionar els riscos, aixi como I'adequacié del cataleg d’amenaces i del
mapa de riscos resultant. Es tindra especialment en consideracié I'aplicacié d’un enfocament
sistematic basat en bones practiques, alineat amb els objectius generals de seguretat de
I’Ajuntament i amb els estandards de referencia de la indUstria.

Es valorara la viabilitat i 'impacte de la proposta, prenent com a referéncia el calendari de treball
i la definicid de fases, accions, recursos i resultats esperats, i es destacaran especialment aquells
enfocaments que mostrin una orientacid proactiva per anticipar i mitigar riscos amb solucions
estrategiques.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar la metodologia al cas concret, amb |'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat.

Finalment, s’atorgara una puntuacié més alta als enfocaments que aportin valor afegit amb
percepcions innovadores que vagin més enlla dels requisits basics, proporcionant solucions
practiques i adaptables per millorar.

Accenture

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | La proposta d’Accenture presenta una
a 2 punts) metodologia completa, estructurada i
adaptada a I’entorn municipal, amb un
cataleg d’amenaces detallat per geréncia.
Fa emfasi en l'alineaci6 amb marcs
normatius i mostra una comprensio clara
dels riscos que cal gestionar, tant en
entorns IT, OT com fisics. Aquesta
coheréncia metodologica es veu reforgada
per laintegracié amb la plataforma Archer, Alt
que millora la tragabilitat i afavoreix la
gestid centralitzada del risc. L'enfocament
és solid i ben alineat amb els objectius del
plec.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (fins a 1 | Accenture descriu les fases de treball amb
punt) claredat i precisid, oferint un plantejament
detallat amb accions i resultats esperats.

Alt
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La integraci6 amb Archer facilita la
consolidacio de riscos i aporta valor
operatiu. L'enfocament metodologic
mostra una orientacié clara cap a
I’eficiencia i la sostenibilitat del projecte.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 1 punt) La proposta mostra exemples visuals
senzills que illustren I'Gs de Ia
metodologia, perdo no inclou plantilles
completes ni quadres de comandament
detallats. L’absencia d’elements especifics
limita la capacitat de traslladar el model a
'operativa  municipal de  manera
immediata. Tot i que el plantejament és
coherent i entenedor, no es proporcionen
els instruments necessaris per validar-ne
I'aplicabilitat directa.

Insuficient

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, perd0 no inclou
plantilles dels lliurables resultants i per
tant, es valora com a nivell INSUFICIENT
en concrecio.

Aporta valor (finsa 2 punts) | Tot i que la proposta és solida i compleix
amb els requisits establerts al plec, no
incorpora elements diferencials que vagin
més enlla del que s’exigeix. L’us d’Archer,
encara que rellevant operativament,
forma part dels requeriments i no pot
considerar-se una millora especifica.
L’'abséncia d’enfocaments innovadors o
aportacions addicionals limita el potencial | Baix
transformador del projecte.

Per tant, la proposta mostra un nivell
d’adequacid inferior al mitja, tot i complir
amb els requisits minims, no presenta cap
millora que vagi més enlla dallo ja
establert als plecs, i es valora com a nivell
BAIX en aportacio de valor.
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Deloitte

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | La proposta presenta una metodologia
a 2 punts) clara i ben estructurada, alineada amb
estandards de referencia i amb una
aplicacié practica que inclou un cataleg
d’amenaces adaptat per geréncia. El
plantejament evidencia una comprensié
profunda dels objectius del pla, amb una
articulacié detallada dels riscos IT, OT,
fisics, de projectes i de tercers.
L’enfocament modular facilita I'adaptacié Alt
a la realitat municipal. Aquesta alineacio
metodologica, juntament amb la claredat
en la identificacid de riscos i la seva
contextualitzaci6, mostra un nivell
d’adequacié clarament superior a
I’ordinari.

Per tant, es valora com a nivell ALT en
idoneitat i cohereéncia.

Viabilitat i impacte (fins a 1 | Deloitte defineix amb detall les fases
punt) d’implementacio, accions i planificacio,
amb una seqliencia coherent i una
proposta clara i executable dins del
context municipal. La descripcié de
resultats i la definiciéd de rols permeten
entendre el desenvolupament previst i fan
viable el desplegament del projecte. | o
Aquesta  estructuraci6 metodologica
contribueix a una aplicacid efectiva i a la
consecucié dels objectius.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 1 punt) La proposta aporta exemples i plantilles
que permeten comprendre  com
s’estructura i aplica la metodologia.
Uexisténcia  d’elements  formals i | Alt
estructurats per a la representacié de
riscos facilita la comprensié, comunicacié i

aplicabilitatimmediata del model, aixi com
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la seva adaptacio en diferents geréncies.
Aguesta claredat operativa i la utilitat
practica dels materials posicionen la
proposta com a especialment ben
detallada.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Aportavalor (fins a 2 punts) | Deloitte destaca per la incorporacié de
I’eina ARES com a mecanisme especific per
avaluar els riscos vinculats a Ia
intel-ligéncia artificial, aportacié
especialment rellevant en un context de
riscos emergents. El fet de basar-se en el
framework MITRE per al cataleg
d’amenaces reforca la robustesa i
actualitzacio metodologica de la proposta. | At
Aquest enfocament mostra una voluntat
clara de contribuir amb eines innovadores
i practiques que permetin afrontar
escenaris de complexitat creixent.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
aportacié de valor.

PwC

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta de PwC presenta una
a 2 punts) metodologia coherent, amb un
enfocament estructurat i alineat amb els
objectius municipals. S’articula mitjancant
un cataleg d’amenaces per geréncia i
inclou de manera adequada els riscos IT,
OT, fisics, de tercers i de projectes. El
model metodologic es fonamenta en
estandards reconeguts i es mostra ben
adaptat al context operatiu de
I’Ajuntament. Malgrat no incorporar riscos

Alt
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emergents com la intel-ligencia artificial, la
proposta destaca per la seva claredat,
consistencia i alineaci6 amb la realitat
municipal.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (finsa 1
punt)

La proposta descriu amb detall les fases,
accions i resultats esperats, amb una
seqliencia de treball clara i alineada amb
les dinamiques municipals. Tot i no
presentar un calendari grafic, la
planificacié és solida i permet anticipar
una aplicacioé efectiva amb un impacte ben
acotat. L'enfocament metodologic és
realista, operatiu i facilita I'assoliment dels
objectius del projecte amb una carrega
assumible per als equips implicats.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concrecié (fins a 1 punt)

PwC inclou plantilles especifiques,
estructures de quadres de comandament i
exemples detallats que permeten
entendre de forma clara com s’aplicara la
metodologia. Aquesta documentacid
facilita tant el desplegament inicial com la
consolidacié del model i la seva adaptacio
a diferents ambits municipals. El nivell de
detall i I'orientacid practica dels materials
justifiquen una valoracié elevada.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2 punts)

La proposta s’ajusta correctament als
requisits del plec, perd no aporta cap
element diferenciador que amplii el seu
abast més enlla del compliment formal. No
incorpora |'analisi de riscos emergents ni
preveu mecanismes especifics per afavorir

Baix
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la interioritzacid estratégica dels resultats
per part dels responsables municipals.
Aquesta abséncia d’enfocaments
innovadors redueix la seva aportacié
respecte a altres propostes.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja i es valora
com a nivell BAIX en aportacid de valor.

NTT Data

Criteri

Valoracid

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

La proposta defineix un marc metodologic
estructurat per a la gestid de riscos, amb
una aproximacid clara als processos
d’identificacié, analisi i  valoracio.
Tanmateix, no s'adapta el cataleg
d’amenaces a les diferents geréncies de
I’Ajuntament, cosa que dificulta
I"'adequacié del model al context especific
dels serveis municipals. Aquesta absencia
d’adaptacio territorial dels riscos limita la
seva aplicabilitat practica i redueix la
capacitat del model per donar resposta als
diferents escenaris operatius.

Per tant, la proposta mostra un nivell
d’adequacid inferior al mitja, i es valora
com a nivell BAIX en idoneitat i coheréncia.

Baix

Viabilitat i impacte (finsa 1
punt)

El plantejament inclou una descripcié de
les fases del projecte amb un enfocament
general i estructurat. Tot i aix0, les accions
associades a cada fase es presenten de
manera geneérica i no s’aporta un calendari
que permeti planificar o fer seguiment del
desplegament. L’'abséencia de concrecio
temporal dificulta I'estimacié del ritme
d’execucid i de I'impacte esperat.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Mig
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Concreci6 (fins a 1 punt)

La proposta no aporta plantilles, exemples
aplicats ni documents de suport que
permetin validar com es traslladara la
metodologia a la practica. Malgrat
presentar una estructura formal del
procés, la manca d’elements tangibles
limita la comprensid detallada del model i
en redueix la capacitat de replicacié dins
del context municipal. No aporta plantilles
dels lliurables resultants.

La proposta mostra un nivell d’adequacid
inferior al mitja, perd no aporta plantilles
dels lliurables i per tant, es valora com a
nivell INSUFICIENT en concrecio.

Insuficient

Aporta valor (fins a 2 punts)

No es presenten accions o enfocaments
diferenciadors que contribueixin a
reforcar la comprensié o I'aplicabilitat del
projecte dins [I"Ajuntament. Tampoc
s’identifiquen aportacions addicionals més
enlla de I'estandard metodologic. Aquesta
absencia d’elements innovadors o
complementaris limita |'aportacid6 més
enlla del compliment basic dels requisits.

Per tant, la proposta mostra un nivell
d’adequacid inferior al mitja, i es valora
com a nivell BAIX en aportacid de valor.

Baix

EY

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

La proposta d'EY presenta una
metodologia solida i alineada amb els
objectius estrategics de I’Ajuntament,
fonamentada en estandards reconeguts
com ISO 31000, NIST i ENS. El cataleg
d’amenaces es contextualitza per unitats
municipals i s’hi recullen els principals
vectors de risc que afecten I'entorn public.
La cobertura transversal de riscos IT, OT,
fisics i de projectes, juntament amb un
enfocament integrador i sistematic per a

Alt
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I’elaboracié del mapa de riscos, reforcen la
coheréncia i 'adequacié del plantejament.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (finsa 1
punt)

La proposta inclou una planificacid
detallada amb fases clarament definides,
accions concretes i un calendari
estructurat que en  facilita la
implementacid progressiva. L'Us de
mecanismes de simplificacio i reutilitzacié
de resultats permet minimitzar I'impacte
sobre les geréncies municipals i garanteix
una aplicacié practica i eficient. Aquest
enfocament  demostra una  visié
estrategica enfocada a la mitigacio
operativa i anticipada dels riscos.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I"ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concreci6 (fins a 1 punt)

EY aporta plantilles, catalegs d’amenaces,
indicadors de seguiment, estructures de
quadres de comandament i altres
elements tecnics que faciliten I'aplicacio
directa de la metodologia. Aquesta
documentacié permet visualitzar com es
desplegara el projecte, en garanteix la
replicabilitat i millora la integracié amb els
processos de presa de decisions. El grau de
detall i formalitzaci6 dels materials
justifica una valoracid alta.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2 punts)

L’enfocament orientat a negoci es
concreta amb la traduccié del risc a un
llenguatge entenedor per a responsables
no tecnics, gracies a I'ds d’indicadors clars
i quadres de comandament operatius.
Aquesta aproximacio facilita la

Alt
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comprensid i la presa de decisions per part
dels interlocutors de gestié, reforcant el
paper del mapa de riscos com a eina
estrategica dins del context municipal.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I"ordinari i es valora com a nivell ALT en
aportacié de valor.

Telefénica

Criteri Valoracid Puntuacié

Idoneitat i coheréncia (fins | La proposta presenta una metodologia
a 2 punts) clara i estructurada, amb un cataleg
d’amenaces adaptat per geréncia i una
cobertura transversal dels ambits de risc
rellevants per al context municipal: IT, OT i
fisics. El model metodologic s’alinea amb
els objectius del pla director, oferint una
estructura coherent i un enfocament
sistematic facil d’encaixar en la realitat de | Alt
I’Ajuntament. La combinacid entre
coheréncia técnica i adaptacié operativa
reforca la seva adequacié.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (fins a 1 | Telefonica defineix les fases del projecte
punt) amb claredat, establint una seqliéncia
logica d’accions que facilita I'execucié
progressiva dins I'entorn municipal.
L’estructura metodologica és solida i
orientada a reduir la carrega operativa
sobre les unitats participants. Aquesta | pj¢
claredat i enfocament practic permeten
garantir la viabilitat del desplegament.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.
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Concreci6 (fins a 1 punt)

Tot i que la descripcid6 del model és
coherent, la proposta no incorpora
plantilles, indicadors ni exemples de
guadres de comandament que permetin
visualitzar de manera directa la seva
aplicabilitat. L'absencia d’elements
tangibles redueix la capacitat de validacid
i limita la facilitat d’implementacié
immediata per part dels equips técnics.

La proposta mostra un nivell d’adequacid
inferior al mitja i no aporta plantilles, i per
tant, es valora com a nivell INSUFICIENT en
concrecio.

Insuficient

Aporta valor (fins a 2 punts)

La proposta compleix amb els
requeriments  establerts, perd no
incorpora accions addicionals orientades a
millorar la comprensio del risc o a adaptar
el discurs al llenguatge de negoci. Tampoc
s’hi inclouen riscos emergents com la IA ni
propostes diferenciadores que aportin
valor estrategic afegit al projecte.

Per tant, la proposta mostra un nivell
d’adequacid inferior al mitja i es valora
com a nivell BAIX en aportacid de valor.

Baix
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4.5 Control de Proveidors (fins a 8 punts)

Es valorara la idoneitat i coheréncia de les estrategies proposades per identificar, analitzar i
gestionar els riscos associats als proveidors, assegurant que els procediments plantejats
compleixen amb els estandards de seguretat requerits i s’alineen amb els objectius de
I’Ajuntament.

La viabilitat i I'impacte de la metodologia es valoraran especialment en relacié amb I'eficiencia
dels recursos destinats a la gestio dels riscos dels proveidors. Es prioritzaran aquells models que
permetin una supervisié efectiva amb el minim desplegament de recursos possible. Sera clau
demostrar que la metodologia és sostenible i escalable, adaptant-se a les diverses necessitats
de la cadena de subministrament.

Per tal de verificar la concrecié metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar la metodologia al cas concret, amb |'objectiu de poder-ne avaluar
I’eficacia i 'aplicabilitat. Es valorara especialment |’abordatge detallat de la gestié de riscos de
proveidors sobre els nivells addicionals de subcontractacié i I'ds d’intel-ligencia artificial
generativa. Es valorara com es preveu identificar i gestionar els riscos derivats de la
subcontractacid, aixi com la capacitat d’aprofitar tecnologies avancades per millorar la deteccid,
mitigacid i supervisid dels riscos.

Es valorara I'aportacio de valor afegit, atorgant millor puntuacié a aquelles metodologies que
introdueixin eines practiques per gestionar riscos o enfocaments innovadors que contribueixin
de manera significativa a millorar la resiliencia de la cadena de subministrament.

Amb els seglients parametres de ponderacio:
- ldoneitat i coherencia (fins a 2 punts)
- Viabilitat i impacte (fins a 2 punts)
- Concrecio6 (fins a 2 punts)

- Aporta valor (fins a 2 punts)

Accenture

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta presenta una estructura
a 2 punts) metodologica orientada a I'ambit
municipal, amb un enfocament que
incorpora la classificacié dels proveidors
segons la seva importancia dins la cadena Mig
de subministrament. Aquesta perspectiva
evidencia una comprensié del context
public i una voluntat d’adaptacié a les
particularitats del servei. Tanmateix, la
manca de desenvolupament especific pel
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que fa a la definicié operativa del concepte
de “criticitat” i la seva vinculaci6 amb
accions concretes limita parcialment el
desplegament efectiu del model. També
gueda poc detallat I'enfocament sobre
riscos associats a la subcontractaciéial'us
d’lA generativa. En conjunt, la proposta
mostra una aproximacié solida pero
encara amb marge de millora.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a 2
punts)

L'ds de questionaris automatitzats i
funcionalitats intel-ligents representa un
aveng rellevant per millorar I'eficiéncia del
procés d’avaluacié de proveidors. Aquest
enfocament pot facilitar la gestio
operativa i permet una aplicacié més agil
dels criteris de control. Ara bé, no es
proporcionen plantilles, indicadors ni
exemples que permetin valorar Ila
capacitat del model per escalar en entorns
amb una gran diversitat o volum de
proveidors, ni tampoc es concreta com es
garantiria una supervisid eficient amb
recursos limitats. El plantejament general
ofereix pistes d’optimitzacié que, tot i ser
rellevants, no estan prou madurades per
considerar-les transformadores.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Mig

Concreci6 (fins a 2 punts)

La proposta esta estructurada amb
claredat i inclou referéencies a mecanismes
automatitzats que podrien facilitar
I'avaluacié dels proveidors. No obstant
aix0, no incorpora cap exemple especific
de documents, plantilles o materials que
permetin visualitzar el funcionament
practic de la metodologia proposada.
Aquest aspecte limita la capacitat per
validar la seva aplicabilitat. D’altra banda,

Insuficient
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totilarellevancia del tema, no es desplega
cap desenvolupament sobre la gestié del
risc associat a la subcontractacié o a I'Us
d’intel-ligencia artificial generativa, la qual
cosa redueix el grau de detall en arees
expressament valorades.

La proposta mostra un nivell d’adequacid
inferior al mitja, amb elements suficients
per complir amb els requisits establerts,
perod sense aportar millores significatives o
destacablesino aporta plantilles, i per tant
es valora com a nivell INSUFICIENT en
concrecio.

Aportavalor (finsa 2 punts) | La incorporaci6 d’'un welcome pack
especific per a nous proveidors demostra
una voluntat de millora en els processos
d’inici de relacid i onboarding, afavorint la
coordinacié inicial i la claredat
d’expectatives. Aquest element aporta
valor des del punt de vista operatiu i pot
contribuir a una millor integracié dels
proveidors en el model de gestid. Ara bé, Mig
no s’hi identifiquen altres propostes
singulars ni recursos que incrementin de
manera significativa la resiliencia global de
la cadena de subministrament.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Deloitte

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta parteix d’una adaptacié de la
a 2 punts) metodologia VRAO aplicada a I'ambit
municipal i cobreix tot el cicle de vida dels
proveidors, des de la incorporacio de | plt
clausules de seguretat fins al seguiment
actiu i l'auditoria. El model proposat
incorpora una classificacid per nivells de
criticitat ben definida, amb un enfocament
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progressiu i escalable, i integra la gestid
del risc associat tant al servei com al
mateix proveidor. A més, aborda
especificament la identificaciéd de riscos
vinculats a [I'ds de sistemes d’IA
generativa, mitjancant el marc ARES i
referencies reconegudes com OWASP o
MITRE ATLAS. També s’inclou I'analisi dels
riscos derivats de la subcontractacid, amb
controls concrets previstos en el
gliestionari de seguiment. Aixd0 demostra
una visid estrategica alineada amb els
objectius municipals i els requeriments del
plec.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari, destacant per la seva estructura
metodologica, coheréncia i tractament
complet dels riscos clau, i es valora com a
nivell ALT en idoneitat i coheréncia.

Viabilitat i impacte (fins a2 | L'enfocament metodologic contempla
punts) mecanismes de classificacié per criticitat,
un sistema de qliestionaris automatitzats,
formacio als responsables de contractes i
integracié dels resultats en quadres de
comandament amb indicadors de
seguiment. A més, es preveu que el nivell
de seguiment s’ajusti al grau de risc,
permetent prioritzar recursos i garantir
una gestio escalable. Aquesta estructura | p;
modular, juntament amb la possibilitat
d’autogestié en contractes de menor
criticitat, refor¢a la viabilitat operativa i
I'impacte positiu en la supervisio de
tercers.

Per tant, la proposta presenta un
enfocament viable i eficient, adaptat al
context municipal, i es valora com a nivell
ALT en viabilitat i impacte.

Concrecié (fins a 2 punts) S’inclou una plantilla detallada que
defineix la informacié a recollir dels
proveidors, estructurada per ambits de
risc i amb items concrets sobre
subcontractacié, protecci6 de dades i

Alt
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seguretat de la informacié. Aquesta eina
permet una aplicacié practica immediata
del model, assegurant la tracabilitat dels
resultats i facilitant I'avaluacié de la
maduresa del servei. A més, la proposta
descriu com s'utilitzara la informacio
recollida per alimentar indicadors de
gestid i accions de millora, dins d’un cicle
de seguiment continu.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
'ordinari, amb eines aplicables i
orientades a |'operativa real, i es valora
com a nivell ALT en concrecid.

Aportavalor (finsa 2 punts) | La proposta incorpora una metodologia
completa i estructurada per al control de
tercers, amb capacitat de generar
indicadors de seguiment i millora
continua, integrats en el quadre de
comandament de ciberseguretat. Es
preveu un enfocament actiu i escalable
gue permet ajustar el nivell de supervisio
segons la criticitat del servei, fomentant la
sostenibilitat del model. Destaca
especialment la inclusié del marc ARES,
desenvolupat per Deloitte, com a eina
especifica per identificar i gestionar els
riscos associats a I’Us de |A generativa en | p;
proveidors, aportant un enfocament
avancat i diferencial respecte a propostes
estandard. Aixo, juntament amb Ia
capacitat per incorporar plans d’accié i
formacié als responsables municipals,
suposa una aportacié clara en termes de
governanga, control estrategic i innovacio.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I’ordinari, destacant per la seva aportacié
de valor afegit en governanga, innovacio i
resiliéncia, i es valora com a nivell ALT en
aportacié de valor.
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PwC

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | La proposta presenta una metodologia
a 2 punts) organitzada i coherent amb [I'ambit
municipal, amb una classificacié dels
proveidors basada en el tipus de serveiila
naturalesa de la relacié. Aquest
enfocament facilita una gestio inicialment
ordenada i pot adaptar-se a diversos
contextos del consistori. Tot i aix0, no s’hi
recullen elements relacionats amb la
gestio6 del risc derivat de |la
subcontractacié ni amb I’Us d’intel-ligencia Mig
artificial generativa, aspectes clau en la
cobertura estratégica del servei. Aixo
limita la capacitat del model per donar
resposta a escenaris de complexitat
creixent i a reptes emergents.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a 2 | La proposta articula una estructura viable
punts) a nivell organitzatiu i ofereix un model que
pot ser aplicable dins I’Ajuntament. Ara
bé, no es presenten mesures especifiques
per assegurar-ne I'escalabilitat ni es
proposen eines que facilitin una aplicacié
eficient amb recursos limitats. Tampoc es
contemplen mecanismes concrets per
reduir la carrega de treball dels Mig
responsables municipals, fet que pot
afectar la sostenibilitat del model a llarg
termini.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Concreci6 (fins a 2 punts) La proposta esta ben estructurada i
presenta una explicacié clara de la | |hsuficient
metodologia prevista, pero no s’hi aporten
plantilles ni exemples dels documents o
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instruments que s’utilitzarien durant
I’execucid. Aixo dificulta la verificacid de
I"aplicabilitat practica del model. A més, no
es detalla el tractament dels riscos
vinculats a la subcontractacié ni a I'Us
d’intel-ligencia artificial generativa, la qual
cosa redueix el grau de concrecid en arees
considerades rellevants en els criteris de
valoracio.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacablesisense
aportar plantilles dels lliurables, i per tant
es valora com a nivell INSUFICIENT en
concrecio.

Aportavalor (finsa 2 punts) | Tot i que la proposta pot contribuir a
estructurar millor la gestidé de tercers, no
incorpora eines practiques ni enfocaments
diferenciadors orientats a incrementar la
resiliéncia de la cadena de
subministrament. Tampoc es detecten
propostes basades en tecnologies
avancades o funcionalitats innovadores
que permetin optimitzar el control o la
supervisié. En conseqiiéncia, el valor afegit | Baix
gue presenta la proposta és molt limitat.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacié de
valor.

NTT Data

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta planteja un model d’avaluacio
a 2 punts) de riscos per a proveidors que s’alinea, a
nivell general, amb les necessitats d’'un

Mig
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entorn municipal. L'enfocament mostra
una intencié clara d’adaptacié al context
public i una voluntat de sistematitzar el
control de tercers. Tanmateix, no
s’estableix una classificacié estructurada
dels proveidors segons criteris de risc ni es
defineixen mecanismes de prioritzacio
operativa. A més, no s’hi identifiquen
tractaments especifics sobre els riscos
associats a la subcontractacié ni a I'Us
d’intel-ligéncia artificial generativa,
elements rellevants en el marc del servei.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a 2 | La proposta no desenvolupa un sistema de
punts) segmentacié del risc ni mecanismes que
permetin gestionar amb eficacia un
conjunt ampli de proveidors. Tampoc s’hi
incorporen eines que afavoreixin la
supervisi6 amb recursos limitats ni
funcionalitats que permetin optimitzar
I'esfor¢ de gestid. L'abséncia d’un
enfocament escalable i d’instruments
operatius especifics limita la capacitat de
desplegar el model de manera efectiva en
un entorn municipal complex.

Baix

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en viabilitat i
impacte

Concreci6 (fins a 2 punts) Tot i que la proposta inclou algunes
referencies a exemples de contingut, no es
proporcionen plantilles ni instruments
aplicables que permetin validar Ila
metodologia proposada. Aixd limita la
capacitat de traslladar el model a Ia
practica. Igualment, no s’aborden els
riscos especifics relacionats amb la
subcontractacié ni amb I'Us de sistemes

Insuficient
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basats en intel-ligéncia artificial, la qual
cosa redueix el grau de concrecié en
aspectes expressament valorats.

La proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, perd0 no aporta
plantilles i per tant, es valora com a nivell
Insuficient en concrecid.

Aportavalor (finsa 2 punts) | L'estructura general de la proposta és
clara i ordenada, perd no s’hi detecten
elements diferencials que aportin valor
afegit rellevant al model de gestié de
proveidors. No es presenten eines
practiques, enfocaments innovadors ni
funcionalitats que  simplifiquin  la
supervisié o reforcin la resiliéncia de Ia
cadena de subministrament. L'aportacio
global es manté dins dels limits d’una Baix
funcionalitat basica.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacio de
valor.

EY

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta articula una metodologia
a 2 punts) estructurada i ben alineada amb el context
municipal, basada en principis de
proporcionalitat i orientacid al risc segons
la naturalesa del servei prestat. El model
inclou una classificacié dels proveidors | o1t
segons tipologia i nivell d’exposicié, fet
qgue permet establir mesures de control
ajustades. A més, incorpora de manera
explicita tant la gestid del risc associat a la
subcontractacié com I’evolucié cap a I'Us
de tecniques d’intel-ligencia artificial per a




@D

P

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacio

la deteccid automatitzada d’indicis de risc.
Aguest enfocament no només recull els
vectors clau considerats en el criteri, sind
que els integra dins d’un plantejament
estrategic amb capacitat d’adaptacio
futura.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (fins a 2
punts)

La proposta defineix un model operatiu
amb una estructura clara i enfocada a
I'eficiencia, que permet una aplicacié
progressiva segons el nivell de risc dels
proveidors. S’hi incorporen eines propies
d’EY per a la recollida i analisi de dades,
aixi com mecanismes per enriquir la
informacié amb fonts externes, fet que pot
reduir I'esfor¢ de supervisid per part de
I’Ajuntament.  Aquesta  arquitectura
metodologica facilita I'adaptacié a
diferents escenaris, i la segmentacio
plantejada permet prioritzar esforcos
segons el grau de criticitat. El disseny
global demostra una capacitat clara per
ser sostenible operativament en entorns
complexos.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concrecié (fins a 2 punts)

La proposta inclou exemples utils que
permeten visualitzar com s’estructurarien
els resultats de I'avaluacié i la classificacié
de proveidors. Aquesta aproximacio
contribueix a entendre I'aplicacié practica
del model. Tot i aixi, no es proporcionen
plantilles formals del qliestionari d’analisis
de proveidors, cosa que en limita la
concrecid real i la capacitat de replicacio
immediata.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat

Insuficient
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en diversos aspectes, perd no presenta
plantilles i per tant es valora com a nivell
INSUFICIENT en concrecio.

Aportavalor (finsa 2 punts) | La proposta presenta elements que
aporten valor afegit a la gestio de riscos de
tercers, com la integracié de fonts
externes per complementar la informacio
de risc i I'4s d’eines propies que poden
enriquir I"analisi de manera
automatitzada. A més, s’hi incorpora una
visio evolutiva cap a [I'adopcido de
tecnologies avancades per detectar indicis
de risc de manera proactiva. Aquesta
orientacié cap a la millora continua i la
innovacié demostra una voluntat clara | Alt
d’anar més enlla del model estandard.
L’enfocament metodologic,
complementat amb aquests mecanismes
diferencials, reforca la resiliencia de la
cadena de subministrament i pot
contribuir a una governanga més solida.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
aportacié de valor.

Telefénica

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta presenta una classificacié dels
a 2 punts) proveidors basada en el grau d’'impacte
potencial d’una disrupcié sobre els serveis
municipals. Aquest model contempla
criteris com la rellevancia funcional del
servei, la sensibilitat de les dades
tractades, la dependeéncia tecnologica o la Mig
dificultat de  substitucié, establint
categories de criticitat que defineixen el
nivell de control aplicable. A més, es
preveu la inclusi6 de clausules
contractuals orientades a la seguretat de
la informacid, que cobreixen aspectes com
I’Gs de subcontractistes i els controls sobre
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la cadena de subministrament. Tot i no
incorporar cap tractament especific sobre
riscos associats a I'dUs d’intel-ligéncia
artificial generativa, I'enfocament general
mostra una estructura coherent i
orientada a la gestio efectiva dels riscos.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a 2
punts)

La proposta descriu un procediment
seqliencial que comenga amb un inventari
exhaustiu de proveidors i continua amb la
seva classificacié per criticitat i una analisi
preliminar de riscos. Tot i que aquest
plantejament és coherent, el procés
s’articula principalment a partir
d’activitats manuals com entrevistes,
glestionaris i checklist, sense evidéncia
d’eines especifiques que permetin
automatitzar o escalar la seva execucid en
un entorn amb un elevat volum de tercers.
Aquesta dependéncia de recursos
intensius  redueix la  sostenibilitat
operativa del model i en limita la capacitat
d’impacte real.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en viabilitat i
impacte.

Baix

Concreci6 (fins a 2 punts)

La proposta inclou exemples i plantilles
dels lliurables que es preveu utilitzar en el
marc de la gestio del risc dels proveidors.
Aquest nivell de detall facilita Ia
comprensid practica del model, assegura
la seva aplicabilitat i permet anticipar com
s’integraria dins dels processos habituals
de I'Ajuntament. La disponibilitat
d’aquests materials aporta una base solida
per a la seva execucié efectiva, amb una

Alt
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concreci6 metodologica que destaca
clarament per sobre del nivell esperat.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Aportavalor (finsa 2 punts) | La proposta descriu un procediment
estructurat per gestionar els riscos
associats a tercers, fonamentat en
I'inventari de proveidors, la classificacié
per criticitat i 'analisi de riscos mitjangant
questionaris i entrevistes. Tot i que aquest
plantejament pot ajudar a ordenar el
procés de seguiment, no incorpora cap
eina practica ni funcionalitat innovadora
orientada a simplificar la supervisid o
millorar la resiliéncia de la cadena de
subministrament. No es proposen
mecanismes  automatitzats ni  s’hi
desenvolupa cap tractament especific per Baix
a riscos vinculats a la subcontractacié o a
I'ds d’intel-ligéncia artificial generativa.
L'aportacio global de valor queda limitada
a l'aplicacié d’un esquema metodologic
basic.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacié de
valor.
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4.6 Metodologia de Seguretat en el Disseny (fins a 4 punts)

Es valorara la idoneitat i coherencia de la metodologia presentada per a la gestié de riscos en el
disseny, assegurant que aquesta s’ajusti als estandards de seguretat i a les necessitats
especifiques de I’Ajuntament. Es tindra en compte la capacitat de la metodologia per oferir
millores tangibles i practiques en la seguretat dels sistemes i projectes dissenyats.

Es valorara especialment la viabilitat i I'impacte de les estratégies i teécniques presentades,
prioritzant aquelles que demostrin una implementacié més factible i que tinguin un efecte més
positiu mesurable en la reduccid de riscos durant el disseny de sistemes i projectes.

Per tal de verificar la concreciéd metodologica, sera necessari aportar les plantilles dels lliurables
que es faran servir per aplicar la metodologia al cas concret, amb |'objectiu de poder-ne avaluar
I’eficacia i I'aplicabilitat. La integracio de la metodologia amb el mapa de riscos sera un aspecte
clau, en especial la seva capacitat per actualitzar-lo de forma dinamica i continua, assegurant
una visié permanentment actualitzada dels riscos associats als projectes. També es valorara la
inclusié d’eines practiques que facilitin aquesta gestid, promovent una supervisié integral i
accessible.

Es valorara I'aportacio de valor afegit, atorgant una puntuacié més alta a aquelles metodologies
que aportin valor afegit, com enfocaments innovadors o funcionalitats avancades, recolzades en
evidencies reals que avalin la seva eficacia i alineacié amb els objectius de I’Ajuntament.

Accenture

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta presenta una metodologia
a 1,5 punts) ben estructurada, basada en un
enfocament iteratiu que integra Ia
seguretat des de les fases inicials del
disseny. Les accions definides s’organitzen
de manera coherent amb les necessitats i
els fluxos de treball de I’Ajuntament,
mostrant una comprensié adequada del
context municipal. L'articulacio de les
fases segueix una logica operativa clara, Alt
amb una seqléncia que afavoreix
I'aplicabilitat del model en entorns reals i
diversos. L'alineacié amb els objectius del
servei és consistent.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell ALT en idoneitat i coheréncia.
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Viabilitat i impacte (fins a
1,5 punts)

El model metodologic proposat resulta
viable en el context técnic i organitzatiu de
I’Ajuntament. L'estructura de fases, rols i
accions plantejades permet anticipar una
aplicacié operativa plausible, que encaixa
amb els sistemes i els projectes actuals.
Tanmateix, l'impacte potencial no es
guantifica mitjancant indicadors ni es
proporcionen evidéncies que permetin
valorar-ne [I'eficacia a llarg termini.
Tampoc es desenvolupen mecanismes per
garantir I'escalabilitat del model o per
ajustar-lo a diferents entorns municipals
amb graus diversos de maduresa.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Mig

Concreci6 (fins a 0,5 punts)

La proposta inclou exemples que faciliten
la comprensié del model proposat i en
mostren la seva possible aplicacié.
Aquestes referéncies contribueixen a
contextualitzar la metodologia, si bé no
s’acompanyen de plantilles ni d’eines
especifiques que permetin una aplicacio
directa. A més, no es descriu de manera
concreta com es connectaria el model amb
el mapa de riscos vigent, fet que en
limitaria la integracié dins d’un marc de
gestid de riscos més ampli.

La proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, perd no incorpora
plantilles i per tant, es valora com a nivell
INSUFICIENT en concrecid.

Insuficient

Aporta valor (fins a 0,5
punts)

La proposta es fonamenta en una
estructura metodologica coherent i
alineada amb els requisits del servei, pero
no incorpora cap funcionalitat innovadora
ni planteja un enfocament diferencial que
en potencii la capacitat transformadora.
Tampoc es justifica el model amb
exemples d’Us, resultats obtinguts o
impactes contrastats que permetin

Baix
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anticipar una millora significativa respecte
a enfocaments habituals.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perdo sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacid de
valor.

Deloitte

Criteri Valoracid Puntuacié

Idoneitat i coheréncia (fins | La proposta presenta una metodologia
a 1,5 punts) estructurada i adaptada a les necessitats
especifiques de I’Ajuntament, amb un
enfocament que integra la seguretat des
de les primeres fases del disseny. La
definicié de la criticitat com a element
central permet prioritzar els esforcos
segons el grau de risc associat a cada
component o projecte. Aixi mateix,
s’incorpora I’'abordatge dels riscos derivats
de I'ts de la intelligencia artificial,
mitjancant I'adaptacié dels mecanismes | z|¢
de control per garantir el compliment dels
requisits minims de seguretat en aquests
entorns emergents. Aquesta  visio
integrada, alineada amb I'evolucié
tecnologica i amb els objectius estrategics
del servei, reflecteix un nivell d’adequacio
clarament superior a l'ordinari.

Per tant, la proposta mostra una aportacid
rellevant més enlla dels requisits basics i es
valora com a nivell ALT en idoneitat i
coheréncia.

Viabilitat i impacte (fins a | El model metodologic proposat és clar i
1,5 punts) estructurat, i es pot integrar de manera
raonable en I'entorn tecnic i organitzatiu | \ig
de [I'Ajuntament. L'Us de processos
coneguts facilita la seva aplicabilitat, pero

no es concreten mecanismes que
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n’assegurin I'escalabilitat o que permetin
ajustar el desplegament en funcié de la
complexitat o volum dels projectes a
analitzar. Tampoc es justifica com
s’abordaria I'adaptacié del model en
entorns amb recursos limitats o elevada
carrega operativa. Aixi mateix, no es
proporcionen indicadors que permetin
mesurar el grau d’'impacte assolit ni eines
especifiques per garantir-ne la
sostenibilitat.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Concreci6 (fins a 0,5 punts)

Es presenta una plantilla que facilita
entendre |'estructura general del lliurable
i aporta claredat respecte a la metodologia
que s’aplicaria. Aquest element
contribueix a concretar |’enfocament
proposat. No obstant aixo0, la proposta no
inclou exemples reals ni desplega formats
operatius que permetin valorar amb
precisié com s’aplicaria la metodologia en
casos concrets. lgualment, |'abordatge
dels riscos derivats de la intel-ligéncia
artificial queda limitat a una descripcid
conceptual, sense mecanismes técnics
desenvolupats per garantir la seva
integracié efectiva.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en concrecid.

Mig

Aporta valor (fins a 0,5
punts)

La proposta incorpora I'adaptacidé d’eines
d’analisi per avaluar el compliment de
requisits minims de seguretat en entorns
amb us d’intel-ligéncia artificial, aportant
una millora rellevant en la deteccié de
riscos tecnologics emergents. Aquest
enfocament proactiu contribueix a
reforcar la seguretat des del disseny i a
avancar-se a potencials vulnerabilitats. Tot
i aix0, no s’inclouen altres funcionalitats

Mig
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innovadores, recursos addicionals ni
estrategies diferenciadores que permetin
anticipar una millora substancial de la
resiliéncia o la gestio del risc.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

PwC

Criteri Valoracid Puntuacié

Idoneitat i coheréncia (fins | La proposta presenta una metodologia
a 1,5 punts) ben estructurada, amb referents clars en
marcs normatius reconeguts com I'ENS,
I'ISO o el NIST. Les accions descrites
segueixen una logica metodologica solida i
contribueixen de manera directa a
reforcar la seguretat des de les fases
inicials del disseny. No obstant aixo,
I’enfocament mostra un grau limitat
d’adaptacio a les particularitats de Mig
I’entorn municipal, i alguns dels continguts
tenen un caracter genéric que dificulta la
seva alineacid precisa amb les necessitats
concretes de I’Ajuntament.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a | U'estructura metodologica definida és
1,5 punts) clara i coherent, amb un plantejament
tecnicament viable. Tot i aix0, la proposta
no desenvolupa mecanismes especifics
que en facilitin la integracid directa dins
del model operatiu municipal. Tampoc Mig
s’identifiquen referencies a recursos,
equips o processos concrets de
I’Ajuntament, fet que limita la capacitat de
validar-ne [I'aplicabilitat real. Malgrat
aquests aspectes, el plantejament global
és suficientment solid per considerar-ne




@D

& Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Serveis de Seguretat de la Informacio

factible el desplegament amb
adaptacions.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Concreci6 (fins a 0,5 punts) | Tot i que la proposta descriu els principals
components de la metodologia, no
s’inclouen plantilles operatives, exemples
de quadres de comandament ni indicadors
especifics que permetin anticipar-ne
I"aplicacio practica. Tampoc es detalla com
es vincularia amb el mapa de riscos ni com
s’actualitzaria aquest de forma dinamica.
Aquesta absencia de recursos aplicables
en limita la precisi6 i la capacitat | Insuficient
d’execucié immediata.

La proposta mostra un nivell d’adequacid
inferior al mitja, amb elements suficients
per complir amb els requisits establerts,
pero sense aportar millores significatives o
destacables i no presenta plantilles, i per
tant, es valora com a nivell INSUFICIENT en
concrecio.

Aporta valor (fins a 0,5 | Com a element diferencial, la proposta
punts) incorpora l'aplicacié de la intel-ligéncia
artificial tant per a I'analisi del risc com per
al desenvolupament d'un assistent
automatitzat (Bot IA) que pot facilitar la
gestid de la seguretat en el disseny.
Aquesta iniciativa suposa un enfocament
innovador, amb potencial per millorar
I’eficiéncia i la capacitat preventiva durant Alt
el procés de disseny. Aquesta aportacio
singular representa un valor afegit clar
respecte als models tradicionals.

Per tant, la proposta mostra una aportacid
rellevant més enlla dels requisits basics i es
valora com a nivell ALT en aportacié de
valor.




@D

P

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacio

NTT Data

Criteri

Valoracio

Puntuacio

Idoneitat i coheréncia (fins
a 1,5 punts)

La proposta presenta una metodologia
estructurada, amb una seqiéncia
d’activitats alineada amb les bones
practiques i els objectius generals del
servei. L'enfocament metodologic esta
ben articulat i es fonamenta en una logica
clara que facilita entendre com s’incorpora
la seguretat des de les fases inicials del
disseny. Tot i que el plantejament no es
troba especificament ajustat a les
particularitats de I’Ajuntament, la seva
estructura formal i I'orientacié funcional la
fan compatible amb el marc d’actuacio
municipal.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Mig

Viabilitat i impacte (fins a
1,5 punts)

El model proposat s’estructura de manera
clara i operativa, mostrant una capacitat
realista d’implementaciéo dins del marc
tecnic i funcional de I'Ajuntament. L’'Us
d’eines i exemples practics contribueix a
fer la proposta més tangible i aplicable. No
obstant aix0, no es concreten les
condicions d’'implantacid, ni es justifica de
manera mesurable I'impacte esperat
sobre la reduccié del risc o la millora de la
seguretat. Aquest fet limita la capacitat
per valorar la sostenibilitat o eficacia del
model a mitja i llarg termini.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Mig

Concreci6 (fins a 0,5 punts)

La proposta inclou plantilles de manera
parcial i exemples que ajuden a
contextualitzar I'enfocament i faciliten la
comprensio dels passos a seguir. Aquests
materials aporten valor operatiu i poden

Mig
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ser Utils per als equips municipals
responsables de la seva aplicacié. Ara bé,
no es detalla la vinculacié amb el mapa de
riscos ni s’estableixen mecanismes per ala
seva actualitzacié dinamica, fet que en
limita la connexié amb els instruments de
gestiod de riscos existents.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en concrecid.

Aporta valor (fins a 0,5 | La proposta incorpora recursos utils i
punts) aplicables, com plantilles i exemples, que
poden facilitar la implementacio practica.
No obstant aix0, no es presenten
enfocaments innovadors, funcionalitats
avancades ni cap element diferenciador
gue amplii les capacitats habituals dels
models de seguretat en el disseny.
L'impacte previst és limitat a I'eficiencia
operativa, sense aportar millores | Baix
significatives o transformadores.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacié de
valor.

EY

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta presenta una metodologia
a 1,5 punts) formalment ben estructurada, amb una
seqliencia de fases clara i un marc
conceptual propi. L'enfocament mostra
coneixement del context municipal, pero
no s’explicita amb suficient detall com
s’adapta als processos i estructures
especifiques de [I'Ajuntament. Alguns
apartats mantenen un nivell de generalitat

Mig
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qgue en redueix la capacitat d’alineacio
directa amb les necessitats concretes del
servei. Malgrat aix0, I'organitzacié de les
fases i [l'orientacié estrategica global
permeten identificar una proposta
coherent i funcional.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a
1,5 punts)

El model metodologic és solid i compatible
amb les dinamiques i recursos de
I’Ajuntament. L'enfocament proposat
facilita la seva implementacié practica i
inclou mecanismes per integrar la
seguretat de manera transversal en els
projectes, fet que reforca el seu valor
operatiu. Tot i que no es presenten
indicadors quantitatius d’impacte,
I'estructura metodologica plantejada
permet anticipar una aplicacid efectiva en
entorns reals. La claredat expositiva i
I’enfocament funcional contribueixen a fer
la proposta especialment aplicable i util.

Per tant, la proposta mostra un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concreci6 (fins a 0,5 punts)

La descripcio detallada de les fases i dels
rols implicats aporta una base clara per
entendre la metodologia. Tot i aix0, no s’hi
incorporen  plantilles, indicadors o
exemples de quadres de comandament
que facilitin la seva aplicacié directa.
Tampoc es desenvolupa la integraciéo amb
el mapa de riscos ni s’estableixen
mecanismes per garantir-ne I'actualitzacié
dinamica. Aquestes absencies redueixen la
capacitat operativa i la facilitat
d’implantacié autonoma per part dels
equips municipals.

La proposta mostra un nivell d’adequacid
inferior al mitja, amb elements suficients

Insuficient
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per complir amb els requisits establerts,
pero sense aportar millores significatives o
destacables, i no incorpora plantilles i per
tant, es valora com a nivell Insuficient en
concrecio.

Aporta valor (fins a 0,5| La incorporacié del rol de Security
punts) Champion i I'estructuracio clara de la visio
del risc s6n elements que poden afavorir la
millora de la cultura de seguretat i enfortir
la gestid interna dels projectes. Aquest
enfocament contribueix a una millor
distribucié de responsabilitats i a una
sensibilitzacié més amplia dels equips. Tot
i aixdo, no <s’inclouen funcionalitats Mig
avancades ni es justifica I'impacte amb
evidéncies aplicades que permetin
anticipar una millora substancial o
diferenciadora.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor

Telefénica

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta s’estructura de manera clara i
a 1,5 punts) ordenada, amb una seqléncia logica de
fases que facilita entendre el procés
d’integracié de la seguretat des de les
primeres etapes del disseny. L’enfocament
metodologic mostra coherencia interna i
s’alinea amb els objectius del servei, pero
es manté en un nivell general. No es .
concreta com es connecta amb els fluxos Mig
especifics de treball ni amb les
caracteristiques propies de |'organitzacio
municipal, la qual cosa limita parcialment
la seva adequaciod al context especific de
I’Ajuntament.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
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en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a
1,5 punts)

El model metodologic proposat es
presenta com una solucié factible i ben
alineada amb [I'estructura municipal.
L'enfocament és clar i practicc no
introdueix complexitats innecessaries i
permet anticipar una aplicacio fluida dins
dels processos habituals de gestié de
projectes. Aquesta compatibilitat
operativa reforca la seva capacitat per
contribuir a una millor gestié dels riscos
des del disseny.

Per tant, la proposta mostra un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concreci6 (fins a 0,5 punts)

Tot i que la metodologia s’explica amb
claredat, no s’hi inclouen plantilles,
indicadors o exemples concrets que
facilitin visualitzar-ne I'aplicacié practica.
A més, no s’especifica com s’articularia la
integracid amb el mapa de riscos ni com
s’actualitzaria de manera continua.
Aquesta manca d’eines operatives en
redueix la capacitat de desplegament
directe per part dels equips municipals.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables i no
aporta plantilles, i per tant es valora com a
nivell INSUFICIENT en concrecié.

Insuficient

Aporta valor (fins a 0,5
punts)

La proposta manté un enfocament classic i
funcional, pero no incorpora cap element
innovador ni funcionalitats avangades que
la distingeixin. Tampoc s’hi aporten
evidéencies aplicades que permetin
anticipar una millora substancial en Ia
supervisié o governanga de la seguretat.
L’abséncia d’'un enfocament diferencial en

Baix
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limita la capacitat per aportar valor afegit
clar al servei.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perdo sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacid de
valor.
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4.7 Determinacio del Nivell de Maduresa Objectiu (fins a 8 punts)

Es valorara la idoneitat i coheréncia de I'enfocament proposat per determinar el nivell actual de
maduresa en seguretat, establint objectius clars i assolibles per a la seva millora, basats en una
comparativa amb altres administracions publiques o sectors amb caracteristiques similars. La
metodologia haura de ser adequada i coherent amb les necessitats de I'Ajuntament i amb els
estandards de seguretat aplicables.

S’avaluara la viabilitat i I'impacte d’una estrategia que no només identifiqui els nivells de
maduresa objectiu, sind que defineixi un pla clar, estructurat i mesurable per assolir-los. Aquest
pla haura de demostrar com es traduiran les millores proposades en un progrés substancial de
la maduresa de seguretat de I'Ajuntament, proporcionant resultats tangibles i sostenibles.

Es valorara la concrecid en la definicio de les fonts i mecanismes que es faran servir per obtenir
les dades de referéncia que permetin realitzar una comparativa (benchmarking) amb altres
administracions publiques o sectors similars, amb |'objectiu de contextualitzar adequadament
els nivells de maduresa proposats.

S’atorgara una puntuacié més alta als enfocaments que aportin valor afegit, com I'is d’eines
avangades per a I'analisi de maduresa, models de millora innovadors i solucions practiques
recolzades en evidéncies reals de casos d’éxit.

Accenture

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta defineix una metodologia
a 2 punts) clara per avaluar el nivell actual de
maduresa i establir objectius assolibles,
basant-se en estandards reconeguts i
alineats amb el marc normatiu vigent.
L’enfocament plantejat és solid i presenta
una estructura coherent amb les
necessitats de I’Ajuntament, especialment
pel que fa a la identificacid d’escenaris
d’evolucid. Tot i aixd, no es concreta quins Mig
sectors o fonts s’utilitzaran com a
referéncia per a la comparacié, fet que
limita la capacitat per contextualitzar amb
precisio els objectius marcats.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a 2 | La proposta presenta un pla estructurat i
punts) realista per assolir els nivells de maduresa
definits, amb accions especifiques que

Alt
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permeten orientar la seva implantacié
progressiva dins del context municipal.
L’enfocament mostra una comprensid
adequada del concepte de projeccio,
incloent-hi elements que asseguren la
continuitat de les millores al llarg del
temps. Aquesta visid integrada afavoreix
tant la viabilitat tecnica com Ia
consolidacio dels resultats.

Per tant, la proposta mostra un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 2 punts) La proposta aporta plantilles i exemples
gue ajuden a estructurar la definicié del
nivell de maduresa objectiu, contribuint
aixi a una millor comprensié dels
mecanismes metodologics. Aquesta base
operativa en facilita I'aplicacid practica. No
obstant aix0, no s’hi detallen les fonts
especifiques del benchmarking ni els Mig
criteris concrets per escollir els sectors de
comparacié, cosa que en limita Ia
contextualitzacid i la precisié analitica.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en concrecid.

Aportavalor (fins a 2 punts) | La proposta se centra en una execucié
técnica solida i funcional, amb eines Uutils
per al desplegament, perd no incorpora
models d’analisi avangats ni planteja
enfocaments innovadors que aportin una
visi6  transformadora. @ Tampoc es
presenten solucions diferenciadores que
permetin anticipar una millora rellevant | Baix
en l'eficiencia o la qualitat del procés
d’avaluacio de la maduresa.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
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valora com a nivell BAIX en aportacid de
valor.

Deloitte

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | La proposta defineix una estratégia
a 2 punts) orientada a [I'avaluacié tecnica dels
entorns IT i OT, amb un enfocament
clarament dirigit als serveis critics i amb el
suport d’eines de \visualitzacid6 que
n’afavoreixen la interpretacié. Aquest
plantejament és coherent amb I'objectiu
de mesurar el nivell de maduresa existent.
En relacié al Benchmark, Deloitte indica Alt
gue fara un plantejament basat en cada
gerencia comparada amb altres empreses
similars.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes i el plantejament de
Benchmark, i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (fins a 2 | El pla de treball presentat és técnicament
punts) viable, amb accions estructurades que
donen suport a I'assoliment dels nivells de
maduresa definits. L'enfocament operatiu
mostra claredat i s'adapta a I'estructura
funcional de I'Ajuntament. No obstant
aixd0, no es detalla com s’estimara
I'evolucié del sector de referencia ni com
s’establira una comparacié entre aquesta
evolucid i el progrés esperat del municipi Mig
fins a 2028. Aquesta abséncia de projeccio
limita la capacitat de demostrar un
impacte sostingut i alineat amb tendencies
externes.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.




@D

P

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacio

Concreci6 (fins a 2 punts)

La proposta inclou una estructura tecnica
clara, amb la incorporacié de quadres de
comandament per facilitar I'analisi visual i
un esquema detallat d’auditories
aplicables als diferents entorns. Aquest
enfocament afavoreix I'operativitat, pero
no s’hi identifiquen les fonts de
benchmarking ni els sectors que es faran
servir per a la comparacid, cosa que
redueix la capacitat de contextualitzar els
objectius de maduresa. Tampoc es
proporcionen plantilles que ajudin a
estandarditzar el procés d’avaluacio.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en concrecid.

Mig

Aporta valor (fins a 2 punts)

La proposta incorpora una analisi
especifica del nivell de maduresa del SOC,
integrant-lo com a peca clau dins del
model general. Aquesta focalitzacié en un
servei estrategic permet identificar amb
precisio arees de millora en la capacitat de
deteccid i resposta, i aporta una visid
operativa rellevant per a la millora
continua dels serveis de seguretat.
Aquesta aportacid representa un valor
afegit significatiu, alineat amb les
prioritats municipals i amb un potencial
transformador clar.

Per tant, la proposta mostra una aportacid
rellevant més enlla dels requisits basics i es
valora com a nivell ALT en aportacié de
valor.

Alt

PwC

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

La proposta presenta una metodologia
clara i alineada amb els marcs normatius
vigents, orientada a identificar el nivell
actual de maduresa i definir accions per a

Mig

86



@D

P

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacio

la seva millora. L’estructura és coherent i
respon als objectius del servei, amb una
visié tecnica adequada. Ara bé, no hi ha
suficient detall de com es dura a terme la
comparacié amb altres administracions ni
es defineix quin sera el sector de
referéncia utilitzat ni els parametres de la
mateixa. Tampoc es planteja cap projeccié
del comportament futur del sector, fet que
limita la solidesa de [I'enfocament
estrategic.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Viabilitat i impacte (fins a 2
punts)

La proposta estructura un pla de treball
clar i aplicable dins del context municipal,
amb accions orientades a millorar
progressivament el nivell de maduresa de
I’Ajuntament. L'enfocament metodologic
és solid i permet una implantacid viable.
Tot i aix0, no s’hi desenvolupa una analisi
de [Il'evoluci6 esperada del sector
comparatiu ni s’explicita com es vinculara
aquest amb el progrés previst fins al 2028.
Aquesta abséncia de projeccid estrategica
n’atenua I'impacte potencial i en limita la
capacitat d’alineaci6 amb tendencies
externes.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Mig

Concreci6 (fins a 2 punts)

La proposta incorpora fonts de referencia
valides per al benchmarking i aporta
plantilles i exemples utils per estructurar
I"avaluaciod del nivell de maduresa. Aquest
conjunt de materials contribueix a facilitar
la seva aplicacid practica dins I'entorn
municipal i en reforga la capacitat tecnica.

Per tant, la proposta mostra un nivell
d’adequacié clarament superior a

Alt
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I'ordinari i es valora com a nivell ALT en
concrecio.

Aportavalor (finsa 2 punts) | Tot i que la proposta presenta una
estructura metodologica correcta i
aplicable, no incorpora cap element
diferencial que suposi un aveng més enlla
del compliment dels requisits essencials.
No es proposen funcionalitats
innovadores, eines especifiques ni
enfocaments practics addicionals que
permetin anticipar millores substancials
en I'eficiencia, qualitat o governanga del Baix
procés.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacié de
valor.

NTT Data

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta es fonamenta en marcs de
a 2 punts) referéncia normatius consolidats i
metodologies reconegudes, cosa que
proporciona una base técnica solida per
orientar I'analisi de maduresa. Aquest
enfocament metodologic és coherent amb
els requisits del servei i amb les bones
practiques del sector. No obstant aixd, no
s’hi concreta com es dura a terme la
seleccio del sector de comparacié ni com Mig
es definiran objectius contextualitzats
especificament per a I’Ajuntament, fet que
en limita la capacitat d’adaptacido a la
realitat municipal.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.
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Viabilitat i impacte (fins a 2
punts)

La proposta incorpora un pla d’execucid
qgue reflecteix un bon enteniment del
concepte de projecci6 de maduresa i
planteja accions estructurades amb una
visié de progrés continuat. L’enfocament
mostra una voluntat clara de definir fites
assolibles a mitja termini i estableix una
orientacié estratégica adequada. Ara bé,
no s’inclou cap analisi detallada de
I'evolucié esperada del sector de
referéncia ni una comparaci6 amb la
maduresa futura de I’Ajuntament, la qual
cosa redueix el potencial impacte a llarg
termini.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Mig

Concrecid (fins a 2 punts)

La proposta no aporta plantilles,
indicadors ni exemples practics que ajudin
a fer operatiu el model proposat. A més,
no defineix amb claredat les fonts de
dades que  s'utilitzaran  per al
benchmarking ni els sectors concrets amb
qué es fara la comparacid. L'abséncia
d’elements técnics concrets en dificulta
I'aplicacid directa dins el context municipal
i en limita I'efectivitat operativa.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en concrecié.

Baix

Aporta valor (fins a 2 punts)

La proposta presenta una aproximacid
funcional i alineada amb els requisits
minims del servei, perd no incorpora cap
element innovador que suposi un aveng en
la manera de definir o gestionar la
maduresa. No es proposen eines
avancades, enfocaments diferenciadors ni
activitats especifiques orientades a
facilitar I'adopcid o I'ds efectiu dels
resultats. L'enfocament, per tant,

Baix
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compleix amb els estandards basics pero
sense aportar valor afegit rellevant.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perdo sense aportar
millores significatives o destacables, i es
valora com a nivell BAIX en aportacid de
valor.

EY

Criteri

Valoracid

Puntuacié

Idoneitat i coheréncia (fins
a 2 punts)

La proposta es fonamenta en marcs de
referéncia solids i incorpora una
metodologia clara per analitzar el nivell de
maduresa actual i definir accions de
millora alineades amb els objectius del
servei. L'estructura metodologica esta ben
articulada i permet una lectura coherent
del procés proposat. Facilita també una
eina de Benchmark amb altres entitats i
amb  fons de informacions de
reconegudes. Per tant, la proposta mostra
un nivell d’idoneitat i coheréncia
clarament superior a l'ordinari i es valora
com a nivell ALT en concrecio.

Alt

Viabilitat i impacte (fins a 2
punts)

La proposta presenta un pla de treball clar
i aplicable dins del marc municipal, amb
accions estructurades que permeten
avancar de manera ordenada cap als
nivells de maduresa objectiu.
L’enfocament metodologic és viable i
mostra una comprensié adequada del
context. No obstant aixo, no s’hi
desenvolupa de manera concreta la
projeccié del sector de referencia ni com
s’emprara aquest exercici per contrastar
I'evolucié de I'Ajuntament a I’horitzd
2028. Aquesta limitacid redueix la
profunditat de [I'impacte estrategic
esperat.

Mig
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Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en viabilitat i impacte.

Concreci6 (fins a 2 punts)

La proposta aporta un conjunt complet
d’elements  operatius, com  fonts
contextualitzades de  benchmarking,
quadres de comandament, indicadors i
plantilles especifiques per avaluar el nivell
de maduresa. Aquesta dotacio de recursos
metodologics facilita la seva
implementacio practica dins de
I’Ajuntament i assegura la tracgabilitat dels
resultats. El grau de detall i la claredat dels
instruments proposats en reforcen la
concrecio.

Per tant, la proposta mostra un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Alt

Aporta valor (fins a 2 punts)

La proposta incorpora accions addicionals
gue aporten valor afegit a la prestacié del
servei, com ara sessions de treball sobre
tendencies en ciberseguretat i
mecanismes que milloren la coordinacié
amb els responsables técnics, minimitzant
la carrega sobre els perfils de negoci.
L'enfocament és escalable i practic, i
inclou eines orientades a facilitar la presa
de decisions i a fomentar I'adopcié de
mesures. Aquest plantejament
complementa el model base amb
funcionalitats que en reforcen I'impacte.

Per tant, la proposta mostra una aportacié
rellevant més enlla dels requisits basics i es
valora com a nivell ALT en aportacié de
valor.

Alt

Telefénica

Criteri

Valoracio

Puntuacié
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Idoneitat i coheréncia (fins
a 2 punts)

La proposta es basa en marcs de referencia
reconeguts i estableix una metodologia
coherent amb els objectius generals del
servei. L'enfocament mostra una
estructura clara i alineada amb els criteris
normatius, i presenta una aproximacié
tecnica ben orientada a I'analisi del nivell
de maduresa. Tanmateix, no es detalla
com es definira el sector de comparacié ni
com s’ajustaran els objectius a la diversitat
de les entitats municipals, fet que redueix
la capacitat d’adaptacié estratégica i limita
la contextualitzacié del model.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en idoneitat i coheréncia.

Mig

Viabilitat i impacte (fins a 2
punts)

La proposta demostra una comprensié
solida del concepte de projeccid, amb
accions orientades a estimar I’evolucio del
nivell de maduresa fins al 2028.
L’enfocament plantejat és viable i no
acaba de presenta una orientacid
estrategica clara. No es concreta com es
determinara I'evolucié del sector de
referéncia ni com es contrastara aquest
amb el progrés esperat de I’Ajuntament,
fet que en limita la capacitat per avaluar
I'impacte amb una perspectiva
comparativa.

La proposta mostra un nivell d’adequacié
inferior al mitja, amb elements suficients
per complir amb els requisits establerts,
perd amb poc detall, i, per tant, es valora
com a nivell BAIX en viabilitat i impacte.

Baix

Concreci6 (fins a 2 punts)

La proposta identifica fonts valides per al
benchmarking i descriu de forma general
alguns exemples d’analisi del nivell de
maduresa. En la proposta es demostra
coneixement sobre I'origen i la seleccié de
les dades.

Aquesta aproximacié ofereix un grau de
concreciéo suficient per entendre el

Mig
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funcionament del model, si bé es podria
reforcar amb més elements operatius.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en concrecid.

Aportavalor (fins a 2 punts) | La proposta incorpora una eina propia per
al diagnostic del nivell de maduresa, que
pot facilitar el procés inicial d’avaluacio i
afavorir una aproximacid sistematitzada.
Aquesta aportacid representa un recurs
atil per a I’'execucio del servei. Tanmateix,
no s’acompanya d’altres activitats,
enfocaments o recursos innovadors que Mig
n’ampliin I'impacte ni millorin la capacitat
de presa de decisions en fases posteriors.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.
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4.8 Elaboracid d'un Pla Plurianual de Tractament del Risc 2025-2028 (fins a 4

punts)
Es valorara especialment que el plantejament presentat sigui adequat i coherent amb els
objectius generals de seguretat de I|'Ajuntament, mostrant una clara alineacié amb les
necessitats identificades i oferint solucions que s’adaptin al context especific de I'organitzacid.

La proposta haura de demostrar una comprensié profunda dels riscos i oferir accions concretes
gue contribueixin a la seva mitigacié de manera efectiva.

També es valorara la viabilitat dels projectes proposats, especialment en termes de capacitat
d’'implementacié i sostenibilitat. La metodologia plantejada haura d’oferir garanties que els
projectes es podran executar amb exit i que tindran un impacte positiu en la reduccio dels riscos
i la millora global de la seguretat. Es valoraran més positivament les propostes que mostrin
estrategies factibles i amb resultats mesurables que assegurin un impacte real i significatiu.

A més, la concrecid sera un element clau en I'avaluacié. Es valorara aquesta, tenint en compte
el grau de detall en la presentacio dels projectes, incloent-hi fitxes que defineixin clarament els
objectius, recursos necessaris, cronogrames i resultats esperats.

Finalment, s’atorgara millor puntuacid a aquells plantejaments que aportin més valor afegit, ja
sigui mitjancant solucions innovadores, metodologies avancades o eines que facilitin la gestio i
seguiment dels projectes.

Accenture

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | El document mostra una articulacio clara
a 0’5 punts) d’accions orientades a incrementar la
maduresa i reduir els riscos, amb una
estructura que manté la coherencia amb
els objectius del Pla  Director.
L’enfocament metodologic és consistent i
reflecteix una comprensié solida de les
necessitats de I’Ajuntament, amb una
alineacié  evident entre els riscos | a4
identificats i les accions proposades.
L’estrategia s’articula de manera racional i
estructurada, reforcant la idoneitat del pla
dins el marc municipal.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.
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Viabilitat i impacte (fins a | EIl model d’execucié proposat s’ajusta al
1’5 punts) context operatiu de I’Ajuntament, amb
una planificacié realista que distribueix els
esforcos de manera equilibrada al llarg del
periode plurianual. S’han tingut en compte
les capacitats reals de desplegament,
evitant sobrecarregues innecessaries i
garantint una aplicabilitat progressiva de
les accions. Malgrat no incloure Alt
mecanismes sofisticats, el plantejament
general és solid i respon amb encert a la
necessitat de garantir un desplegament
viable i amb impacte.

Per tant, la proposta mostra un
enfocament consistent i assolit, i es valora
com a nivell ALT en viabilitat i impacte.

Concreci6 (fins a 1’5 punts) | La proposta descriu el model de fitxa de
projecte i en detalla les dimensions que
haurien de guiar la seva aplicacidé. Aquesta
estructuracio aporta claredat conceptual,
pero l'abséncia de plantilles, exemples
practics o casos d’aplicacido limita la
possibilitat d’avaluar amb precisio la seva
translacid tecnica. El contingut és correcte
i estructurat, tot i que no acaba de Mig
traslladar-se en elements operatius que
n’assegurin una aplicacié directa i
immediata.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en concrecid.

Aporta valor (fins a 0’5 | EI pla plantejat respon als requisits
punts) esperats i presenta un enfocament
complet, perd no introdueix cap element
diferenciador ni funcionalitats que en
reforcin el valor afegit. No s’hi identifiquen
innovacions metodologiques, eines de | Baix
suport ni mecanismes especifics que
millorin el seguiment o la sostenibilitat del
desplegament. L'enfocament és solid pero
convencional, amb una execucio
esperable segons els estandards habituals.
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Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives, i es valora com a
nivell BAIX en aportacid de valor.

Deloitte

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | La proposta integra de manera clara i ben
a 0’5 punts) articulada la relacié entre les accions de
tractament del risc i les conclusions
obtingudes en Ila fase diagnostica,
mostrant una comprensié profunda dels
objectius de seguretat establerts pel Pla
Director. L'enfocament metodologic és
coherent i alineat amb els principis de
I'ENS, i la seva adaptaci6 a les necessitats
reals de I’Ajuntament reforca la solidesa | pt
del plantejament. El conjunt d’elements
exposats es presenta d’'una manera
estructurada, connectant I'estratégia amb
I'operativa municipal de forma fluida i
rigorosa.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (fins a | El model proposat mostra una comprensio
1’5 punts) realista del funcionament intern del
consistori i planteja una execucio
escalonada que respon a la capacitat
tecnica i de gestid dels equips municipals.
L’estructura temporal i funcional de les Alt
accions és ordenada i coherent, facilitant
una aplicacié progressiva dels projectes
prevista dins del marc establert. Aquesta
alineacié entre els recursos disponiblesii la

complexitat del desplegament contribueix
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areforgar la viabilitat del pla i n’anticipa un
impacte efectiu.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 1’5 punts)

Les fitxes de projecte aportades mostren
una estructura clara i ben definida, amb
camps que permeten descriure de forma
ordenada les accions, responsables,
calendaris i indicadors  associats.
S’inclouen exemples que faciliten la
comprensid practica del plantejament i
gue asseguren la tracabilitat de cada accio.
Aquest nivell de detall afavoreix una
supervisié efectiva per part dels equips
tecnics municipals i garanteix una execucio
ben estructurada de les mesures previstes.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Alt

Aporta valor (fins a 05
punts)

L’as de I'eina ARES, tot i ser rellevant en
I'ambit de I'avaluacioé de riscos, no aporta
un valor addicional especific dins I'ambit
concret del pla de tractament, ja que
aquesta aportacid ja ha estat considerada
en un altre apartat.

Per tant, la proposta supera el nivell basic
d’adequacid, destacant per la seva qualitat
en diversos aspectes, i es valora com a
nivell MIG en aportacié de valor.

Mig

PwC

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

La proposta presenta una estructura
ordenada i ben connectada amb els
resultats del mapa de riscos i el diagnostic
de maduresa. Cada accié plantejada
respon a necessitats identificades i

Alt

97



@D

P

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Serveis de Seguretat de la Informacio

s’inscriu en una visié estrategica orientada
a l'assoliment dels objectius de seguretat
definits pel Pla Director. Destaca
especialment la incorporacid de linies
d’actuacié dirigides a garantir la
preparacid per a la certificacio ENS dels
serveis critics, fet que evidencia una
alineacid clara amb els estandards exigits i
amb el marc normatiu aplicable.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (fins a
1’5 punts)

El plantejament es fonamenta en una
lectura ajustada del funcionament intern
del consistori, amb un model que integra
accions dimensionades d’acord amb les
capacitats reals de desplegament.
L'enfocament és solid, realista i evita
introduir  complexitats  innecessaries,
mantenint l'equilibri entre ambicié i
aplicabilitat. Aquesta adequacié al context
operatiuila claredat en I'execucié prevista
reforcen la confianga en la seva viabilitat i
impacte.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Alt

Concrecié (fins a 1’5 punts)

S’incorporen fitxes de projecte amb
estructures clares i exemples que il-lustren
com es desplegaran les accions del pla.
Aquest grau de detall facilita |Ia
comprensio operativa, permet anticipar el
seguiment i garanteix la tracabilitat de les
actuacions previstes. Els materials
aportats afavoreixen la supervisié per part
dels equips técnics municipals i
contribueixen a una execucié solida i
estructurada.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a

Alt
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I'ordinari i es valora com a nivell ALT en
concrecio.

Aporta valor (fins a 0’5
punts)

Tot i complir amb els requisits essencials,
la proposta no incorpora cap recurs
especific, eina o plantejament que permeti
considerar una aportacié diferenciadora
en I'ambit de la gestié o el seguiment del
pla. L'enfocament es manté dins els limits
de I'adequacié esperada, sense introduir
funcionalitats que n’incrementin el valor
afegit o la sostenibilitat.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
millores significatives, i es valora com a
nivell BAIX en aportacid de valor.

Baix

NTT Data

Criteri

Valoracio

Puntuacié

Idoneitat i coheréncia (fins
a 0’5 punts)

La proposta estructura un pla de
tractament fonamentat en una diagnosi
de riscos prévia i orientat a incrementar el
nivell de maduresa global de I’Ajuntament.
Els projectes definits mostren wuna
connexié directa amb els objectius
estrategics en matéria de seguretat i amb
les fites associades a l'assoliment de la
certificaciéd ENS, especialment pel que fa
als serveis considerats critics.
L'enfocament metodologic manté Ia
coheréncia amb el marc de referéencia
establert, aportant solidesa conceptual i
estrategica.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Alt

Viabilitat i impacte (fins a
1’5 punts)

La proposta s’adapta adequadament a la
realitat operativa i organitzativa de
I’Ajuntament, amb accions dissenyades

Alt
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segons la seva capacitat tecnica i els
recursos disponibles. L'enfocament és
realista i mostra una comprensié
encertada del context d’implantacio,
mantenint una estructura operativa
assumible i ben dimensionada. Malgrat
gue no s’aprofundeix en la integracié de
fonts complementaries com el BIA o les
auditories, el model general es presenta
solid i viable.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.

Concreci6 (fins a 1’5 punts)

El document inclou fitxes de projecte amb
exemples aplicats que  permeten
visualitzar de manera clara I'estructura i
desplegament de les accions previstes. La
proposta incorpora indicadors que
faciliten tant la monitoritzaci6 com
I"avaluacid del progrés, fet que aporta una
base operativa per al control técnic del pla.
Aquest grau de desenvolupament técnic
reforga la capacitat de supervisié interna i
contribueix a la confianca en la seva
aplicacié.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Alt

Aporta valor (fins a 0’5
punts)

L’enfocament adoptat cobreix
adequadament els requisits establerts,
perd no incorpora cap funcionalitat nova,
eina especifica o enfocament diferencial
que enriqueixi la proposta. No s’hi
identifiguen mecanismes addicionals que
reforcin la sostenibilitat, la flexibilitat o
I’escalabilitat del pla més enlla del que
seria esperable.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar

Baix
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millores significatives, i es valora com a
nivell BAIX en aportacid de valor.

EY

Criteri Valoracio Puntuacio

Idoneitat i coheréncia (fins | EI pla de tractament presentat es
a 0’5 punts) construeix a partir d’'una analisi rigorosa
del mapa de riscos i del model de
maduresa, articulant accions especifiques
orientades a reduir I'exposicio als riscos i a
avangar cap a la certificaci6 ENS. Cada
projecte esta clarament vinculat a una
necessitat previament identificada, amb
una estructura que reforca la coheréncia | p;t
metodologica i estratégica respecte als
objectius del Pla Director. El conjunt
mostra una articulacié solida i alineada
amb el marc de seguretat municipal.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (fins a | La integracid dels resultats del BIA, les
1’5 punts) auditories i el mapa de riscos dins la
planificacié plurianual evidencia una
lectura global i ben enfocada de I’'entorn
municipal. L'estratégia incorpora criteris
de prioritzacié, segmentacié d’actius i
mecanismes  que  asseguren  una
tragabilitat clara del desplegament.
L’objectiu d’assolir el nivell mitja de 'ENS | p;t
es presenta com un resultat previsible dins
d’un esquema operatiu ben dimensionat,
amb sistemes de seguiment que reforcen
I'impacte esperat.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
viabilitat i impacte.
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Concreci6 (fins a 1’5 punts) | Les fitxes de projecte incloses aporten
exemples aplicats i s’acompanyen de
guadres de comandament amb indicadors
especifics que cobreixen arees clau de
control (KPI, KRI, KCI). Aquest nivell de
detall técnic permet una planificacio
acurada, facilita la supervisié continua i en
garanteix la tracabilitat. L'estructura
metodologica plantejada reforca la Alt
capacitat de desplegament i dona resposta
a les necessitats operatives de seguiment i
avaluacio del pla.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Aporta valor (fins a 0’5 | Laincorporacié d’un Pla d’adopcid i gestio
punts) del canvi aporta un enfocament
complementari orientat a facilitar el
desplegament del pla, millorant-ne
I'acceptacié i alineacid interna. Fa una
proposta amb un Framework propi,
contrastat, amb entorns publics i privats.
Es una aportacié rellevant, es tracta d’un
recurs que, encara que Uutil, amb una
millora técnica o funcional vinculada | Alt
directament a I'execucié del tractament
del risc. La resta de la proposta es manté
dins dels parametres habituals, amb una
estructura completa.

Per tant, la proposta presenta un nivell
d’adequacié  clarament superior a
I"ordinari i es valora com a nivell ALT en
aportacié de valor.

Telefénica

Criteri Valoracio Puntuacié

Idoneitat i coheréncia (fins | La proposta articula accions estructurades
a 0’5 punts) i enfocades a reduir els riscos identificats i
incrementar el nivell de maduresa dels

Alt
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serveis critics, amb referéncies explicites a
I’objectiu d’assolir el nivell mitja de I'ENS.
L’enfocament metodologic manté una
coheréncia interna ben definida i s’alinea
amb els objectius generals del Pla Director,
tot garantint la consisténcia conceptual de
les accions plantejades dins del marc
estrategic de seguretat municipal.

Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
idoneitat i coherencia.

Viabilitat i impacte (fins a
1’5 punts)

Tot i que el marc metodologic és solid i les
accions es presenten ben estructurades, la
proposta no aporta una analisi explicita de
la capacitat operativa de I’Ajuntament ni
detalla com es preveu la integracio
efectiva dels projectes dins de I'estructura
organitzativa; no queda clar el detall de la
proposta en conjunt ni la seva viabilitat ni
uns resultats que siguin mesurables.
L’absencia d’aquest encaix amb la realitat
municipal limita la capacitat per anticipar
un desplegament fluid i eficient, reduint la
confianca en laviabilitat i 'impacte final de
la proposta.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perd sense aportar
garanties clares d’aplicabilitat, i es valora
com a nivell BAIX en viabilitat i impacte.

Baix

Concrecié (fins a 1’5 punts)

Les fitxes de projecte presentades
compten amb una estructura clara i
exemples especifics que descriuen amb
detall les accions previstes, els indicadors
associats i les responsabilitats. Aquest
nivell de concrecio facilita la tragabilitat de
les accions i assegura una aplicabilitat
practica del pla, reforcant la capacitat dels
equips municipals per executar i
monitoritzar correctament el
desplegament.

Alt
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Per tant, la proposta presenta un nivell
d’adequacié clarament superior a
I'ordinari i es valora com a nivell ALT en
concrecio.

Aporta valor (fins a 0’5
punts)

El contingut s’ajusta als requisits establerts
i mostra un desenvolupament
técnicament correcte, perd no incorpora
elements diferenciadors ni  millores
especifiques que aportin valor afegit.
L’abséncia d’eines innovadores,
mecanismes de millora continua o
funcionalitats singulars limita el potencial
transformador del plantejament i la seva
capacitat d’enriquir la prestacio del servei.

Per tant, la proposta mostra un nivell
d’adequacié inferior al mitja, amb
elements suficients per complir amb els
requisits establerts, perdo sense aportar
millores significatives, i es valora com a
nivell BAIX en aportacid de valor.

Baix
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5 Classificacio de les ofertes.
| per tant, la valoracid feta per cada apartat i en total és la segiient:

Criteri Accenture Deloitte Telefdnica

Plantejament general i técnic del contracte 2 0,5 | 0,25 0 02|05 |05|05|05|05]|051]025[{025| 05 | 0,1 0 011] 05| 0,5 0 0,25 0,5 | 0,1 0 0,25
Definicié del Govern de la Seguretat Corporativa 2 0,25 0,5 |0,25(0,25| 05| 05| 05| 05 |025]| 0,5 0 05 |025]| 0,5 0 0,25| 05| 05 |025| 05 [0,25| 0,5 | 0,25 | 0,25
Elaboracio de I'analisi d'impacte de negoci (BIA) 6 1 05|02 | 04 1 0,5 1 2 1 1 0 1 0,4 1 0,2 1 1 1 1 1 2 1 1 0,4
Elaboracié del Mapa de Riscos de Seguretat Integral 6 2 1 0 0,4 2 1 1 2 2 1 1 04 | 04| 05 0 0,4 2 1 1 2 2 1 0 0,4
Control de Proveidors 8 1 1 0 1 2 2 2 2 1 1 0 0,4 1 0,4 0 0,4 2 2 0 2 1 0,4 2 0,4
Metodologia de Seguretat en el Disseny 4 1,5 | 0,75 0 0,1 5 (075|025 0,25|0,75| 0,75 0 05 (075({075({0,25| 0,1 (0,75 | 1,5 0 0,25 (0,75 | 1,5 0 0,1
Determinaci6 del Nivell de Maduresa Objectiu 8 1 2 1 0,4 2 1 1 2 1 1 2 0,4 1 1 04 | 04 2 1 2 2 1 0,4 1 1

Elaboracié d'un Pla Plurianual de Tractament del Risc 2025-2028 4 0,5 5107501 |05 |15 1,5 1025]| 0,5 15|15 |01 | 05 15| 15|01 05 1511505 |05|03 15|01
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6 Taula resum de puntuacio.

Criteri Maxim | Accenture Deloitte NTT Data 3 Telefdnica
Plantejament general i tecnic del contracte 2 1 2 1,5 0,7 1,25 0,85
Definicié del Govern de la Seguretat Corporativa 2 1,25 2 1,25 1 1,75 1,25
Elaboracié de I'analisi d'impacte de negoci (BIA) 6 2,1 4,5 3 2,6 4 4,4
Elaboracié del Mapa de Riscos de Seguretat Integral 6 3,4 6 4,4 1,3 6 3,4
Control de Proveidors 8 3 8 2,4 1,8 6 3,8
Metodologia de Seguretat en el Disseny 4 2,35 2,75 2 1,85 2,5 2,35
Determinacio del Nivell de Maduresa Objectiu 8 4,4 6 4,4 2,8 7 3,4
Elaboracié d'un Pla Plurianual de Tractament del Risc 2025-2028 4 2,85 3,75 3,6 3,6 4 2,4
Total 40 20,35 35 22,55 15,65 32,5 21,85

Aquest informe justificatiu ha estat emés pel Sr. David Esteban Haro, Director de Serveis de Seguretat de la Informacié de I'Institut Municipal d’Informatica:

Barcelona,

David Esteban Haro
Director de Serveis de Seguretat de la Informacié de I'l|MI
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