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1. INTRODUCCIO

Amb l'objectiu de millorar la qualitat, I'efectivitat i 'eficacia de la xarxa de transport ja existent, els Consorcis del
Transport Public de les arees de Girona, Lleida i Camp de Tarragona, com Autoritats Territorials de la Mobilitat
(en endavant ATMs) dintre dels seus respectius ambits geografics, van implementar 'any 2008 el projecte
d’integracio tarifaria, basat en la targeta xip sense contacte com a suport Unic de titols de viatge per a tots el
operadors de transport public del seu ambit.

Dins d’aquest marc, és necessari tenir establert amb els fabricants de targetes les caracteristiques técniques
basiques i els passos a seguir per a realitzar una comanda de fabricacio de targetes per alguna de les ATMs de
Lleida, Girona i Camp de Tarragona.

El present document dona cobertura a aquesta necessitat, mitjancant els segtients continguts:

- Les caracteristiques tecniques basiques a nivell electromagneétic de les targetes a subministrar.
- Els tipus de targetes a nivell d’usuari i de fabricacié utilitzats per les ATMs.
- La comanda de fabricacio.

- Els passos a seguir per a realitzar una comanda de fabricacié mitjangant el protocol de fabricacid.
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2. CARACTERISTIQUES TECNIQUES BASIQUES A NIVELL ELECTROMAGNETIC
2.1. MIFARE CLASSIC EV1 1K/4K.

Caracteristiques técniques MIFARE Classic EV1 1K original NXP o empresa llicenciada per aquesta.
A) Interficie
= Compleix estandard ISO/IEC 14443A
» Transmissio de dades i alimentacié d’energia sense contacte (no es requereix bateria).
= Fins a 100 mm de distancia d’operacio.
= Frequéncia d’operacié 13,56 MHz.
= Velocitat transmissio de dades: 106 kbit/s.
B) Seguretat:
= Autenticacié mutua i transmissié de dades encriptada.
C) Formati components:

= |La mida ha de ser de 85,60 mm x 53,98 mm, amb cantonades arrodonides de radi 3,18 mm, d’acord
amb la norma ISO/IEC 7810 “Identification cards — Physical characteristics”.

= Nucli de policarbonat blanc de 650 micres.
= OQOverlay de PVC transparent de 80 micres, aplicat per ambdues cares.
= Micromodul amb xip electronic Mifare Classic EV1, amb les seglients caracteristiques:
o Integritat de dades: CRC de 16 bits, bit de paritat.
o Memoria:
= 1Kbyte, organitzat en 16 sectors de 4 blocs de 16 bytes cadascun.
= Condicions d’accés definibles per l'usuari.
= Retenci6 de dades de 10 anys.
= Capacitat per a 100.000 cicles d’escriptura.
o Seguretat:
= Joc individual de 2 claus per sector
» Identificaci6:

e Numero de xip de 4 bytes (encara que és public que amb 4 bytes no es
garanteix la unicitat del numero de xip, el fabricant s’assegurara de no
subministrar nimeros de xip repetits en la duracié del contracte objecte
d’aquest PPT).

e Si es detecten problemes de duplicitat, podra requerir-se el subministrament
de xips de 7 bytes.

o De conformitat amb:
= Lanorma ISO/IEC 10373 “Identification cards — Test methods”, part 1 i part 6,

= Norma ISO/IEC 14443 “Identification cards, Contactless integrated circuit cards,
Proximity cards”, part 1 “Physical characteristics”, part 2 “Radio frequency power
and signal interface” i part 3 “Initialization and anticollision” de tipus A.

= Norma ISO/IEC 7810 Identification cards-Phisical characteristics.
» Personalitzacio eléctrica del xip segons mapa de memoria, claus i CDAs que ’ATM proporcionara a
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I'adjudicatari dels treballs.

En el cas de MIFARE Classic EV1 4K les diferéncies respecte a les caracteristiques de la targeta de 1K
sén de memoria:

e 4KB EEPROM.

e Memoria organitzada en 32 sectors de 4 blocs i 8 sectors de 16 blocs.

2.2. MIFARE PLUS EV1 2K/4K

Caracteristiques técniques MIFARE PLUS EV1 2K original de NXP o empresa llicenciada per aquesta:
A) Interficie (s’inclouen només les caracteristiques técniques diferents a MIFARE CLASSIC):
» Velocitat transmissio de dades fins a 848 kbit/s.
B) Memoria:
= Autenticacié multi-sector i capacitat de lectura i escriptura multi-bloc.
= Anti-tearing per a claus AES, sectors trailer, configuracié i opcionalment per a I'escriptura de blocs.
C) Seguretat:

» Possibilitat de configuracié en 3 nivells de seguretat. Per al subministrament objecte d’aquest PPT
les targetes estaran configurades en Mixed Mode, nivell de seguretat SL1. Comandament directe per
a personalitzaci6é de SLO a SL1 6 SL3.

= AES-128 per a autenticacié i comunicacié segura (opcional per a SL1 i obligatoria per a SL3).
= Nivell de seguretat de targeta SL3 o possibilitat de definicié de nivell de seguretat per sectors.

D) Format i components: apliquen els mateixos requisits especificats per al format i components en el cas
de MIFARE Classic amb el segiient aclariment:
= Xip electronic Mifare Plus EV1, amb les seglients caracteristiques:

I. Memoria:
1. 2 Kbyte, organitzat en 32 sectors de 4 blocs de 16 bytes cadascun.
2. Retencid de dades de, almenys 10 anys.
3. Capacitat per a 200.000 cicles d’escriptura.

II. Ildentificacio:

4. Numero de xip de 4 bytes (encara que és public que amb 4 bytes no es garanteix la unicitat
del numero de xip, el fabricant s’assegurara de no subministrar nimeros de xip repetits en la
duracié del contracte objecte d’aquest PPT).

5. Si es detecten problemes de duplicitat, podra requerir-se el subministrament de xips de 7
bytes.

» Personalitzacio eléctrica del xip segons mapa de memoria, claus (Crypto i AES) i CDAs que I'ATM
proporcionara a l'adjudicatari dels treballs. Es tindra en compte que en aquest cas hauran de
gestionar-se claus Crypto i claus AES i que la targeta s’entregara configurada en MIXED MODE,
nivell de seguretat 1, ja que sera utilitzada com una MIFARE Classic inicialment.

En el cas de MIFARE PLUS EV1 4K les diferéncies respecte a les caracteristiques de la targeta de 2K
sén de memoria:

e 4KB EEPROM.

¢ Memoria organitzada en 32 sectors de 4 blocs i 8 sectors de 16 blocs.
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3. DISSENY DE LES TARGETES DE LES ATMS

3.1

TIPUS DE TARGETES A NIVELL D’USUARI

En l'actualitat existeixen sis tipus de targetes sense contacte a nivell d’'usuari en les ATMs a I'hora de la seva

venda:

Targeta anonima: targeta multipersonal que no conté informacié identificativa del seu usuari i per tant no te

cap titular associat.
Targeta personalitzada ordinaria: targeta unipersonal identificada amb el nom i cognom, DNI i foto del titular.

Targeta personalitzada FM/FN individual: targeta unipersonal identificada externament amb el nom i cognom,
DNI i foto del titular, que ha de ser una persona membre d’'una familia monoparental o d’'una familia
nombrosa. El nimero de familia nombrosa també s'imprimeix externament. Permet la gravacié de titols d’'us

personal (com la T-Mes) i de titols multipersonals (com la T-10).

Targeta anonima FM/FN multipersonal: targeta multipersonal identificada externament amb el niamero de

FM/EN de la familia titular, que ha de tenir la condicio de familia monoparental o de familia nombrosa.

Targeta personalitzada T-12: targeta unipersonal identificada amb el nom i cognom, DNI i foto del titular, que

ha de ser un nen o una nena d’entre 4 i 12 anys resident en el territori de TATM.

Targeta personalitzada per persones en situacié d’atur: targeta unipersonal identificada amb el nom i
cognoms, DNI i foto del titular, que ha de ser una persona que compleixi amb els requisits establerts de

situacio laboral i cerca activa de feina.

En el cas de les targetes MIFARE PLUS, els tipus de targeta son els mateixos, encara que el disseny és diferent.

3.2.

DISSENY A NIVELL DE FABRICACIO

3.2.1. MIFARE Classic.

En l'actualitat es distingeixen dos tipus de dissenys de targetes a nivell de fabricacié en les ATMs:

“Targeta anonima”. A efectes de la seva fabricacio, la targeta andnima, la targeta personalitzada ordinaria, la
targeta personalitzada FM/FN individual, la targeta personalitzada FM/FN multipersonal i la targeta
personalitzada per persones en situacié d’atur, sén en realitat el mateix producte, adquirint la seva
configuracié distintiva al punt de distribucié de 'ATM en el moment del seu lliurament al client, pel que la
seva configuracid eléctrica i aspecte externs a efectes del subministrament és exactament el mateix per a
tots aquests tipus de targetes. El disseny que s'utilitzara per I'aspecte extern d’aquest conjunt de targetes

sera el de “Targeta andnima”.
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e “Targeta T-12”. Pel que fa la targeta personalitzada T-12, tot i que la seva configuracio eléctrica és
exactament igual que les anteriors, el seu disseny extern es diferent, aspecte que cal tenir en compte durant

la seva fabricacid. El disseny que s’utilitzara per I'aspecte extern sera el de “Targeta T-12".

Aquests dos tipus de dissenys per a la fabricacié es podra veure ampliat en base a necessitats de les ATMs,
donat que en el passat s’han incldos altres tipus de targetes, com targetes promocionals o targetes per a
esdeveniments.

3.2.2. MIFARE Plus.

Les targetes MIFARE PLUS es fabricaran amb dissenys diferenciats de la Classic per a les targetes anonimes i

T-12 que s’han especificat anteriorment.

3.3. EXEMPLES DE DISSENY

Actualment cada ATM disposa d’un disseny lleugerament diferent basat principalment en la gama de colors
emprats.

Amb la comanda, es lliuraran els documents ofimatics que contenen els dissenys a emprar durant el procés
d’'impressio en la fabricacio.

A mode d’exemple, s’inclou el disseny per a la targeta andnima i la targeta T-12 per 'ATM del Camp de

Tarragona.

e Impressiéo a dos cares offset a quadricromia d’acord els seguents dissenys segons es tracti de targeta

anonima o targeta T-12.

TARGETA ANONIMA CLASSIC

m Camp de Tarragona |

‘de la Mobilitat

| ATM | Camp de Tarragona

NIF Q43001868

el SNERN RE-"

Rodalies Transports
o Cataunya pablics
de Catalumya

TARGETA ANONIMA MIFARE PLUS
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m Camp de Tarragona
o

.moampdeTanagona
=

900 828 555 [N

2B8e

2
jija8

NFC
TARGETA T-12
L L
i Camp de Tarragona ¢
5 m Camp de Tarragona
T-12 = | B T-12
www.atmcamptarragona.cat
{ - —\I/ efon atencio al client
@\\ﬁ QL & 828555
L I - N LN _____“_""_lfl_/l_ n L LN ,,,,,,,..f’r

TARGETA T-12 MIFARE PLUS

Ay N i
118 Camp deTarragona

T2 | B~ T-12

v 0o www.atmcamptaragona.cat
p— /(6 B @ [: m =N fon atencié al client m
ﬁ‘\ T Bodme rmm 09 828 555 ¢
- S \ & s . \\ ® r

e Personalitzacié grafica amb el gravat de tres linies en el revers de la targeta en la que indicar a la linia 1 els 6
digits corresponents al nimero de identificacio de la targeta (TNT), a la linia 2 els (10+2) digits corresponents
al namero série del xip (TNS) + dos digits de control mitjan¢ant técnica de gravacio laser (per a assegurar la
durabilitat dels nimeros d’identificacié) i en la linia 3 el nimero de lot de fabricacié (que vindra indicat en la

comanda).
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4. COMANDA DE FABRICACIO

La comanda de fabricacié sera el mitja que utilitzaran les ATMs per a sol-licitar el subministrament de targetes al
fabricant en base a les seves necessitats. En la comanda s’indicara, entre d’altres, el nUmero de lot de
fabricacio, el rang de TNT'’s, el volum a fabricar per a cada tipus de targeta electromagnética i els dissenys a
emprar per a cadascuna d’elles en la seva fabricacié. Cada combinacid de tipus de targeta i disseny tindra la
consideracié de producte diferent, per tant, en una mateixa comanda es podran sol-licitar productes diferents,
cadascun amb la seva quantitat a fabricar. Un cop el fabricant realitzi la primera comanda de forma satisfactoria
per a un producte (combinacié de tipus de targeta electromagnética i disseny), quedara habilitat per a que en
posteriors comandes sol-licitant el mateix producte pugui passar directament aquest a la fase de fabricacio,
obviant la fase d’acceptacio del producte. Quan dins d’'una comanda es sol-liciti un nou producte no fabricat amb
anterioritat, aleshores caldra iniciar el procediment de Protocol de Fabricaci6 des de l'inici, o sigui, comencgant per

la fase d’acceptacié d’aquest nou producte.
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El protocol de fabricaci6 descriu el procediment a seguir pels diferents rols en les tres fases/terminis diferenciats

de lliurament: acceptacio del producte, fabricacié de targetes i periode de garantia.

5.1

ROLS

En el procés de fabricacio s’identifiquen els rols segients:

Responsable comercial: una de les ATMs (Lleida, Girona o Camp de Tarragona).

Responsable tecnic: I'assistencia técnica per delegacié de la Direccid General d’Infraestructures de
Mobilitat (d’ara endavant DGIM).

e Fabricant.
5.2. PROCEDIMENT
La taula seguent identifica els passos a seguir, les accions a realitzar i els rols involucrats en cada fase/termini:
ORIGEN DESTINACIO OBJECTE
ACCEPTACIO DEL PRODUCTE

1. | Responsable comercial Fabricant Comanda

2. | Responsable comercial Responsable técnic Disseny de targetes

3. | Responsable técnic Fabricant Lliurament elements necessaris per a la fabricacio

4. | Fabricant Responsable tecnic Mapa de pre-produccio

5. | Responsable tecnic Fabricant Validaci6 mapa pre-produccié (en cas de no
superar validacio retorn punt 4).

6. | Fabricant Responsable comercial Targetes fisiques de mostra

Responsable tecnic

7. | Responsable tecnic Responsable comercial Validaci6 del contingut de targetes fisiques davant
de nous models o canvis de configuracié en els
xips de les targetes electromagnetiques (en cas de
no superar validacio retorn punt 6).
Les mostres han de passar satisfactoriament les
proves contingudes al protocol de proves de
I’Annex 2 (Protocol de proves primera fabricacio).
En cas de MIFARE PLUS apliquen totes les
proves. En cas de MIFARE Classic apliquen
nomeés els Tests 1-2 (comprovacio lectura camps) i
Test 3.1 (interoperabilitat) .
S’expedira un certificat de verificaci6 per al
fabricant una vegada superades les proves de
validacio.

8. | Responsable comercial Fabricant Validaci6 de disseny de targetes fisiques i
confirmaci6 de I'ordre de fabricaci6 (en cas de no
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ORIGEN DESTINACIO OBJECTE
superar validacié retorn punt 6). Sols cal la
validacié del disseny quan aquest sigui nou o hagi
variat.
FABRICACIO DE TARGETES

9. | Fabricant Responsable comercial Targetes
Fitxer de fabricacio

10.| Responsable comercial Responsable técnic Mostra de targetes per a verificacio (si s’escau)

11.| Responsable tecnic Responsable comercial Acceptacio/Rebuig de les mostres de fabricacio (si
s’escau)

12.| Responsable comercial Fabricant Acceptacio final de la comanda (en cas de no
superar acceptacio, rebuig total de la comanda
amb devolucié de les targetes i retorn al punt 9).

PERIODE DE GARANTIA
13.| Responsable comercial Fabricant Devolucio targetes que s’hagin tornat defectuoses.
14.| Fabricant Fabricant Destruccié de les targetes defectuoses i inici des

del procediment de fabricacié de targetes en el

punt 9.

Acceptacio del producte

1. Comanda

El responsable comercial emetrd una comanda al fabricant que constara com a minim de:

Identificacié de la comanda.

NuUmero de lot de fabricacié de la comanda.

Rang de TNT’s.

Denominacio de les targetes a fabricar.

Quantitats per a cada denominacio.

Altres condicions de la comanda.

2. Disseny de targetes

El responsable comercial enviara al responsable técnic els documents ofimatics amb el contingut dels

dissenys de les targetes associats a la comanda.

Aquest pas sols caldra fer-ho pels nous dissenys que no s’hagin facilitat amb anterioritat.

3. Lliurament dels elements necessaris per a la Fabricacio

El responsable técnic enviara al fabricant la documentacio per a la fabricacio que contindra, com a minim:

Identificacié de la comanda.

Versio actual del document “Fabricacié” (que inclou l'operativa amb el detall técnic per a la

Pagina 12 de 38



AT Generalitat de Catalunya
) Departament de la Vicepresidéncia i de Politiques Digitals i Territori
Direcci6 General d’Infraestructures de Mobilitat

fabricacio), que defineix les operacions estandard a realitzar sobre la targeta consistents basicament
en:

o Formatat de claus: consisteix en la gravacio de claus crypto i CDAs per als diferents sectors de
la targeta i addicionalment, per a les targetes MIFARE PLUS, de les claus AES.

o Formatat de blocs: els blocs de dades (no es consideren blocs de dades els blocs trailer o blocs
gue contenen les claus), posant totes les dades a zero i calculant el CRC corresponent (en el
cas de blocs valor, valor zero amb les especificacions MIFARE), excepte per als blocs on
s’indiquen dades a gravar.

o Gravaci6 de les dades especificades per a cada tipus de targeta de fabrica (dades identificatives
de la targeta, dades de fabricaci).

o En el cas de les targetes MIFARE PLUS, configuracié en MIXED MODE, nivell de seguretat SL1.
- Versi6 actual del document “Protocol de fabricacié de targetes” que inclou el procés a seguir per a la
fabricaci6 de comandes realitzades per les ATMs y procés de verificacié segons el protocol de
proves inclos en el mateix document per a primera fabricacio.
- Document especific de fabricacié si s’escau (pot modificar/ampliar determinats aspectes del
document anterior).
- Mapa amb el contingut electronic d’'una targeta d’exemple.
- Dissenys de les targetes.
- Claus a gravar en la targeta.
o En el cas de fabricacié de MIFARE Classic ®, entrega de fitxer comprimit amb contrasenya amb
les claus crypto.
o En el cas de fabricacié de MIFARE PLUS EV1 ®, entrega de fitxer comprimit amb contrasenya
amb les claus crypto + fitxer comprimit amb contrasenya amb les claus AES.
o La DGTT podra exercir, en I'entrega de claus inicial especialment i de forma facultativa
posteriorment, dret d’auditoria del procediment de custddia de les claus amb preséncia fisica
d’'un representant de la DGTT en les instal-lacions del fabricant (Veure Annex 1).
o Podran utilitzar-se claus de proves en el procés d’acceptacio inicial.

- Altres aspectes que es considerin adequats segons la fabricacio a realitzar.

4. Enviament del mapa de pre-produccio.
Una vegada rebudes totes les especificacions necessaries, el fabricant procedira a processar aquesta
informacio i generar un mapa de la informacioé a gravar a la targeta. S’enviaran al responsable técnic un

minim de 3 mapes, especialment si existeixen dades variables a gravar.

5. Validacié del mapa de pre-producci6.
A la recepcié del mapa .txt el responsable técnic podra comprovar que s’esta codificant correctament la
informacio a gravar a les targetes que van a produir-se. Si es detecten errades, el mapa sera enviat i validat
de nou fins que es comprovi que és correcte (per a cada devolucié s'incrementara en 1 unitats el nombre

d’iteracions del test d’acceptacid, tornant al punt 4).

6. Enviament de targetes fisiques de mostrai validacié
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Una vegada validat el mapa de pre-produccio, el fabricant enviara com a minim 3 mostres fisiques de les
targetes a fabricar per a verificar les dades gravades i el disseny extern.

Validacié de contingut de targetes fisiques

El responsable técnic validara el contingut de les targetes fisiqgues de mostra proporcionades donant la seva
conformitat al responsable comercial. En cas de detectar errades en les targetes de mostra, aquestes
seran retornades i validades de nou fins que es comprovi que s6n correctes (per a cada devolucié

s’incrementara en 1 unitats el nombre d’iteracions del test d’acceptacio, tornant al punt 6).

Es seguira el Protocol de proves primera fabricacié inclds a 'Annex 2 tenint en compte que:
e En cas de fabricacié de MIFARE PLUS apliquen totes les proves incloses al protocol de proves.

e En cas de fabricacié de MIFARE Classic apliquen només els Tests 1-2 i Test 3.1 (interoperabilitat).

Validacié de disseny de targetes fisiques i confirmacioé de I’ordre d’execucié

El responsable comercial validara que els dissenys impresos en les targetes sén idéntics als sol-licitats en la
comanda. En cas favorable i amb la conformitat del responsable técnic sobre el contingut gravat en la
targeta, el responsable comercial enviara al fabricant la confirmacié de I'ordre de fabricacio.

En cas no favorable, aquestes seran retornades i validades de nou fins que es comprovi que sén correctes
(per cada devolucio s’'incrementara en 1 unitats el nombre d’iteracions del test d’acceptacid, tornant al punt
6).

La fase d’acceptacio del producte només caldra realitzar-se quan en la comanda es sol-liciti un producte

(combinacio tipus de targeta electromagnética i disseny) que no hagi estat acceptat amb anterioritat.

Dins d’aquesta fase s’accepta fins a un maxim de 5 iteracions per a superar els tests d’acceptacio del producte.

Fabricaci6 de targetes

10.

Targetes i enviament del fitxer de retorn del fabricant.

Una vegada produides les targetes segons la comanda, el fabricant haura d’enviar a 'ATM un fitxer de
fabricacio, en format EXCEL, que contindra les dades de les targetes que ha fabricat.

Les targetes seran enviades empaquetades i identificades en caixes d’unitats multiples de 50 (Ex: 100, 200,
250,..). Les capses es lliuraran tancades i visiblement identificades amb un niimero seqiiencial (en cas de
més d’una capsa per enviament) i amb el rang de TNTs de les targetes que contenen en el seu interior. Les

capses sols poden contenir targetes pel mateix tipus de targeta i disseny.

Mostra de targetes per a verificacio
Si s’escau, el responsable comercial enviara mostres de fabricacié al responsable tecnic per a verificar la

qualitat i adequaci6 de les targetes subministrades.
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11. Acceptaci6/Rebuig de les mostres de fabricacio
El responsable técnic comunicara al responsable comercial I'acceptacio o rebuig de les targetes de mostra

proporcionades.

12. Acceptacio final de la comanda
Del resultat obtingut en el punt anterior, el responsable comercial comunicara al fabricant I'acceptacié
definitiva o el rebuig de la comanda. En cas de rebuig es retornaran les targetes fabricades tornant al punt 9

(s’incrementara en 1 unitats el nombre d’iteracions del test de verificacio).

Per aquesta fase s’accepta fins a un maxim de 3 iteracions per a superar el test de verificacio.

Periode de garantia

El proveidor ha d’aportar una garantia de 24 mesos sobre les targetes fabricades.

La garantia incloura la correccié d'errors deguts a la fabricacié que s’hagin pogut detectar en posterioritat a la
data de lliurament de les targetes, ja sigui motivat per un mal funcionament de la targeta o per haver minvat
considerablement la qualitat de la impressid tant en el disseny com en les dades impreses en la targeta. Tindra
la consideracié d’error imputable a la fabricaci6 quan més de I' 1% del volum de targetes procedents de la
mateixa comanda comparteixen el mateix tipus de defecte. En cas que s’arribi a un 10% de targetes defectuoses
procedents de la mateixa comanda i compartint el mateix tipus de defecte aleshores es considerara que tot el lot
de fabricacié és erroni i, per tant, es podra exigir la fabricacié de nou de tota la comanda, previ enviament del

10% de les targetes defectuoses al fabricant.

Les noves targetes lliurades, com a consequéncia de la correccié d'errors, gaudiran d'un nou periode de
garantia.

13. Petici6 de devolucié targetes que s’hagin tornat defectuoses
Donat el cas, el responsable comercial podra procedir a fer un paquet amb les targetes defectuoses i enviar-

les al fabricant per a la seva destrucci6 i fabricacié d’unes de noves

14. Destruccio de les targetes defectuoses, fabricacié i lliurament de les noves targetes
El fabricant procedira a la destruccié de les targetes defectuoses i a la fabricacié d’'unes altres de noves.
Per a fer-ho es procedira com si d’'una nova comanda de fabricacié es tractés, iniciant el procés des del punt
9.

5.3. TERMINIS

Es defineixen tres terminis diferenciats de lliurament: el d’acceptacio del producte (previ a la fabricacié de les
targetes), el de lliurament de les targetes fabricades associades a una sol-licitud de material i el corresponent al

periode de garantia, per una possible substitucié de targetes que s’estiguin tornant defectuoses.
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Termini per I'acceptacio del producte:

El termini establert per a proporcionar les targetes de mostra i les mostres de disseny extern sera de 30
dies naturals a comptar des de I'endema de la data en que el contractista rebi la documentacié de

fabricacio proporcionat per 'ATM.

En cas que les targetes de proves no superin el test d’'acceptacié efectuat pel responsable técnic o que el
disseny extern no es correspongui amb les especificacions marcades per I'ATM, el contractista disposara
de 15 dies naturals addicionals (poden ser no consecutius, pels dies emprats per a realitzar el test
d’acceptacid) per esmenar les mancances detectades i proporcionar el nou material de prova. A efectes
de comput de dies, restaran suspesos de comptabilitzacié els dies en que el nou material de proves
estigui a disposicid per a la seva validacid, i el termini comengara a comptar de nou a partir de 'endema

en que es comuniqui al contractista el resultat del test.

Termini per a la fabricacio de targetes:

El termini de lliurament de les targetes per part del fabricant sera de 19 dies naturals a comptar des de la

data en que el contractista rebi la sol-licitud emesa per TATM.

Del conjunt de targetes fabricades, s’agafara una mostra a I'atzar per a passar el test de verificacié. En
cas que no es superi, es retornaran totes les targetes de la comanda per a que s’esmenin els defectes.
En aquest suposit, es torna a donar un termini maxim de 19 dies naturals.

Termini en periode de garantia:

El termini de lliurament per a la substitucié de possibles targetes que s’hagin tornat defectuoses sera el

corresponent al termini de fabricacio de targetes.
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6. ANNEX 1: REQUERIMENTS SEGURETAT CUSTODIA DE CLAUS | PUNTS
D’AUDITORIA.

6.1.

REQUERIMENTS SEGURETAT CUSTODIA DE CLAUS.

Donat que no es disposa de Modul SAM per a la custddia de claus, s’estableixen uns requeriments minims al

fabricant per a la custodia de les claus que entregara DGTM.

1.

Entrega de claus al fabricant.

Es contemplen dues opcions:

a.

OPCIO 1: entrega via e-mail en fitxer CSV/ Excel protegit amb contrasenya al custodi declarat
per 'empresa fabricant al conveni de confidencialitat signat amb DGTM i les ATMs.
OPCIO 2: visita fisica a les instal-lacions del fabricant d’un representant de la DGTM per a la

introduccid de les claus en repositori segur del fabricant per a custodia de les claus.

En el cas de 'OPCIO 1:

a.

S’haura de garantir que només el custodi declarat per 'empresa té accés al e-mail enviat i a la
contrasenya enviada al mobil.

S’haura de garantir que una vegada rebudes les claus el custodi les introdueix en el repositori
segur de custodia de les claus i elimina el fitxer contrasenya enviats per la DGTM per tal que no

es pugui accedir a les claus fora del repositori segur de custddia de claus del fabricant.

En el cas de 'OPCIO 2, el representant de la DGTM podra inserir les claus al repositori segur del

fabricant a partir de la importacid d’un fitxer CSV amb format entregat préviament.

El repositori segur:

a.

Haura d’estar aillat de la xarxa interna i amb accés restringit al custodi declarat per 'empresa
fabricant en el document de confidencialitat signat per la DGTM.
Haura d’emmagatzemar les claus encriptades amb algorisme d’encriptacié segur (ex. AES 256) i

preferiblement amb llibreria de seguretat que custodia les claus i la clau de desencriptat.

El maquinari de produccié obtindra les claus del repositori segur per a la fabricacié de les targetes

utilitzant canals de comunicaci6 xifrats i s'emmagatzemen en la memaria volatil mentre dura el procés de

fabricacio, de manera que una vegada finalitzada aquesta no quedi cap rastre de les claus utilitzades.
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6.2. PUNTS D’AUDITORIA.

En cas que DGTM decideixi realitzar auditoria de la custodia de claus en les instal-lacions del fabricant s’inclou

checklist dels punts que es verificaran.

Que es verifica

Com es verifica

Resultat

Introduccio de claus

Sol-licita usuari i clau d’accés. Poder
indicar de quin client (DGTM) i
entorn sén (pre o pro) i nombrar
I’entrada de les claus amb un alias

acord a I’entorn

Inspecci6 visual en I’aplicacid/ pregunta al tecnic.

Després d’haver estat enregistrades
les claus, només es visualitzen els
alies de les claus de la DGTM sense

visualitzar alies d’altres clients

Inspecci6 visual en [Daplicacié conforme s’han
enregistrat els alies de les claus DGTM correctament i
que es diferencien en base a la seva nomenclatura per

entorn.

Es comprova que les claus poden ser
introduides, pero no llegides

Inspecci6 visual en ’aplicacid

Es wverifica que les claus no
s’emmagatzemin en cap altre lloc
que no sigui el repositori segur a on
hagin d’estar dipositades.

1. Es verifica que no hagi
augmentat el volum de fitxers
ni mida en l’ordinador a on
s’executa l’aplicacié i que no
hagin variat els registres de
Windows.

2. Es wverificar que 1’ordinador
sols tingui connexio a la xarxa
interna, sense sortida a internet
ni VPN des del moment de la
introducci6 de les claus fins a
estar desades en el repositori

segur.

1. Abans d’introduir les claus es comptabilitzen tots
els arxius de l’ordinador i I’espai ocupat per
aquests a I’igual que es fa un backup i comptatge
de les entrades del regedit. Un cop finalitzat el
procés d’introduccié de les claus, es tornen a
comptabilitzar tant els arxius i espai ocupat per
aquests com les entrades i espai ocupat del regedit,
per tal de verificar que no han variat ni en nombre
ni en I’espai utilitzat.

2. Verificar que en el moment de la introducci6 de les
claus I’ordinador no té accés a internet mitjancant

un navegador ni té cap VPN o similar activat.

Verificar que les dades d’accés al
repositori segur estan encriptades o
“Hard coded”.

Preguntar a on s'emmagatzema la connexio a la base de
dades, quin és el repositori (en cas que no hi hagués base
de dades), com s'emmagatzema, com es connecta I'eina
amb aquest repositori i demanar que es mostri la
connexio si és que no esta dins del programari i verificar
que les dades per a obtenir la connexié estan encriptades
o “Hard coded”.
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Que es verifica Com es verifica Resultat

Introduccio de claus

Repositori segur

Es sol-licita accés a la BBDD
(encara que sigui en entorn de
desenvolupament) i es verifica que la | Inspeccié visual en la BBDD revisant que les columnes
informacié sensible, incloent la clau | a on s’emmagatzemen les claus estan encriptades

dels usuaris d’accés, es troba

encriptada.

Llibreria d’encriptat/desencriptat de les claus

Una vegada introduida la clau, demanar visualitzar la

Es verifica en el directori de la clau emmagatzemada i comprovar que no estigui en pla,
llibreria-repositori que les claus sind encriptada.
estan encriptades. Provar a modificar la clau, veient que el valor a la base

de dades canvia.

Es verifica que la clau d’encriptat no | Preguntar on s’emmagatzema i verificar que esta

sigui exposada. ofuscada.

Procés de fabricacid

Verificar que 1’aplicacié que

s’utilitza per a la fabricacié no . ) L
. . 1. Abans d’iniciar el procés de fabricacid es
emmagatzema en disc les claus ni les - ] ] ]
. . comptabilitzen tots els arxius de 1’ordinador i
transmet a cap altre dispositiu que no ) )
o ) I’espai ocupat per aquests, a I’igual que es fa un
sigui Iutilitzat i durant el procés de . .
L backup i comptatge de les entrades del regedit. Un
fabricacid. o ) o
. . cop finalitzat el procés de fabricacid, es tornen a
1. Es verifica que no hagi . o .
. comptabilitzar tant els arxius i espai ocupat per
augmentat el volum de fitxers i . ]
o ) aquests com les entrades i espai ocupat del regedit,
ni mida en l’ordinador a on o L
o per tal de verificar que no han variat ni en nombre
s’executa I’aplicacié i que no ) o Ny
) ) ) ni en I’espai utilitzat. Sols poden apar€ixer en tot
hagin variat els registres de . . . )
) cas fitxers de tipus log referits al procés de
Windows. L . .
fabricacié. En aquests suposit, inspecci6 visual del
2. Es wverificar que 1’ordinador ] ] o
o » contingut dels mateixos per tal de verificar que no
sols tingui connexio a la xarxa ) .
) ) ) contenen informacio sobre les claus.
interna, sense sortida a internet . ] L
. 2. Verificar que durant el procés de fabricacio
ni VPN des del moment de la ) ) -
. N . I’ordinador no té accés a internet mitjangant un
introducci6 de les claus fins a . o .
o navegador ni t¢ VPN o similar activat.
estar desades en el repositori

segur.
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7. ANNEX 2: PROTOCOL DE PROVES PRIMERA FABRICACIO

7.1.

w.;s Generalitat de Catalunya

TAULA RESUM DE TESTS A REALITZAR

\»)

SN\

Departament de la Vicepresidéencia i de Politiques Digitals i Territori
L J Direccié General d'Infraestructures de Mobilitat

P:\l..\‘l.«\ T()()LS

TAULA RESUM DE PROVES DE LABORATORI

Estructura  [lipug N° Codi Denominaci6 Descripci6/Comentari
SESSIO 1 S 1 Sessi6 1
F
Protocol1 P 1 PCD Verificacié Dades i configuraci6 targeta
F
Provall R 1.1 Verificacié Dades i configuracio targeta
r Test Comprovaciéo MIFARE PLUS EVO1 “mixed Determinar  si  les  targetes entregades  en
Test T 1.1 CFMDSL1SL3 mode” “mixed mode” nivell de seguretat 1 (SL1) poden ser
tractades en nivell de seguretat SL1 i SL3
Test T 1.2 VDECONE Test_ Corrjp_rovamo Iect_ura ca_lt'r‘ps: Dades de Verificacié Dades de fabricacié i dades configuracio AES
fabricaci6 i dades configuracié AES
F
Protocol P 2 BI Comprovacioé migracié de targetes mifare plus® sl1 a nivell sI3
L L4
Prova R 2 BI Comprovacio migracio de targetes Mifare Plus® SL1 a nivell SL4
Comprovacié migraci6 de targetes mifare Determinar sitargetes entregades en nivell de seguretat 1
Test T 2.1 CF-MIGRA plus® SL1 a nivell SL3 (SL1) poden ser migrades a nivell de seguretat 3 i poden
ser tractades en aquest nivell.
CE Comprovacié migraci6 de targetes Mifare Determinar sitargetes entregades en nivell de seguretat 1
Test T 2.2 MGRAXSECTORS Plus® SL1 a nivell SL3 per sectors (SL1) pgden ser migrades a nivell de s'eguretat 3 per
sectors ipoden ser tractades en aquest nivell.
L
Protocol P 3 INT Proves interoperabilitat
Prova R 3 INT Prowes interoperabilitat amb targetes en SL1 MIXEDMODE en nivell SL1/ MIFARE Class
rrr Proves interoperabilitat amb targetes en SL1 Verificar que els equips tracten les targetes Mifare PLUS®
Test T 3.1 PBINTEROP-SL1 MIXEDMODE en nivell SL1 o targetes MIFARE en nivell SL1 (com si fossin targetes Mifare CLASSIC®) o

Classic. targetes MIFARE Classic per a provar que a l'introduir-les

en el mercat no representa cap problema
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7.2. TEST T1-1 CF-MDSL1SL3 TEST COMPROVACIO MIFARE PLUS EVO1 "MIXED

MODE".

TNy Ceneralitat de Catalunya

partament de la Vicepresidéncia i de Politiques Digitals i Territori

I\ De de la Vi idencia i de Polti Digitals i Territori
Direccié General d'Infraestructures de Mobilitat

DESCRIPCIO | FORMULARI DE TEST

\»

W
Parma Toors

DESCRIPCIO DE TEST:

de seguretat SL1 (com si fossin targetes Mifare CLASSIC®) i SL3 (Es a dir, forgant la part 4 de la norma).

TEST [versio Codi [ [Data
-1 | 1 CF-MDSL1SL3 [
Nom Test Comprovacié MIFARE PLUS EV01 “mixed mode”
Bl Verificar si targetes entregades en “mixed mode” nivell de seguretat 1 (SL1) poden ser tractades en nivell
scripcio de seguretat SL1 (com si fossin targetes Mifare CLASSIC®) i SL3 (Es a dir, forgant la part 4 de la norma).
Determinar si targetes entregades en “mixed mode” nivell de seguretat 1 (SL1) poden ser tractades en nivell
Objectiu

Altres consideracions

Aplica només a MIFARE PLUS

Dades test

Fabricant

[identificador comanda

Comentaris Test

Les targetes de fabrica arriben amb CDAs propies de les targetes que poden tindre restriccions, en primer lloc es prova a realitzar les
funcions permeses segons la clau seleccionada i tipus de bloc. Per exemple el sector 5 té el CDA 7E178869 , les dades fixes del titol 1,

el sector 5 bloc 0 només es poden llegir , el CDA no permet gravar, incrementar o decrementar

Per a fer les proves de Llegir/Decrementar; o Gravar/Incrementar es canvia el CDA a 7F078 869 que permet realitzar totes I'operacions

amb la clau A iamb la clau B

Resultats Test

Pas Precondicions Precondicions Descripcié Sector Result.ats. - Valor |Comentaris i Formula
Descripci6
1 Autenticacio Clau A i B CRYPTO Sector 0
2 Autenticacié Clau A i B CRYPTO Sector 1
3 Autenticacio Clau A i B CRYPTO Sector 2
4 Autenticacié Clau A i B CRYPTO Sector 3
5 Autenticacié Clau A i B CRYPTO Sector 4
6 Autenticacio Clau A i B CRYPTO Sector 5
7 Autenticacié Clau A i B CRYPTO Sector 6
8 Autenticacio Clau A i B CRYPTO Sector 7
9 Autenticacié Clau A i B CRYPTO Sector 8
10 Autenticacié Clau A i B CRYPTO Sector 9
11 Autenticacié Clau A i B CRYPTO Sector 10
12 Autenticacié Clau A i B CRYPTO Sector 11
13 Autenticacié Clau A i B CRYPTO Sector 12
14 Autenticacio Clau A i B CRYPTO Sector 13
15 Autenticacié CRY PTO: Autenticacié Clau A i B CRYPTO Sector 14
16 - Verificacié amb el SW Autenticacié Clau A i B CRYPTO Sector 15
1 Targeta de fabrica e X — -
17 Verificacié Targetes i claus [Autenticacio Clau A i B CRYPTO Sector 16
18 CRYPTO1 Autenticacié Clau A i B CRYPTO Sector 17
19 Autenticacié Clau A i B CRYPTO Sector 18
20 Autenticacié Clau A i B CRYPTO Sector 19
21 Autenticacié Clau A i B CRYPTO Sector 20
22 Autenticacio Clau A i B CRYPTO Sector 21
23 Autenticacié Clau A i B CRYPTO Sector 22
24 Autenticacio Clau A i B CRYPTO Sector 23
25 Autenticacié Clau A i B CRYPTO Sector 24
26 Autenticacié Clau A i B CRYPTO Sector 25
27 Autenticacio Clau A i B CRYPTO Sector 26
28 Autenticacié Clau A i B CRYPTO Sector 27
29 Autenticacié Clau A i B CRYPTO Sector 28
30 Autenticacio Clau A i B CRYPTO Sector 29
31 Autenticacié Clau A i B CRYPTO Sector 30
32 Autenticacié Clau A i B CRYPTO Sector 31
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Resultats
Pas Precondicions Precondicions Descripcio Sector —— Comentaris i Formulal
Descripcié |Valor
2 Verificacié amb el SW [Llegir la targeta en SL1
L Verificacio lectura i
Targetes de fabrica itura T tes i
3 escritura Targetes | modificar camps en SL1
claus CRYPTO1
4 Autenticacié Clau Mestra
5 Autenticacié Clau Personalitzacid
Per a targetes
Targeta de fabrica Verificacio claus AES - 7pytes canw\ar. el
g comprovar que es poden modificarles ndmero de serie de
dades de configuracié. 4 a7 bytesilo
viceversa (Field
Conf. Block).
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Precondicions

Precondicions

Descripcid

| Sector

Resultats
— Valor
Descripcid

Comentaris i Formulaf

Executar el forcata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacio AES Sector 0 clau A

Autenticacié AES Sector 0 clau B

Operacions en el Sector 0 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 0 de la targeta en
SL3: escriptura de la targeta

sector 0

Operacions en el Sector 0 de la targeta en
SL3: incremente

Operacions en el Sector O de la targeta en
SL3: decrement

w Nk o

Executar el forgata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 1 clau A

Autenticacié AES Sector 1 clau B

Operacions en el Sector 1 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 1 de la targeta en
SL3: escriptura de la targeta

sector 1

Operacions en el Sector 1 de la targeta en
SL3: incremente

Operacions en el Sector 1 de la targeta en
SL3: decrement

Executar el forcata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 2 clau A

Autenticacié AES Sector 2 clau B

Operacions en el Sector 2 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 2 de la targeta en
SL3: escriptura de la targeta

sector 2

Operacions en el Sector 2 de la targeta en
SL3: incremente

Operacions en el Sector 2 de la targeta en
SL3: decrement

10

Executar el forgata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucio
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 3 clau A

Autenticacié AES Sector 3 clau B

Operacions en el Sector 3 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 3 de la targeta en
SL3: escriptura de la targeta

sector 3

Operacions en el Sector 3 de la targeta en
SL3: incremente

Operacions en el Sector 3 de la targeta en
SL3: decrement

11

Executar el forgata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 4 clau A

Autenticacio AES Sector 4 clau B

Operacions en el Sector 4 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 4 de la targeta en
SL3: escriptura de la targeta

sector 4

Operacions en el Sector 4 de la targeta en
SL3: incremente

Operacions en el Sector 4 de la targeta en
SL3: decrement

12

Executar el forgata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 5 clau A

Autenticacié AES Sector 5 clau B

Operacions en el Sector 5 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 5 de la targeta en
SL3: escriptura de la targeta

sector 5

Operacions en el Sector 5 de la targeta en
SL3: incremente

Operacions en el Sector 5 de la targeta en
SL3: decrement

13

Executar el forgata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 6 clau A

Autenticacié AES Sector 6 clau B

Operacions en el Sector 6 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 6 de la targeta en
SL3: escriptura de la targeta

sector 6

Operacions en el Sector 6 de la targeta en
SL3: incremente

Operacions en el Sector 6 de la targeta en
SL3: decrement

14

w |IN|R| o

Executar el forgata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 7 clau A

Autenticacié AES Sector 7 clau B

Operacions en el Sector 7 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 7 de la targeta en
SL3: escriptura de la targeta

sector 7

Operacions en el Sector 7 de la targeta en
SL3: incremente

Operacions en el Sector 7 de la targeta en
SL3: decrement
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15

Executar el forgata
treballar enla part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 8 clau A

Autenticacié AES Sector 8 clau B

Operacions en el Sector 8 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 8 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 8 de la targeta en
SL3: incremente

Operacions en el Sector 8 de la targeta en
SL3: decrement

sector 8

16

Executar el forgata
treballar enla part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 9 clau A

Autenticacié AES Sector 9 clau B

Operacions en el Sector 9 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 9 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 9 de la targeta en
SL3: incremente

Operacions en el Sector 9 de la targeta en
SL3: decrement

sector 9

17

Executar el forgata
treballar enla part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucid
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 10 clau A

Autenticacié AES Sector 10 clau B

Operacions en el Sector 10 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 10 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 10 de la targeta en
SL3: incremente

Operacions en el Sector 10 de la targeta en
SL3: decrement

sector 10

18

Executar el forgata
treballar enla part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 11 clau A

Autenticacié AES Sector 11 clau B

Operacions en el Sector 11 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 11 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 11 de la targeta en
SL3: incremente

Operacions en el Sector 11 de la targeta en
SL3: decrement

sector 11

19

Executar el forgata
treballar enla part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 12 clau A

Autenticacié AES Sector 12 clau B

Operacions en el Sector 12 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 12 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 12 de la targeta en
SL3: incremente

Operacions en el Sector 12 de la targeta en
SL3: decrement

sector 12

20

Executar el forgata
treballar enla part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucid
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 13 clau A

Autenticacié AES Sector 13 clau B

Operacions en el Sector 13 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 13 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 13 de la targeta en
SL3: incremente

Operacions en el Sector 13 de la targeta en
SL3: decrement

sector 13

21

Executar el forgata
treballar enla part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucid
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 14 clau A

Autenticacié AES Sector 14 clau B

Operacions en el Sector 14 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 14 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 14 de la targeta en
SL3: incremente

Operacions en el Sector 14 de la targeta en
SL3: decrement

sector 14

22

Executar el forgata
treballar enla part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucid
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 15 clau A

Autenticacié AES Sector 15 clau B

Operacions en el Sector 15 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 15 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 15 de la targeta en
SL3: incremente

Operacions en el Sector 15 de la targeta en
SL3: decrement

sector 15
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23

(4]

Executar el forgata
treballar en la part4 dela
norma I1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 16 clau A

Autenticacié AES Sector 16 clau B

Operacions en el Sector 16 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 16 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 16 de la targeta en
SL3: incremente

Operacions en el Sector 16 de la targeta en
SL3: decrement

sector 16

24

w NP o

(4

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 17 clau A

Autenticacié AES Sector 17 clau B

Operacions en el Sector 17 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 17 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 17 de la targeta en
SL3: incremente

Operacions en el Sector 17 de la targeta en
SL3: decrement

sector 17

25

w Nk o

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 18 clau A

Autenticacié AES Sector 18 clau B

Operacions en el Sector 18 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 18 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 18 de la targeta en
SL3: incremente

Operacions en el Sector 18 de la targeta en
SL3: decrement

sector 18

26

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 19 clau A

Autenticacié AES Sector 19 clau B

Operacions en el Sector 19 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 19 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 19 de la targeta en
SL3: incremente

Operacions en el Sector 19 de la targeta en
SL3: decrement

sector 19

27

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 20 clau A

Autenticacié AES Sector 20 clau B

Operacions en el Sector 20 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 20 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 20 de la targeta en
SL3: incremente

Operacions en el Sector 20 de la targeta en
SL3: decrement

sector 20

28

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 21 clau A

Autenticacié AES Sector 21 clau B

Operacions en el Sector 21 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 21 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 21 de la targeta en
SL3: incremente

Operacions en el Sector 21 de la targeta en
SL3: decrement

sector 21

29

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 22 clau A

Autenticacié AES Sector 22 clau B

Operacions en el Sector 22 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 22 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 22 de la targeta en
SL3: incremente

Operacions en el Sector 22 de la targeta en
SL3: decrement

sector 22

30

Executar el forgata
treballar en la part4 dela
norma I1SO 14443 en
targetes de fabrica

Verificacié d'execucio
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 23 clau A

Autenticacié AES Sector 23 clau B

Operacions en el Sector 23 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 23 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 23 de la targeta en
SL3: incremente

Operacions en el Sector 23 de la targeta en
SL3: decrement

sector 23
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31

Executar el forgat a
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
ensSL3.

Autenticacié AES Sector 24 clau A

Autenticacié AES Sector 24 clau B

Operacions en el Sector 24 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 24 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 24 de la targeta en
SL3: incremente

Operacions en el Sector 24 de la targeta en
SL3: decrement

sector 24

32

w Nk o

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacid d'execucio
d'operacions en els sectors
ensSL3.

Autenticacié AES Sector 25 clau A

Autenticacié AES Sector 25 clau B

Operacions en el Sector 25 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 25 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 25 de la targeta en
SL3: incremente

Operacions en el Sector 25 de la targeta en
SL3: decrement

sector 25

33

w Nk o

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 26 clau A

Autenticacié AES Sector 26 clau B

Operacions en el Sector 26 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 26 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 26 de la targeta en
SL3: incremente

Operacions en el Sector 26 de la targeta en
SL3: decrement

sector 26

34

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 27 clau A

Autenticacié AES Sector 27 clau B

Operacions en el Sector 27 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 27 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 27 de la targeta en
SL3: incremente

Operacions en el Sector 27 de la targeta en
SL3: decrement

sector 27

35

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 28 clau A

Autenticacié AES Sector 28 clau B

Operacions en el Sector 28 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 28 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 28 de la targeta en
SL3: incremente

Operacions en el Sector 28 de la targeta en
SL3: decrement

sector 28

36

Executar el forgata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucio
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 29 clau A

Autenticacié AES Sector 29 clau B

Operacions en el Sector 29 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 29 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 29 de la targeta en
SL3: incremente

Operacions en el Sector 29 de la targeta en
SL3: decrement

sector 29

37

Executar el forgata
treballar en la part4 dela
norma 1SO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 30 clau A

Autenticacié AES Sector 30 clau B

Operacions en el Sector 30 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 30 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 30 de la targeta en
SL3: incremente

Operacions en el Sector 30 de la targeta en
SL3: decrement

sector 30

38

Executar el forgata
treballar en la part4 dela
norma ISO 14443 en
targetes de fabrica

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 31 clau A

Autenticacié AES Sector 31 clau B

Operacions en el Sector 31 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 31 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 31 de la targeta en
SL3: incremente

Operacions en el Sector 31 de la targeta en
SL3: decrement

sector 31
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7.3. TEST T 1-2 VDCONF TEST COMPROVACIO LECTURA CAMPS: DADES DE
FABRICACIO I DADES CONFIGURACIO AES.

TN Generalitat de Catalunya

S

DESCRIPCIO | FORMULARI DE

TEST

Departament de la Vicepresidéencia i de Poltiques Digitals i Territori
Direccié General d'Infragstructures de Mobilitat

D

<

PaLia TooLs

DESCRIPCIO DE TEST:

TEST

T 1-2  'VDFCONF

NOM

Test Comprovacio lectura camps: Dades de fabricacio i dades configuracié AES

Descripci6

Test Comprovacioé lectura camps: Dades de fabricacié i dades configuracié AES

Objectiu

Verificar les dades gravades en fabricaci6 son correctes.

Altres

Consideracions

Aplica a MIFARE PLUS i MIFARE Classic.

Passos a efectuar

Informacié addicional

Comprovacié Dades de fabricacio i

Verificacié dades de Targeta : Nimero de Targeta

Verificacié dades Fabrica: Empresa Fabrica targeta ,Data Fabricacié Targeta,Mes (Any Fabricaci6 Targeta)

Dia (Data Fabricacié Targeta)
Propietari Targeta

Area Metropolitana (Tipus i classe Targeta)

1 dades configuracié AES Tipus (Tipus yclase Targeta)
Classe (Tipus i classe Targeta)
Any base
Configuracio nivell Seguretat
Configuracié claus AES
Comentaris

FORMULARI DE PROVA

TEST T 1 'VDFCONF NOM | Test Comprovaci6 lectura camps: Dades de fabricacio i dades configuracié AES
Resum [Test Comprovaci6 lectura camps: Dades de fabricacio i dades configuracié AES
Data | Dadestest comentaris
Mne Descripcid Sec |Bloc |Inici [Llarg [Tipus |Tarragona resultat |Lleida resultat|Girona resultat
TNS Numere de Serie 0 0 1f 32N
TCB Check Byte 0 0 33 8|N
TNT NUmero de Targeta 0 1 1f  40|G 1 1 2
TREF Empresa Fabricadora targeta 1 0 1 8|N 252 252 252
TRFFA |Any (Data Fabricacié Targeta) 1 0 9 5(N dd dd dd
TRFFM |Mes (Any Fabricacié Targeta) 1 0 14 4N mm mm mm
TRFFD |Dia (Data Fabricaci6 Targeta) 1 0 18 5|N aa aa aa
TPT Propietari Targeta 3 0 1 8[N 201 188 156
TTCA area Metropolitana (Tipusi classe 1 3 0 9 4|N 2 3 4
TTCT Tipo (Tipo y clase Targeta) 3 0 13 4N 0 0 0
0 MIFARE Classic, 1
TTCC Classe (Tipus i classe Targeta) 3 0 17 4N Segons EDT Segons EDT Segons EDT MIFARE PLUS EV1, 2
MIFARE PLUS EV2
TAB Any base 3 0 21 8|N
0 Classic, 4 MIFARE
PLUS Tota la targeta
TTCNS |Configuracid nivell Seguretat 3 0 99 3(N Segons EDT Segons EDT Segons EDT esta en MIXED MODE
arrancanten part 3de
la norma
0 Mifare Classic, 2
TTCCA |Configuracid claus AES 3 0| 102 3(N Segons EDT Segons EDT Segons EDT MIFARE PLUS AES fixes
gravades en fabricacid
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7.4. TEST T 2-1 CF-MIGRA TEST COMPROVACIO MIGRACIO TARGETES MIFARE
PLUS ® SL.1 A NIVEL SL3.
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HTIN Generalitat de Catalunya
N LA Departament de la Vicepresidencia i de Politiques Digitals i Territori \»\
Direccié General d'Infraestructures de Mobilitat

Parma Toos
DESCRIPCIO | FORMULARI DE TEST
DESCRIPCIO DE TEST:
TEST [Versio codi [ [data
21| 1 CF-MIGRA
Nom COMPROVACIO MIGRACIO DE TARGETES MIFARE PLUS® SL1 A NIVELL SL3.
Descripci6 Verificar que les targetes entregades en nivell de seguretat 1 (SL1) pot ser migrades a nivell de seguretat 3
i poden ser tractades en aquest nivell.
Determinar si targetes entregades en nivell de seguretat 1 (SL1) poden ser migrades a nivell de seguretat 3 i
poden ser tractades en aquest nivell. Es important atés que les targetes seran distribuides en el mercat en
nivell mixmode SL3 i passaran anys abans que es pugi de nivelli per a llavors hi haura milions de targetes
objectiu en circulacio.
En aquest moment NO ES ADMISSIBLE que a lintentar pujar-les de nivell es trobi un problema per a la
migracié i quedin totes inutilitzades perqué alguna clau no va ser gravada correctament durant la fabricacio
o simplement no es pugui realitzar la migracié per qualsevol motiu.
Altres Consideracions Aplica només a MIFARE PLUS
Dades test
Fabricant [identificador comanda
Aquesta prova deixa la targeta en nivell de seguretat 3 (SL3) i no pot ser retornada a l'estat, de manera que a efectes practics queda
Comentaris Test inutilitzada per a tornar a circulacio, almenys fins que entren en circulacié targetes en nivell SL3, per la qual cosa hauran de ser
emmagatzemades per a aquest moment o reutilitzar-se en proves de nivell SL3.
Comentaris Test
Comentaris Test
Resultats
Pas Precondicions Precondicions Descripci6 — Valor |Comentaris i Formulari de detall
Descripcio
" amb I'eina SW
Situar la targeta de L,
. . VerificacionTargeta_pal
fabrica en el lector i L -
. " matools i fitxer Claves . L
1 Ilangar |'operaci6 de verificar que la migracio es correcta
. L R DGTT AES Provas_CRYTO
migracié de nivell SL1-
Prova _220210
>S13. -
1 Autenticacié AES Sector 0 clau A
2 Autenticacié AES Sector 0 clau B
3 Verificacio d'execuci6 Operacions en el Sector 0 de la targeta en
d'operacions en els sectors  |SL3: Lectura de la targeta en SL3
R en SL3. amb SW MPM ( Operacions en el Sector O de la targeta en
2 4 sector 0
Targeta migrada a SL3 Mifare Plus Manager SL3: escriptura de la targeta
5 palmatools) i claus DGTTAES  |Operacions en el Sector 0 de la targeta en
PROVES_CRYPTO PROVES SL3: incremente
6 Operacions en el Sector 0 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 1 clau A
2 Autenticacié AES Sector 1 clau B
3 Operacions en el Sector 1 de la targeta en
e SL3: Lectura de la targeta en SL3
Verificacié d -
" N . Operacions en el Sector 1 de la targeta en
3 4 Targeta migrada a SL3  [d'operacions enels sectors . sector 1
ensL3 SL3: escriptura de la targeta
5 : Operacions en el Sector 1 de la targeta en
SL3: incremente
6 Operacions en el Sector 1 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 2 clau A
2 Autenticaci6 AES Sector 2 clau B
3 Operacions en el Sector 2 de la targeta en
e - SL3: Lectura de la targeta en SL3
Verificacié d'execucié -
. ) . Operacions en el Sector 2 de la targeta en
4 4 Targeta migrada a SL3  |d'operacions en els sectors . sector 2
ensL3 SL3: escriptura de la targeta
5 : Operacions en el Sector 2 de la targeta en
SL3: incremente
6 Operacions en el Sector 2 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 3 clau A
2 Autenticacié AES Sector 3 clau B
3 Operacions en el Sector 3 de la targeta en
e - SL3: Lectura de la targeta en SL3
Verificacié d'execucio Operacions en ol Sector 3 de la target on
5 4 Targeta migrada a SL3  |d'operacions en els sectors peracio vs en € Secto ¢ latargeta e sector 3
ensL3 SL3: escriptura de la targeta
5 : Operacions en el Sector 3 de la targeta en
SL3: incremente
6 Operacions en el Sector 3 de la targeta en
SL3: decrement
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Precondicions

Precondicions

Descripcié

Resultats

Descripcio

Valor

Comentaris i Formulari de detall

Targeta migrada a SL3

Autenticacié AES Sector 4 clau A

Autenticacié AES Sector 4 clau B

Operacions en el Sector 4 de la targeta en
SL3: Lectura de la targeta en SL3

Verificacio d'
d'operacions en els sectors
enSL3.

Operacions en el Sector 4 de la targeta en
SL3: escriptura de la targeta

sector 4

Operacions en el Sector 4 de la targeta en
SL3: incremente

Operacions en el Sector 4 de la targeta en
SL3: decrement

w |[nfe] o

Targeta migrada a SL3

Verificacio d'execucio
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 5 clau A

Autenticacié AES Sector 5 clau B

Operacions en el Sector 5 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 5 de la targeta en
SL3: escriptura de la targeta,

sector 5

Operacions en el Sector 5 de la targeta en
SL3: incremente

Operacions en el Sector 5 de la targeta en
SL3: decrement

w [Nd]k] o

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 6 clau A

Autenticacié AES Sector 6 clau B

Operacions en el Sector 6 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 6 de la targeta en
SL3: escriptura de la targeta

sector 6

Operacions en el Sector 6 de la targeta en
SL3: incremente

Operacions en el Sector 6 de la targeta en
SL3: decrement

Targeta migrada a SL3

Autenticacié AES Sector 7 clau A

Autenticacié AES Sector 7 clau B

Operacions en el Sector 7 de la targeta en
SL3: Lectura de la targeta en SL3

Verificacio d"
d'operacions en els sectors
enSL3.

Operacions en el Sector 7 de la targeta en
SL3: escriptura de la targeta

sector 7

Operacions en el Sector 7 de la targeta en
SL3: incremente

Operacions en el Sector 7 de la targeta en
SL3: decrement

10

w |nfe] o

Targeta migrada a SL3

Verificacio d'execucio
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 8 clau A

Autenticacié AES Sector 8 clau B

Operacions en el Sector 8 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 8 de la targeta en
SL3: escriptura de la targeta

sector 8

Operacions en el Sector 8 de la targeta en
SL3: incremente

Operacions en el Sector 8 de la targeta en
SL3: decrement

11

w [ve] o

Targeta migrada a SL3

Autenticacié AES Sector 9 clau A

Autenticacié AES Sector 9 clau B

Operacions en el Sector 9 de la targeta en
SL3: Lectura de la targeta en SL3

Verificacio d'
d'operacions en els sectors
enSL3.

Operacions en el Sector 9 de la targeta en
SL3: escriptura de la targeta

sector 9

Operacions en el Sector 9 de la targeta en
SL3: incremente

Operacions en el Sector 9 de la targeta en
SL3: decrement

12

w |[vfe] o

Targeta migrada a SL3

Verificacio d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 10 clau A

Autenticacié AES Sector 10 clau B

Operacions en el Sector 10 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 10 de la targeta en
SL3: escriptura de la targeta

sector 10

Operacions en el Sector 10 de la targeta en
SL3: incremente

Operacions en el Sector 10 de la targeta en
SL3: decrement

13

w [Nv]k] o

Targeta migrada a SL3

Verificacié6 d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 11 clau A

Autenticacié AES Sector 11 clau B

Operacions en el Sector 11 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 11 de la targeta en
SL3: escriptura de la targeta

sector 11

Operacions en el Sector 11 de la targeta en
SL3: incremente

Operacions en el Sector 11 de la targeta en
SL3: decrement

14

Targeta migrada a SL3

Autenticacié AES Sector 12 clau A

Autenticacié AES Sector 12 clau B

Operacions en el Sector 12 de la targeta en
SL3: Lectura de la targeta en SL3

Verificacio d"
d'operacions en els sectors
enSL3.

Operacions en el Sector 12 de la targeta en
SL3: escriptura de la targeta

sector 12

Operacions en el Sector 12 de la targeta en
SL3: incremente

Operacions en el Sector 12 de la targeta en
SL3: decrement
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Precondicions

Precondicions

Descripcié

Resultats

Descripcio

Valor

Comentaris i Formulari de detall

{5

Targeta migrada a SL3

Autenticacié AES Sector 13 clau A

Autenticacié AES Sector 13 clau B

Operacions en el Sector 13 de la targeta en
SL3: Lectura de la targeta en SL3

Verificacio d'
d'operacions en els sectors
enSL3.

Operacions en el Sector 13 de la targeta en
SL3: escriptura de la targeta

sector 13

Operacions en el Sector 13 de la targeta en
SL3: incremente

Operacions en el Sector 13 de la targeta en
SL3: decrement

16

w |[nfe] o

Targeta migrada a SL3

Verificacio d'execucio
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 14 clau A

Autenticacié AES Sector 14 clau B

Operacions en el Sector 14 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 14 de la targeta en
SL3: escriptura de la targeta,

sector 14

Operacions en el Sector 14 de la targeta en
SL3: incremente

Operacions en el Sector 14 de la targeta en
SL3: decrement

17

w [Nd]k] o

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 15 clau A

Autenticacié AES Sector 15 clau B

Operacions en el Sector 15 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 15 de la targeta en
SL3: escriptura de la targeta

sector 15

Operacions en el Sector 15 de la targeta en
SL3: incremente

Operacions en el Sector 15 de la targeta en
SL3: decrement

18

Targeta migrada a SL3

Autenticacié AES Sector 16 clau A

Autenticacié AES Sector 16 clau B

Operacions en el Sector 16 de la targeta en
SL3: Lectura de la targeta en SL3

Verificacio d"
d'operacions en els sectors
enSL3.

Operacions en el Sector 16 de la targeta en
SL3: escriptura de la targeta

sector 16

Operacions en el Sector 16 de la targeta en
SL3: incremente

Operacions en el Sector 16 de la targeta en
SL3: decrement

19

w |nfe] o

Targeta migrada a SL3

Verificacio d'execucio
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 17 clau A

Autenticacié AES Sector 17 clau B

Operacions en el Sector 17 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 17 de la targeta en
SL3: escriptura de la targeta

sector 17

Operacions en el Sector 17 de la targeta en
SL3: incremente

Operacions en el Sector 17 de la targeta en
SL3: decrement

20

w [ve] o

Targeta migrada a SL3

Autenticacié AES Sector 18 clau A

Autenticacié AES Sector 18 clau B

Operacions en el Sector 18 de la targeta en
SL3: Lectura de la targeta en SL3

Verificacio d'
d'operacions en els sectors
enSL3.

Operacions en el Sector 18 de la targeta en
SL3: escriptura de la targeta

sector 18

Operacions en el Sector 18 de la targeta en
SL3: incremente

Operacions en el Sector 18 de la targeta en
SL3: decrement

21

w |[vfe] o

Targeta migrada a SL3

Verificacio d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 19 clau A

Autenticacié AES Sector 19 clau B

Operacions en el Sector 19 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 19 de la targeta en
SL3: escriptura de la targeta

sector 19

Operacions en el Sector 19 de la targeta en
SL3: incremente

Operacions en el Sector 19 de la targeta en
SL3: decrement

22

w [Nv]k] o

Targeta migrada a SL3

Verificacié6 d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 20 clau A

Autenticacié AES Sector 20 clau B

Operacions en el Sector 20 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 20 de la targeta en
SL3: escriptura de la targeta

sector 20

Operacions en el Sector 20 de la targeta en
SL3: incremente

Operacions en el Sector 20 de la targeta en
SL3: decrement

23

Targeta migrada a SL3

Autenticacié AES Sector 21 clau A

Autenticacié AES Sector 21 clau B

Operacions en el Sector 21 de la targeta en
SL3: Lectura de la targeta en SL3

Verificacio d"
d'operacions en els sectors
enSL3.

Operacions en el Sector 21 de la targeta en
SL3: escriptura de la targeta

sector 21

Operacions en el Sector 21 de la targeta en
SL3: incremente

Operacions en el Sector 21 de la targeta en
SL3: decrement
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Precondicions

Precondicions

Descripcio

Resultats

Descripcio

Valor

Comentaris i Formulari de detall

24

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

6 AES Sector 22 clau A

6 AES Sector 22 clau B

Operacions en el Sector 22 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 22 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 22 de la targeta en
SL3: incremente

Operacions en el Sector 22 de la targeta en
SL3: decrement

sector 22

25

w [ve] o

Targeta migrada a SL3

Verificacio d'execucio
d'operacions en els sectors
ensSL3.

Autenticacié AES Sector 23 clau A
AES Sector 23 clau B

Operacions en el Sector 23 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 23 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 23 de la targeta en
SL3: incremente

Operacions en el Sector 23 de la targeta en
SL3: decrement

sector 23

26

w [v]e] o

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

6 AES Sector 24 clau A

Autenticacié AES Sector 24 clau B

Operacions en el Sector 24 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 24 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 24 de la targeta en
SL3: incremente

Operacions en el Sector 24 de la targeta en

sector 24

27

w [Nk o

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

SL3: decrement
i 6 AES Sector 25 clau A

6 AES Sector 25 clau B

Operacions en el Sector 25 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 25 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 25 de la targeta en
SL3: incremente

Operacions en el Sector 25 de la targeta en
SL3: decrement

sector 25

28

w (M) o

Targeta migrada a SL3

Verificacio d'execucio
d'operacions en els sectors
ensSL3.

Autenticacié AES Sector 26 clau A
i AES Sector 26 clau B

Operacions en el Sector 26 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 26 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 26 de la targeta en
SL3: incremente

Operacions en el Sector 26 de la targeta en
SL3: decrement

sector 26

29

w (v o

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
ensL3.

6 AES Sector 27 clau A

Autenticacié AES Sector 27 clau B
Operacions en el Sector 27 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 27 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 27 de la targeta en
SL3: incremente

Operacions en el Sector 27 de la targeta en
SL3: decrement

sector 27

30

(R ENY I -3

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

6 AES Sector 28 clau A

6 AES Sector 28 clau B

Operacions en el Sector 28 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 28 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 28 de la targeta en
SL3: incremente

Operacions en el Sector 28 de la targeta en
SL3: decrement

sector 28

31

w [v]e] o

Targeta migrada a SL3

Verificacio d'execucio
d'operacions en els sectors
ensSL3.

Autenticacié AES Sector 29 clau A
AES Sector 29 clau B

Operacions en el Sector 29 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 29 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 29 de la targeta en
SL3: incremente

Operacions en el Sector 29 de la targeta en

sector 29

32

w [v]e] o

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
ensL3.

SL3: decrement
icacié AES Sector 30 clau A

Autenticacié AES Sector 30 clau B

Operacions en el Sector 30 de la targeta en

SL3: Lectura de la targeta en SL3

Operacions en el Sector 30 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 30 de la targeta en
SL3: incremente

Operacions en el Sector 30 de la targeta en
SL3: decrement

sector 30

33

w [Nk o

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

6 AES Sector 31 clau A

6 AES Sector 31 clau B

Operacions en el Sector 31 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 31 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 31 de la targeta en
SL3: incremente

Operacions en el Sector 31 de la targeta en
SL3: decrement

sector 31
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75. TEST T 2-2 CF-MIGRAXSECTORS TEST COMPROVACIO MIGRACIO TARGETES
MIFARE PLUS ® SL1 A NIVEL SL3 PER SECTORS.

TN GCeneralitat de Catalunya
N L Departament de la Vicepresidéncia i de Politiques Digitals i Territori \))
2
Direccié General d'Infraestructures de Mobilitat

PaLva Toos
DESCRIPCIO | FORMULARI DE TEST
DESCRIPCIO DE TEST:
TEST [VERsIO [coDi | [DATA
22 | 1 CF-MIGRAXSECTORS | |
Nom COMPROVACIO MIGRACIO DE TARGETES MIFARE PLUS® SL1 A NIVELL SL3 per sectors. TOTS ELS
SECTORS
Descripci6 Verificar que les targetes entregades en nivell de seguretat 1 (SL1) pot ser migrades a nivell de seguretat 3
P i poden ser tractades en aquest nivell.
Determinar si targetes entregades en nivell de seguretat 1 (SL1) poden ser migrades a nivell de seguretat 3 i
poden ser tractades en aquest nivell. Es important que, atés que les targetes seran distribuides en el mercat
en nivell mxmode SL3 i passaran anys abans que es pugi de nivell i per a llavors hi haura miions de
Objectiu targetes en circulacio.
En aquest moment NO ES ADMISSIBLE que a lintentar pujar-les de nivell es trobi un problema per a la
migracio i quedin totes inutilitzades perque alguna clau no va ser gravada correctament durant la fabricacié
o simplement no es pugui realitzar la migracié per qualsevol motiu.
Altres Consideracions Aplica només a MIFARE PLUS
Dades test
Fabricant [identificador comanda
Migracio per sectors, seleccionant tots els sectors per a verificar que tots queden migrats correctament.
. Aquesta prova deixa la targeta en nivell de seguretat 3 (SL3) i no pot ser retornada a I'estat, de manera que a efectes practics queda
Comentaris Test A . - . . - .
inutilitzada per a tornar a circulacio, almenys fins que entren en circulaci6 targetes en nivell SL3, per la qual cosa hauran de ser
emmagatzemades per a aquest moment o reutilitzar-se en proves de nivell SL3.
Resultats Test
A Resultats
Pas Precondicions Precondicions Descripcio Sector ———| Valor [Comentaris i Formulari de detall
Descripcio
Situar la targeta de
- . log migracid SL3 sectors OK
fabrica en el lector i X
1 I r I'operacié d verificar que la migracio es correcta CALMELL TSC ATM Lleida 06.txt -
angar l'operacio de q 9 >Migracié a SL3 per Sectors
migracié de nivell SL1-
>SL3 per sectors
1 Autenticacié AES Sector 0 clau A
2 Autenticacid AES Sector 0 clau B
3 Operacions en el Sector 0 de la targeta en
. - L. SL3: Lectura de la targeta en SL3
verificacié d'execucié
n y . Operacions en el Sector 0 de la targeta en
2 4 targeta migrada a SL3 d'operacions en els sectors . sector 0
ensL3 SL3: escriptura de la targeta
5 ' Operacions en el Sector 0 de la targeta en
SL3: incremente
6 Operacions en el Sector 0 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 1 clau A
2 Autenticacid AES Sector 1 clau B
3 Operacions en el Sector 1 de la targeta en
e - SL3: Lectura de la targeta en SL3
verificacié d'execucié
n y . Operacions en el Sector 1 de la targeta en
3 4 targeta migrada a SL3 d'operacions en els sectors . sector 1
ensL3 SL3: escriptura de la targeta
5 ' Operacions en el Sector 1 de la targeta en
SL3: incremente
6 Operacions en el Sector 1 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 2 clau A
2 Autenticacid AES Sector 2 clau B
3 Operacions en el Sector 2 de la targeta en
e » SL3: Lectura de la targeta en SL3
verificacié d'execucié
n . . Operacions en el Sector 2 de la targeta en
4 4 targeta migrada a SL3 d'operacions en els sectors . sector 2
ensL3 SL3: escriptura de la targeta
5 ' Operacions en el Sector 2 de la targeta en
SL3: incremente
6 Operacions en el Sector 2 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 3 clau A
2 Autenticacid AES Sector 3 clau B
3 Operacions en el Sector 3 de la targeta en
. o - SL3: Lectura de la targeta en SL3
verificacié d'execucié
n y . Operacions en el Sector 3 de la targeta en
5 4 targeta migrada a SL3 d'operacions en els sectors . sector 3
ensL3 SL3: escriptura de la targeta
5 ' Operacions en el Sector 3 de la targeta en
SL3: incremente
6 Operacions en el Sector 3 de la targeta en
SL3: decrement
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s s . Resultats L .
Pas Precondicions Precondicions Descripci6é Sector —— Valor |Comentaris i Formulari de detall
Descripcio
1 Autenticacié AES Sector 4 clau A
2 Autenticacié AES Sector 4 clau B
3 Operacions en el Sector 4 de la targeta en
e - SL3: Lectura de la targeta en SL3
verificacié d'execucié -
. § . Operacions en el Sector 4 de la targeta en
6 4 targeta migrada a SL3 d'operacions en els sectors . sector 4
ensL3 SL3: escriptura de la targeta
5 : Operacions en el Sector 4 de la targeta en
SL3: incremente
6 Operacions en el Sector 4 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 5 clau A
2 Autenticacié AES Sector 5 clau B
3 Operacions en el Sector 5 de la targeta en
e . SL3: Lectura de la targeta en SL3
verificaci6 d'execucid -
. § . Operacions en el Sector 5 de la targeta en
7 4 targeta migrada a SL3 d'operacions en els sectors . sector 5
ensi3 SL3: escriptura de la targeta
5 : Operacions en el Sector 5 de la targeta en
SL3: incremente
6 Operacions en el Sector 5 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 6 clau A
2 Autenticacio AES Sector 6 clau B
3 Operacions en el Sector 6 de la targeta en
e - SL3: Lectura de la targeta en SL3
verificacié d'execucié -
. N . Operacions en el Sector 6 de la targeta en
8 4 targeta migrada a SL3 d'operacions en els sectors N sector 6
ensL3 SL3: escriptura de la targeta
5 ’ Operacions en el Sector 6 de la targeta en
SL3: incremente
6 Operacions en el Sector 6 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 7 clau A
2 Autenticacié AES Sector 7 clau B
3 Operacions en el Sector 7 de la targeta en
e - SL3: Lectura de la targeta en SL3
verificacié d'execucié -
. § . Operacions en el Sector 7 de la targeta en
9 4 targeta migrada a SL3 d'operacions en els sectors . sector 7
ensL3 SL3: escriptura de la targeta
5 : Operacions en el Sector 7 de la targeta en
SL3: incremente
6 Operacions en el Sector 7 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 8 clau A
2 Autenticacié AES Sector 8 clau B
3 Operacions en el Sector 8 de la targeta en
e . SL3: Lectura de la targeta en SL3
verificaci d'execucié Operacions en el Sector 8 de la targeta en
10 4 targeta migrada a SL3  |d'operacions enels sectors P . o sector 8
ensL3 SL3: escriptura de la targeta
5 : Operacions en el Sector 8 de la targeta en
SL3: incremente
6 Operacions en el Sector 8 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 9 clau A
2 Autenticacié AES Sector 9 clau B
3 Operacions en el Sector 9 de la targeta en
e ) SL3: Lectura de la targeta en SL3
verificaci6 d'execucié Operacions en el Sector 9 de la targeta en
11 4 targeta migrada a SL3 d'operacions en els sectors P . 9 sector 9
ensL3 SL3: escriptura de la targeta
5 ’ Operacions en el Sector 9 de la targeta en
SL3: incremente
6 Operacions en el Sector 9 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 10 clau A
2 Autenticacié AES Sector 10 clau B
3 Operacions en el Sector 10 de la targeta en
e . SL3: Lectura de la targeta en SL3
verificaci6 d'execucio Operacions en el Sector 10 de la targeta en
cions en el Sex e
12 4 targeta migrada a SL3  [d'operacions en els sectors P ) 9 sector 10
ensi3 SL3: escriptura de la targeta
5 : Operacions en el Sector 10 de la targeta en
SL3: incremente
6 Operacions en el Sector 10 de la targeta en
SL3: decrement
1 Autenticacié AES Sector 11 clau A
2 Autenticacié AES Sector 11 clau B
3 Operacions en el Sector 11 de la targeta en
P ” SL3: Lectura de la targeta en SL3
verificaci dexecucié Operacions en el Sector 11 de la targeta en
13 4 targeta migrada a SL3 d'operacions en els sectors P N 9 sector 11
ensL3 SL3: escriptura de la targeta
5 : Operacions en el Sector 11 de la targeta en
SL3: incremente
6 Operacions en el Sector 11 de la targeta en
SL3: decrement
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Valor
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14

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 12 clau A

Autenticacié AES Sector 12 clau B

Operacions en el Sector 12 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 12 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 12 de la targeta en
SL3: incremente

Operacions en el Sector 12 de la targeta en
SL3: decrement

sector 12

15

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacio AES Sector 13 clau A

Autenticacié AES Sector 13 clau B

Operacions en el Sector 13 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 13 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 13 de la targeta en
SL3: incremente

Operacions en el Sector 13 de la targeta en
SL3: decrement

sector 13

16

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 14 clau A

Autenticacié AES Sector 14 clau B

Operacions en el Sector 14 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 14 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 14 de la targeta en
SL3: incremente

Operacions en el Sector 14 de la targeta en
SL3: decrement

sector 14

17

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 15 clau A

Autenticacié AES Sector 15 clau B

Operacions en el Sector 15 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 15 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 15 de la targeta en
SL3: incremente

Operacions en el Sector 15 de la targeta en
SL3: decrement

sector 15

18

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 16 clau A

Autenticacié AES Sector 16 clau B

Operacions en el Sector 16 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 16 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 16 de la targeta en
SL3: incremente

Operacions en el Sector 16 de la targeta en
SL3: decrement

sector 16

19

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 17 clau A

Autenticacié AES Sector 17 clau B

Operacions en el Sector 17 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 17 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 17 de la targeta en
SL3: incremente

Operacions en el Sector 17 de la targeta en
SL3: decrement

sector 17

20

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 18 clau A

Autenticacié AES Sector 18 clau B

Operacions en el Sector 18 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 18 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 18 de la targeta en
SL3: incremente

Operacions en el Sector 18 de la targeta en
SL3: decrement

sector 18

21

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 19 clau A

Autenticacié AES Sector 19 clau B

Operacions en el Sector 19 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 19 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 19 de la targeta en
SL3: incremente

Operacions en el Sector 19 de la targeta en
SL3: decrement

sector 19
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22

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 20 clau A

Autenticacié AES Sector 20 clau B

Operacions en el Sector 20 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 20 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 20 de la targeta en
SL3: incremente

Operacions en el Sector 20 de la targeta en
SL3: decrement

sector 20

23

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacio AES Sector 21 clau A

Autenticacié AES Sector 21 clau B

Operacions en el Sector 21 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 21 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 21 de la targeta en
SL3: incremente

Operacions en el Sector 21 de la targeta en
SL3: decrement

sector 21

24

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 22 clau A

Autenticacié AES Sector 22 clau B

Operacions en el Sector 22 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 22 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 22 de la targeta en
SL3: incremente

Operacions en el Sector 22 de la targeta en
SL3: decrement

sector 22

25

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 23 clau A

Autenticacié AES Sector 23 clau B

Operacions en el Sector 23 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 23 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 23 de la targeta en
SL3: incremente

Operacions en el Sector 23 de la targeta en
SL3: decrement

sector 23

26

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 24 clau A

Autenticacié AES Sector 24 clau B

Operacions en el Sector 24 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 24 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 24 de la targeta en
SL3: incremente

Operacions en el Sector 24 de la targeta en
SL3: decrement

sector 24

27

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 25 clau A

Autenticacié AES Sector 25 clau B

Operacions en el Sector 25 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 25 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 25 de la targeta en
SL3: incremente

Operacions en el Sector 25 de la targeta en
SL3: decrement

sector 25

28

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 26 clau A

Autenticacié AES Sector 26 clau B

Operacions en el Sector 26 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 26 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 26 de la targeta en
SL3: incremente

Operacions en el Sector 26 de la targeta en
SL3: decrement

sector 26

29

targeta migrada a SL3

verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 27 clau A

Autenticacié AES Sector 27 clau B

Operacions en el Sector 27 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 27 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 27 de la targeta en
SL3: incremente

Operacions en el Sector 27 de la targeta en
SL3: decrement

sector 27

Pagina 36 de 38




I Generalitat de Catalunya

J) Departament de la Vicepresidencia i de Politiques Digitals i Territori
Direcci6 General d’Infraestructures de Mobilitat

Precondicions

Precondicions

Descripcié

Sector

Resultats

Descripcio

Valor

Comentaris i Formulari de detall

30

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 28 clau A

Autenticacié AES Sector 28 clau B

Operacions en el Sector 28 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 28 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 28 de la targeta en
SL3: incremente

Operacions en el Sector 28 de la targeta en
SL3: decrement

sector 28

31

w [Nk o

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 29 clau A

Autenticacié AES Sector 29 clau B

Operacions en el Sector 29 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 29 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 29 de la targeta en
SL3: incremente

Operacions en el Sector 29 de la targeta en
SL3: decrement

sector 29

32

Targeta migrada a SL3

Verificacié d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 30 clau A

Autenticacié AES Sector 30 clau B

Operacions en el Sector 30 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 30 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 30 de la targeta en
SL3: incremente

Operacions en el Sector 30 de la targeta en
SL3: decrement

sector 30

33

w [Nk o

Targeta migrada a SL3

Verificaci6 d'execucié
d'operacions en els sectors
enSL3.

Autenticacié AES Sector 31 clau A

Autenticacié AES Sector 31 clau B

Operacions en el Sector 31 de la targeta en
SL3: Lectura de la targeta en SL3

Operacions en el Sector 31 de la targeta en
SL3: escriptura de la targeta

Operacions en el Sector 31 de la targeta en
SL3: incremente

Operacions en el Sector 31 de la targeta en
SL3: decrement

sector 31
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Generalitat de Catalunya

ULV Direccié General d'Infraestructures de Mobilitat

DESCRIPCIO | FORMULARI DE TEST

) Departament de la Vicepresidéncia i de Politiques Digitals i Territori

J) Departament de la Vicepresidencia i de Politiques Digitals i Territori
Direcci6 General d’Infraestructures de Mobilitat

\))

2.
P,-\\l.‘,\u\ TooLs

DESCRIPCIO DE TEST:

TEST[Versi6__ [Codi [Data
3.1 | 1 PBINTEROP-SL1 |
0arin Proves interoperabilitat amb targetes en SL1 MIXEDMODE en nivell SL1/ MIFARE Classic
L Proves interoperabilitat amb targetes en SL1 MIXEDMODE en nivell SL1 o targetes MIFARE]
Descripcid .
Classic.
Verificar que els equips tracten les targetes Mifare PLUS® en nivell SL1 (comsi fossin targetes
Objectiu Mifare CLASSIC®) o targetes MIFARE Classic per a provar que a lintroduir-les en el mercat no
representa cap problema
Altres . . .
¥ . Aplica a MIFARE PLUS i MIFARE Classic
consideracions
Datos test
B Identificador
comanda
Resultats Test |
Comentaris Test |
. N s . Resultats .
Pas |equip ATM integrador Descripcio comentaris — Valor Comentaris i Formul
Descripcid
. L, NetPLC, opera en totes les ATM’s ,
En un punt de personalitzacié es B .
. . I'equip és configura a la ATM, les
1 ) CAC personalitza una targeta i es carrega un s .
Perso i titol proves s'han realitzatamb una
Carrega Girona targeta amb titols de Girona.
PANINI, opera en totes les ATM's ,
2 PANINI carregar en equip de carrega KU G I S P
g quip 8 s'han realitzat amb una targeta
Carrega amb titols de Girona.
. » NetPLC, opera en totes les ATM’s ,
En un punt de personalitzacié es i 7 3
X K I'equip és configura a la ATM, les
3 ) CAC personalitza una targeta i es carrega un , .
Perso i titol proves s'han realitzat amb una
Carrega targeta amb titols de Lleida
LOGISTA, opera en totes les ATM’s ,
I'equip és configura a la ATM
4 LOGISTA carregar en equip de carrega Lleida, les proves s'han realitzat
Lleida amb una targeta amb titols de
Carrega Lleida.
5 RENFE DLL Validar en equip validacid Opera a les ATMs Girona i CdT
Opera a les ATM de Tarragona i
6 validacio Masisconvi  |Validar en equip validacié Girona, |'equip és configura a la
ATM Lleida, Linia Lleida-Tarragona
7 Telvent Validar en equip validacid opera a la ATM de Lleida
8 Olton Validar en equip validacid opera a la ATM de Lleida
. ., NetPLC, opera en totes les ATM’s ,
En un punt de personalitzacié es N )
X K I'equip és configura a la ATM, les
) CAC personalitza una targeta i es carrega un , .
Perso i titol proves s'han realitzat amb una
Carrega targeta amb titols de Tarragona
DISASHOP, opera en totes les ATM’s
, I'equip és configura a la ATM
10 DISASHOP carregar en equip de carrega Lleida, les proves s'han realitzat
amb una targeta amb titols de
Lleida.
Carrega RENR, opera en totes les ATM'’s ,
Tarragona I'equip és configura a la ATM
11 RENR carregar en equip de carrega Tarragona, les proves s'han
realitzat amb una targeta amb titols
de Tarragona
c 12 csQ carregar en equip de carrega Opera opera a la ATM CdT
13 ALMEX Opera opera a la ATM CdT
RENFE teminal
14 ) e opera opera en totes les ATM's ,
P inspeccid
— validacio =
opera a les ATM de Tarragona i
15 MASISCONVI |Validar en equip validacio Girona, |'equip és configura a la
ATM Lleida, Linia Lleida-Tarragona
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