AJUNTAMENT DE TORTOSA
SECRETARIA GENERAL
Aprovat per la Junta de Govern
Local en sessi6 de data 1 de
desembre de 2025.
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PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIXEN LA LICITACIO DEL SERVEI DE SUBMINISTRAMENT DE
LLICENCIES DE 15TB D’ESPAI AL NUVOL | VEEAM CLOUD CONNECT AMB WLAN ACCELERATOR
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Area de Serveis Centrals / Unitat de Sistemes d’Informacié

Identificacio de I'expedient

Expedient: 2025-INF-C0203-000005

Assumpte: Subministrament de llicéncies de 15TB d’espai al ntvol i Veeam Cloud Connect amb WAN Accelerator.
Centre Gestor: Sistemes d’Informacio

Tipus de contracte: Subministrament

1. Objecte

La present licitacid té per objecte la contractacié del subministrament per a DOS anys de la llicencia de 15TB
d’espai al navol i de la llicencia d’Us de Veeam Cloud Connect amb WAN Accelerator per a poder realitzar i
accelerar backups al nuvol dels sistemes corporatius municipals de I’Ajuntament, de forma no intrusiva, amb
suport a la restauracio i preservant la seguretat de la dada, per allotjar una copia continua de tots els canvis
produits en els sistemes corporatius municipals.

2. Requeriments técnics del servei

Es requereix el subministrament, a nom de I’Ajuntament de Tortosa, de la llicéncia d’ls de 15TB d’espai al navol i
la llicencia d'Us de Veeam Cloud Connect amb WAN Accelerator per a 35 maquines virtuals per al
emmagatzematge i acceleracié de les copies de seguretat dels sistemes corporatius municipals per al periode de
dos anys, per a una eventual necessitat de recuperacio de dades dels sistemes corporatius municipals.

La llicencia d’Us d’espai al nivol ha de donar dret ha realitzar les transferéncies de dades i les recuperacions
d’arxius que siguin necessaris sense cap pagament addicional.

El subministrament de les llicéncies ha d’incloure la configuracié per part del proveidor del producte Veeam Clod
Connect amb WAN Accelerator al sistema de copies de seguretat que disposa I’Ajuntament (Veeam Backup &
Replication 12), aixi com la configuracié i posada en marxa del backup al navol. Aquest backup ha de ser una
copia completa dels treballs de backup «copia diaria de coreu, copia diaria de fitxers, copia diaria de la resta de
maquines virtuals i copia mensual de les maquines virtuals de serveis» i ha de poder tenir alguna retencié en cas
necessari. Aquest backup s’ha de realitzar de manera continua tant bon punt tinguem una nova versié dels 4
treballs de backup que el composen.

La realitzacidé de les copies de seguretat en el nlvol no pretén ser intrusiva en la installacié i els sistemes
d’informacié de I’Ajuntament.
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Les copies de seguretat en el ntvol es desenvoluparan amb el programari Veeam Backup.

L'adjudicatari albergara copies completes i incrementals (diaries, setmanals, quinzenals, mensuals, anuals) en un
pla de copies i retencions definit per I'Ajuntament segons les seues caracteristiques i I'emmagatzematge
disponible

Per a dur a terme totes les tasques, I'adjudicatari es responsabilitzara de la gestié i el funcionament correcte de
les copies de seguretat, el seu emmagatzematge i la restauracié sota demanda de I’Ajuntament. Per a complir
amb la mesura de seguretat de I'ENS [mp.info.6.rl.1], es realitzaran i documentaran dues proves de
restauracions anuals.

El licitador proporcionara el subministrament que ha d'incloure, almenys:

e Lallicencia per a la utilitzacié del Data Center on s'allotjara les copies de seguretat al navol .

e Les activitats inherents de suport operatiu necessari per al desplegament i configuracié de les copies
diaries de seguretat.

e La gesti6 integral d’aquesta copia de seguretat.

e Monitoritzaci6 diaria de les copies: es requerira un informe setmanal amb els resultats de les copies
de seguretat al navol.
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e Suport per incidéncies. El proveidor haura de donar suport a les possibles incidéncies que puguin
provocar problemes amb el correcte funcionament d’aquests backups. El minim d’hores de suport
exigides sén 25 hores anuals.

e Restauraci6 a peticio.
e El compromis i garantia dels ANS.

L'adjudicatari juntament amb els responsables de Tl de I’Ajuntament establiran els cicles de copia més adequats
i s’elaborara un procediment de copies de seguretat i restauraci6. La politica de copies de seguretat s’establira de
manera que I'adjudicatari realitzara una copia completa inicial i posteriors incremental segons politica.

L'adjudicatari proporcionara el procediment clar per a sollicitar la restauracio de la copia de seguretat en el navol,
que incloura tot el que sigui necessari per a fer-ne la restauracié segura.

Lenviament de dades des del repositori de I’Ajuntament al centre de dades extern ha de ser a través d’internet, i
les dades han d’estar xifrades per protocol segur SSL. Protocol TLS 1.2 o superior.

Les copies s’han de fer de manera xifrada i emmagatzemar-se garantint-ne la independéncia i privacitat.
La gestio i suport de les copies de seguretat no podra ser subcontractat a tercers per part de I'adjudicatari.

Per augmentar la proteccié contra la eliminacié accidental o intencionada de les copies de seguretat es requereix
que el Weeam Cloud disposi del servei d’Insider Protection.

Es requereix que la ubicacio del centre de dades on s’allotjara el backup de les dades estigui en territori espanyol
i sotmes al compliment de normatives locals i europees.

Els licitadors participants hauran d’especificar en la seva oferta o sollicitud el nivell de partnerariat amb el
fabricant de la tecnologia descrita en el plec. Es demostrara la capacitat técnica aportants, com a minim, les
seglients certificacions:

¢ Weeam Cloud Service Provider (VCSP)

Lempresa adjudicataria ha de complir les exigéncies del Real Decret 311/2022, de 3 de maig, per el que es
regula I'Esquema Nacional de Seguretat (ENS) en I'ambit de les administracions publiques en els seus sistemes
d’informacié, disposant de certificacidé de ’'ENS de nivell mitja en serveis de cloud privat.

3. Confidencialitat

L'adjudicatari queda expressament obligat a complir amb la normativa vigent sobre proteccié de dades de
caracter personal, mantenint absoluta confidencialitat i reserva sobre totes les dades que tingui a I'abast en el
compliment de les obligacions del contracte, especialment les de caracter personal, que no podra copiar o
utilitzar amb un fi diferent a I'objecte del contracte, ni tampoc cedir-les a tercers ni tan sols a efectes de
conservacio.

4. Proteccid de dades

Ateses la naturalesa i les condicions del contracte, no es preveu la necessitat de dur a terme cap tractament de
dades personals en hom de I’Ajuntament o de tercers en el seu nom.

5. Obligacions de I'adjudicatari

Les obligacions de I'adjudicatari seran aquelles que resultin de la relacié contractual, la normativa aplicable, i en
particular les que s’indiquen a continuacio:

e Iniciar la prestacio dels serveis un cop s’hagi adjudicat i formalitzat el contracte

e Posar en disposicio del servei el personal amb els coneixements adients i tots els mecanismes que sén
necessaris per assegurar la bona qualitat en la seva prestacio.
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Indemnitzar els danys i perjudicis que s’ocasionin a tercers com a conseqiiéncia de les activitats
associades a la prestacié dels serveis, sense perjudici del que al respecte estableix I'article 198.2 de la
LLCSP.

Informar a I’Ajuntament de tota incidéncia que sorgeixi durant la prestacié dels serveis.

Comprometre’s a facilitar, en tot moment, a les persones designades pel Cap de la Unitat Informatica, la
informacié i documentacié que aquestes sollicitin per disposar de ple coneixement de les circumstancies
en que es desenvolupen els treballs, aixi com dels eventuals problemes i incidéncies que es puguin
plantejar durant la prestacié del servei i de les tecnologies, métodes i eines utilitzades per resoldre’ls.

A no introduir en I'execucio del contracte cap modificacio, excepte que hagués obtingut autoritzacio o
ordre expressa, per escrit, dels técnics municipals.

Desenvolupar I'execucié del contracte sota la direccio, inspeccid i control directe dels técnics municipals.

Adequar-se de manera permanent a les necessitats de I'Ajuntament i en el transcurs de la durada del
contracte.

Tortosa (Terres de I'Ebre),
El responsable del contracte
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