M\ Generalitat de Catalunya

W, Departament d'Agricultura,
Ramaderia, Pesca i Alimentacio
Secretaria General

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS:

CONTRACTACIO DELS SERVEIS PER A REALITZAR UNA AUDITORIA INTERNA DEL
SISTEMA DE GESTIO DE LA SEGURETAT DE LA INFORMACIO DE L’'ORGANISME
PAGADOR DELS FONS FEAGA-FEADER A CATALUNYA (UNE-ISO/IEC 27001) | DELS
CONTROLS DE LA NORMA ISO/IEC 27002, PEL PERIODE 2026-2028

1.- ANTECEDENTS:

El Reglament Delegat (UE) 2022/127, de 7 de Desembre, estableix en el punt 3.B) del seu
annex |, on detalla els criteris d’autoritzacié dels Organismes Pagadors dels fons FEAGA-
FEADER (politica agraria comunitaria), els requeriments en relaci6 amb la seguretat dels

sistemes d’informacio.

A Catalunya, el Departament d’Agricultura, Ramaderia, Pesca i Alimentaci6 (DARPA) ha
assumit la funcié d’Organisme Pagador dels fons FEAGA i FEADER escollint i adequant la
seguretat dels seus sistemes d’informacio a la norma ISO/IEC 27002 (codi de bones practiques

per a la gestio de la seguretat dels sistemes d’'informacid).

La norma certificable de la gestié de la seguretat dels sistemes d’informacié és la norma
ISO/IEC 27001. Per assolir aquesta certificacié i maximitzar les garanties del compliment del
requeriment davant de tercers, cal que anualment es duguin a terme auditories internes, les

quals sén l'objecte d’aquest contracte.

La Subdireccié General d’Auditoria i Inspeccié Internes del DARPA és la unitat independent

gue té assignada la funcié d’auditoria interna del DARPA.
2.- OBJECTE DEL CONTRACTE

L’objecte d’aquest contracte és I'assisténcia técnica a la Subdireccié General d’Auditoria i
Inspeccio6 Internes del Departament d’Agricultura, Ramaderia, Pesca i Alimentacio (DARPA) de

la Generalitat de Catalunya en la realitzacié d’'una auditoria interna del Sistema de gesti6 de
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la Seguretat de la Informacié (SGSI) de I’Organisme Pagador dels fons FEAGA-FEADER
de Catalunya segons la norma ISO/IEC 27001 i dels controls de la norma ISO/IEC 27002,
durant el periode 2026-2028.

3.- DESCRIPCIO DELS TREBALLS A REALITZAR

3.1. L’avaluacioé de la implementacié efectiva de la Norma ISO/IEC 27001 en I'Organisme

Pagador revisant:

- el sistema de gesti6 de la seguretat de la informacio (SGSI) (punts del 4 al 10 de la norma)
de manera anual en 2026, 2027 i 2028

- La revisio dels 93 controls de la Norma ISO/IEC 27002 (v. 2022) (recollits a 'annex A) al
llarg del periode 2026-2028

2026 2027 2028
5.1 Politiques per a la seguretat de la informacié
5.2 Rols i responsabilitats en seguretat de la informacié
5.3 Segregacié de tasques
5.4 Responsabilitats de la direccié
55 Contacte amb les autoritats
5.6 Contacte amb grups d' interés especial
5.7 Intel-ligencia d'amenaces
5.8 Seguretat de la informacié en la gesti6 de projectes
59 Inventari d' informacid i altres actius associats
5.10 Us acceptable de la informaci6 i actius associats
5.11 Devoluci6 d' actius
5.12 Classificacié de la informacio
513 Etiquetatge de la informacio
5.14 Transferencia de la informacié
5.15 Control d' accés
5.16 Gesti6 d' identitat
5.17 Informacié d' autenticacid
5.18 Drets d' accés
5.19 Seguretat de la informaci6 en les relacions amb els proveidors
5.20 Abordar la seguretat de la informacié dins dels acords de proveidors
5.21 Gestid de la seguretat de la informacié en la cadena de subministrament de les TIC
5.22 Seguiment, revisio i gestié del canvi dels serveis de proveidors
5.23 Seguretat de la informacié per a I' Gs de serveis al navol
5.24 Planificaci6 i preparacio de la gestié d' incidents de seguretat d' informacio
5.25 Avaluacio i decisio sobre els esdeveniments de seguretat d' informacié
5.26 Resposta a incidents de seguretat de la informaci6é
5.27 Aprendre dels incidents de seguretat de la informacié
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5.28 Recopilacié d' evidéncies

5.29 Seguretat de la informacié durant la interrupcié

5.30 Preparacio per a les TIC per a la continuitat del negoci
5.31 Identificacié de requisits legals, reglamentaris i contractuals
5.32 Drets de propietat intel-lectual (DPI)

5.33 Protecci6 dels registres

5.34 Privacitat i proteccié de dades de caracter personal (DCP)
5.35 Revisi6 independent de la seguretat de la informacid

5.36 Compliment de les politiques i normes de seguretat de la informacié
5.37 Documentacié de procediments operacionals

6.1 Comprovacio

6.2 Termes i condicions de contractacié

6.3 Conscienciaci6, educacié i formaci6 en seguretat de la informacio
6.4 Procés disciplinari

6.5 Responsabilitat davant la finalitzacié o canvi

6.6 Acords de confidencialitat o no divulgacié

6.7 Teletreball

6.8 Notificacié dels esdeveniments de seguretat de la informacié
7.1 Perimetre de seguretat fisica

7.2 Controls fisics d' entrada

7.3 Seguretat d' oficines, despatxos i recursos

7.4 Monitoratge de la seguretat fisica

7.5 Protecci6 contra les amenaces fisiques i ambientals

7.6 El treball en arees segures

7.7 Lloc de treball enlairat i pantalla neta

7.8 Emplacament i protecci6 d' equips

7.9 Seguretat dels equips fora de les instal-lacions

7.10 Suports d' emmagatzematge

7.11 Instal-lacions de subministrament

7.12 Seguretat del cablejat

7.13 Manteniment dels equips

7.14 Eliminacio o reutilitzacié segura d' equips

8.1 Dispositius finals d' usuari

8.2 Gestid de privilegis d' accés

8.3 Restricci6 de I' accés a la informacio

8.4 Accés al codi font

8.5 Autenticacié segura

8.6 Gestié de capacitats

8.7 Controls contra el codi maliciés

8.8 Gestié de vulnerabilitats técniques

8.9 Gestid de la configuracié

8.10 Eliminacié de la informacié

8.11 Emmascarament de dades

8.12 Prevenci6 de fuites de dades
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2027
8.13 Copies de seguretat de la informacié
8.14 Redundancia recursos de tractament de la informacié
8.15 Registres d' esdeveniments
8.16 Seguiment d' activitats
8.17 Sincronitzacié del rellotge
8.18 Us dels programes d' utilitat amb privilegis
8.19 Instal-lacié del programari en sistemes en producci
8.20 Seguretat de xarxes
8.21 Seguretat dels serveis de xarxa
8.22 Segregacio en xarxes
8.23 Filtratge de webs
8.24 Us de la criptografia
8.25 Seguretat en el cicle de vida del desenvolupament
8.26 Requisits de seguretat de les aplicacions
8.27 Seguretat en el cicle de vida del desenvolupament
8.28 Codificacié segura
8.29 Proves de seguretat en desenvolupament i acceptacio
8.30 Externalitzacié del desenvolupament
8.31 Separacid dels entorns de desenvolupament, prova i produccié
8.32 Gesti6 de canvis
8.33 Dades de prova
8.34 Protecci6 dels sistemes d' informacié durant les proves d' auditoria
‘ 31 ’ 32 ’ 30
CONTROLS 93

Anualment s’hauria d’auditar la principal seu central del DARPA a la Gran Via de

Barcelona, aixi com 2 de les seus en qué actua I'Organisme Pagador ja sigui en alguna

de les altres seus (no principals) del DARPA a Barcelona capital, com a les ubicades a

la resta de Catalunya

Cal tenir present que I'abast técnic del SGSI de I'Organisme Pagador esta constituit per:

. ., Serveis Serveis Oficines Comarcals /

SEUS Ubicacio Centrals | Territorials Demarcaci6

Seu 1 - BCN- Gran Via BCN capital SSCC
3 seus Seu 2 - BCN- Dr Roux BCN capital SSCC ST Barcelona Comarca del Barcelonés
(SSCC) Seu 3 - BCN - (districte .

administratiu de la zona franca BCN capital Sscc
4 (demarcaci6 de Barcelona) Barcelona Resta OC demarcacio de

Barcelona
Girona ST Girona Comarca del Girones

7 Seus (demarcacio de Girona)

Demarcacié de
Girona

Resta OC demarcaci6é de
Girona

5 Seus (demarcacio de la Catalunya Central)

Vic

ST Catalunya
central

Comarca d’Osona

Demarcacié de la
Catalunya Central

Resta OC demarcacié de
la Catalunya central
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7 Seus (demarcacio de Lleida)

SEUS Ubicacié Serveis Seryels_ Oficines ',Comarcals /
Centrals | Territorials Demarcacio
Lleida ST Lleida

Demarcacio de
Lleida

Resta OC demarcacio de
Lleida

5 Seus (demarcaci6 de Tarragona)

Tarragona ST Tarragona Comarca del Tarragonés
Demarcacio de Resta OC demarcacio de
Tarragona Tarragona

4 Seus (demarcacio de Terres de I’Ebre)

Terres de I'Ebre

ST Terres de
I'Ebre

OC Baix Ebre

Demarcacié de
Terres de 'Ebre

Resta OC demarcaci6é de
Terres de 'Ebre

7 Seus (demarcacio6 de I’Alt Pirineu i Aran)

Alt Pirineu i Aran

ST Alt Pirineu i
Aran

Demarcacio de
I'Alt Pirineu i Aran

Resta OC demarcacio de
'Alt Pirineu i Aran

4 Seus (demarcacié del Penedés)

Penedés

ST Penedés

OC de I'Alt Penedés

Demarcacio  del
Penedés

Resta OC demarcaci6é del
Penedés

TOTAL SEUS: 46

3.2. S’haura d’incloure també la revisido de l'estat d'implementacié de les mesures pendents

derivades d’auditories anteriors. La Subdireccié li facilitara la descripci6 de les mesures

pendents i I'adjudicatari haura de verificar si han estat o no implementades.

3.3. La formulacié de recomanacions i proposta d’'un pla d’accié actualitzat acordat.

4.- PROGRAMA DE TREBALL

Un cop adjudicat el contracte, 'empresa adjudicataria elaborara un programa de treball,

detallant les proves a realitzar per a dur a terme aquest contracte, lliurant-lo a la Subdireccié

en els primers 10 dies. Aquest programa (pla de proves) haura de ser aprovat per la Subdireccié

General d’Auditoria i Inspeccio Internes del DARPA.

5.- CALENDARI D’EXECUCIO DELS TREBALLS:

Calendari 2026:

- Esborrany d’informe, papers de treball de suport i evidéncies com a molt tard 15 de juny

de 2026, 2 mesos després de la_signatura del contracte (com a maxim el 15 d’abril
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del 2026) (aquests documents hauran d’assolir la validacié de la SBDGAII en un termini no superior a 5 dies
habils des d’aquesta data).

- Informe definitiu, papers de treball de suport, evidéncies i pla d’acci6 acordat amb els
auditats com a molt tard el 15 de juliol de 2026, 3 mesos després de la signatura del

contracte.

Calendari 2027-2028:

- Esborrany d’informe, papers de treball de suport i evidéncies com a molt tard el 15 de
juny de cada any (aquests documents hauran d’assolir la validacié de la SBDGAII en un termini no superior
a 5 dies habils des d’aquesta data).

- Informe definitiu, papers de treball de suport, evidéncies i pla d’accié acordat amb els

auditats com a molt tard el 15 de juliol de cada any.

6.- EXECUCIO DEL TREBALL, SUPERVISIO | LLIURAMENT DELS RESULTATS DEL
TREBALL

Mentre duri I'execucié del contracte, la Subdireccié General d’Auditoria i Inspeccié Internes
exercira la supervisié dels treballs. Aquesta supervisié incloura, a part de 'esmentada en
relacié amb el programa de treball, els papers de treball realitzats, I'informe que se’n derivi, aixi

com el pla d’accioé corresponent.

Periodicament, la Subdireccié General d’Auditoria i Inspeccio Internes requerira a 'empresa
adjudicataria informacié sobre I'estat d’execucié dels treballs i documentacié de suport, amb

I'objecte de poder efectuar el pertinent seguiment/supervisié dels mateixos.

Com a resultats del treball, 'empresa escollida haura de lliurar:

-  EIPROGRAMA DE TREBALL esmentat (especificant 'abast, tipus de proves, dates
previstes per les verificacions, auditor actuant, auditat-interlocutor).

- Els PAPERS DE TREBALL de suport de I'avaluacié de cadascun dels punts de les
normes revisades, aixi com les evidéncies. Aquesta documentacié s’haura de
facilitar de manera clara i ordenada per tal de facilitar la seva revisi6 abans de
'emissio de I'esborrany d’'informe.

- Un INFORME. Aquest haura de ser en catala (en suport digital) on es detallin:
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o L’abast de les verificacions realitzades

o La descripcié dels fets observats (amb la referéncia (codi) dels papers de
treball que suportin les analisis)

o Conclusions

o Recomanacions (detallant grau d’importancia i dificultat per a la seva
implementacio).

-  RESUM EXECUTIU, clar i sense terminologia técnica, que permeti transmetre el
resultat de l'auditoria d’'una manera entenedora, no sols pels responsables de les
TIC.

- Un PLA D'ACCIO amb la concrecié de les mesures correctores i terminis

d’'implementacié acceptat per part dels responsables.

La SDGAII haura de revisar els papers de treball i evidéncies lliurades i I'esborrany de I'informe,
podent efectuar els comentaris / modificacions que consideri oportuns fins arribar a un acord
en relaci6 amb l'esborrany a lliurar. L’esborrany consensuat d’informe sera tramés als
responsables dels sistemes d’informacié de 'OP per tal que puguin fer les al-legacions que
considerin oportunes en un termini de 10 dies habils. Un cop valorades aquestes al-legacions
per part de 'empresa adjudicataria i comentada i acceptada la seva valoracié amb la SDGAII,

s’emetra el corresponent informe definitiu.

L’informe sera assumit per la SDGAII en la mesura que s’ajusti al contingut del present plec de

clausules.

7.- PERSONAL QUE ES DESTINARA A L’EXECUCIO D’AQUEST CONTRACTE

El projecte requereix de la participacié d’un:

- Cap de projecte (a temps parcial): que dirigeixi a I'auditor, validi la planificacié del

projecte, supervisi el treball i coordini les reunions de seguiment.

o Hade disposar del CISA (Certified Information System Auditor)

- Auditor de seqguretat (a temps complet): sera qui realitzara el treball de camp, obtindra

les evidéncies i revisara els controls i mesures de seguretat adoptades.
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o Ha de disposar del CISA (Certified Information System Auditor

L’adjudicatari haura d’adscriure al projecte els professionals els curriculums dels quals hagi
presentat, llevat raons justificades cas en el qual haura d’aportar professionals de qualificacions

equivalents a les valorades en el procés de contractacio.

8.- HORES MINIMES DE DEDICACIO DEL PROJECTE

El projecte no podra tenir una dedicacié d’hores inferior al 85% de 461,55h (en total)
considerades en els calculs del Preu base de licitacio (132,32h en 2026, 130h en 2027 i 130h
en 2028).

9.- PROPIETATS DELS TREBALLS | CLAUSULA DE CONFIDENCIALITAT

La documentacioé generada durant I'execucié d’aquest contracte sera propietat exclusiva del

DARPA, quedant dipositada a la Subdireccié General d’Auditoria i Inspeccio Internes.

L’empresa adjudicataria haura de mantenir reserva absoluta de la informacié obtinguda en el
desenvolupament d’aquest servei i no podra utilitzar per a ell, ni proporcionar a tercers, cap
dada del treball contractat, ni publicar totalment o parcial el contingut dels informes sense
autoritzacié escrita del DARPA. L’adjudicatari sera responsable dels danys i perjudicis que

ocasioni.

Barcelona, a data de la signatura electronica

Per delegacio, la secretaria general

(Resolucio ACC/469/2022; DOGC 8616, 01.03.2022)

Cristina Massot Berna
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