Ajuntament de Calella

INFORME JURIDIC

Objecte de l'informe

El present informe juridic té per objecte analitzar i valorar la legalitat de I'expedient de contractacié numero
5740/2025, que té per objecte la contractacio del subministrament de llicenciament dels equips de seguretat
perimetral i els serveis associats i el servei de sistemes de copies de seguretat al nivol de ’Ajuntament de
Calella.

Aquest informe s’emet a 'empara de la disposicié addicional tercera de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public (en endavant, “LCSP”), on s’estableix preceptiu I'informe juridic del secretari en
'aprovacio d’expedients de contractacio, respecte el compliment dels preceptes establerts a l'article 116 de
la LCSP relatius a I'expedient de contractacio i el Plec de clausules administratives particulars que han de
regir la contractacié d’aquest expedient.

Antecedents de fet

El Responsable de I'Area de Digitalitzacié i Smart City de I'Ajuntament de Calella ha emés informe de
necessitats i idoneitat per la contractacié del subministrament de llicenciament dels equips de seguretat
perimetral i els serveis associats i el servei de sistemes de copies de seguretat al nuvol de 'Ajuntament de
Calella.
S’ha incorporat a I'expedient la documentacio seguent:

- Informe justificatiu de necessitat i idoneitat del contracte.

- Plec de prescripcions tecniques (PPT).

- Plec de clausules administratives particulars (PCAP).

- Informe d’intervencié donant conformitat a I'existéncia del finangament per executar el contracte.

Normativa aplicable

e Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, per la qual es transposen a
l'ordenament juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014.

e Decret Llei 3/2016, de 31 de maig, de mesures urgents en matéria de contractacio publica.

o Reial Decret 817/2009, de 8 de maig, pel qual es desenvolupa parcialment la Llei 30/2007, de 3§
d’octubre, de Contractes del Sector Public (d’ara endavant, RD 817/2009).

o Reial Decret 1098/2001, de 12 d’'octubre, pel qual s’aprova el Reglament General de la Llei d
contractes de les administracions publiques aprovat pel, en tot allo no modificat ni derogat per le
disposicions esmentades anteriorment (d’ara endavant, RGLCAP).
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Ajuntament de Calella

e Reial Decret 773/2015, de 28 d’agost, pel qual es modifiqguen determinats preceptes del Reglament
general de la Llei de Contractes de les Administracions Publiques.

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d'aquestes dades i pel qual es deroga la Directiva 95/46/CE.

e Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i Garantia dels Drets
Digitals.

e Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions publiques.
e Llei40/2015, d’1 d’octubre, de régim juridic del sector public.
e Llei 7/2023, de 28 de marc, de protecci6 dels drets i el benestar dels animals.

e Les bases d’execucio del pressupost municipal.

Objecte del contracte

L'objecte del present procediment és el subministrament del llicenciament dels equips de seguretat
perimetral i els serveis associats i el servei de sistemes de copies de seguretat al ndvol.

Els objectius principals del procediment sén els segiients:

e Llicenciar els equips de seguretat perimetral de I'Ajuntament per garantir la proteccié de la
infraestructura informatica davant amenaces externes.

e Disposar dels serveis de copies de seguretat al nivol de Veeam Cloud per les copies de seguretat,
assegurant la correcta proteccié i recuperacié de dades dels sistemes de I'Ajuntament.

e Garantir I'evolucié tecnologica, manteniment i suport dels sistemes de seguretat perimetral i de
copies de seguretat, adaptant-se a les noves amenaces i necessitats de I’Ajuntament.

L’abast del present procediment inclou:

e Lot 1 - Subministrament de llicencies dels sistemes de seguretat perimetral i serveis associats:
o Subministrament
= Llicenciament dels equips de seguretat perimetral.
o Serveis
= Auditoria anual de seguretat.
» Vigilancia proactiva de bugs de seguretat publicats per el fabricant i recomanacions
del “Centro Criptolégico Nacional” i de I'Agencia de Ciberseguretat de Catalunya.
» Actualitzacio i configuracié del servidor a on resideix el sistema de logs Forti
Analyzer.
» Actualitzacié i manteniment dels sistemes de seguretat perimetral per garantir la
seguretat perimetral de la xarxa.

e Lot 2 - Serveis de sistemes de cOpies de seguretat al nlvol i serveis associats:
o Serveis
= Servei de copies de seguretat al navol per poder emmagatzemar 10 TB d’informaci
d’origen amb backups diaris i amb 2 mesos de retencid.
= Configuracié del servei de copies de seguretat al ndvol per tota la infraestructura d
servidors de I'Ajuntament.
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Ajuntament de Calella

= Revisi6 de les cOpies per comprovar que es fan correctament.

Naturalesa juridica del contracte

El contracte es qualifica com a contracte mixt de subministrament i serveis, d’acord amb el qué disposen els
articles 16, 17 i 18 de la LCSP, atés que conté les prestacions corresponents d’ambdés tipus de contractes.

Procediment de licitacio

L’adjudicacié d’aquesta contractacié es fara mitjangant procediment obert, d’acord amb els criteris de
proporcionalitat, eficiéncia i transparéncia que regeixen la contractacid publica, aixi com amb les previsions
que estableix en l'article 156 a 158 de la LCSP.

Es tracta d’un contracte no subjecte a regulacié harmonitzada, segons el seu valor estimat de conformitat
amb els llindars establerts en els articles 21, 22 i 23 de la LCSP.

Organ competent

L’6rgan competent per portar a terme I'adjudicacioé del present contracte és la Junta de Govern Local per
delegacio efectuada mitjangant Decret d’Alcalde de data 26 de juny de 2023, en tant que l'Alcalde té la
competéncia per contractar segons I'establert a la disposicié addicional segona de la LCSP.

Conclusions

Examinada la documentacié i analitzats els aspectes juridics essencials de I'expedient de contractacio del
subministrament de llicenciament dels equips de seguretat perimetral i els serveis associats i el servei de
sistemes de coOpies de seguretat al nuvol de I'Ajuntament de Calella, expedient 5740/2025, s’informa
favorablement la tramitacioé de I'expedient considerant que compleix els requisits establerts per la normativa
de contractacié publica.

Calella, a la data de la signatura electronica.

La secretaria general de la Corporacié i Cap dels Serveis Juridics

Maria Mercedes Oliva Mena i Cerda
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