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1. GLOSSARI

Concepte Descripcid

cCcM Centre de Control de Metro (Sagrera)
cCcm2 Centre de Control de Metro d’Emergencia (Sagrada Familia)
CST Centro de Soporte Telematic de TMB

aTEC Area de Tecnologia de TMB

SOM Sistemes Operacié de Metro

PCC Post Comandament Central (Sagrera)

PCE Post Comamdament Emergéncia (Can Zam)
cc™M Centre Control de Metro

PCE Sitio de control emergencia Can Zam

MPLS Red IP de transmisidn de dades

CCB Centre Control de BUS

CSPC Centre Seguretat i Proteccio Civil de Metro
CCsB Centre de Control Seguretat de Bus

2. ANTECEDENTS

Transports Metropolitans de Barcelona (TMB) disposa actualment de 6 videowalls situats en diversos
Centres de Control a les instal-lacions de Sagrera i Triangle Ferroviari. Aquests videowalls sén grans
superficies de visualitzacié audiovisual formades per la unié de multiples pantalles, que funcionen de
manera coordinada per crear murals de video de grans dimensions. Aquest sistema permet la
visualitzacié de continguts a gran escala, de manera que poden ser observats simultaniament per tots
els operadors presents a la sala.

Els continguts mostrats als videowalls varien en funcié de la seva ubicacid i Us especific, i poden
incloure senyals de video procedents de cameres de seguretat, aplicacions informatiques, dades
estadistiques, missatges d’alerta i altres tipus d’informacid rellevant per a I'operacié dels serveis de
TMB.

3. OBIJECTE DEL PLEC

L’objecte del present Plec de Prescripcions Técniques és establir les condicions per a la prestacié del
servei de manteniment del subsistema de videowalls depenent del sistema de videovigilancia de TMB.
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Aguest servei haura de garantir la plena operativitat i continuitat del sistema al llarg de tot el seu cicle
de vida.

El manteniment incloura, a més de les pantalles, els equips controladors —inclos el seu programari—,
els encoders responsables de la generacié i transmissié dels senyals de video, aixi com els equips
auxiliars destinats a la conversio i/o adequacio dels senyals. També s’inclouen tots els elements de
cablejat i connexid necessaris per al correcte funcionament del sistema.

Aixi mateix, el manteniment comprendra I'actualitzacié dels esquemes resum d’arquitectura
corresponents, tant en cas de modificacions parcials com totals de qualsevol dels elements esmentats

4. DESCRIPCIO FUNCIONAL DEL SISTEMA

A diferents Centres de Control de TMB existeixen videowalls que tenen com a funcionalitat principal
reproduir diferents fluxos de video. L'origen d’aquests fluxos depen de la naturalesa del videowall.

En total, TMB té 6 videowalls, ubicats en 2 dependéncies. Aquests sén:

1. Videowall CCM Linies convencionals (edifici de Sagrera)
Té com a funcionalitats principals la reproduccié de fluxos de video provinents del sistema
videovigilancia de TMB, aixi com I’escriptori de varies maquines: PC consolidador, PC CCIF i
varis PCs dels operadors del CCM

2. Videowall CCM Linies automatiques (edifici de Sagrera)
Té com a funcionalitats principals la reproduccié de fluxos de video provinents del sistema
videovigilancia de TMB, aixi com I’escriptori de varies maquines: PC consolidador, PC CCIF i
varis PCs dels operadors del CCM

3. Videowall CSPC (edifici de Sagrera)
La seva funcionalitat principal la reproduccié de fluxos de video provinents del sistema
videovigilancia de TMB.

4. Videowall CST (edifici de Sagrera)
Basicament té com a funcionalitat la reproduccid de pagines web i de PCs remots controlats a
través de VNCs.

5. Videowall CRX (edifici de Triangle Bus)
Té com a funcionalitat principal la reproduccié de cameres de video del transit de la ciutat
provinents de la Guardia Urbana. El Videowall del CRX inclou un sistema de
codificacié/decodificacio que rep el senyal d’aquestes cameres de video.

6. Videowall CCSB (edifici de Triangle Bus)
Permet tenir accés remot concurrent a varies maquines fisiques i/o virtuals. Basicament, es
requereix accés la maquina fisica del consolidador (videovigilancia) i a les maquines virtuals
gue controlen la resta d’aplicacions de seguretat: Scada, Control d’accessos, ofimatica, etc.

Tots els videowalls poden ser controlats i gestionats en remot mitjancant |'aplicacié propietaria de
Lanaccess Onsafe C+. Aquesta aplicacié permetra la seleccié en temps real de les fonts a reproduiri la
creacio de diferents layouts preestablerts que es podran reproduir en el moment que el context
d’explotacié ho requereixi.
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5. DESCRIPCIO DE LA INSTAL-LACIO

5.1. Descripcio General

Cadascun dels videowalls de TMB té les seves propies caracteristiques tecniques i la seva propia
estructura. A continuacio la descripcié general dels elements comuns en tots els videowalls:

e Pantalles: Els videowalls estan formats per multiples pantalles del tipus LCD amb
retroiluminacié de grau professional, generalment amb marc ultra prim per minimitzar les
separacions visibles entre panells. Aquestes pantalles poden estar disposades en
configuracions 2x2, 3x3 o superiors, depenent de les necessitats operatives de cada sala.
Tenen una resolucié nativa Full HD (1920x1080) o superior, amb capacitat per a funcionar de
manera continuada les 24 hores del dia, 7 dies a la setmana. Disposen de ports HDMI,
DisplayPort o DVI per a la connexié de video, i alguns models permeten la calibracié
automatica del color i la brillantor entre panells per garantir una imatge uniforme.

e Controladores Es tracta de maquines amb SO Windows en les que s’executa de manera
automatica una aplicacid que gestiona el videowall de la marca Lanaccess. Disposa d’un
servidor web per a ser configurat, d’una base de dades SQLServer i d’un client/servidor
TightVNC per a poder-s’hi connectar en remot des de les maquines gestio.

e PC de gestid: per a la majoria de videowalls hi ha un PC de gestié que s’utilitza per configurar
i gestionar el videowall.

e Encoders HDMI: Es tracta d’equips codificadors Matrox que codifiquen les sortides de video
de les maquines: Consolidador 01 i Consolidador 02 amb una resolucié de 1920x1080/60.

e Codificadors i decodificadors de Video: Es tracta d’equips Onsafe MPEGx16 i MPEGx8. Els
decodicadors s’utilitzen per enviar senyals de video als monitors del operadors i els
codificadors envien els senyals de video en resolucié 4CIF a 25 IPs (incloses les del
corresponent videowall).
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5.2. Arquitectura del videowall del CCM Linies Convencionals
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5.3. Arquitectura del videowall del CCM Linies Automatiques
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5.4. Arquitectura del videowall del CCB de Triangle
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5.5. Arquitectura del videowall del CSPC

Matriz de video
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5.6. Arquitectura del videowall del CST
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5.7. Arquitectura del videowall del CCSB de Triangle
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6. ABAST | DESCRIPCIO DE LA CONTRACTACIO

L’abast de la contractacid inclou els manteniments correctiu, preventiu i evolutiu de I'equipament
(maquinari i programari) descrit a la taula segiient i segons les condicions descrites en aquest Plec de
Prescripcions Tecniques.

VideoWall Localitzacio
Sagrera CCM — Linies convencionals:

e 4 pantalles de 65’

e 1 controlador videowall Sagrera, CCM

e 1encoder video ONSAFE H808

e 4 encoder HDMI Matrox
Sagrera CCM — Linies automatiques:

e 4 pantalles de 65’ Sagrera, CCM

e 1 controlador videowall
Sagrera CSPC

e 4 pantalles de 65’

e 1 controlador videowall Sagrera, CSPC

e 1encoder video ONSAFE H808

e 2 encoder HDMI Matrox
Sagrera CST:

e 1 pantalla (*) de 65’ Sagrera, CST
e 1 controlador videowall

Triangle CCB:
e 4 pantalles de 75’ Triangle, Sala de
e 2 decoders video ONSAFE R-U8008D Control de BUS

e 1 controlador videowall
Triangle CCSB:

e 2 pantalles de 65’ Triangle, Sala de
e 2 controlador videowall Seguretat de
e 4 encoder HDMI Matrox BUS

e 4 parelles extensors USB

(*) En cas que aquesta pantalla de la marca BARCO esdevingui inoperativa i donat que esta
descatalogada i no hi ha recanvi, es procedira a la seva substitucié per una pantalla de tipus
TFT, estandard i de facil disponibilitat al mercat.
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Servei de Manteniment Correctiu

El manteniment correctiu sera efectuat segons els nivells de serveis detallats a la seglient taula.

Nivells de servei pel manteniment correctiu

PRIORITAT

TIPUS D’ERROR

TEMPS
RESPOSTA
TELEFONICA

TEMPS
DIAGNOSIS
REMOT

TEMPS
PRESENCIA
ATMB

TEMPS
RESTAB.
SERVEI

=  Fallida total d’'una controladora.

=  Fallida d’'un o més codecs

= Problemes en el software de gestio
i control del videowall a nivell
central.

= Problemes en el software de gestio
i control del videowall a nivell
client.

NIVELL 1 Immediat 30' 2h 8h

= Fallada d’una pantalla (*)

= El sistema pot  funcionar
normalment, pero alguna
funcionalitat es troba afectada
sense afectar a la prestacié de
servei.

=  Problemes de naturalesa estética
(documentacid de suport,
pantalles del sistema de gestid,
configuracions, layouts etc...).

NIVELL 2 Immediat 60' 8h 24h

L’objecte del manteniment correctiu sera restablir el servei del sistema danyat. Per aixo I'empresa
adjudicataria comptara amb els recursos humans i materials necessaris per tenir garantit aquest servei.

L’empresa licitant haura de disposar d’un servei de manteniment amb capacitat d’intervencié 7x24h,
tant de forma remota com presencial, segons els temps indicats a la taula anterior.

Un cop efectuades les revisions de cada instal-lacié es redactara el corresponent informe que reflectira
I’estat de les mateixes i les anomalies detectades.

S’incloura dintre del servei de manteniment correctiu totes les accions, equipament hardware i petits
materials necessaris per la restauracid del servei i correccié de la averia, tant si I'origen es una
incidencia com una deteccid en revisions, etc. Aixo inclou tot el necessari per dur a terme les tasques
(p.ex.: dietes, desplagaments, etc.) Els materials de gran volumetria es tramitaran a través de I'estoc
disponibles i bossa per adquisicié de materials descrites en altres apartats del present plec.

Per a I’execucié del manteniment remot, TMB disposa d’una série d’accessos del tipus Citrix (o les
eines vigents en cada moment) disponibles per poder intercanviar informacio i/o oferir accés restringit
a las xarxes de TMB. Mitjancant aquestes comunicacions es pretén oferir a I'empresa adjudicataria un
accés remot per poder controlar, modificar i/o gestionar els sistemes que sén de la seva
responsabilitat.
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En el cas del manteniment correctiu es pretén que mitjancant I'accés remot |'adjudicatari pugui
diagnosticar amb més precisid la possible causa de I’error en els sistemes de controladors de videowall,
i si és possible, procedir a la seva reparacid remotament. Els temps minims de resposta exigits per
aquest tipus de servei estan exposats a la taula anterior.

De forma general una incidencia sempre sera notificada pel CST, que generara un numero d’incidéncia
gue haura I'empresa mantenidora per la seva notificacié d’actuacions.

Les intervencions realitzades per la solucié de problemes en el funcionament de la xarxa es
documentaran d’acord amb el format proposat per |'adjudicatari i acceptat per TMB.

El personal de TMB establira una severitat del problema, i col-laborara junt amb el personal de
I’empresa adjudicataria a la identificacié i aillament del problema i la seva accié correctiva. Associat a
aquest suport s’incloura una descripcié de la evolucié de la incidéncia, aixi com tot intercanvi
d’informacié (fitxers d’error, logs. etc...) que es produeixin durant la resolucié de la mateixa.

L'empresa adjudicataria sera responsable del registre, manteniment i actualitzacié del diari
d’incidencies durant el periode de manteniment.

TMB haura de poder consultar en tot moment I’estat de la incidéncia, pel qual I'empresa licitant haura
de proposar un sistema de consulta “on line” d’informacié.

En cas que TMB ho requereixi, el licitant haura d’adaptar-se al sistema de gestié d’incidéncies online
de TMB.

(*) En el cas de substitucié de pantalles es permet realitzar en dies feiners i durant horari d’oficina, per
facilitar la coordinacié amb els diversos operaris que caldra desplegar per a la seva manipulacio i
instal-lacié. Aquesta preferéncia permet garantir unaintervencié segura i adequada, ja que, per la seva
mida, volum i pes, la substitucidé d’aquestes pantalles requereix la participacié de multiples operaris, a
més del personal técnic especialitzat per la posada en servei, assegurant aixi la correcta integracié i
funcionament del videowall

6.2. Servei de Manteniment Preventiu

El manteniment preventiu de |'oferent consistira en la inspeccié dels videowalls descrits amb I' objectiu
de detectar qualsevol anomalia que posés en risc la indisponiblitat d’aquest equipament. Caldra
verificar |I' estat de cadascun d' ells, s' executaran les tasques de manteniment acordades i al finalitzar
I’adjudicatari elaborara un informe detallant possibles anomalies i/o problemes detectats.

Es realitzara 1 revisié anual que |' adjudicatari haura de lliurar preferiblement a principis d’any i que
te com a objectiu verificar que el conjunt del sistema de visualitzacid es troba en perfecte estat de
funcionament a tots els nivells, aixi com proposar accions de millora que puguin optimitzar el
rendiment d' aquests sistemes.

Aguesta inspeccid es realitzara segons unes pautes que s' acordaran entre |I' oferent i TMB abans de I'
inici del manteniment. Amb les dades obtingudes |'oferent generara un informe posterior, que incloura
un checklist amb els elements inspeccionats i que servira per detectar mal funcionaments actuals o
tendéncies dels equips instal-lats i poder aixi planificar accions correctores de millora que garanteixin
el normal funcionament dels sistemes.

Aguesta informacio sera degudament escrita i agrupada en un o diversos informes per |I' oferent i
estara a disposicié de TMB per al seu coneixement, i possibles actuacions correctores.
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6.3. Servei de Manteniment Evolutiu

S’entén com a Manteniment Evolutiu totes aquelles actuacions sobre el sistema que no tinguin com a
objectiu restaurar I'estat del sistema després d’'una averia, sind que representen actuacions no
previstes inicialment pero que poden ser necessaries per al manteniment del servei (actualitzacié de
les versions de software dels equips, modificacions per obsolescéncies parcials, ...).

Aguest manteniment ha de considerar: Una bossa d’hores de 100 hores anuals. Es tractara d’una
partida variable i les hores seran acumulables entre els diferents anys de duracié d’aquest contracte.
L'oferent, en finalitzar el periode anual, facturara Unicament les hores consumides per aquest
concepte.

Les hores d’aquesta bossa podran ser utilitzades indistintament per a tasques de manteniment
evolutiu o per al “Servei de reposicid i reparacié del maquinari descrit al punt 6.4” segons les
necessitats del servei. Aixi mateix, es permet el traspas d’hores entre ambdds conceptes, de manera
flexible, per garantir la millor resposta a les necessitats reals durant I’execucié del contracte.

Aquest servei permetra a més assumir la reposicié i el subministrament dels elements avariats:
pantalles, encoders, controladors, etc.. , aixi com les gestions realitzades amb la logistica d’aquesta
substitucio.

Aixi dons aquesta bossa que inclou reparacions és facturable en funcié del seu us i inclou tot
I’equipament contemplat en aquest Plec de Prescripcions Tecniques. L'import sera acumulable entre
els diferents anys de duracié d’aquest contracte. L' oferent en finalitzar el periode anual facturara
Unicament les hores consumides per aquest concepte.

La reparacio de les pantalles dels videowalls es gestionaran a través del servei de manteniment
evolutiu. En el cas de substitucio de pantalles i degut al seu pes i volumetria es permet realitzar en dies
feiners i durant horari d’oficina, per facilitar la coordinacié amb els diversos operaris que caldra
desplegar per a la seva manipulacid i instal-lacid.

6.4. Estoc de recanvis

El licitador incloura a la seva proposta el detall i preu del material de recanvis de que disposara per al
compliment del servei de manteniment especificats en el present Plec de Prescripcions Tecniques.

e Controladora o Gestor VideoWall - entesa com el PC industrial amb el SW de control de la
marca Lanaccess.

e Codificador Matrox Maevex.

e Multiplicador de Video Startech - Splitter HDMI (70m).

e Kitde Cablejat.

e Pantalla 65’

e Pantalla 75’

TMB disposa actualment com a material en stock de:

e Pantalla de recanvi de 65" (SONY) ubicada la cambra de comunicacions, anexa al CSB de la
cotxera de BUS de Triangle
e Pantalla de recanvi de 65" (Samsung) ubicada a la sala de VideoWall del CCM-LC de Sagrera.

Pag. 16 de 23



Transports Metropolitans
de Barcelona

Nota: En cas de necessitat de substitucié de qualsevol pantalla, si I'estoc disponible no compleix
amb les especificacions o no esta en condicions d'Us, sera necessari realitzar una nova adquisicid.
No obstant aix0, aquesta substitucid no superara en cap cas un termini de 45 dies, garantint aixi la
rapidesa i 'eficieéncia en la reposicié de les elements afectats per manteniment.

6.5. Serveide suport telefonic
L'empresa adjudicataria disposara d’un servei de suport telefonic en el qual s’atendra.

¢ Lanotificacié d’avaries.
e Atencié telefonica per la realitzacié de consultes dels seglients tipus:
o Anivell de sistema
o Sistema de gestid
o Suport a nous moduls
o Elements dels sistemes
e Suport a millores de funcionalitat existents
e Dubtes d’operacio (operativa diaria dels sistemes) i dels elements que la constitueixen

El servei de help-desk sera en el horari 7x24h per la notificacié d’avaries i per aquelles consultes que
siguin necessaries per al restabliment de la funcionalitat del sistema. Per a la resta de casos, que no
impliquin una perdua del servei, el suport telefonic es desenvolupara en horari laboral d’oficines.

6.6. Servei d’assisténcia técnica “in situ”

S’haura de disposar d’un suport técnic per la resolucié de qualsevol incidencia en el servei amb una
cobertura en els temps maxims contractats. Quan TMB sol-liciti assisténcia, aquest assignara una
qualificacid de prioritat a la trucada.

Sidurant el tractament de la incidéncia es comprova que es tracta d’una unitat malmesa aquesta haura
de ser reemplagada per personal de I'empresa adjudicataria. S'inclouen les tasques de carregues o
reconfiguracions de software in situ.

En cas necessari, un enginyer del grup de suport es desplacaria cap al centre gestor de TMB per seguir
treballant in situ en la resolucio de I’avaria.

6.7. Reporting d’incidéncies i/o actuacions
En el cas d’una incidencia s’haura de proporcionar, com a minim, la seglient informacié:

e Codi. Identificador proporcionat pel CST de la incidéncia.

e Prioritat (nivell 1 o nivell 2)

e Dataihoradobertura.

e Dataihorade tancament

e Descripcio de laincidencia

e Persona que denuncia la incidencia per part de TMB

e Persona que atén la incidéncia per part de I'’empresa adjudicataria
e Elements substituits

Periodicament, es generara un informe en el que s’inclouran, al menys, les segiients dades:

e Numero d’incidencies totals ateses.
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e Numero d’incidéncies corresponents a cada sistema (es distingira entre avaries de
configuracié, instal-lacié o mal funcionament HW dels equips).

e Temps dedicat a la resolucié de les incidéncies.

e Altres activitats realitzades durant el periode.

L’empresa adjudicataria presentara a TMB un informe mensual de seguiment de les incidéncies sobre
els sistemes als que esta donant suport, aixi com a la resta d’activitats realitzades. Trimestralment es
realitzara una reunié de seguiment on es presentaran dits informes. Eventualment, i en cas necessari,
es podran convocar reunions extraordinaries.

6.8. Durada del servei

El periode de prestacié del servei de manteniment sera de 5 anys amb les mateixes condicions de
servei que 'indicat en el present Plec de Prescripcions Técniques.

6.9. Actualitzacions i millores

e El contractista haura de proposar, com a minim una vegada |'any, millores técniques que
permetin optimitzar el rendiment, seguretat i mantenibilitat del sistema.

* Les actualitzacions de firmware i software hauran d’estar incloses dins del servei i es faran
prévia validacié per part de TMB.

6.10. Tragabilitat i documentacio

e Totes les intervencions hauran de quedar registrades en informes detallats que incloguin data,
hora, técnic responsable, descripcié de la incidéncia, accions realitzades i temps dedicat.

e El contractista haura de mantenir un inventari actualitzat de tots els equips, components i
versions de firmware/software, aixi com els esquemes de connexions i configuracions actives.

6.11. Perfil tecnic del personal

e El personal assignat haura de tenir experieéncia demostrable en sistemes de videowall i en
tecnologies relacionades amb encoders, decoders, xarxes audiovisuals i aplicacions de gestio
remota.

6.12. Atencio preventiva i formacio

e El contractista haura de realitzar 1 revisid preventiva anual per garantir I'estabilitat del
sistema, detectant proactivament possibles fallades.

e Es preveu 1 sessié anual de formacioé o actualitzacio técnica adrecada als operadors de TMB,
inclosa dins del servei, per facilitar el bon Us de les eines i aplicacions associades.

6.13. Indicadors de qualitat (KPI’s)
Per fer seguiment del nivell de qualitat del servei, es definiran els seglients indicadors:

e index de disponibilitat del sistema mensual
e Temps mitja de resposta i de resolucid
e Percentatge d’intervencions correctives vs. preventives
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¢ Nombre de reincidéncies per component
e Satisfaccié de I'usuari (avaluacio semestral per part de TMB)

El compliment d’aquests indicadors podra ser utilitzat com a base per a I’avaluacié del servei, i podra
condicionar la renovacid, prorroga o penalitzacions associades al contracte.

6.14. Prevencio de Riscos Laborals

En I'execucio de les tasques de manteniment in situ, el contractista haura de garantir el compliment
estricte de la normativa vigent en matéria de Prevencio de Riscos Laborals (PRL).

Tots els treballadors que participin en les actuacions de manteniment (ja siguin correctives,
preventives o evolutives), inclos el personal de possibles empreses subcontractades, hauran d’estar
degudament registrats i validats a través de la plataforma Achilles (o la plataforma vigent en cada
moment), i disposar dels passis d'accés de TMB corresponents per poder dur a terme les seves funcions
a les instal-lacions.

El contractista haura de garantir la correcta tramitacid i actualitzacié de la Coordinacié d’Activitats
Empresarials (CAE) d’acord amb els procediments establerts per TMB. El Coordinador de Seguretat
designat per TMB sera I’encarregat de verificar el compliment de les obligacions en materia de PRL,
tant pel que fa a la documentacié com a I’execucié efectiva de les tasques. Aquest coordinador podra
efectuar inspeccions en els llocs de treball per comprovar que s’estan aplicant les mesures de seguretat
requerides.

El contractista es compromet a aportar tots els recursos humans, tecnics i documentals necessaris per
assegurar el compliment de la normativa de prevencié de riscos laborals, i a facilitar-ne la tracabilitat i
inspeccid en tot moment.

7. ASPECTES LEGALS | NORMATIUS

7.1. Infraestructures Critiques

e Llei 8/2011, de 28 d'abril, per la qual s’estableixen mesures per a la proteccié
d’infraestructures critiques.

e El sistema de videowall, com a part del subsistema de videovigilancia, esta sotmes a plans de
proteccié especifics (Plan de Seguridad del Operador — PSO i Plan de Proteccién Especifico —
PPE).

Cal garantir:

e Disponibilitat i operativitat continua
¢ Manteniment en condicions de seguretat
e Accés restringit només a personal autoritzat

7.2. Proteccio de dades i video-vigilancia

e Reglament General de Proteccié de Dades (RGPD — UE 2016/679) i la LOPDGDD (Llei Organica
3/2018)
e Elsvideowalls poden mostrar imatges de persones, per tant:
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o Cal garantir que el manteniment no impliqui accés indegut a imatges ni manipulacio
no autoritzada del sistema.

o El personal tecnic haura de signar clausules de confidencialitat especifiques.

o El tractament de dades ha d’estar limitat a les finalitats establertes per TMB com a
responsable del tractament.

Seguretat de la informacio

ENS (Esquema Nacional de Seguretat), regulat pel RD 311/2022, aplicable a sistemes que
tracten informacio sensible, especialment en operadors de serveis essencials.

ISO 27001, seguir les bones practiques relacionades en el conjunt d’aquestes normes.
Contracte Encarregat de Dades: caldra signatura d' un contracte d' encarregat de
tractament de dades.

Politica de seguretat: a complir amb els requeriments de seguretat reflectits en la Politica
de Seguretat Tecnologica i de la Informacid i en el Cos Normatiu de Seguretat Tecnologica
i de la Informacié de TMB.

Protocol violacié de seguretat: Establir un protocol per violacid de seguretat de dades
conforme el Reglament de Privacitat que ha de ser consensuat amb TMB.

Secret: |' adjudicatari esta obligat a guardar secret respecte de les dades o informacio
prévia que no essent publiques o notoris estiguin relacionades amb I' objecte del present
document de necessitats.

Confidencialitat: L'adjudicatari haura de signar un NDA relatiu a la propietat intel-lectual
de TMB que usi o evolucioni del projecte. Per exemple tot el programari de TMB,
programes, models de dades, plataforma Linux embarcada, sistema d' actualitzacio, etc.
Directives de Seguretat: Complir amb les directives tecnologiques i de seguretat i qualitat
gue estableixi TMB i també del seu cos normatiu en I' ambit de la ciberseguretat.

NDA: TMB centralitzara i lliurara tota aquella informacié d' equips i protocols que sigui
necessaria per al desenvolupament del present contracte de manteniment de videowalls..
Per obtenir aquesta informacié sera necessaria la signatura d' un NDA amb TMB.

A alguns documents de protocol i equips d'altres proveidors de TMB només s'hi podra
accedir prévia signatura d'un NDA amb les empreses proveidores. L' adjudicatari es
compromet a signar tots aquests NDA.

El proveidor del servei haura de lliurar la seglient documentacié durant la fase de presa
del servei:

o Analisi de risc preliminar.

Inventari d'actius.

Arquitectura de seguretat.

Integracio del servei en el sistema de TMB de la Gesti6 d’identitats digitals i/o Sistema
de Gestid d’identitats amb sistema 2FA.

Proposit de la comunicacié (Funcionalitats, protocols...).

Matriu de comunicacions.

o O O

Flux de dades (origen, destinacid, nodes...).

Descripcio de contramesures compensatories.

Pla per gestionar la seguretat de la cadena de subministrament.
Gestid de vulnerabilitats i pegats.

O O O 0O O O
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o Engeneral totalainformacié requerida en compliment a la normativa vigent en I'ambit
de la ciberseguretat i/o del Sistema de Gestié de Seguretat de la Informacid (SGSI)
corresponent.

7.4. Normativa de seguretat en el treball

o Llei 31/1995, de Prevenci6 de Riscos Laborals
o Coordinacio d’Activitats Empresarials (Reial decret 171/2004)
o Obligatorietat de:

o Identificacid de riscos associats a la manipulaciéd d’equips electronics i treball en
entorns operatius.
o Formacid especifica en PRL i riscos associats a entorns ferroviaris.

7.5. Control d’accés i registre d’activitats

. Les actuacions de manteniment han de ser registrades, amb tragabilitat del personal
implicat, hores d’accés, tipus d’intervencid i resultats.
. Totes les intervencions in situ han de ser previament autoritzades i notificades, i subjectes

a protocols de seguretat fisica.

7.6. Altres aspectes
Totes les actuacions de manteniment derivades del present contracte s’han de realitzar en estricte
compliment de la legislacié vigent aplicable a infraestructures critiques, proteccié de dades,

seguretat de la informacié i prevencié de riscos laborals.

En particular, el contractista haura de garantir:

. Que el personal assignat disposa de la formacié i habilitacions requerides per operar en
entorns ferroviaris critics.

. El respecte a la confidencialitat de les imatges i dades manipulades, segons el RGPD i la
LOPDGDD.

o El seguiment dels principis de seguretat establerts a ’'ENS i a les normes tecniques UNE-
EN corresponents.

o L’Us de protocols d’intervencio segurs, tracables i auditable.

Qualsevol incompliment d’aquestes obligacions podra ser motiu de suspensioé o resolucié del
contracte, aixi com de comunicacio a I’autoritat competent en matéria de seguretat
d’infraestructures critiques.

ANNEX 1: CLAUSULA ELECTRONIC WATCH

El Cap Responsable de Contracte de I’'empresa contractada haura de complir els drets laborals i normes
de seguretat en les cadenes de produccié de les fabriques on es produeixen els béns, els productes
especifics o els components produits.
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Transports de Barcelona, SA, en data de 4 de desembre de 2019, es va adherir al projecte Electronics
Watch als efectes de garantir el compliment dels drets laborals i les normes de seguretat dels
treballadors i les treballadores de les fabriques on es produeixen els béns, productes especifics o
components adquirits de tipus electronic. Amb aquest objectiu, Transports de Barcelona, SA demana
al contractista que dugui a terme la diligencia deguda perque, en les fabriques esmentades, es
compleixi el Codi de Normes Laborals elaborat per Electronics Watch (Annex 14 A PCP).

Obligacions adquirides pel contractista: Dur a terme la diligéncia deguda per tal que a les fabriques
de produccié dels béns electronics es compleixi I'establert al Codi de Normes Laborals elaborat per
Electronics Watch, de manera que s’aconsegueixin els béns esmentats per mitja de condicions de
comercialitzacio justa.

Lliurar al Responsable del Contracte, en el termini de 10 dies des de la formalitzacié del contracte, el
Pla de Compliment del Contractista (Annex 14 —B del PCP) i cada 6 mesos el contractista haura
d’entregar un informe detallat sobre la seva implementacid i actualitzacions del Pla. Aquest Pla ha de
prendre en consideracid quines practiques dels seus proveidors poden contribuir a provocar
I'incompliment del Codi Normes Laborals en la produccioé dels béns electronics i ha d’informar sobre
com el contractista exercira la seva influéncia per gestionar aquestes practiques.

Lliurar al Responsable del Contracte, en el termini de 10 dies des de la formalitzacié del contracte, el
Formulari de divulgacié (Annex 14 —C del PCP) i cada 6 mesos el contractista haura de confirmar si
s’han dut a terme informes d’auditoria industrial de qualsevol de les fabriques on es produeixen els
béns electronics.

Exercir tota la influéncia possible per aconseguir que I’equip de monitoratge independent d’Electronics
Watch pugui accedir a les fabriques de produccié dels béns electronics per mitja de visites no
anunciades als llocs de treball que incloguin: visites a totes les plantes de treball, residencies i hostals
pertinents; entrevistes amb eles / les treballadors/es sense la presencia de supervisors/es o gerents; i
analisi de registres importants de la fabrica (convenis de col-leccié col-lectiva, registres de personal,
registres d’hores de feina i sous, etc.). En ocasions, aquestes visites es podran dur a terme després
d’haver enviat una notificacié a la fabrica de produccid dels béns electronics tot informant que es
realitzara durant un periode especific de quatre setmanes.

ANNEX 2: ACOMPLIMENT DE CRITERIS MEDIOAMBIENTALS

El contractista es compromet a presentar una Declaracié responsable referida als seglients punts pel
que fa a criteris medioambientals :
o Els embalatges no primaris (*) dels productes estaran fabricats a partir de materials reciclats.
o (*) embalatge addicional del propi material per a la distribucio final del producte)

o S'oferiran com a minim 3 anys de garantia comptats a partir de I'entrega del producte.la
garantia haura de cobrir la reparacio o substitucid, i incloura un acord de servei amb |'opcié de
recollida i devolucié o de reparacid in situ.

o L'aparell no tindra contingut en substancies classificades com a carcinogenes, perjudicials pel
sistema reproductiu, mutageniques, toxiques, al-lergéniques, o perilloses pel medi ambient.
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Els aparells que s’ofertin hauran de complir amb els requeriments de restriccié de substancies
perilloses d'acord amb la Directiva RoHS 2011/65/EU i modificacions posteriors (RoHS compliance),
amb els requeriments de la Directiva 2012/19/UE sobre residus d'aparells eléctrics i electronics (RAEE)
aixi com amb la resta de normatives de la UE en matéria de Medi Ambient
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