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1. Antecedentes

El Consorcio de Servicios Universitarios de Catalunya (CSUC) tiene una larga tradicién en la
prestacion de servicios de computacion de altas prestaciones a la comunidad investigadora. Este
servicio tiene como objetivo mejorar la eficiencia de todo el sistema, permitiendo a los grupos
de investigacion disponer de un hardware de alto rendimiento, gestionado por un equipo de
soporte experto y que se mantiene actualizado con las ultimas tecnologias disponibles en el

mercado.

Todos estos servicios se apoyan en la infraestructura tecnolégica disponible en el CSUC. En
cuanto a la arquitectura de servidores, esta esta orientada a la nube y se basa en un disefio de
abstraccion en tres capas: virtualizacion, almacenamiento y hardware.

Este modelo proporciona una arquitectura solida que permite entornos complejos, de gran
volumen, flexibles y redundantes; asi como una base tecnoldgica homogénea y, por tanto,
eficiente y sostenible. Ademas, permite una evolucién continua que garantiza la calidad y
disponibilidad de los servicios.

2. Objetivo y alcance del proyecto

De acuerdo con los motivos expuestos en la seccion anterior, este proyecto tiene como objetivo
la renovacién y mejora del equipamiento de red y de las instalaciones técnicas del centro de
procesamiento de datos (CPD). Esta actuacion se articula en tres lineas principales:

e Ia renovacién de los cortafuegos perimetrales, asegurando la continuidad de servicios
existentes como la autenticacion multifactor (MFA) y el WAF.

e Jarenovacion de la red del CPD, manteniendo parte del equipamiento actual, como los
sistemas WAF y los balanceadores de carga.

e Ja renovacién, ampliacion y mejora de las infraestructuras técnicas del CPD para
garantizar una operatividad éptima y una mayor eficiencia energética y funcional.

El procedimiento de licitacion se divide en tres lotes diferenciados:

e Tote 1: Renovacion de los cortafuegos perimetrales, asegurando la continuidad de
servicios existentes como la autenticaciéon multifactor (MFA) y el WAF.

e Lote 2: Renovacion de la red del CPD con reutilizaciéon parcial del equipamiento
existente, como los WAF y los balanceadores y conmutadores de nicleo modulares de
alto rendimiento.

e Jote 3: Renovacién, ampliaciéon y mejora de las instalaciones técnicas del CPD,
incluyendo adecuaciones que permitan soportar las nuevas exigencias tecnologicas y
mejorar la eficiencia energética.
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3. Caracteristicas técnicas del equipamiento

En esta seccion se describen, en primer lugar, los requisitos minimos especificos que debe
cumplir el equipamiento indicado en cada uno de los siguientes lotes:

e Lote 1: Renovacién del sistema de cortafuegos perimetrales, asegurando la continuidad
de servicios existentes como la autenticacion multifactor (MFA) y el WAF.

e Lote 2: Renovacion del equipamiento de conmutacién y encaminamiento de la red del
centro de procesamiento de datos, red de gestion fuera de banda y red interna.

e Jote 3: Renovacién, ampliaciéon y mejora de las instalaciones técnicas del CPD,
incluyendo adecuaciones que permitan soportar las nuevas exigencias tecnologicas y
mejorar la eficiencia energética.

En segundo lugar, se detallan las condiciones de instalacién y configuracion de los equipos, la
garantfa de soporte y documentacion, los contenidos minimos para el plan de formacion y, a
continuacioén, la politica de crecimiento junto con las mejoras adicionales que los licitadores

pueden ofrecer.

3.1. Requisitos especificos del equipamiento del lote 1

El objetivo de este lote es el suministro de una solucién para la renovacion del equipamiento de
cortafuegos, con un sistema de autenticacion multifactor (MFA) para la capa de VPN, que
garantice un rendimiento éptimo y seguro de los nuevos servicios de datos en el CSUC.

Las funcionalidades y los requisitos minimos solicitados para los equipos de cortafuegos son los
siguientes:

e Los equipos de cortafuegos deben ser en formato appliance de un unico fabricante,
quedando excluidos los servidores de propésito general y las maquinas virtuales. Deben
poder instalarse en un bastidor estandar de 19”.

e La solucién del equipamiento de cortafuegos debe estar compuesta por dos equipos
fisicos de idénticas caracteristicas, redundados y en alta disponibilidad (HA, High
Availability). Deben permitir operar en modo HA activo-activo y activo-pasive. En caso de
activar sistemas virtuales en el equipamiento fisico suministrado, estos podran funcionar
en cualquiera de los dos nodos, de forma que se consiga un modo activo-activo.

0 La transferencia del servicio de un equipo al otro debe poder realizarse sin
interrupciones, sin pérdida de conexiones TCP ni parada del servicio.

o0 Las configuraciones deben sincronizarse automaticamente entre ambos equipos.

0 En caso de que se requieran licencias o susctipciones para activar la alta
disponibilidad, estas deberan estar incluidas en la propuesta durante toda la
duracién del contrato.

e Ta solucién debe incluir funcionalidades de control de aplicaciones, IPS, antimalware
con Cloud Sandbox incluido, filtro web, filtro DNS, antispam, protecciéon antiDoS y
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firewall de aplicaciones web (WAF). Todas estas funcionalidades deben estar licenciadas
durante toda la duracién del contrato.

e Ambos equipos deben disponer de la funcionalidad de cortafuegos virtuales para poder
crear entornos completamente diferenciados. Deben incluir, como minimo, 10
cortafuegos virtuales por cada equipo.

e Debe tener capacidad para, como minimo, 10.000 politicas de cortafuegos.

e La solucion de seguridad debe permitir diferentes modos de funcionamiento, pudiendo
combinarse entre los distintos cortafuegos virtuales:

0 Modo transparente

0 Modo routed

0 Modo snuiffer

e Los equipos de cortafuegos deben contar con hardware especifico (tipo ASIC) para
garantizar el rendimiento requerido; en detalle, deben disponer de un hardware
especifico para analizar el trafico a nivel 4 y otro completamente distinto para el nivel 7,
asegurando una baja latencia.

e Los cortafuegos deben ser capaces de gestionar hasta 8 millones de sesiones
concurrentes, asf como un minimo de 450.000 nuevas sesiones por segundo.

e Deben disponer, como minimo, del siguiente rendimiento:

o Rendimiento Firewall: 36 / 36 / 20 Gbps por paquetes de 1.518, 512 y 64 bytes
en IPv4.

0 Rendimiento IPS: minimo 10 Gbps para trafico Enterprise MIX.

0 Rendimiento NGFW (IPS y control de aplicaciones): minimo 10 Gbps para
trafico Enterprise MIX.

0 Rendimiento con Threat Protection (IPS, control de aplicaciones y motor
antimalware activo): minimo 8 Gbps para trafico Enterprise MIX.

0 Rendimiento para trafico IPSEC VPN (512 bytes): minimo de 20 Gbps.

0 Rendimiento para trafico SSL VPN: minimo de 8 Gbps.

e Debe disponer del siguiente nimero minimo de puertos:

0 1 puerto de consola.

o 1 puerto USB 3.0 para la conexion de médem 3G /4G y/o pendrive. Este puetto
debe permitir la instalacion desatendida del fimmware y la aplicacion de
configuraciéon durante el arranque del equipo, con el fin de ejecutar tareas
automaticas de instalacion y sustitucion del equipamiento.

e (Cada uno de los equipos de cortafuegos debe disponer de:

o 4x25GE/10 GE SFP28/SFP+

4 x 10GE/GE SFP+/SFP

8 x GE SFP

16 x GE RJ45

1 puerto HA dedicado

1 puerto de gestion dedicado

Disco duro de hasta 480 GB SSD

Transceptores para ambos extremos de la conexioén

Consumo eléctrico inferior a 265 W con todos los puertos ocupados

© 0O O 0 0 O O O O

Fuente de alimentacién doble
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e Fn caso de que el equipamiento permita ampliaciones modulares de interfaces, sera

necesario que todos los médulos de ampliacion estén equipados con interfaces, como

minimo, de las mismas velocidades que se solicitan para los puertos minimos

obligatorios.

e FEn caso de que el equipo permita ampliaciones de memoria RAM y disco duro, el

appliance debera estar equipado con la maxima capacidad de RAM y de disco soportada

por el fabricante.

e Capacidad de gestion de los equipos mediante acceso via web (https), prescindiendo de

interfaces basadas en Java, y terminal (ssh) para la configuracién completa de las politicas

de seguridad de la plataforma.

(6]

o
o

Quedaran excluidas aquellas soluciones que requieran una plataforma de gestion
externa para gestionar y administrar la solucién.

Creacion de diferentes tipos de usuario para la administracion, pudiendo aplicar
distintos roles o perfiles, asi como definir redes de origen confiables. También
es necesario disponer de la posibilidad de crear usuarios de tipo REST-API.
Todos los cambios efectuados en los cortafuegos deben aplicarse de forma
inmediata, sin necesidad de compilar o realizar acciones similares.

Soporte de SNMP y sFlow.

Exportacion de logs via SYSLOG, FTP, SCP y TFTP.

e Networking

o

© O 0 © O O

Soporte de los protocolos RIP v1/v2, OSPF, ISIS, BGP, WCCP y Multicast
para IPv4 e IPv0, enrutamiento basado en politicas (PBR) y funcionalidades
avanzadas de SD-WAN.

Soporte de VRFs (multiples tablas de enrutamiento) y enrutamiento multiVRF

(para BGP y OSPF).

Soporte Dual Stack IPv4 e IPv6 simultaneamente.

Network Address Translation NAT 1Pv4, NAT64 1 NATG66.

DHCP server / DHCP Relay /DNS Server / DNS Proxy / NTP Server.

802.1Q VLANSs y Point-to-Point Protocol over Ethernet (PPPoE).

802.3ad Capacidad de crear enlaces LACP para la agregacion de puertos.

Capacidad de balanceo de servidores a nivel 4 para todos los servicios, asi como

posibilidad de realizar SSL off-loading para el tratico HT'TPS.

La soluciéon de seguridad debe contar con capacidades integradas de SD-WAN,

en concreto:

- Balanceo inteligente de conexiones fisicas y l6gicas, independientemente del
tipo de conexion WAN (MPLS, 3G/4G, FTTH, VPN, etc.).

- El nimero minimo de conexiones fisicas y logicas que se pueden anadir a la
SD-WAN debe ser de 256.

- Verificacién de la disponibilidad de Internet para cada una de las lineas,
mediante los protocolos http, ping, dns y TWANP. El nimero minimo de
health-checks debe ser de 100.

- Verificacion de calidad en tiempo real: jitter, pérdida de paquetes (packet loss)
y latencia por linea.
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- Configuraciéon de politicas de SD-WAN inteligente basadas en el origen
(usuarios de Active Directory y direccion IP), en el destino (direccion 1P,
aplicaciones y/o servicios de Internet/aplicaciones) y en la linea con mejor
calidad en ese momento, basada en valores de jitter, pérdida de paquetes,
latencia, trafico de subida/bajada o ancho de banda, asi como una
combinaciéon ponderada por pesos.

- En caso de que se requiera licenciamiento o suscripciones para activar estas
funcionalidades, sera necesario que estén incluidas en la propuesta durante
toda la duracién del contrato.

0 Soporte de VXLAN y VXLAN VTEP para la extension de nivel 2 sobre redes
de nivel 3.

o El sistema propuesto debe contar con una funcionalidad integrada de Traffic
Shaping tanto para el trafico saliente como entrante, siendo capaz de reservar
ancho de banda y marcar el trafico con DSCP. Este Traffic Shaping debe estar
basado en aplicaciones y URL globales por perfil o por direccion IP.

Las funcionalidades y los requisitos minimos solicitados para los dos equipos MFA son los

siguientes:

Los dos equipos MFA deben ser en formato appliance de un tnico fabricante (el mismo
que los cortafuegos), quedando excluidos los servidores de propodsito general y las
maquinas virtuales. Deben poder instalarse en un bastidor estandar de 19".
Los dos equipos fisicos deben tener caracteristicas idénticas, estar redundados y en alta
disponibilidad (HA, High Availability). Deben permitir trabajar en modo HA activo-
activo y activo-pasivo. En caso de activar sistemas virtuales, estos pueden funcionar en
cualquiera de los dos nodos, de forma que se consiga un activo-activo.
0 Latransferencia de servicio de un equipo al otro debe poder realizarse sin cortes,
sin pérdida de conexiones TCP ni interrupcion del servicio.
o0 Las configuraciones deben transferirse automaticamente entre los dos equipos.
0 En caso de que se requiera licenciamiento o suscripciones para activar la alta
disponibilidad, serd necesario que estén incluidas en la propuesta durante toda
la duracién del contrato.
Autenticacion centralizada de usuarios y maquinas.
Integracién con autenticacion de doble factor.
Integracién con autenticacion de doble factor como servicio.
Arquitecturas de Szngle Sign-On.
Gestion de invitados.
Capacidades requeridas para la plataforma de gestiéon de identidades para los servicios
de autenticacién
0 Debe poder ejercer tanto el rol de servidor de autenticacion como el de cliente
de otros repositorios o fuentes de identidad.
0 Debe poder operar como un servidor autébnomo de RADIUS y TACACS+,
ofreciendo autenticacién tanto basada en certificados como no basada en ellos,
como EAP-TLS, EAP-TTLS, PEAP, EAP-GTC, y también autenticacion MAC

9/35
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para entornos con MAB (Mac Authentication Bypass). Debe permitir proteger las
conexiones RADIUS mediante el uso de RADSec (RADIUS sobre TLS).
Debe poder conectarse a un servicio LDAP (Microsoft Active Directory,
OpenLLDAP/Gsuite) para solicitar la validacién de usuarios, por ejemplo,
cuando recibe una peticion RADIUS.

Debe poder integrarse con el Active Directory de Windows, al menos para
permitir verificar que una maquina que intenta acceder a la red haya sido
registrada y contenga credenciales validas, realizando una autenticaciéon de
maquina previa a la autenticaciéon basada en usuario.

Debe permitir desplegar portales de autenticaciéon explicita para una
autenticacion manual, por ejemplo, en casos de uso como la gestion de invitados
(donde el usuario ni siquiera pertenece a la organizacion).

Debe ser compatible con OAUTH para integrar la autenticacién con redes
sociales (al menos Facebook, Google, LinkedIn, Twitter), Azure Directory y G-
Suite.

e Capacidades requeridas para la plataforma de gestion de identidades para el Single Sign-
On (SSO):

o

Debe disponer de la capacidad de integrarse con otros servicios de autenticaciéon
disponibles en la red interna, con el fin de asegurar que cada usuario solo tenga
que autenticarse una vez, y que dicha autenticacion se reutilice en el resto de
sistemas.

Debe poder detectar qué usuarios han iniciado sesién en el Directorio Activo,
asf como permitir integraciones via syslog, NTLM y SAML (tanto en el rol de
Service Provider [SP] como de Identity Provider [1dP]).

e Capacidades requeridas para la plataforma de gestion de identidades para el doble factor

de autenticacién:

o

(o}

Debe proporcionar una solucién de doble factor de autenticacion segura que
garantice que solo los usuarios autorizados tengan acceso a la informacion
critica, aportando una capa adicional de seguridad que reduce drasticamente la
posibilidad de pérdida de informacion.

El uso de este segundo factor sera muy amplio, abarcando tanto la autenticaciéon
de accesos remotos via VPN, como la autenticacioén en aplicaciones y portales,
pudiendo incorporarse también a la administracion de sistemas y plataformas de
seguridad y servicios corporativos criticos.

La plataforma solicitada debe soportar diferentes tipos de fkens concurrentes,
tanto fisicos como virtuales, ademas de doble factor basado en cotreo
electrénico o SMS.

Para facilitar la gestién de usuarios, debe incluir portales de autorregistro,
aprovisionamiento automatico de #okens y recuperacion de contrasena.

e Capacidades requeridas para la plataforma de gestion de identidades para los Zokens:

o

Se requiere la provision de una solucién de OTP (One Time Password) o token para
500 usuarios.

Debe proporcionarse en formato de aplicacion mévil (compatible con los
sistemas Android, i1OS y Windows Mobile), y debe contemplarse la posibilidad
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futura de disponer de fokens fisicos (en formato tatjeta de crédito/visita o llave
USB) para algunos casos particulares.

0 Debe soportar notificaciones push, es decir, que el usuario solo tenga que pulsar
para aceptar la autenticacién y que el #ken sea enviado automaticamente a la
plataforma de gestiéon de identidades, simplificando la interaccién entre el
sistema de autenticacion y el usuario, sin necesidad de que este introduzca los
digitos uno a uno.

0 Esta solucién no debe requerir soporte recurrente, por lo que la licencia debe
ser perpetua.

e Disponer del siguiente nimero minimo de puertos:

0 1 puerto de consola.

0 1 puerto USB para permitir la instalaciéon desatendida del firmware y la
aplicacion de configuracion durante el arranque del equipo, con el fin de realizar
tareas automaticas de instalacion y mantenimiento.

e Cada uno de los equipos del sistema MFA debe disponer de:

o 4xGERJ45

0 Disco duro de hasta 1 TB en formato HDD

0 Consumo eléctrico inferior a 270 W con todos los puertos ocupados

0 Fuente de alimentacién doble

e Capacidad de gestion de los equipos mediante acceso via web (https), prescindiendo de
interfaces basadas en Java, y terminal (ssh) para la configuraciéon completa de las politicas
de seguridad de la plataforma.

0 Quedaran excluidas aquellas soluciones que requieran una plataforma de gestion
externa para gestionar y administrar la solucién.

0 Creacion de diferentes tipos de usuario para la administracion, pudiendo aplicar
distintos roles o perfiles, asi como definir redes de origen confiables. También
es necesario disponer de la posibilidad de crear usuarios de tipo REST-API.

0 Todos los cambios efectuados en los cortafuegos deben aplicarse de forma
inmediata, sin necesidad de compilar o realizar acciones similares.

0 Soporte de SNMP y sFlow.

0 Exportacion de logs via SYSLOG, FTIP, SCP y TFTP.

La oferta debera incluir todos los elementos de red necesarios para poder integrar el sistema en
el equipamiento de red con arquitectura spine-leaf, que se detalla en la Figura 1 como FW
Perimetrales, garantizando su compatibilidad y redundancia (conectores SFP necesarios en
ambos extremos y cableado).

Adicionalmente, la solucién podra proveer un sistema de /ogging y reporting (instalado en una
maquina virtual/appliance) pata que los cortafuegos envien en tiempo real los logs generados,
con las siguientes funcionalidades:

e Monitorizacion en tiempo real del trafico filtrado por los distintos moédulos de los
equipos.

11/35 Pliego de Prescripciones Técnicas
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e Monitorizacion histérica externa a los dispositivos, almacenamiento de /gs, informes del
trafico analizado por los equipos con capacidad para generar reportes de
aproximadamente 6 meses.

e Informes y alertas en funcién de direcciones, puertos, protocolos.

e Analisis, correlacion e informes de la informacion de seguridad de forma centralizada.

e Panel de control con vista general de usuarios destacados, aplicaciones, destinos, sitios
web, vulnerabilidades, etc.

e Gestion de eventos con generacion de alertas automaticas.

e Visor de /ogs en tiempo real o historico, que permita la visualizaciéon de trafico, eventos
y seguridad.

e Capacidad de filtrado y granularidad en el analisis de /gs.

e DPosibilidad de generacién de alertas por niveles de seguridad, eventos especificos,
acciones o destinos y numero de eventos en un tiempo determinado.

e Notificacién de alertas por correo electronico, SNMP o syslog.

e Rotacion automatica de los /ggs recopilados con envio de histéricos a otros sistemas por
email, FTP, HTTP, etc.

e Vista comparativa de patrones de trafico y amenazas.

e Analisis exhaustivo de todas las actividades relacionadas con el trafico y los dispositivos.

e Flaboracion de informes sobre todas las actividades de trafico y de dispositivos.

Dado que la organizacién dispone actualmente de equipamiento de seguridad de la marca
Fortinet, y que este se ha integrado con el actual sistema de Web Application Firewall (WAF),
el cual no esta previsto que se modifique, se requiere que cualquier solucién propuesta sea
plenamente compatible e integrable con el equipamiento Fortinet existente.

Con el objetivo de garantizar la continuidad operativa, la eficiencia en la gestion centralizada de
la seguridad y la coherencia con la arquitectura de seguridad implementada, se valorara
positivamente que la solucion propuesta pertenezca al mismo fabricante (Fortinet) o que ofrezca
total garantia de integracion nativa con los sistemas actuales.

3.2. Requisitos especificos del equipamiento del lote 2

El objetivo de este lote es la renovacion del equipamiento de la red del Centro de Procesamiento
de Datos, la red de gestion fuera de banda y la red interna.

La red actual esta compuesta por diferentes segmentos de comunicacién, incluyendo redes
publicas, privadas y de gestion, cada una con funcionalidades especificas dentro del centro de
procesamiento de datos y la infraestructura de red de acceso y servicios internos. Estas redes
estan actualmente configuradas sobre un equipo principal de nicleo Cisco Nexus 9500,
equipado con doble supervisora, que actia principalmente como conmutador de nivel 2. No
obstante, también asume funcionalidades de nivel 3, como el peering BGP con el equipamiento
troncal de la Anella Cientifica (a través de los cortafuegos en modo transparente) y la gestion
del direccionamiento IP publico de los usuarios, que disponen de direcciones IP publicas fijas.
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En los conmutadores Cisco N5K se asumen principalmente funciones de distribucién y acceso
en capa 2 dentro del centro de datos. Adicionalmente, gestionan el nivel 3 para el
direccionamiento privado de los servicios. Junto con estos equipos, también se dispone de
conmutadores Huawei CE16800, hacia los cuales se estd migrando progresivamente la
funcionalidad de nivel 3 de los servicios privados. Tanto los N5K como los CE16800 estan
desplegados en configuraciéon redundante, garantizando la continuidad del servicio y la alta
disponibilidad de la infraestructura de red.

Ademas, se dispone de una red adicional compuesta por conmutadores de acceso de diversos
fabricantes (Cisco, HP, etc.), que no cuentan con redundancia en sus elementos de hardware.
Esta red tiene como funcién principal la gestion y monitorizacién, aunque, en casos puntuales,
algunos de estos dispositivos también son utilizados para transportar VLANSs de servicio. Esta
situacion se da principalmente en entornos donde, por limitaciones de cableado o cobertura en
el momento de la instalacién, no fue posible implementar una alternativa especifica.

La red de gestion fuera de banda es una red paralela e independiente del resto de la
infraestructura, dedicada casi en exclusiva a tareas de administracién y monitorizacion de los
equipos de red, servidores y sistemas del centro de procesamiento de datos. Esta red esta
disenada para ofrecer un acceso estable, seguro y aislado, incluso en situaciones de fallo de la
red principal, y dispone de un mecanismo de acceso remoto de contingencia para permitir la
gestion de los equipos en caso de incidencias graves o desconexion de la red de produccion.

Finalmente, la red interna proporciona conectividad a servicios de la organizacion, y es utilizada
por usuarios, sistemas y aplicaciones corporativas. Esta red soporta tanto trafico de usuario
como flujos de datos entre servicios internos, y puede incluir segmentos diferenciados segun
areas funcionales (como recursos humanos, gestion econémica, etc.). Se encuentra integrada
dentro de la topologia general del centro de datos, pero mantiene una segmentacion logica y
politica de seguridad propia, con el objetivo de garantizar la confidencialidad y la disponibilidad
de los servicios corporativos.

La renovacion de la red incluira una actualizacion de esta con el suministro de una solucién de
equipamiento de conmutacién y encaminamiento para el nucleo de red del centro de datos en
arquitectura spine-leaf basada en Fabric VXLAN con enlaces de 100 G.

Con esta arquitectura se busca disponer de una mayor redundancia, una mayor anchura de
banda, mejorar la escalabilidad y reducir la latencia.

La capa spine estara formada por los conmutadores que realizarin el encaminamiento y
funcionaran como el nucleo de la red.

Las funcionalidades y los requisitos minimos solicitados para los spzne son los siguientes:
e Los conmutadores deben poder instalarse en un bastidor estandar de 19”.

e Debe estar compuesto por dos equipos fisicos, que deben ser de caracteristicas idénticas.
e (Cada uno de los equipos conmutadores debe disponer de:
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8 x 100 GE QSFP28
8 transceptores QSFP28-100G-SR4
Consumo eléctrico maximo de 1600 W con todos los puertos ocupados

© O O O

Fuente de alimentacién doble
La capa fleafincluye tres niveles:

o Server leaf, donde se conectan los servidores, dispositivos de almacenamiento y equipos
de calculo cientifico.

o Serice leaf, donde se conectan los cortafuegos perimetrales y los cortafuegos del centro
de procesamiento de datos.

o Border leaf, donde se conecta la Anella Cientifica y los conmutadores de los usuarios
finales.

Las funcionalidades y los requisitos minimos solicitados para el service leaf son los siguientes:

e Los conmutadores deben poder instalarse en un bastidor estandar de 19”.
e Debe estar compuesto por dos equipos fisicos, que deben ser de caracteristicas idénticas.
e (Cada uno de los equipos conmutadores debe disponer de:
0 4x100 GE QSFP28
4 transceptores QSFP28-100G-SR4
2x 25 GE SFP+
4 transceptores SFP28-25G-SR
8 x 10 GE SFP+
16 transceptores SFP+
Consumo eléctrico maximo de 1300 W con todos los puertos ocupados

© O 0 O O O O

Fuente de alimentacién doble
Las funcionalidades y los requisitos minimos solicitados para el border leaf son los siguientes:

e Los conmutadores deben poder instalarse en un bastidor estandar de 19”.
e Debe estar compuesto por dos equipos fisicos, que deben ser de caracteristicas idénticas.
e (Cada uno de los equipos conmutadores debe disponer de:
o 06x 100 GE QSFP28
5 transceptores QSFP28-100G-SR4
1 transceptor Cisco 100G SR4
4 x 25 GE SFP+
8 transceptores SFP28-25G-SR
2x 10 GE SFP+
4 transceptores SFP+
Consumo eléctrico maximo de 1300 W con todos los puertos ocupados

© 0O 0O 0 O 0 O O

Fuente de alimentacién doble
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El server leaf estara compuesto por dos conmutadores Huawei CE16804 ya instalados en el centro
de procesamiento de datos.

Adicionalmente, se deben proporcionar tres conmutadores para disponer de conexiones de
cobre 10G (actualmente en el equipamiento Cisco Nexus 9500) en la nueva infraestructura /eaf-
spine, con las siguientes funcionalidades y requisitos minimos:

e Los conmutadores deben poder instalarse en un bastidor estandar de 19”.
e Debe estar compuesto por dos equipos fisicos, que deben ser de caracteristicas idénticas.
e (Cada uno de los equipos conmutadores debe disponer de:

o 2x25GE SFP+

0 4 transceptores SFP28-25G-SR

o 48x 10 GE RJ45

0 Fuente de alimentacién doble

Con el objetivo de disponer de una gestion centralizada de la seguridad en el marco de la nueva
arquitectura spine-leaf basada en tecnologfa Fabric VXILAN, dicha gestion se llevara a cabo
mediante dos cortafuegos principales. Asimismo, se prevé la posibilidad de delegar la aplicacion
de politicas de seguridad a los distintos conmutadores (spine, service leaf, border leafy server leaf) que
integran la infraestructura.

Las funcionalidades y los requisitos minimos solicitados para los cortafuegos del centro de
procesamiento de datos (FW-Datacenter en la Figura 1) son los siguientes:

e Los cortafuegos deben poder instalarse en un bastidor estandar de 19”.

e Los equipos cortafuegos deben ser en formato appliance de un tunico fabricante,
quedando excluidas las maquinas virtuales y los servidores de propodsito general. Deben
poder instalarse en un bastidor estandar de 19”.

0 Los dos equipos fisicos deben ser de caracteristicas idénticas, redundantes y en
alta disponibilidad (H.A, High Availability). Deben permitir trabajar en modo HA
activo-activo y activo-pasivo. En caso de activar sistemas virtuales, estos pueden
funcionar en cualquiera de los dos nodos, de forma que se consiga un activo-
activo.

0 Latransferencia de servicio de un equipo al otro debe poder realizarse sin cortes,
sin pérdida de conexiones TCP ni interrupcion del servicio.

o Las configuraciones deben sincronizarse automaticamente entre los dos
equipos.

0 En caso de requerir licencias o suscripciones para activar la alta disponibilidad,
estas deberan estar incluidas en la propuesta durante toda la duracién del
contrato.

e IPv4 Firewall Throughput (1518/512/64-byte, UDP) de 240/240/120 Gbit/s

e [Pv6 Firewall Throughput (1518/512/64-byte, UDP) de 240/240/75 Gbit/s

e (Cada uno de los equipos cortafuegos debe disponer de:

o 2x25GE ZSFpP+

0 2 transceptores SFP-25G-SR
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0 Consumo eléctrico maximo de 900 W con todos los puertos ocupados
0 Fuente de alimentacién doble

Las funcionalidades y los requisitos minimos solicitados para el concentrador de los equipos de
gestion fuera de banda (MINGT en la Figura 1) son los siguientes:

¢ Los conmutadores deben poder instalarse en un bastidor estandar de 19”.
e Debe estar compuesto por un tnico equipo fisico.
e (Cada uno de los equipos conmutadores debe disponer de:

o 2x25GE SFP+

0 4 transceptores SFP28-25G-SR

0 24x10GE SFP+

o 10 transceptores SFP+

Las funcionalidades y los requisitos minimos solicitados para los equipos de gestion fuera de
banda que estaran conectados al concentrador (MNGT en la Figura T) son los siguientes:

e Los conmutadores deben poder instalarse en un bastidor estandar de 19”.
e Debe estar compuesto por cinco equipos fisicos, que deben ser de caracteristicas
idénticas.
e (Cada uno de los equipos conmutadores debe disponer de:
o 4x10 GE SFP+
0 4 transceptores SFP+
o 48x10 GE RJ4510/100/1000

Las funcionalidades y los requisitos minimos solicitados para los equipos de la red interna del
CPD y de la Sex 1 son los siguientes:

e Los conmutadores deben poder instalarse en un bastidor estandar de 19”.
e Debe estar compuesto por cuatro equipos fisicos, que deben ser de caracteristicas
idénticas.
e (Cada uno de los equipos conmutadores debe disponer de:
o 4x10 GE SFP+
0 4 transceptores SFP+
o 24x10 GE RJ4510/100/1000

Las funcionalidades y los requisitos minimos solicitados para los equipos de la red interna de la
Seu 1 - Planta y de la Sen 2 son los siguientes:

e Los conmutadores deben poder instalarse en un bastidor estandar de 19”.
e Debe estar compuesto por cuatro equipos fisicos, que deben ser de caracteristicas
idénticas.
e (Cada uno de los equipos conmutadores debe disponer de:
o 4x10 GE SFP+
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0 2 transceptores SFP+
o 48x 10 GE RJ45 10/100/1000

También se requerira el suministro de cables de red RJ45 de Categoria 6 o superior, con
conectores ya montados y protegidos, y con las siguientes longitudes y cantidades:

e Diez (10) unidades de 20 metros

e Veinte (20) unidades de 15 metros

e Cuarenta y cinco (45) unidades de 10 metros
e (Cuarenta (40) unidades de 5 metros

Todo el equipamiento de electronica de red solicitado en este lote se resume en la siguiente
tabla.

Equipament de xarxa

Commutadors Spine

Commutadors Border Leaf

Commutadors Service Leaf

Commutadors RJ45 10G

Commutadors MGMT

Commutadors Seu 1 - Panta, Seu 2i TOR MGMT
Commutadors CPD i Seu 1

Firewalls gestié Datacenter

Commutadors amb 8 ports 100G

Commutadors amb 6 ports 100G + 2 ports 10G
Commutadors amb 4 ports 100G + 2 ports 25G + 8 ports 10G
Commutadors 2 ports a 256G + 24 ports a 10G RI45
Commutador 2 ports a 256G + 24 ports a 10G
Commutadors 2 ports a 10G + 48 ports a 10/100/1000 RJ45
Commutadors 4 ports a 10G + 24 ports a 10/100/1000 RJ45

Pl | P [ D |2 | Q2 | B2 [ B2 (B2

La oferta debera incluir una solucién avanzada para la gestion automatizada, inteligente y
centralizada de las redes del centro de procesamiento de datos, incluidas las de fuera de banda
e internas, especialmente aquellas basadas en arquitecturas spine-feaf con VXLAN EVPN.

Esta solucién debera instalarse en servidores fisicos proporcionados por el licitador, los cuales
deberan incluirse como parte del equipamiento suministrado.

Los servidores deberan contar con la capacidad, redundancia restaciones necesarias para

p > yp p
garantizar el alto rendimiento y la disponibilidad de la plataforma de gestion, incluyendo soporte
para alta disponibilidad y actualizaciones sin interrupcion del servicio.

Las funcionalidades y requisitos minimos solicitados para la gestién automatizada de las redes
del centro de procesamiento de datos son los siguientes:

e Gestion centralizada de la red del centro de datos, incluyendo electronica de red,
topologias y servicios.

e Automatizacién de la configuracion y despliegue de la red (zero-touch provisioning,
ZTP).

e Control de politicas de seguridad distribuidas entre los dispositivos
(microsegmentacion).

e Visibilidad en tiempo real del estado de la red y analisis de rendimiento.

e Diagnéstico inteligente y localizacion de fallos asistida por IA.
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e Soporte para redes VXLAN EVPN, que permiten el aislamiento de servicios y la
virtualizacion de la red.

e Integraciéon con cortafuegos y servicios de seguridad, como por ejemplo la delegacion
de reglas a los conmutadores.

e Topologia logica y fisica unificada en un diagrama.

e Monitorizacioén de redes SDN y redes tradicionales.

e Monitorizacion de la electronica de red (CPU, RAM, etc.).

e Trafico de entrada y salida en todas las interfaces fisicas (puertos) y logicas (agregacion
de enlaces), tanto en paquetes como en bits por segundo (bps).

e Recursos por Tenant: VRF y, en funciéon de la tecnologia utilizada, Bridge Domains, el
estado de las TCAM de los conmutadores, etc. (o conceptos equivalentes).

e Recogida de logs y alarmas de la electronica de red.

Adicionalmente, se valorara el soporte para funcionalidades de monitorizacién avanzada que
incluyan:

e Telemetria en tiempo real y capacidad de analisis de datos historicos (semanas, meses).

e Uso de inteligencia artificial para la deteccion, localizacién y sugerencia de soluciones
ante incidentes o problemas de red en cuestion de minutos.

e (Garantia de calidad y diagnéstico de problemas a nivel de aplicacion y servicios.

e Visibilidad de cambios en la red mediante snapshots manuales o programados.

e Visualizacién grafica, bajo demanda, del camino fisico y virtual entre endpoints (fisicos
o virtuales), mostrando los switches fisicos, hypervisores y servidores implicados en el
camino de datos entre los dos endpoints. En esta representacién deberan mostrarse
atributos de red (IP, MAC) y atributos de maquina virtual (como el nombre).

e Capacidad de monitorizacién de redes RoCE y entornos multi-cloud.

Todas estas funcionalidades deberan estar disponibles mediante una interfaz grafica unificada
de administracion.

Dado que la organizacién dispone actualmente de equipamiento de conmutaciéon de la marca
Huawei, y que este debe integrarse en la nueva arquitectura spine-leaf basada en Fabric VXLAN,
se requiere que cualquier solucién propuesta sea plenamente compatible e integrable (de forma
nativa) con el equipamiento Huawei existente.

Con el objetivo de garantizar la continuidad operativa, la eficiencia de la gestién centralizada de
la seguridad y la coherencia con la arquitectura de seguridad implementada, se valorara
positivamente que la solucién propuesta pertenezca al mismo fabricante (Huawei) o que ofrezca
garantfas de integracion nativa con los sistemas actuales.

Todos los equipos suministrados deberan ser de un tnico fabricante, quedando excluidas las
maquinas virtuales y los servidores de propésito general.
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La oferta debera incluir todos los elementos de red necesarios para poder integrar el sistema con
el equipamiento de red actual en arquitectura spine-leaf, red de gestion fuera de banda (MNGT)
y red interna (CPD) que se detalla en la Figura 1, garantizando su compatibilidad y redundancia
(conectores SFP necesarios en ambos extremos y cableado).

La oferta debera incluir los servicios de instalacién del equipamiento fisico, configuracién y
migracion de las redes publicas, privadas y de gestion hacia esta nueva arquitectura, incluyendo
el analisis, planificacion, ejecucion y validacion de la migracion, con el minimo impacto posible
sobre los servicios existentes. Este proceso debera contemplar la interconexiéon con el
equipamiento existente de core y distribucion, asi como la reconfiguracion de los segmentos de
red actuales, garantizando la continuidad del servicio en todo momento. También deberan
considerarse las politicas de seguridad, el direccionamiento IP existente, el trafico entre VLANSs
y la integracion con los sistemas de monitorizacion y gestion actuales.

Caracteristicas necesarias de la migracion:

Integracién con redes VXLAN EVPN.
Reconfiguracion de los servicios existentes sin interrupciones.
Compatibilidad con los mecanismos de autenticacién y control de acceso actuales.

Documentaciéon completa de la nueva arquitectura y configuraciones.
La migracion se realizara en dos fases diferenciadas:

e Tase 1: Despliegue de la infraestructura SDN-DCN y conexiéon con la red de
produccion. Esta fase debera incluir la puesta en marcha de los elementos spine-leaf, 1a
configuraciéon de la red VXLAN EVPN vy el establecimiento de los mecanismos de
gestién y monitorizacion centralizada.

e TFase 2: Migracién de los conmutadores CE16804 hacia la nueva arquitectura como
conmutadores de tipo server leaf, con la reasignacion correspondiente de los servicios que
gestionan y la integracién dentro de la topologia definida, garantizando redundancia y

alta disponibilidad.

3.3. Requisitos especificos del equipamiento del lote 3

El objetivo de este lote es definir las condiciones técnicas que deben cumplir todas aquellas
instalaciones necesarias para ampliar la capacidad del CPD ya existente, con el fin de disponer
de una instalacién preparada para la instalacion de dos bastidores con nodos orientados a su uso
en computacion de alto rendimiento (HPC por sus siglas en inglés) y nodos orientados a su uso
en aplicaciones de IA.

Este proyecto de ampliacion del centro de proceso de datos requerira la integracion de diferentes
especialidades de la ingenierfa (eléctrica, climatizacion, control, etc.), que se veran reflejadas en
este pliego de condiciones. Debera contemplar la ampliacién, modificaciéon o adaptacion de los
siguientes sistemas:
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e (apacidad eléctrica
e Capacidad de refrigeracion

La renovaciéon y ampliacién podra declararse como finalizada una vez instalados todos los
equipos y materiales, realizadas las pruebas pertinentes para cada equipo/material que los
declaren en correcto funcionamiento y conformes en las inspecciones reglamentarias
correspondientes. Ademas, debera legalizarse reglamentariamente la instalacion ante el
organismo territorial competente.

3.3.1. Instalacién de nuevas puertas frias

Con el objetivo de dar servicio a dos nuevos bastidores de 800 mm de ancho, destinados a
nodos de computacion de alto rendimiento (HPC) y aplicaciones de inteligencia artificial (IA),
se llevara a cabo la extension de las tuberfas de agua frfa existentes, sin interrumpir en ningin
momento el funcionamiento de la climatizacion actual de la sala.

El estado actual de la sala puede consultarse en la Figura 2, mientras que la ubicacion prevista de
los nuevos bastidores se detalla en la Fignra 3.

La intervencién requerira la instalacién de la conexion de dos puertas frias aprovechando las
valvulas de corte actuales que dan servicio a la unidad interior de climatizacién TRF110 (con
capacidad de refrigeraciéon de 110 kW), la cual quedara anulada.

La oferta debera incluir:

e Ja instalacién de tuberias por debajo del suelo técnico, partiendo de las valvulas de
conexion del equipo TRE770.

e Laconexion completa a dos puertas frias modelo Iertiv Liebert DCD, con una capacidad
de disipacion de 50 kW cada una.

e Todos los elementos de climatizacién asociados, incluyendo valvulas, conexiones
eléctricas, hidraulicas y sonda de temperatura para regular el caudal a través del BMS
Schneider WebStation.

e Laintegracion de todos los nuevos componentes con el sistema de gestion climatica del
CPD, concretamente con el BMS Schneider WebStation version 5.0.3.13010 actualmente
en servicio, en coordinacion con la empresa INTAC CONTROL (https://intac.es) y el
CSUC.

e Cuatro (4) sensores ambientales Vertiv Geist GT3HD con el correspondiente cableado
y sondas de temperatura.
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3.3.2. Acondicionamiento climatico para el robot de cintas

Con el objetivo de garantizar el correcto funcionamiento del robot de cintas utilizado para las
copias de seguridad, es imprescindible asegurar la estabilidad de las condiciones ambientales del
espacio donde se ubica. Las condiciones climaticas requeridas son:

e Temperatura controlada entre 25 °C y 30 °C.

e Humedad relativa comprendida entre el 30 % y el 50 %.

e Variaciones maximas: no se pueden superar variaciones del 10 % en un intervalo de
1 hora, y siempre deben mantenerse dentro de los margenes indicados
anteriormente.

Con el objetivo de garantizar la estabilidad de la temperatura y la humedad, se construira un
espacio cerrado especifico para ubicar la maquina de copias de seguridad. Este espacio estara
equipado con una unidad auténoma de expansion directa (retorno del aire caliente por la parte
superior e impulsion del aire frio por la parte frontal inferior), que incluird humidificadores y
resistencias. El sistema funcionara con impulsién frontal y retorno, y estara disefiado para
mantener las condiciones ambientales 6ptimas.

El espacio cerrado dispondra de un acceso por la parte posterior para facilitar las tareas de
mantenimiento. Tanto la parte frontal como la posterior incorporaran una abertura superior que
permitird la comunicaciéon de aire entre ambas zonas. Este sistema de ventilacion interna estara
disenado para que el flujo de aire se mantenga estanco dentro del recinto, asegurando que las
condiciones ambientales se regulen exclusivamente dentro del espacio confinado, sin

intercambio con el exterior.

La unidad prevista debera incorporar una baterfa adicional alimentada por el gas caliente
procedente del compresot, para permitir la modulacién y minimizar el encendido/apagado del
compresor. También debera disponer de integracion con etapas de postcalentamiento mediante
resistencias modulares, con el fin de mantener las condiciones de temperatura y humedad en

salas con muy baja carga térmica.

Esta unidad debera integrarse con el sistema de gestion del centro de procesamiento de datos
(BMS) y con nuestra herramienta de monitorizacién, mediante sensores de temperatura y
humedad ubicados dentro del espacio cerrado. El volumen aproximado de este espacio sera de
6 m?, y dispondra de puerta de acceso.

El estado actual de la sala 1 donde se ubicara este espacio se describe detalladamente en la Figura
4, mientras que la distribucion final con la nueva ubicacién del robot de cintas se especifica en
la Figura 5.

Para poder ejecutar esta nueva instalacion climatica, sera necesario llevar a cabo previamente las
siguientes actuaciones:
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e [l traslado del robot de cintas (actualmente bajo garantia de mantenimiento), en
coordinacién con la empresa IPM (https://ipm.es) y el CSUC.

e Laretirada y gestion para el reciclaje de cinco (5) bastidores existentes, con el fin de
dejar suficiente espacio para la instalacion del robot, de la unidad de control

climatico y para la construccién del recinto.

3.3.3. Ampliacién del sistema de alimentacién ininterrumpida (SAl)

Se prevé la ampliacion del sistema de alimentacién ininterrumpida con el objetivo de garantizar
una capacidad de carga de 700 kW, mediante una configuracion de dos (2) unidades operativas
+ una (1) unidad en pasivo para asegurar la redundancia del sistema. Esta ampliacion se realizara
manteniendo los actuales cuadros de baterfas.

Los SAI existentes estan configurados en redundancia N+1 y corresponden al modelo Eaton
93PM200, con extracciéon de aire por la parte superior y compuestos por siete (7) celdas de
energfa de 50 kW cada una.

Para garantizar una distribuciéon adecuada de la energfa y mantener el equilibrio de carga entre
las unidades, sera necesario instalar un nuevo cuadro eléctrico que permita repartir los cuatro
(4) armarios de baterfas entre los tres SAIL

La distribucion actual de la sala SAI se encuentra detallada en la Fjgura 6, mientras que la
propuesta con la incorporacion del nuevo SAI y del nuevo cuadro eléctrico se recoge en la Figura
7.

3.3.4. Elementos eléctricos y saneamiento

Ademas de las actuaciones principales previstas, se incluyen dentro del alcance del proyecto las

siguientes tareas adicionales:

e Saneamiento de patch panels: Sera necesario llevar a cabo el saneamiento de cinco (5)
patch panels de cobre. Esta actuaciéon implica la retirada completa del cableado existente
que ya no esta en uso o que no cumple con los estandares de calidad y organizacion
requeridos. La ubicacion de los patch panels a sanear, asi como la correspondencia entre
armarios de origen (A) y armarios de destino (X), se detalla en la Figura 6.

e Suministro e instalacién de PDU: Se requiere la compra e instalacién de diez (10)
unidades de Power Distribution Units (PDU), Vertzv 1"P§E86 Monitored.

e Sensores ambientales: Se prevé la instalacion de veinte (20) sensores ambientales para el
control y monitorizacién de temperatura, humedad y punto de rocio. Estos sensores
deberan permitir un seguimiento en tiempo real de las condiciones ambientales criticas
para garantizar la continuidad del servicio y la seguridad de los equipos. Se instalaran
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seis (6) sensores ambientales [ertiv Geist GI3HD y catorce (14) sensores ambientales
Vertiv Geist GI3HD-50 con el correspondiente cableado y sondas de temperatura.

e [Dixtension de armarios bastidores: Para alojar adecuadamente las nuevas PDU, sera
necesaria la ampliacién de dos (2) armarios bastidores existentes. Esta extension deberd
permitir una instalaciéon segura y accesible de los equipos eléctricos y de comunicaciones.

4. Instalacion y configuracion de los equipos

La empresa adjudicataria ejecutara las tareas de configuraciéon que resulten de las reuniones con
los responsables del CSUC, concretando los términos de las mismas. Finalmente, se generara
una documentacion exhaustiva de las configuraciones aplicadas una vez se hayan llevado a cabo,
entregandola en soporte papel y electronico.

Los trabajos a realizar incluyen:

e Instalacion fisica en las instalaciones del CSUC del hardware y cableado (también para
la electrénica de red), asi como de los correspondientes conectores. Antes de la
recepcion de los equipos, el adjudicatario debera revisar que las instalaciones técnicas
(instalacion eléctrica, sistemas de refrigeracién, etc.) sean adecuadas para el
equipamiento ofertado y sugerir, en caso de que se detecten deficiencias, aquellas
mejoras o modificaciones que considere necesarias para el funcionamiento 6ptimo del
sistema. El adjudicatario debera proporcionar todos los componentes y material
necesario para la instalaciéon y conexion, cableado, conectores, etc.

e Configuracién de los nuevos sistemas. Una vez se entreguen los equipos, el adjudicatario
debera proporcionar la asistencia técnica necesaria para la instalaciéon y puesta en marcha
del sistema, para su configuracion y optimizacion, as{ como para la integracién de los
equipos en el entorno de trabajo del Centro.

Una vez los equipos se vayan instalando en los bastidores (sin estar en funcionamiento), el
adjudicatario debera retirar todo el embalaje asociado al equipamiento instalado de las
instalaciones del CSUC ese mismo dia.

El adjudicatario debera proporcionar la documentacion y un plan de formacion adecuado para
el personal del CSUC, que incluira como minimo los siguientes conceptos:

e Manual de administracién de los equipos, que se entregara en formato digital y servira al
personal del CSUC como guifa para llevar a cabo las tareas necesarias de configuracion,
explotaciéon y soporte posterior. Este manual contendra, como minimo, la siguiente
informacion:

—  Descripcion general del sistema y de sus componentes y arquitectura.
— Esquemas graficos detallados de la distribucién de los distintos componentes y su
interconexion.
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Descripcion de los principales parametros utilizados para la configuracion del
sistema.

Descripcion de los principales procedimientos basicos para la administracion y
explotacién del sistema: parada y puesta en marcha de todos los componentes,
incluyendo la parada eléctrica; creaciéon de archivos para la depuraciéon en caso de
caida del sistema, etc.

e Plan de formacioén para los técnicos del Centro sobre el funcionamiento y configuracion de

los equipos, tanto del hardware como del software, que incluirda como minimo un curso de

operacion en el que deberan abordarse, como minimo, los siguientes aspectos:

Introduccion a las caracteristicas generales del sistema: arquitectura, tecnologia de
los distintos componentes, etc.

Herramientas de administracion y gestion.

Principales procedimientos de operacion.

Monitorizacion del sistema y optimizacion.

Seguridad de los equipos.

e Se requerira que el licitador ofrezca formacion para un maximo de 10 técnicos del CSUC

interesados en:

Lote 1: sistema de cortafuegos redundado para el centro de procesamiento de datos
(2 jornadas).

Lote 2: solucion del equipamiento de conmutacion y encaminamiento para el nicleo
de red del centro de datos en arquitectura spine-leaf (3 jornadas) y solucién avanzada
para la gestion automatizada, inteligente y centralizada de las redes del centro de
procesamiento de datos (3 jornadas).

5. Garantia de soporte

Los equipos ofrecidos deberan incluir un perfodo minimo de garantia de soporte de cinco

afios para todo el hardware y software suministrado.

El nivel de servicio no podra ser inferior al siguiente:

Incidencia de prioridad alta: cuando, debido a la misma, se produzca una
afectacion total o una reducciéon del rendimiento estandar en un 15 % de los
servicios ofrecidos por el CSUC. El tiempo de respuesta desde su inicio debera ser
como maximo de 2 horas naturales y el tiempo de resolucién como maximo de 8
horas naturales.

Incidencia de prioridad media: cuando los /gs o mensajes de error de los equipos
indiquen que se ha producido una alteracién no esperada en su comportamiento, o
bien cuando se haya producido algun error que deba corregirse. El tiempo de
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respuesta desde su inicio debera ser como maximo de 8 horas naturales y el tiempo
de resolucion como maximo de 24 horas naturales.

— Incidencia de prioridad baja: cuando sea de caracter informativo. El tiempo de
respuesta desde su inicio debera ser como maximo el siguiente dfa laborable y el
tiempo de resolucién como maximo de 5 dias laborables.

En caso de producirse una incidencia de prioridad alta, el CSUC podra solicitar al adjudicatario
informes puntuales sobre incidencias concretas, los cuales deberan estar disponibles en un plazo
maximo de 3 dias laborables.

El incumplimiento de estos plazos sera penalizado segun lo dispuesto en el apartado O del
Cuadro de caracteristicas del Pliego de Clausulas Administrativas Particulares.

Se entiende por tiempo de atencion el tiempo transcurrido desde que se notifica una incidencia
hasta el inicio de las tareas necesarias para su resolucion, y por tiempo de resolucion el tiempo
invertido en resolverla desde el momento en que se atiende hasta que queda efectivamente

resuelta.
Adicionalmente, también se requiere:

— Cobertura horaria 24x7x3065.

— Soporte telefénico ante incidencias y consultas con respuesta inmediata.

— Tareas preventivas: todas aquellas prestaciones necesarias para mantener los equipos
solicitados en niveles 6ptimos de disponibilidad y funcionamiento, asi como el ajuste
de los elementos que permitan mantener dichos niveles. Entre otras, deberan
contemplarse las operaciones de comprobacion, diagndstico y seguimiento del
rendimiento de los equipos, segin las especificaciones del fabricante.

— Gestion proactiva por parte del licitador de la solucién propuesta para la resolucion
de posibles incidencias de hardware con desplazamiento al CPD.

— Revisién y actualizacion (si es necesario y/o por motivos de seguridad) del sistema
operativo, firmware, mejoras de ingenierfa, etc., que se realizara de acuerdo con la
planificacién establecida con el personal técnico del CSUC. Las revisiones del
entorno y actuaciones asociadas se realizaran anualmente. Las actualizaciones por
motivos de seguridad se realizaran tan pronto como esté disponible la nueva versién
del sistema operativo o firmware que solucione el problema en la plataforma del
fabricante.

— La empresa adjudicataria debera proponer, dentro de las condiciones de garantia,
tareas preventivas y correctivas del equipamiento suministrado en los términos que
establece el pliego.

— Disponer de un sistema de seguimiento de incidencias y consultas mediante una base
de conocimiento (preferiblemente consultable via internet). En caso de que el
licitador quiera proponer esta alternativa, deberd describir brevemente sus
funcionalidades principales.
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el servicio de soporte, asf como su experiencia previa en instalaciones y servicios de soporte con
caracteristicas similares a las del objeto del presente pliego.

En caso de incidencias criticas, el CSUC podra solicitar al adjudicatario informes puntuales que
expliquen las causas, la resolucion y las medidas correctivas adoptadas. Estos informes deberan
ser entregados por el proveedor al CSUC en un plazo maximo de 3 dias laborables.

El licitador debera describir en detalle los tipos de soporte disponibles y las condiciones de
contratacion de cada uno de ellos una vez finalizado el periodo de garantia, asi como sus
condiciones contractuales, que deberan quedar detalladas en la oferta econémica del sobre C.
Concretamente, debera especificarse la politica del licitador respecto a averfas y reparaciones del
equipamiento, la jornada laboral para incidencias y el tiempo de respuesta previsto para su
resolucion.

Debe tenerse en cuenta que, durante el periodo de garantia, todos los costes de mantenimiento
deberan estar incluidos en el precio ofertado por el equipamiento.

Sera necesario acreditar la posesion de la certificacion del fabricante del sistema de balanceo con
alta disponibilidad o de los conmutadores para la red de gestion, suficiente para ejecutar las
tareas de instalacion y la garantia posterior de los equipos suministrados.

La oferta debera describir en detalle como se llevara a cabo la instalacion y las condiciones de
garantia posteriores a la instalacion.

Al finalizar la instalacion, el proveedor debera entregar un inventario completo de todo el
equipamiento suministrado, que debera incluir, como minimo, la siguiente informacioén para
cada elemento:

Descripcion del equipamiento
Numero de serie
Part number o codigo del fabricante

Importe de compra (precio unitario)

Los elementos comunes de la instalacién (como el cableado, conectores, accesorios menores,
etc.) podran agruparse bajo conceptos genéricos, indicando siempre la cantidad y el coste total
asociado.

Este inventario es necesario para que todo el material quede correctamente inventariado y
contabilizado financieramente, y se considera un requisito imprescindible para el cierre del
proyecto.
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6. Prestaciones que optimizan el rendimiento de los equipos

Los licitadores podran ofrecer prestaciones que optimicen el rendimiento de los equipos y que
deberan incorporarse en el sobre que corresponda en cada caso. Estas son:

Para el lote 1:

e Incremento de la capacidad para gestionar sesiones concurrentes hasta 16 millones.
(Sobre B)

e Incremento de la capacidad para gestionar nuevas sesiones por segundo. (Sobre B

e Incremento del rendimiento en nivel 7 Firewall en paquetes de 64 bytes en IPv4. (Sobre
B

e Incremento del rendimiento en nivel 7 IPS. (Sobre B

e Incremento del rendimiento en nivel 7 NGFW (IPS y control de aplicaciones). (Sobre
B

e Incremento del rendimiento en nivel 7 Threat Protection (IPS, control de aplicaciones
y motor antimalware activos). (Sobre B

e Incremento del rendimiento para trafico IPSEC VPN (512 bytes). (Sobre B

e Incremento del rendimiento para trafico VPN SSL. (Sobre B

e Logging y reporting. (Sobre B)

Para el lote 2:

e Disponer de 8 puertos adicionales de 400 GE en los conmutadores spine. (Sobre B)

e Disponer de 12 puertos de 100 GE en los conmutadores service leaf'y border leaf con
sus correspondientes transceptores SR4 QSFP28. (Sobre B)

e Disponer de 24 puertos de 100 GE en los conmutadores spine con sus
correspondientes transceptores SR4 QSFP28. (Sobre B)

e Incremento de la velocidad de los 24 puertos de los conmutadores spine y los 12
puertos de los conmutadores service leaf 'y border leaf a 200 GE con sus
correspondientes transceptores SR4 QSFP56, incluidos los de la conexion a la Anilla
Cientifica. (Sobre B)

e Disponer de 6 puertos de 100 GE en los conmutadores RJ45 y MNGT con sus
correspondientes transceptores SR4 QSFP28 y 48 puertos 10GE RJ45/SFP+.
(Sobre B)

e Disponer de puertos con POE en todos los conmutadores del CPD, Sex 1 - Planta y
Sen 2. (Sobre B)

e Disponer de una soluciéon de monitorizaciéon avanzada. (Sobre B)

Para el lote 3:

e Ampliacién modular de la capacidad del SAL (Sobre B)

e Doble puerta en el cerramiento del robot de cintas. (Sobre B)

e Ampliacién del numero de PDUs Verziv 1'P8886. (Sobre B)

e Ampliacién del numero de sensores ambientales [Verzzv Geist. (Sobre B)
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e Jornadas extra para saneamiento de la instalacién eléctrica o instalacién de cableado
entre bastidores. (Sobre B)

7. Duracion del proyecto y plazos de entrega

Los licitadores presentaran una propuesta de cronograma, para cada lote, que distinguira
claramente cada una de las fases previstas para la ejecucion del proyecto en lo que respecta a la
entrega y puesta en marcha de todo el hardware y software, e incluird como minimo los
siguientes hitos:

Revision de las instalaciones técnicas

Entrega de los equipos

Instalacién y configuracion del sistema

Plan de aceptacion y pruebas del equipamiento

Plan de formacion, si procede

El equipamiento debera estar instalado y en produccién como maximo el 30 de junio de 2026.
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Anexo |

BALANCEJADORS WAF

FW PERIMETRALS

Figural.  Esquema final del equipamiento de conmutacién y encaminamiento para el nicleo
de red del centro de procesamiento de datos en arquitectura spzne-leaf.

29/35 Pliego de Prescripciones Técnicas



Financiado por L Plan de Recuperacion,
la Uni6én Europea T SRR GrOmER rowaon Transformacién
NextGenerationEU o W v Resiliencia

EXP.25/54

Anexo Il
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Figura2.  Estado actual de la sala 2 del centro de procesamiento de datos.
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Figura3.  Propuesta de las nuevas tuberfas de la sala 2 para refrigerar 2 bastidores mas.
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Figura4.  Estado actual de la sala 1 del centro de procesamiento de datos.

Pliego de Prescripciones Técnicas 32/35



Financiado por L Plan de Recuperacion,
la Unién Europea ol o SRR BYERER raowoon Transformacién
NextGenerationEU o W v Resiliencia

Anexo V
.
/ [
0] ~
_ I 1 — [l 0 1
I [

‘ — | 1 i
| ) I u I ]
1 W L . I 1o

=l | | I ] b o f— [l
i (o | BE. | [ [ | [TEITQ G I
- ' ’ - ] ) H . M
L ' |/ I 11110 | DA
L =
B g - | | TANCAT. {| 4 | ===
T g T | ot ol O

| ||
=l = I : [T 11 == =
Figura5.  Propuesta de la distribucion final en la sala 1 con la nueva ubicacion del robot de
cintas.
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Figura 6.  Distribucién actual de la sala SAT
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Figura7.  Propuesta de la distribucion final en la sala SAI con el nuevo SAI y cuadro

eléctrico.
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