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Objectius i abast

Aquest document conté la proposta que AYTOS SOLUCIONES INFORMATICAS, SLU
presenta a I'Ajuntament de Santa Margarida de Montbui per la prestacié dels
seglents serveis:

e Serveide suport i manteniment, de les aplicacions relacionades al quadre
economic per I’ Ajuntament, i les entitats addicionals del consorci i llar

NO INCLOU:

e Servei de suport i manteniment directe als Organismes i alfres Entitats dependents
de I'entitat principal confractant no relacionales al punt anterior.

Servei de Suport i Manteniment

El Servei de Suport i Manteniment, que AYTOS SOLUCIONES INFORMATICAS, SLU ofereix des
de la posada en marxa de les seves solucions, facilita I'Us correcte dels sistemes de
informacid per obtenir el maxim rendiment de les aplicacions, i la resolucié de consultes
o dubtes dels usuaris.

Es disposa d'un equip de treball especialitzat i dedicat exclusivament al Servei d’'Atencié
als Clients, |'actfivitat dels quals es centra en atendre les peticions rebudes en base als
nivells de servei definits. A partir d'aquestes premisses s'estableixen les pautes per oferir un
servei de qualitat i optimitzar la gestid de les peticions rebudes.

Espai de Clients

A través de I'Espai de Clients http://espacioclientes.berger-levrault.es/, I'Entitat tindrd a la
seva disposiciod els segUents serveis:

1. Registre i seguiment de tickets

Permet registrar consultes o incidéncies aportant la madxima informacié per poder
solucionar les peticions.

Addicionalment, qualsevol trucada telefonica quedard registrada com un ticket en el
sistema i es podrd fer seguiment a través d'aquesta eina.

Qualsevol canvi en la gestié dels assumptes reportats es comunicard via correu electronic
i en cas de ser necessari, es contactard amb I'entitat per teléfon
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2. Gestio de les dades de contacte

Tots els usuaris que tinguin accés a aquest Espai de Clients podran modificar i actualitzar
les seves dades en qualsevol moment. Només I'/els Administrador/s de I'Entitat podran
canvar o eliminar dades de tots els usuaris registrats per la seva organitzacidé, a més de
gestionar las altes i baixes dels usuaris.

3. Formacidé

L'Entitat disposard de les gravacions dels webinars impartits i de documentacié com FAQ
o manuals d'usuari, videos, microcdpsules i tutorials.

Els objectius de la formacid continuada son:

e Actudlitzar el coneixement dels usuaris a les novetats incorporades en I'aplicacié.
e Estendre les millores practiques de I'aplicacid que, al llarg del temps, s'identifiquen
des del propi servei de Relacié Client.

2.2. Servei de Suport Telefonic

El servei d'assisteéncia telefonica és atés per ordre d'entrada de frucades, i segons el seu
nivell de manteniment. El primera cop que accedeixi s'haurd d'identificar amb el seu usuari
i clau, que serd lligada al telefon des del que es readlitza la trucada, per successives
ocasions.

4. Disponibilitat d’accés a les actualitzacions publicades

+ Mantenimentfuncional. AYTOS SOLUCIONES INFORMATICAS, SLU treballa per millorar les
seves solucions dia a dia, aportant funcionalitats més eficients i millorant la seva
usabilitat. Es posard a disposicié de I'Entitat les versions corresponents.

¢ Mantenimentlegal. Davant el canvi de noves disposicions legals d’obligat compliment,
AYTOS SOLUCIONES INFORMATICAS, SLU desenvolupard les adaptacions pertinents en
el producte i posard a disposicié de I'Entitat les versions adaptades.

En tot cas, quan es prevegi la modificacié de la normativa interna del client, aquest
haurd de posar en coneixement d’ AYTOS SOLUCIONES INFORMATICAS, SLU el projecte
normatiu amb antelacié minima de tres mesos a la data d’enfrada en vigor prevista,
per poder avaluar I'impacte en el producte, els canvis necessaris, en el seu cas, i la
viabilitat dels mateixos.

e Manteniment correctiu. Es corregiran les incidéncies o errors en el producte, que
impedeixin o afectin al'Us normal de I'aplicatiu.
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2.3. Servei Telefonic

1. Accés
El primer cop que accedeixi haurd d'identificar-se amb usuari i clau que seran
proporcionades després de la implantacid de I'aplicacié contractada i podran ser
consultades en I'Espai de Clients.

a. Telefons de contacte: 934 864 601 / 955 283 621.
b. Calendari laboral en el que es consideren festiu només els nacionals.
c. Horari peninsular:
o Horari d'estiu (comprés de 16 de juny a 15 de setembre aproximadament):
De 8:00 a 15:00 hores, de dilluns a divendres.
o Horari d’hivern:
De dilluns a dijous de 8:00 a 18:30 hores.
Divendres de 8:00 a 15:00 hores

o Excepcions:
e Setmana Santa (dilluns, dimarts | dimecres) amb horari de 08:00 a 14:00

hores.
e Nadal:
o 24y 31 desembre, | 5 de gener amb horari de 08: a 14:00 hores.
o Des del 27 de desembre al 4 de gener amb horari de 08: a 15:00
hores

Recomanem la utilitzacié de I'Espai de clients per un suport molt més eficient i estructurat.

2. Enquestes
Després de cada trucada rebuda es realitzard una enquesta de satisfaccio del client
per valorar el servei rebut pel part dels nostres agents.

3. Gravacié de las trucades
Per motius de millorar la qualitat del servei prestat les trucades seran gravades.

4. Servei d'Assistencia Remota
A través del Servei d'Assistencia Remota, amb les nostres eines de gestié habilitades a
tal efecte, els t&cnics d’” AYTOS SOLUCIONES INFORMATICAS, SLU podran connectar-se
a les instal lacions de I'Entitat, i realitzar la verificacié del comunicat a través del Servei
de Suport, o explicar de manera prdactica el mode d'operar quan la seva explicacio
sigui complexa a través d'un altre via.

5. Sollicitud de modificacions funcionals

L'Entitat podrd fer arribar les seves propostes de millora o modificacions funcionals a
través del servei de suport sobre les aplicacions contractes. Totes aquestes quedaran
registrades en el nostre sistema perque puguin ser analitzades en les futures evolucions
que es plantegin. Ens comprometen a informar sobre les millores incorporades en cada
versio del software.
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3. Serveis no inclosos

Queden exclosos de la present proposta els serveis segUents:

La correccié d'errors imputables a la manipulacié del programa o migracions
de dades realitzaddes per personal no autoritzat expressament per AYTOS
SOLUCIONES INFORMATICAS, SLU.

La correccié d'anomalies atribuibles exclusivament als equips informatics
utilitzats, aixi com avaries per causes de la xarxa general o deficiencies de
I'entorn de treballi que no guardin cap relacié de causalitat amb el programa.
La reparacié causada per I'accié de virus o altres agents infecciosos, o per
installacié de nous programes per part del client i que siguin aliens a AYTOS
SOLUCIONES INFORMATICAS, SLU.

Substitucié del programa original per un de nou que sigui objecte d'una millora
de nivell que impliqui up-grade o canvi de plataforma (llenguatge, sistema
operatiu o base de dades).

L'adaptacié dels productes AYTOS SOLUCIONES INFORMATICAS, SLU a les
circumstancies excepcionals del client, a noves necessitats sorgides de I' Us dels
seus productes o al canvi del seu sistema informdatic, entenent com a tal el
sistema operatiu del seu servidor o clients, el sistema de gestié de bases de
dades, la topologia i infraestructura de la seva xarxa o la incorporacié de nous
dispositius periférics no contemplats en el projecte inicial.

Les consultes de tipus legal o d'interpretacid de la legislacié o de la seva
normativa.

Les consultes d'operacions alienes a les derivades de |'operatdria del
producte.

Les consultes sobre configuracié d'instal lacions informatiques o els problemes
derivats d'anomalies imputables exclusivament a I'equip informatic utilitzat, a
deficiéncies en les condiciones ambientals de treball, aixi com a avaries de Ia
xarxa general de corrent alterna, o variacions de la mateixa, que no guardin
cap relacié amb la qualitat dels productes.

Activitats que hagi de realitzar un usuari administrador que es proporciona a
cada entfitat.

Configuracié d'aplicacions després de la implantacid.

Manteniment d'entorns de preproduccio.

Formacid a nous usuaris que s'incorporin a I'entitat o a usuaris ja existents.

La realitzacié de serveis fora de I'horari establert.

Configuracions noves, creacions de noves entitats

Gestid i manteniments de bases de dades

Manteniment, actualitzacié i instal lacié de nous certificats.

Gestid de Firewall, antivirus i proxys

4. Serveis Addicionals:

Per sol'licituds fora de I'abast del manteniment descrit anteriorment, s’'ofereixen serveis
addicionals subjectes a tarifes i térmens separats.

Aquests serveis addicionals poden incloure, entre d'alfres:

Infegracions amb sistemes externs.

Formacid addicional per usuaris o administradors.

Consultoria per projectes especials o personalitzats.

Contractacié d'un Service Manager per un servei especialitzat de valor afegit.
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5. Modificacid de la proposta

El contracte podrd ser modificat d’acord amb alld establert en la normativa vigent.
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Proposta Economica

Durada del Contracte
El contracte tindrd una durada de UN ANY, comencant el 01/01/2026 i finalitzant el 31/12/2026.
Import

L'import de la proposta econdmica, incloent totes les prestacions a realitzar per AYTOS
Soluciones Informdticas, s'estableix en:

Descripcié

Base

CONCEPTE Data inici Data fi IVA 21% Total/
Imposable

Comptabilitat Sicalwin, AytosFactura,
Subvencions, Firmadoc Mobile, 01/01/2026 31/12/2026 16.410,00 € 3.446,10 € 19.856,10 €

Firmadoc Sicalwin

TOTAL SERVEI 16.410,00 € 3.446,10 € 19.856,10 €

L'IVA de la present proposta podra modificar-se segons la legislacio fiscal vigent en el moment de I'emissio
de la factura. En relacié a l'impost autonomic, IGIC, AYTOS esta exempt del pagament del mateix, essent
el subjecte passiu la propia Entitat

Fites de Facturacio

Fites de Facturacid

AYTOS Soluciones Informdticas expedird factura, amb els
requeriments reglamentdriament exigits, per les prestacions
redlitzades a la efectiva prestacié de cada una d'elles o
segons les fites definides en el pla del projecte.

De forma trimestral a la finalitzacié del periode, AYTOS
Soluciones Informdticas expedira factura, amb els
requeriments reglamentariament exigits, per les prestacions
realitzades durant dit periode de temps.

Serveis d’'assisténcia:

Quotes anuals recurrents

Presentacio de les Factures

Portal telematic

Oficina comptable

CodiDIR 3 Organ Gestor

Unitat tframitadora
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8. Altres condicions

e Les condicions economiques ofertades només seran vdalides per aguells contractes
esmentats al quadre econdmic i la durada dels quals sigui la indicada al mateix

quadre.
e La baixa del servei haurd de comunicar-se formalment amb 30 dies d'antelacié a la

seva data fi.
e Aquesta proposta té un periode de validesa de 60 dies
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Contracte de Tractament de dades personals

D'una part, Don
i representacié de

major d'edat i amb DNI niUmero
, en endavant I'ENTITAT, amb CIF

, ennom
, i domicilia

D'un dltre part, en Bienvenido Espinosa Caro, major d'edat i amb DNI nUmero 48.455.327-P, en nom i representaciod
d'ABS Informdtica, SLU, amb CIF B-59.383.596, en endavant LA ENCARREGADA, i amb domicili a Barcelona, carrer

Alaba, 140-144

Reconeixent-se les dues parts amb capacitat per a contractar i manifestant el mutu interes per subscriure el present

acord, i en base a aixd

EXPOSEN

PRIMER.- 1. Que L'ENTITAT és una ORGANTIZACIO
amb plena legitimitat en I'aprovacid d'actes i la seva
execucid, assumptes tributaris i financers assumptes
relacionats amb la programacié i planificacié d'actes i
la seva execucid, entre altres, i podent, amb cardcter
general, el ple compliment de la seva finalitat i amb
plena capacitat de celebrar contractes que permetin
mantenir el ple compliment de la seva finalitat i dins de
les seves competéncies.

SEGON.- Que L'ENCARREGAT és una empresa de
desenvolupament de software, especialitzat per el
sector pUblic i amb productes especifics per a la gestid i
administracié electronica en el seus diferents processos
publics, tant interns com destinats a la ciutadania.

TERCER.- Que L'ENCARREGAT com empresa
especialitzada en el desenvolupament i implantacié de
solucions, procedird a desenvolupar determinats serveis i
activitats a I'ENTITAT, per lo qual, ha d'accedir a les
dades personals de les que és responsable aquesta, i
actuant sota les instruccions, desenvolupard el servei, pel
que a tots els efectes, no es considerard comunicacié de
dades I'accés d'ABSIS ales dades, donat que dit accés
es necessari per la prestacié del serveis al responsable
del tractament, I'ENTITAT, i en aquest sentit.

QUART.- Que L'ENTITAT compleix amb el REGLAMENT
(UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL
de 27 d'dbril de 2016 relatiu a la proteccid de les
persones fisiques en el que respecta al fractament de les
dades personals i a la lliure circulacid d'aquestes dades i
pel que es deroga la Directiva 95/46/CE (Reglament
general de proteccié de dades) i altres normatives
aplicables en relacié al tractament de dades de
caracter personal i declara que les dades han estat
recavades segons el disposat en dita normativa i esta
autoritzat pels afectats per atorgar a LA ENCARREGADA
el fractament de les mateixes d'acord amb les
estipulacions del present contracte.

CINQUE.- Que en atenci6 a larticle 28 del
Reglament general de proteccié de dades es necessari
regular de forma escrita, mitfjancant contracte, acord i
acte juridic vinculant la relacié entre ambdues entitats i
que, entre altres qUestions, estableix I'objecte, la durada,
la naturalesa i la finalitat del tractament, el tipus de
dades personals i categories d'interessats, i les
obligacions i drets del responsable pel que s'estableix el
present document com a medi d'acomplir I'obligacié
imposada.

SISE.- Que L'ENCARREGAT, en qualitat de prestador
de serveis, realitzard, per encdrrec directe de L'ENTITAT,

les accions detallades en el contracte de prestacié de
serveis.

SETE.- Que la relacié que regird entre les parts estard
basada en la bona fe i el respecte de la Llei, actuant
amb la madxima diligéncia deguda i en especial,
emmarcat en el deure de secret i maxima reserva, i
extrema confidencialitat de tota la informacio
subministrada i tractada per LA ENCARREGADA en
relacié al'encarrec, amb especialreferencia a les dades
dels que essent responsable I'ENTIAT, ha d'accedir LA
ENCARREGADA i gestionar, sempre sota les indicacions
d'aquell, i amb les garanties i mesures de seguretat que
s'estableixen en el present contracte, de conformitat a
les Lleis aplicables.

N
VUITE.- Que aquest document complementa
altre(s) que venen a regular altre(s) prestacié(ns) de
servei(s), enfre les parts, no essent independents i
regulant-se la relacié, en el present contracte aixi com
en els plecs, contfractes administratius que poguessin
correspondre i en quant documents ho complementi
com actes, informes, albarans i altes.

NOVE.- Que Aytos Soluciones Informdticas S.L.U., ABS
Informatica S.L.U., Soluciones Avanzadas en Informdatica
Aplicada S.L. i Berger-Levrault Espana S.A. son empreses
del grup Berger-Levrault corresponsables de les dades
personals pel que, d'acord amb les estipulacions d
I'acord entre les parts, podran tractar les dades personals
en el desenvolupament dels treballs contractats. Aquest
acord queda a disposicid de L'ENTITAT

3
DESE.- Per tot aixd, reconeixent-se les parts la
capacitat d'obrar necessaria per a contractar i
manifestant el mutu interés per subscriure el present
confracte, en base a les seguents;

CLAUSULES
l.- OBJECTE DEL COTNRACTE
Mitjangant el present, es fixa I'objecte, contingut i limits
de I'accés i ractament per part de LA ENCARREGADA, a
les dades de caracter personal responsabilitat de
L’ENTITAT, en les diferents fases del servei acordat, i
establint-se en aquest sentit:

1. Que LA ENCARREGADA només podrd accedir a les
dades personals i informacié subministrada per
I"ENTITAT, amb el limits i condicions que s'estableixen
en aquest document.

2. Aquest document afectard a tot el procés de gestio
del serveii a la documentacié que es generi durant
tot el procés.

3. En tal sentit, només el personal de Berger-Levrault
Espana assignat al projecte i identificat, podrd
accedir a la informacid de la responsable, per a la
prestacié del servei referenciat en aquest document.
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La informacié a la que podrd accedir, serd
exclusivament, aquella implicada en el projecte i
necessaria per al correcta funcionament de la
solucid.

4. Que de conformitat amb el que s'estableix en
I'article 28 i segUents del RGPD, les parts sometent als
requisits de la normativa referenciada, la prestacio
de serveis i I'aplicacié de mesures técniques i
organitzatives apropiades, per a garantir la proteccid
dels drets de I'interessat.

5. Que les dades a les que podrd accedir
I'ENCARREGAT per a la prestacidé dels serveis
encomanats per I'ENTITAT fenen la finalitat exclusiva
de proporcionar a la darrera els serveis considerats
en el contracte.

6. Que tractant-se L'ENCARREGAT d'una empresa
especialitzada en la prestacio de dits serveisi actuant
sota les circumstdancies i instruccions donades per
I'ENTITAT, aquest pot presentar garanties suficients
per a l'aplicacié de les mesures técniques i
organitzatives apropiades, exigible a un prestador
mitja, de conformitat amb els requisits del sector.

7. Que les dades a les que podrd accedir
'ENCARREGAT per a la prestacid dels serveis
encomanats per I'ENTITAT tenen la finalitat exclusiva
de dur a terme dits serveis, quedant prohibida
qualsevol utilitzacié diferents a la finalitat prevista en
aquest contracte.

8. A tofs els efectes es declara confidencial a la
informacié implicada en el present encarrec, i per
fant sotmesa en la seva totalitat a les mesures
declarades.

Il.- DESCRIPCIO DEL TRACTAMENT

DADES PERSONALS OBJECTES DEL TRACTAMENT

Per ala prestacié dels serveis, serd necessari realitzar
accions de fractament, sobre les segUents dades
personals:

DADES

IDENTIFICATIVES

O NomiCognoms  OOrigen étnia

DADES CATEGORIES ESPECIALS

Ber?er
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dIP, ubicacié o Oinformacid

moviments comercial
ODades OAltres dades
comportament  personals

als relacionades amb
OOcupacié i la identitat fisica,
llocs de treball  fisiologica,
OSolvéncia genetica,
patrimonial i psiquica,

crédit economica,
ORendiment cultural o social.

professional

CATEGORIA DELS INTERESSATS
Les dades personals, provenen dels col lectius
d'interessats segUents:
OEmpleats, persones en practiques o candidats
O Ciutadans / Usuaris O Proveidors
O Beneficiari O Associats o membres
O Propietaris o arrendataris O Carrecs PUblics

O Sollicitants O Persones de contacte
O Representants legals O Pares o futors
O Altres

ACCIONS DE TRACTAMENT
El tractament de dades personals requereix I'execucio
d'una serie d'accions, que comprenen:

O Recollida O Registro O Organitzacid
O Estructuracid O Conservaciéo/Emmagatzemen
OModificacié OExtraccié O Consulta

O Difusié O Digitalitzacié O Utilitzacié

O Confrontacid O Limitacid O Supressid

O Destruccid O Altres (interconnexio)

Oimatge/veu OOpinions politiques Les dades personals objecte del fractament, poden ser
CDNI OConviccions religioses o filosofiques fractades per I'empresa en mode automatitzat i no
OAdreca/domicili  OAfiliacio sindical automatitzat. Els medis utilitzats per el fractament:
OFfirma/rdbrica ODades genetics O Fisics O Informatics O Mixtes

ODNI OVida sexual / Orientacié sexual

EF'@‘;Z'SC”O”'CO DSalud TRANSMISSIO / ACCES A LES DADES: L'ENTITAT donard
electronic accés a les dades personals a L'ENCARREGAT
OTeléfon mitjancant:

ON° Registre i

personal LOCALITZACIO DE LES DDES PERSONALS: Les dades

ON° SS /MUtua
OTarja sanitaria

OAltres

DADES

INFRACCIONS ALTRES DADES

OInfraccions penals  OCaracteristiqu  OSituacid

Oinfraccions es personals economica

administratives (estat civil, OTransaccions

(taxes i tributs) edat, sexe, OAvaluacié de
efc..) perfils
OAcademicsi  (personalitat i
professionals comportament)

personals sén localitzades /ubicades /emmagatzemades
a

lll.- OBLIGACIONS DERIVADES DEL CARACTER
CONFIDENCIAL DE LA INFORMACIO
I.- L'ENCARREGAT tractard amb la mateixa reserva tots i
cada un dels aspecte de la informacié implicada, no
podent comunicar-les o cedir-les a tercers, a no se
que estigui, préviament, autoritzat per I'ENTITAT.
- L' ENCARREGAT declara que el personal adscrit al
present projecte, estd sotmés a un deure de secret
professional i han estat préviaoment informats
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respecte a I'obligaci® de secret inherent de la
proteccié de les dades personals.

n.-Tot el personal de L'ENCARREGAT, amb accés al
serveiiales dades personals, disposa de la formacid,
capacitacié i qualificacid necessaria i precisa per
efectuar els serveis de conformitat als estandards del
sector. L'ENCARREGAT ha formalitzat contractes de
confidencialitat amb els treballs de la seva empresa
puguin tenir accés a informacié derivada de
I'encarrec de tractament L'ENCARREGAT acredita
que el seu personal accedird només a la informacié
estrictament necessaria i sempre en base al seu lloc i

funcions.
Iv.-L'ENCARREGAT disposa d'acords amb tofs els
proveidors implicats i especificament manté

encarrecs de confidencialitat, amb els prestadors
implicats en el present serveii exigeix que el personal
d'aquests, amb accés a les dades, formalitzi
contractes de confidencialitat, els que son requerits i
revisafs.

v.-L'ENCARREGAT te adoptades totes les mesures de
seguretat técnica i organitzativa per assegurar la
integritat, confidencialitat i proteccid de la
informacié implicada en el servei de I'ENTITAT.

vi.-A tals efectes, L'ENCARREGADA es sotmet en
periodes definits de al menys dos anys, a auditories
de seguretat, que inclouen revisi¢ i comprovacié de
les mesures de seguretat de la normativa de
privacitat —Reglament (UE) 2016/679 [RGPD] i Llei
Orgdnica 3/2018 [LOPDGDD]—, i especificament, es
sotmet al procés de verificacid6 de mesures de
seguretat de I'Esquema Nacional de Seguretat, de
declaracié de conformitat i/o auditories de seguretat
de la informacié basades en la norma ISO 27001.

vil.- L'"ENCARREGAT ha adoptat mesures especifiques
per a la seguretat de la informacié del present
projecte i especificament, ha format al seu personal
de manera precisa sobre la necessitat de mantenir el
secret i no revelar la informacié de la que pogués ser
coneixedora amb ocasid dels processos relacionats
amb la solucid, essent advertits.

vii.- El personal adscrit al present projecte, ha estat
advertit sobre la necessitat de seguir fofes i
cadascuna de les indicacions que poguessin rebre
del personal de L'ENTITAT designat com interlocutor,
amb I'advertencia de ser sancionat en cas
d'incompliment, o no seguir adequadament les
instruccions o indicacions, o les mesures de seguretat.

IX.- A tal efecte s’acredita que I'ENCARREGAT es sotmet
a auditories de verificacid i que els seus processos es
desenvolupant de conformitat als estandards de
qualitat 9001 Sistemes de gestié de la qualitat,
podent presentar-se tal certificacié arequeriment de
I'administracio.

X.- L'ENCARREGAT no copiard, ni reproduird, ni
comunicard o exhibird, cap element, informaciod,
document i andlogues, que li hagin sigut entregats
per a la prestacié o que hagués de generar per
I'execucié correcta de [I'encarrec. Tota la
documentacié generada en el projecte, esta
sotmesa a secret i com a tal, mantindrd les mesures
de seguretat més altres en relacid a informacié
confidencial. A tots els efectes queden sotmesos a
confidencialitat, les dades personals dels que es
responsable  I'ENTITAT, i quanta informacié
institucional i de cardcter intern i organitzatiu, no
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sotmesa a publicitat activitat, es vegiimplicada en el

projecte.
XL.-LA [ L'ENTITAT podra entregar un document al
personal de 'ENCARREGAT, en el que s'informl de
forma clara i directa de I'obligacidé de secret i
sotmetiment a les mesures de seguretat que la
Responsable consideri necessaries sobre les dades de
la seva responsabilitat, aqixi com I'obligacié
d’'acompliment de la resta d'obligacions derivades
de proteccié de dades. L'ENTITAT podrd mantenir
altres mesures de control i acreditacio que li permetin
comprovar el deure de secret i les mesures de
seguretat desenvolupades per I'ENCARREGAT.
.-S'exceptua qualsevol sotmetfiment al deure de
secret o confidencialitat to reserva, a aquella
informacié afectada per la Llei 19/2013, excepte que
de la mateixa, i especificament, el contingut en I'Art.
141 Art 15, es determini un limit a la seva necessaria
fransparencia —en les seves dues modalitats: accés o
publicitat activa-.
SUBCONTRATACIO

Queda terminantment prohibit delegar en tercer(s) o
entitats collaborades o subcontractes, ['execucid
directa d'aquest acord, excepte que formi part de
I'oferta contractadai s’hagués identificat propiament en
la memoria presentada. No obstant, s'autoritza a
I'TENCARREGAT a subcontractar amb les empreses del
grup (Grup Berger-Levrault Espana S.A. amb CIF
A66024845, Aytos Soluciones Informdticas S.L.U. amb CIF
B41632332, ABS Informdtica S.L.U. amb CIF B5938359%6 i
Soluciones Avanzadas en Informdtica Aplicada S.L. amb
CIF B80004732) les prestacions de serveis relacionat amb
el contractati que comportin els mateixos tfractament de
dades personals.

Aixi mateix, es permet la subcontractacié d'aquelles
entitats que siguin mantenidores o prestadores del servei
de hosting i en el seu cas, de suport de 'ENCARREGAT.

Per altra banda, quan [I'ENCARREGAT consideri
necessari, per rad de servei, que s'autoritzi I'accés de
personal no autoritzat o personal d'un tercer diferent als
assenyalats anteriorment, es realitzard una comunicacid
prévia a la Responsable, informant-la de I'empresa
subcontractada, del personal de la mateixa autoritzat a
I'accés, finalitat i obligacions estipulades, indiciant
també el motiu, les dades personals afectades, aixi con
les mesures de seguretat que aplicard el tractament.
Aquesta comunicacié haurd de realitzar-se amb una
antelacié de 15 dies habils. La subcontractacid podra
dur-se a terme si el Responsable no manifesta la seva
oposicio en el termini establert.

El regim de contractacié es regird per els seglUents
principis:

1. iPer a poder redlitzar una subcontractacid a un
tercer, 'ENCARREGAT haurd de formalitzar un
contfracte amb el mateix, en el que s'establiran les
condicions de seguretat i les obligacions de cada
part, posant a disposicié de I'ENTITAT, una copia de |
confracte i tantes modificacions posteriors es puguin
produir

2. . Només es podra subcontractar a una tercer
I'allotjament, quan aquest disposi de certificacions
de seguretat en vigor, com UNE ISO/IEC 27001. No
obstant I'ENCARREGAT haurd de desenvolupar un
andlisi en profunditat dels requisits necessaris,
conforme als requisits establerts en la mesura op.pl.4
de I'Esquema Nacional de Seguretat (en endavant,

X
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ENS), i mantenir una diligéncia adequada que
permeti garantir les regles de minima funcionalitat i
seguretat per defecte, aixi com la resta d’elements
continguts en la mesura op.exp.2, op.exp.3 i
op.expo.4 de I'ENS. L'ENCARREGAT haurd
d'assegurar-se que el servei subcontractat compleix
amb els requisits de denegaci® de I'ENS. Serd
necessari tenir un control d'accés adequat i un
procés d'identificacié, amb I'existencia d'una
segregacié de funcions i supervisi6 de tasques
critiques i uns mecanismes d'autentificacié conforme
a op.acc.5 de I'ENS. L'ENCARREGAT vetllard perque
en I'allotjament es mantinguin tots els elements de
seguretat requerits per la categoria declarada per
I'ENTITAT pel seu sistema, conforme I’Annex de I'ENS.

3. Laresponsabilitat pel incompliment o negligéncia en
el servei del subcontractat, serd de 'ENCARREGAT
inicial, qui, en tot cas, serd responsable del
fractament i del servei als afectes de respondre
davant possibles danys i perjudicis ocasionats a
I'ENTITAT.

4. L'empresa subcontractada, s'haura de
comprometre a adoptar a I'efecte, totes les mesures
d'indole organitzatives, legals i tecniques. Aixi mateix,
es compromefrd a que tot el seu personal,
dependent o vinculat, que tingui accés a les dades
personals, compleixi amb les  obligacions
contingudes en la normativa. L'ENCARREGAT haurd
de redlitzar tantes hores laborals de vigildncia com
consideri necessdries o encarregar I'execucié de les
mateixes amb la finalitat de comprovar el
acompliment de les obligacions incloses en la
normativa de proteccié de dades per part de
I'empresa subcontractada

5. Qualsevol modificacié, substitucid o rescissid dels
acords amb el subconfractista hauran de ser
notificats a I'ENTITAT, fent constar per escrit
I'autoritzacié per poder dur a terme dits canvis.

6. Findlitzada la relacid, I'empresa subcontractada
haurd de procedir a la devolucié dels suports,
documents i andlogues a on hi haguessin les dades
de cardcter personal a les que ha tingut accés per
raons de subcontractacié, no podent mantenir més
dades llevat a les que quedi legalment obligat.

PROHIBICIO DE CESIO DE DADES A TERCERS, A EXCEPCIO
DE QUE EXISTEIXI HABILITACIO LEGAL

L'ENTITAT no autoritza la cessié de les dades personals
objecte del present confracte, llevat que hi hagi
obligacié legal.

L'ENTITAT podrd donar instruccions per escrit a
I'"ENCARREGAT del tractament en el supdsit que sigui
necessaria una cessid de dades personals durant el
desenvolupament del present confracte, incloent la
cessi6 a daltres encarregats del tractament del
Responsable del tractament. En les instruccions
s'identificard I'entitat, les dades personals que han de ser
transmeses i les mesures de seguretat de la comunicacio.

L'ENCARREGAT haurd de transferir les dades personals
per al acompliment d'una obligacié legal a les autoritats
o organismes competents, incloent a tercers paisos de la
Unié Europea si aixi ho indiqués una norma de Dret
Comunitari o de la normativa de cada pais integrant. La
transmissid  d'aquestes dades a tercers pdisos serd
comunicada I'ENTITAT, amb cardcter previ al seu
enviament, indicant les dades personal a transmeftre,
autoritat o organisme y base legal, llevat que la
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normativa aplicable ho prohibeixi expressament o
I'autoritat  competent aixd ho comuniqui a
I'ENCARREGAT del tractament de forma fefaent.
TRANSFERENCIES INTERNACIONALS

Es declara la prohibicié de transmissié internacional de
dades, pel que L'"ENCARREGAT, no podra transferir dades
a tercers pdisos dliens al marc de la Unié Europeaq,
incloent-se en aquesta prohibicié I'emmagatzemen de
les dades en tercers paisos aliens a I'ambit d'aplicacid
del RGPD.

No obstant, si L'ENCARREGAT hagués de transmetre
dades personals a un tercer pais o a una organitzacid
internacional, en virtut del Dret de la Unié o dels Estats
membre que i sigui aplicable, haurd de demanar,
excepte prohibicié legal o comunicada per I'autoritat
competent, la autoritzacié prévia i per escrit a I'ENTITAT,
facilitant la informacié necessaria en relacié amb les
garanties adequades.

En el cas de que la transferéncia internacional es trobi
sotmesa a autoritzacié expressa de |'autoritat de control,
L'ENCARREGAT, s'abstindrd d'efectuar la mateixa fins
que I'ENTITAT comuniqui I'obtencié de dita autoritzacié.

IV.- FINALITAT DE L'ACCES

1.- L'accés per part de 'ENCARREGAT, a les dades de
caracter personal facilitades pel Responsable de
I'ENTITAT, té I'exclusiva finalitat de dur a terme la gestid
dels serveis relacionats amb les solucions de I'encarrec.

2.- Al ser necessari I'accés a les dades, per I'execucid
del serveis contractats, no es tindrd la consideracio de
"comunicacié o cessid de dades”.

3.- Per aixo, I'ENTITAT serd considerada a tots el efectes
RESPONSABLE DEL TRACTAMENT, segons I'article 24 i
segUents del Reglament General de Proteccid de
Dades (RGPD).

Sota cap concepte es considerard que existeix relacié —
laboral-, entre el personal de I'encarregadaii el
personal de la responsable, que hauran de mantenir
plena independéncia.

V.- MESURES TECNIQUES | ORGANITZATIVES

De conformitat amb els Arts 28 i 32 del RGPD,
L'"ENCARREGAT haurda d'adoptar les mesures d'indole
técnica i organitzatives necessaries que garanteixin la
seguretat de les dades de cardcter personal i evitin la
seva alteracié, perdua, fractament o accés no
autoritzat, tenint en compte I'estat de la fecnologia, la
naturalesa de les dades emmagatzemades i els riscos a
que estan exposades, ja provinguin de I'accié humana
o de mitjd fisic o natural. Totes les mesures de seguretat
s’han desenvolupat, considerant les mesures detallades
en I'andlisi de riscos i, en el seu cas, I'avaluacié de
I'lmpacte realitzada per I'ENTITAT, totes elles en
referencia a I'Esquema Nacional de Seguretat — Reial
Decret 3/2010 - en conciliacié amb la Resolucié del 13
d'octubre de 2016, de la Secretaria d'Estat
d'Administracions PUbliques, de declaracié de
conformitat.

Les mesures de seguretat, seran aquelles mesures
técniques i organitzatives apropiades per a garantir un
nivell de seguretat adequat al risc derivat del
fractament, o que, en el seu cas, inclogui els apartats
gue es van detallant a continuacio.

MESURES DE DILIGENCIA DEGUDA

L'ENTITAT considera necessari que L'ENCARREGAT, posi
ala seva disposicié elements que evidenciin el nivell
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d’acompliment de la normativa i en general, que pugui

garantir un fractament adequat, conforme els

estandards del mercat.

I. L'ENCARREGAT podra establir un periode especific
en el que acceptiprocessos d'auditoria i revisions per
I'ENTITAT.

. L'ENCARREGAT, posard a disposicid de I'ENTITAT els
elements que evidenciin el deure de diligéncia
exigible, les mesures de seguretat establertes i les
garanties de proteccié de les dades personals.
L'ENCARREGAT imposa com a principis transversals
en les seves mesures de seguretat, la proteccié des
del disseny i per defecte, desenvolupant els mitjans
més adequat pel tractament i, de forma efectiva, la
minimitzacié de dades i integra les garanties
necessaries en el tractament, amb la finalitat
d'acomplir el requisits de la normativa de proteccid
de dades vigent i protegir els drets dels inferessats.

IV. L'ENCARREGAT ha establert com a principi general

de treball, que per defecte, només seran objecte de
tfractament, les dades personals que siguin
estrictament necessdaries per a cada una de les
finalitats especifiques del tractament, per lo qual no
s'accedird, fractard o conservaran, dades personals
no implicades o innecessdries en el projecte.

V. Qualsevol accés a dades personals, serd per
persones implicades en el projecte i amb accions
detallades, que necessitin I'accés a cada dada
personal implicada. Aquestes mesures han de
garantir en particular que, per defecte, les dades
personals no siguin accessibles a la intervencié de la
persona, a un numero indeterminat de persones
fisiques.

L'ENCARREGAT collaborard, d'acord amb les

instruccions donades per I'ENTITAT en el acompliment

de les prescripcions confingudes en el RGPD i, en
concret, si aixi li fos requerit:

- En el procediment per a la resposta eficac als drets
ARSOLP dels interessats d'acord als principis i
terminis del RGPD.

- Al compliment de les mesures de seguretatf
contingudes en els articles 32 a 36 del RGPD, amb
diligéncia especial en el procediment de
notificaci® de de les bretxes de seguretat i la
realitzacié, si escau, de les Avaluacions d'Impacte
per part de I'ENTITAT.

REGISTRE D'ACTIVITAT DEL TRACTAMENT

L'"ENCARREGAT, haurd de posar a disposicié de I'ENTITAT

quan aixi li sigui requerit, el registre d'activitat del

tfractament descrit en I'article 30.2 del RGPD, que haurd
de tenir forma escrita, pudent ser en format electronic.

Aquest registre haurd de contenir;

- Nom i les dades de contacte de I'ENCARREGAT i de
cada responsable per compte del qual actua
I'encarregat i, en el seu cas, del delegat de
proteccié de dades;

- Finalitat del tractament;

Categories de tfractaments efectuats per compte de

cada responsable;

- Transferencies de dades personals a un tercer pais o
organitzacié internacional, inclosa la identificacio de
dit tercer pais o organitzacié internacional i, si s'escau
de les transferéncies indicades en I'article 49, apartat
1, paragraf segon, la documentacié de garanties
adequades;

VI.
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- Descripcid general de les mesures tecniques i
organifzatives de seguretat, de conformitat amb el
RGPD.

L'ENTITAT considera necessari que L'ENCARREGAT,
disposi d'aquest registre, ja que el tfractament que s'ha
de redlitzar pot comportar un risc per als drets i llibertats
dels interessats, i pot afectar categories especials de
dades.

DELEGAT DE PROTECCIO DE DADES

L'ENCARREGAT, comunicard a I'ENTITAT la designacié
del Delegat de Proteccié de Dades d'acord amb I'Art.
37 del RGPD, aixi com les funcions i medis de contacte
amb el mateix.

MESURES DE SEGURETAT

A. PRIVACITAT EN EL DISSENY | PER DEFECTE

L'ENCARREGAT, desenvolupara per defecte, des del mateix
moment del disseny, medis i mesures de seguretat, tant en les
seves instal-lacions i equips, com en els del client que es vegin
afectades pels serveis que han desenvolupar, amb accés a les

dades personals responsabilitat per TENTITAT.

1.- Proteccié Preventiva i Proactiva

Tots els productes i solucions utilitzats en la prestacid
de serveis, estaran concebuts i dissenyats considerant
tots els riscos a la privacitat. A més a més, les
aplicacions propietdries seran certificades per
personal diferent al qui les hagués dissenyat i
desenvolupat, i podran ser auditades a efectes de la
privacitat.

2.- Privacitat “per Defecte”

El personal de I'ENCARREGAT, tindrd la instruccid clara
de desenvolupar una configuracié per defecte i
aquesta serd la més segura possible en terminis de
proteccié de les dades personals. No s’han de recollir,
emmagatzemar ni fractar dades personals, llevat que
sigui imprescindible per a la finalitat perseguida.

3.- Privacitat integrada en el Disseny

El servei a desenvolupar en totes les fases, integrard,
com element cenftral, la proteccié de dades
personals, generant la mateixa importdncia que la
propia funcionalitat. En conseqiéncia, I'ENCARREGAT
desenvolupard, quan sigui precis, revisions propies o
de tercers i desenvolupard avaluacions d'impacte
tant als seus processos i desenvolupaments com a
aquells en els que intervingui un tercer implicat en el
servei.

Les avaluacions d'impacte es desenvoluparan en el
disseny i inici de nou serveis, com mecanisme d'andlisi
dels riscos potencials i elaboracié de mesures de
fractament adequades.

4.- Funcionalitat Plena

El servei ha estat dissenyat i es desenvolupard en
I'ENTITAT, seguint la a premissa d'eficacia i
funcionalitat amb el maxim respecte a la privacitat.

5.- Proteccid durant tot el Cicle de Vida

La privacitat integrard tot el procés i el servei des del
disseny i serd un estandard durant I'execucioé dels
serveis, de forma que es desenvoluparan com a
mesures preferents durant els serveis, la
seudonimitzacio i I'encriptacié- seguin els estandards
adequats, la custddia de les claus | la autentificacio
segura.

6.- Visibilitat i Transparéncia
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Les politiques de seguretat, les mesures
desenvolupades i el protocols que els usuaris han de
desenvolupar en el projecte estan lliurats a cada un
dels afectats i es mantindran a la seva disposicidé com
a mecanismes de reforg. Els usuaris disposen d’'un
responsable de projecte que podrd resoldre qualsevol
dubte relatiu a la seguretat de les dadesiala
funcionalitat del servei. S'ha considerat la descripcid
complerta de les mesures aplicades i les
recomanacions de parametritzacié, disponibles per al
Responsable.

7.- Respecte de I'Usuari

L'usuari final del sistema disposa d'informacié valuosa
per al persona de I'ENCARREGAT i sobre els principals
riscos que puguin materialitzar-se pel que es
consideraran en les accions de consultoria i
implantacidé, aixi com en la formacid, quanta
informacié pogués resultar rellevant.

B. MESURES DE SEGURETAT ADEQUADES AL RGPD
L'ENCARREGAT garanteix que les mesures de seguretat
son adequades al nivell de risc de les operacions de
fractament d’acord a I'establert en I'article 32 i
segUents del Reglament General de Proteccié de
Dades Personals.

C. SEGREGACIO

Identificacié inequivoca i personalitzada de I'usuari
autoritzat a I'execucid dels freballs. Tots el usuaris
podran ser individualitzats.

D. REGISTRE D'INCIDENCIES

L'"ENCARREGAT disposa d'un procediment de gestid
d'incidéncies i reclamacions, que generard un registre
efectiu de cada comunicacié i de cada accid
desenvolupada a I'efecte.

S'ha establert un procediment per a notificar i gestionar
les incidéncies relatives al servei i que sén associades a
I'ENTITAT i al servei.

Es considerard incidéncia tot alld que succeeixi de
manera sobtada que posi en risc les dades personals o
la informacié que es trobi present en els serveis donats,
inclouen danys en la confidencialitat, integritat i
disponibilitat bé per accidé propia o per accions de
tercers, per errades en equips o dispositius o per
accidents o casos fortuits o forca major. Les incidéncies
podran ser detectades pel personal de I'ENCARREGAT
de forma activa o per I'ENTITAT responsable del servei.
Qualsevol succés que sigui considerat incidencia serd
registrat en I'aplicacié inferna de I'ENCARREGAT.

Les incidencies comunicades pel Responsable, es
podran efectuar mitjancant trucada telefonica al
numero de suport establert o mitjancant la pagina web.
Davant qualsevol incidéncia presentada, L'ENTITAT
podrd requerir al proveidor per a que realitzi un informe
que contingui, com a minim, el segtents punts: data de
deteccid i data de solucid, personal encarregat de la
resolucié de la incidencia, causes de la incidéncia,
mesures pal liatives, mesures definitives de correccid,
perdua de disponibilitat del servei, dades i informacié
afectades, mesures establertes per evitar una nova
incidencia.

La gestié d'incidencies queda sotmesa a les mesures de
seguretat de la responsable. En tot cas, L'ENTITAT es
reserva el dret a reclamar al seu proveidor el registre
d'incidencies en el que s'hagi inclos la incidencia de
referencia i el que s’ha de veure sobre les seves dades
personals.
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El registre de la incidéncia, podrd donar lloc a I'inici del
comput dels terminis establerts en els acords del servei,
quan estiguessin previstos en el servei. El registre
d'incidencies haurd d'incloure totes les fases de
resolucié efectuades i haurd de permetre tfracar les
tasques efectuades pel personal assignat. No es
tancard una incidéncia sense acceptacio expressa o
tacita del comunicant.

E. PROCEDIMENT DE NOTIFICACIO DE BRETXES DE
SEGURETAT DE SEGURETAT

L'ENCARREGAT ha establert un procediment per a
noftificar i gestionar les violacions de seguretat relatives
al servei i que son associades al client i al servei, que
poden afectar a dades personals, seguint el requisits en
I"Art. 33.2 del RGPD.

Les incidencies de seguretat hauran de ser
comunicades al Responsable por si poguessin suposar
una violacid de seguretat en les dades personals
d'obligada notificacié a la Agéncia Espanyola de
Proteccié de dades. L'ENCARREGAT haurd de
comunicar, sense dilacions, a I'ENTITAT les incidencies
de seguretat detectades en un termini maxim de 24
hores, pel canar establert per I'ENTITAT per aquestes
efectes, havent de col laborar en tot moment, aportant
tota la informacié que sigui necessaria per al
compliment del deure de comunicacio. La informacio a
comunicar per part d’ L'ENCARREGAT serd, com a
minim, la segUent:

- Descripcié de I'esdeveniment o incident de
seguretat de les dades personals, valoracié de
I'afectacid, gravetat irics per als interessats. Inclourd,
necessariament, data, personal implicat en la gestié
de la incidéncia, causes i perdua de disponibilitat.

- Descripcié de la naturalesa de la violacié de
seguretat, nUmero d'afectats, categories de dades,
registres afectats i format (paper o electronic) que ha
sofert la bretxa de seguretat.

- El nom i cognoms del Delegat de Proteccié de
Dades, en el seu cas, o de la persona assignada als
efectes de seguretat.

- Descripcié de les mesures paliiatives, mesures
definitives presses, o en el seu cas, les proposades pel
encarregat del tractament després de la deteccid
de la violacié de seguretat per a paliiar els danys
produits o, en el seu cas, els potencials riscos o
efectes perjudicials per als afectats.

No serd necessaria aquesta comunicacié quan sigui
improbable que, dita violacié de seguretat, constitueixi
unrisc pels drefts i les llibertats de les persones fisiques.
L'ENTITAT podrd comunicar les incidéncies de seguretat
a L'ENCARREGAT mitjancant trucada telefonica al
numero de suport establert o mitjancant la pagina web.
F. IDENTIFICACIO DEL PERSONAL DE SUPORT

Existird un procediment d'autenticacio i un control dels
accessos. El sistema haurd de permetre la identificacid
de forma inequivoca i personalitzada, verificant
I'autoritzacié.

G. COPIAS DE SEGURIDAD

Durant les primeres fases del projecte, i en concret,
durant la implantacié de la solucid, I'ENCARREGAT
desenvolupard procediments d'actuacié per a la
realitzacid, com a minim, setmanal, de copies de
recolzament, llevat que en dit periode no s'hagués
produit cap actualitzacié de dades.

Les proves desenvolupades abans d’entfrar en
produccid, anteriors a la implantacid, no es realitzaran
amb dades reals, llevat que s'asseguri el nivell de
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seguretat corresponent al fractament realitzat. En tot
cas, quedard constancia en la documentacié del
projecte i en concret en I'aplicacié de gestié interna de
I"ENCARREGAT, com I'adequada tracabilitat i registre
de personal autoritzat al seu accés. Tota la base de
dades queda sotmesa a les mesures de seguretat de la
normativa de proteccid de dades.

Si esta previst realitzar proves amb dades reals,
préviament, s’haurd d'haver realitzar una copia de
seguretat. Les copies de seguretat serviran per a
retrotraure el procés d'implantacid, i procedir a la
marxa enrere. Existird un procediment de canvis que
integrard la seguretat per defecte en la planificacié.

Es mantindrd un accés controlat i restringit a les
ubicacions en les que es troben les copies de seguretat.
Quan hagin d'eliminar-se copies de seguretat, es
procedird a ser esborrades de forma segura.

Quan fos possible, s'ufilitzaran productes amb la seva
funcionalitat certificada.

Quan el projecte hagi entrat en fase de produccid,
I'"ENCARREGAT mantindrd el procés de copies de
seguretat, sila responsable concerta el servei Cloud. La
gestié del servei haurd d'incorporar els corresponents
nivells de servei i hauran de ser confrolats i mesurats. El
sistema d'allotjament haurd d'assegurar que els
accessos son controlats i es disposa d'una correcta
gestié i tracabilitat d'accions

Quan no fos aixi, I'"ENTITAT serd la Unica obligada a
mantenir el procés de copies de seguretat i restauracio,
tenint que donar accés a I'ENCARREGAT al seu sistemali
desenvolupant mesures de seguretat relacionades amb
accés controlat, identificacié remota login i registre
d’'activitat dels usuaris.

H. PROVES DE RESTAURACIO

Periodicament, es realitzard una prova de restauracio
que verifiqui el procediment de copia de seguretat.
Aquesta prova de restauracié podrd efectuar-se en
processos diferents a la propia prova sempre que
s'acrediti la restauracid.

Quan el hosting depengui de I'ENTITAT, ella mateixa
serd I'encarregada de procedir a les proves de
restauracio.

I. REVISIONS

Processos d'auditoria que inclouen I'abast, les mesures
técniques implantades i en execucié. Aquests processos
seran realitzats per personal capacitat i qualificat, que
avalui el grau de compliment amb respecte ala
normativa de proteccié de dades i normes connexes.
Quan es consideri pertinent, es podran realitzar
auditories sectorials del software considerat o d'un
prestador implicat en el servei.

Es consideraran les auditories de qualitat, en les que es
vegin implicats els processos de gestié d'incidencies,
reclamacions, suport técnics i satisfaccio de client, aixi
com els processos d'implantacid. De la informacio
subministrada pel tercer certificador, es podrd segregar
aquella que afecti al client i presentar per acreditar el
compliment.

J. RESPONSABLE DE SEGURETAT

Existeix un responsable designat als efectes de mantenir
les mesures determinades per la normativa. Aquest
responsable podrd ser requerit per al confractant per a
presentar les evidéncies corresponents que acreditin
que el prestador del serveix compleix amb les mesures
legals.

K. REGISTRE D’ACCES
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El prestat haurd de mantenir un registre relatiu als
accessos del sistema d'informacio que afecti al servei
concertat. Es gestionara I'accés el servidor de forma
correcta, permetent un control d’accés complert
durant, al menys, 24 mesos.

L. DRETS D’ACCES, RECTIFICACIO, SUPRESSIO, OPOSICIO,
LIMITACIO | PORTABILITAT

En el cas de que els afectats, exercitin els seu drets
davant L'ENCARREGAT amb relacié a les dades objecte
del present Contracte, aquesta haurd de donar frasllat
de la sollicitud de imminent a I'ENTITAT i, dins del termini
de tres (3) dies naturals a comptar des de la seva
recepcio.

M. RESPONSABILITAT

Ambdues parts es comprometen a respectar, en el
compliment de les obligacions que es deriven del
present Contracte, tota la legislacié i normativa que
resulti aplicable, molt en particular, les obligacions
imposades i determinades per la normativa de
proteccié de dades. Cada part haurd de fer front a la
responsabilitat que es derivi del seu propi compliment
de dita legislacié i normativa.

Aixi mateix I'ENTITAT assumeix, y alhora eximeix a
L'ENCARREGAT, de tota responsabilitat que pugui
apareixer en el suposat que les Dades no hagin estat
recollides de conformitat amb I'estipulat en la
normativa de proteccié de dades, aixi com aquella que
puguin ser producte d'algun vici en |'autoritzacié dels
titulars de les dades pel fractament d’aquestes per part
de tercers, en aquest cas L'ENCARREGAT, o I'absencia
de les mateixes.

VI.- PARTICULARITATS DEL SERVEI

Com a conseqUéencia d'aquest encarrec de
tractament, L'ENCARREGAT gestionara part del sistema
automatitzat de la Responsable, podent accedir ales
instal {acions de la citada -I'ENTITAT-, als servidors, als
equips dels usuaris i a les seves zones de treball i ales
bases de dades corresponents. L'ENCARREGAT podrd
accedir a la informacié en modo local o mitjangant
accés remot, per aixo, utilitzard aplicacions amb
mecanismes de proteccid suficient.

Seran considerats accessos en remot, els realitzats des
de fora de les propies instal lacions de I'organitzacid,
mitjancant xarxes de tercers.
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Pel desenvolupament de les actuacions I'ENTITAT es
compromet a permetre I'accés a les seves instal lacions
al personal identificat préviament de L'ENCARREGAT,
amb I'exclusiva finalitat de desenvolupar els serveis
necessaris. Només s'autoritzard I'accés a les

instal lacions, del personal que, préviament, s'hagi
comunicat ala responsable. Aquells que no es trobin en
aquestes circumstancies, perd que la seva presciencia 'y
assisténcia fos requerida per necessitat del suport,
hauran de ser préviament autoritzats per la Responsable
de Fitxers, llevat que es trobin pre-autoritzats préviament
en mode individual.

A. Particularitat d’accessos a mode general

A modo general es consideraran les mesures de

seguretat segUents, en els accessos permesos:

1. El personal de L'ENCARREGAT i aquells altres,
préviament autoritzats, seran identificats en el seu
accés i es sotmetran a les mesures de control
establertes en les dependeéencies de I'organitzacid.

2. L'ENTITAT controlara les actuacions que ['empresa
dugui a terme en les seves instal lacions, no permetent
I'accés lliure ni actuacio, sense control en les seves
instal {acions.

3. c. Quan s’hagin de redlitzar accessos en remot als
equips d'usuaris, es realitzard mitjancant aplicacions
que requereixen I'autoritzacié de I'usuari. El sistema,
inicialment seleccionat, serd el sistema en modo atés.
En tot cas, el sistema requerira d'una accid directa de
'usuari, per a permetre I'accés del personal de
I'"ENCARREGAT.

4. Quan s’hagin de desenvolupar accessos a la base de
dades, es desenvolupard amb un  control
d'identificacié i d'accés. Quan es produeixin copies de
la base de dades s'utilitzaran mitjans segurs, tant per al
seu copiat, com per a la seva transmissio-trasllat i,
especificament, per a la seva conservacio, execucio
de proves i esborrat de la informacié quan ja fos
necessari.

5. Els accessos a la informacid seran en les instal lacions i
equips del responsable, llevat el propi procés de
proves | integracions. Hauran de consultar-se en la
memoria detallada del projecte i en els requeriments
presents en la licitacio.

6. Amb caracter general, s'autoritza la utilitzacié de
copies de bases de dades implicades en el projecte
amb la finalitat d'ajustar els pardmetres requerits.

7. Amb caracter general, les accions de suport i de
resolucié d'incidéncies, es desenvoluparan mitjancant
aplicacié de control en remot.

8. Quan I'encarregada ho consideri pertinent o quan la
Responsable ho soliciti, es podran realitzar gravacions
de les tfrucades de suport. No obstant, aquest procés
de gravacidé haura de ser, previament, informat al
usuari final i que aquest no hagi posat oposicio.

B. Particularitats activitats en locals del responsable

Per el procés de consultoria i implantacid, serd necessari

desplacar a una persona o a un equip, ales

instal {acions de la Responsable, pel que s’'estableix a

mode general, les mesures seglents:
a. El personal designat disposard del seu propi equip i
dispositius mobils i assimilats —que podrd requerir ser
connectades a la xarxa local i domini — en el seu cas-,
de I'entitat. L'ENCARREGAT mantindrd les més estrictes
mesures de seguretatino es permetral’accés al'equip
o dispositiu, a personal alie al servei. Tots els recursos
utilitzats en el servei, disposaran de totes les mesures de
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seguretat i, especificament, mesures d'autentificacio i
registre de logs.

b. L'ENCARREGAT en el marc de les seves actuacions,
haurd d'adoptar les mesures necessdries per a no
interferir en el desenvolupament normal de les
activitats dutes a terme per I'ENTITAT, per aixd, quan
s'hagin de redlitzar parades técniques o de
manteniment, es procedird en horari pre-pactat o fora
de I'horari establert per la Responsable.
c.L'ENCARREGAT quan actui com a empresa
d'allotjiament, desenvolupard una monitoritzacié del
fransit i mantindra la tracabilitat.

d. No son objecte del present la regulacié dels nivells
de servei per part del mantenidor. No obstant, de les
incidéncies podran derivar-se informes relatius als
nivells de servei i de dits serveis, podran considerar-se
millores en el mateix.

e. L'ENTITAT podrd requerir excepcions expresses o
generals a la configuracid del Firewall o eines
assimilades implicades en la connexid (inclosos els
ports) i, especialment podra requerir la monitoritzacid
del transit de forma individual.

C. Particularitats dels sistemes

L'"ENCARREGADA com a mantenidor desenvolupard, a

més a més, les accions seglents, amb la finalitat de

mantenir la seguretat de la informacié i dels equips i

dispositius implicats:
a) Per a garantir la correcta proteccié dels sistemes
d'informacié de I'organitzacié, les aplicacions
implicades en el servei, hauran de disposar, sempre,
d'una correcta gestié d'actualitzacions i “parches” de
seguretat.
b) Haurd de garantir que la installacid en els sistemes i
aplicacions —integracio-, es realitzaran conforme als
requisits de seguretat de [I'organitzacid, previ
assessorament técnic dels requisits i riscos potencials. En
concret, I'encarregada procurard lainstal {acid segura
mitjancant entorns  diferents dillats entre si, i
especificament, I'entorn de produccié i proves.
c)Serd necessari  una adequada gestid  de
contrasenyes i un emmagatzemen de les claus de
forma segura, essent protestat del Responsable
ambdues accions.
d) Per al correcta funcionament dels serveis, haurd de
gestionar-se, adequadament, la capacitat de les
comunicacions i dels sistfemes, mifjancant
monitoritzacions. Serd responsabilitat de
L'ENCARREGAT quan s'hagués concertat amb la
mateixa, el servei Cloud.
e) Bl personal de L'ENCARREGAT gestionard les
incidéncies relacionades amb dades personals com
recollida d'evidéncies si aquestes mas poguessin
generar la necessita d'una cadena de custodia o una
acreditacié per a possibles accions de régim
disciplinari, reclamacions o estudis de responsabilitat.
f) Desenvolupard i gestionard, sota demanda, la
documentacié relativa a la gestid de la configuracié,
lliurable ala Responsable.
g) Generard un esborrat segur quan sigui legalment
requerit.
h) Quan sigui necessaria I'assisténcia presencial, es
complimentard el registre corresponent o albard
documental.

VIl.- ACCEPTACIO | POSADA EN SERVEI
L'"ENCARREGAT declara, que la(es) solucid(ns)
implicada(es) en el projecte han passat per un procés
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de desenvolupament documentat i sotmes a una
metodologia que integra la seguretat en les diferents
fases. S'han considerat en el procés del disseny, els
mecanismes d'identificacid i autenticacio, proteccié de
la informacio tractadaila generacid i fractament de
pistes d'auditoria.

Amb cardcter general, s'estableix que abans de passar
a produccio, la(es) solucié(ns) han estat comprovades

respecte la funcionalitat i la seguretat. Tot el procés de

desenvolupament es readlitzar en un sistema diferenciat

al de produccié.

S'ha evidenciat, que s’han complert les mesures de
seguretat establertes per la normativa de referéncia -
Reglament General de proteccié de dades personal i
Reial Decret 3/2010-i/o norma ISO 27001.

El personal encarregat del procés de consultoria i
implantacid, sempre comprovard que la solucié
compleix els requisits de seguretat i s'integra de forma
adequada, en el sistema d'informacié de la
Responsable. Serd requisit per a tancar la implantacio,
el manteniment o la millora de seguretat del sistema,
que la(es)s solucid(ns) es trobin en produccié.

No es redlitzaran proves en entorns de produccid ni
amb dades reals. No obstant, quan la Responsable
consideri necessari la utilitzacié de dades reals sota un
entorn dillat, es desenvoluparan copies de seguretat i
s'utilitzard un copia controlada i sotmesa al mateix nivell
de seguretat que el sistema origen de les dades.

L'ENCARREGAT acredita que s’han desenvolupat
processos de certificacié intern per diferent personal a
I'encarregat del desenvolupament de la(es) solucid(ns),
i que s'"han desenvolupat proves de penetracié.

El disseny i proves de la(es) solucid(ns), inclou,
necessariament, un andlisi de les vulnerabilitats i un
procés de correccid i fractament adequat.

Quan aixi s'hagi acordat, es podran generar analisi de
coherencia en la integracié dels processos. Quan s'hagi
acordat de forma expressa, es podrd requerir una
auditoria de codi font, essent repercutit en el servei el
cost de la mateixa.

VIIl.- MESURES DE CONTROL DE LA RESPONSABLE

Per a mantenir el ple compliment de les mesures de
seguretat que afectin als usuaris del sistema de la
Responsable, I'encarregada posard en funcionament
un registre d’activitat, amb plenes garanties del dret a
I'honor, a la intimitat personal i familiar i a la propia
imatge i a la proteccié de dades personals i als drets de
cardacter laboral, i a més a més, disposicions que resultin
d'aplicacié, on es registraran les activitats de personal
adscrit al projecte per part de L'ENCARREGADA —i en el
seu cas tercers autoritzats-, retenint la informacio
necessaria per a monitoritzar, analitzar, investigar i
documentar quantes activitats s’han desenvolupat,
inclouen les que poguessin serindegudes o no
autoritzats, i permetent identificar en cada moment, a
la persona executant.

L'ENTITAT podra sol licitar a I'encarregada, I'establiment
complementari d'una cldusula que, conjuntament amb
la relativa al deure de secret i confidencialitat, informi al
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personal de I'encarregada de les mesures de control
que poguessin dur-se a ferme per part de la
Responsable.
L'ENCARREGAT donard a coneixer al personal adscrit al
projecte, les mesures de control que poguessin dur-se a
terme per part de la Responsable.
L'ENTITAT podrd desenvolupar les mesures de control
seguent:
1r. Control de personal en los accessos a les instal-lacions
2n. Control d’accessos al sistema d’informacio.
3gr. Comprovacio dels accessos i/o canvis executats.
4t. Limitacié d’accessos a la informaci6 de la
Responsable en base al principi de segregacio de
funcions.
L'ENTITAT, ostenta totes les facultats de direccid
respecte ales dades personals que fracta
L'ENCARREGAT, pel que es reserva el dret a realitzar
accions de verificacié del grau de compliment de les
obligacions imposades i dictar les instruccions que siguin
necessdaries, assumint, també, totes les obligacions que
atribueix el RGPD i en tof cas,
1. Obligacié de lliurar les dades personals en els
formats acordats i amb I'antelacio suficient per al inici
de la prestacié dels serveis objecte del contfracte.
2. Comunicar en la forma deguda i amb antelacio, a
I'inici de la prestacié dels serveis, el contacte amb del
Delegat de la Proteccié de Dades o en el seu cas, del
personal que assumeixi les funcions necessaries y
descrites en aquest confracte.
3. Remetre les actualitzacions de les dades personals
que pugui coneixer, aixi com I'exercici dels drets en
materia de proteccié de dades que puguin afectar a
I'encarregat del fractament en el menor temps
possible.
4. Realitzar els andlisi de risc i avaluacions d'impacte
dels tractaments de dades personals que porta a
terme 'ENCARREGAT del tractament, en el seu cas.
5. Collaborar amb I'ENCARREGAT del fractament en
I'execucié de les estipulacions contingudes en el
present contracte.
6. Verificar i controlar I'execucio del present
contracte, d'altres instruccions que puguin
comunicar-se a I'encarregat durant I'execucié del
contfracte i de les mesures contingudes en el RGPD.
Entre aquestes mesures de verificacio, es troba la de
sol licitar acreditacions documentals o certificacions
(incloses d'organismes publics) per a verificar el
compliment de la legislacié vigent.
7. Mantenir I'adequat compliment de la normativa
implicada, inclouen la de proteccié de dades,
informant, degudament, als titulars de dades
personals, dels seus drets i obligacions.

IX.- PROPIETAT INTELECTUAL

L'ENTITAT reconeix que L'ENCARREGAT és I'autor de
la(es) solucid(ns) implicada(es) en el present o legitim
propietari dels drets corresponents d'explotacié de
la(es) solucid(ns), aixi com de la informacié generada
per al programa, com de les imatges, prospectes, texts,
metodes, videos i en general, totes els elements
associats, inclosos els dissenys de la inferface del
programa o de la versié mobil del programa o versid
web i aplicacid, objecte del present encarrec i que sera
utilitzada per I'ENTITAT.

L'ENCARREGAT compte en regim d'autoria o
licenciament amb drets d'explotacié i otrotga a
I'ENTITAT els drets d'explotacié del projecte formalitzat,
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excloent la possibilitat de I'explotacié dels mateixos en
projectes futurs.

L'ENCARREGAT podrd realitzar actes de proteccid
juridica respecte als resultats tangibles que resultin del
projecte, respectant sempre el drets de I'ENTITAT i dels
usuaris.

Es cedeixen amb cardcter general, els drets que es
deriven de lainstalacié i I'Us de les solucions implicades
en el projecte i de les successives versions o millores que
poguessin veure's afectades.

X.- DEVOLUCIO DE LES DADES

Un cop finalitzada la prestacid i en el moment en que es
donin per complertes les condicions pactades o
legalment previstes, i/o finalitzi la relacié entre ambdues
parts, les dades de cardcter personal utilitzades per
I"ENCARREGAT del Tractament hauran de ser retornades
al responsable de les mateixes, sempre sota les
indicacions que aquest especifiqui, excepte quan
existeixi la previsié legal que exigeixi la seva
conservacioé, que en aquest cas, s’haurd de procedir a
la devolucié de les mateixes garantint I'ENTITAT dita
conservacioé.

Aixd mateix s'aplicard respecte a qualsevol suport,
documents escrits o electronics, o qualsevol objecte en
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que hi consti alguna dada de cardcter personal
objecte del fractament.

No obstant qixd, quan el servei i, especificament, quan
el procés d'implantacié o en la gestié de les incidéncies
s'utilitzin dades reals i es disposi d'una copia en les

instal {acions / infraestructura de I'encarregada,
aquesta procedird al seu esborrat segur i quan sigui
possible, es realitzard utilitzant una eina certificada -
Common Criteria-, en el termini maxim de 30 dies
naturals.

Xl.- 118, TERMINI | VIGENCIA DE L'ACORD

Es considerard que el present entra en vigor el dia
seguent a la firma del mateix per les dues parts, tenint
una vigencia ligada a la durada del contfracta de
prestacié de serveis que ha donat lloc a la subscripcid
del mateix.

En lo relativ a les obligacions de confidencialitat i no
rellevancia, la vigéncia del present acord es prolongara
durant un termini indefinit i permanent estenent els seus
efecte més enlla de la finalitzacié de la prestacié dels
serveis.

| per a que aixi consti, i en proba de conformitat i acceptacié del contingut d'aquest escrit, ambdues parts ho firmen
per duplicat i a un sol efecte en la data i lloc indicats en I'encapcalament i finalitzacid

Aquest confracte es signa a ,a

Per L' ENTITAT:

En
D.N.I

Per AYTOS:

Bienvenido Espinosa Cano
D.N.I. 48.455.327-P

© aytos Soluciones Informdticas, S.L.U. | Avenida Blas Infante 6, 2° Planta — 41400 Ecija (Sevilla) — NIF: B-41.632.332

www.berger-levrault.com



Berger
Lev?ault

¥ in DG


https://www.berger-levrault.com
https://linktr.ee/BergerLevrault

