CONTRACTE D'ENCARREGAT DE TRACTAMENT

1. Objecte de I'encarrec de tractament

Aquest contracte es formalitza d'acord amb les previsions de l'article 28 del Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016 (RGPD), i la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals
(LOPDGDD).

Mitjancant aquestes clausules s'habilita a l'entitat BRAINHEALTH SOLUTIONS, S.L.,
encarregada del tractament, per a tractar per compte del Consorci Sociosanitari de Vilafranca del
Penedés, responsable del tractament, les dades de caracter personal necessaries per a prestar
el servei de:

El tractament consistira en la prestaci6 del servei d’us de la plataforma “Guttmann,
NeuroPersonalTrainer”.

Concrecio dels tractaments a realitzar:

% Recollida [J Difusio

X Registre X Interconnexio
0] Estructuracio [J Confrontacié
] Modificacio X Limitacio

X Conservacio X Supressio

[1 Extraccio [J Destruccio

% Consulta [J Conservacio
[0 Comunicaci6 per transmissio [0 Comunicacio

2. ldentificaci6 de la informaci6 afectada

Per executar les prestacions derivades del compliment de I'objecte d'aquest encarrec, I'entitat
Consorci Sociosanitari de Vilafranca, responsable del tractament, posa a disposicié de I'entitat
BrainHealth Solutions, S.L., encarregada del tractament, la informacid que es descriu a
continuacio:

» Dades identificatives dels pacients sotmesos a tractament: nom, cognoms, DNI i edat
+» Dades relatives a la salut d’aquests pacients: patologia

Categories de persones interessades: pacients i usuaris del Centre de dia del Consorci
Sociosanitari de Vilafranca.

3. Durada

La durada del present acord esta subjecta a la durada de la prestacié dels serveis amb
BrainHealth Solutions, S.L..



4. Obligacions de I'encarregat del tractament

L'encarregat del tractament i tot el seu personal s'obliga a:

a) Utilitzar les dades personals objecte de tractament, o els que reculli per a la seva inclusid,
només per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar les dades per a
finalitats propies.

b) Tractar les dades d'acord amb les instruccions del responsable del tractament.

Si I'encarregat del tractament considera que alguna de les instruccions infringeix la RGPD o
qualsevol altra disposicié en materia de proteccié de dades de la Unio o dels estats membres,
I'encarregat ha d'informar immediatament el responsable.

c¢) Portar, per escrit, un registre de totes les categories d'activitats de tractament efectuades
per compte del responsable, que contingui:

1. El nom i les dades de contacte de l'encarregat o dels encarregats i de cada
responsable per compte del qual actua l'encarregat i, si escau, del representant del
responsable o de I'encarregat i del delegat de proteccié de dades.

2. Les categories de tractaments efectuats per compte de cada responsable.

3. Si escau, les transferéncies de dades personals a un tercer pais o organitzacié
internacional, inclosa la identificacié d'aquest pais o aquesta organitzacié internacional,
i en el cas de les transferencies indicades a l'article 49, apartat 1, paragraf segon de
I'RGPD, la documentacié de garanties adequades.

4. Una descripci6 general de les mesures técniques i organitzatives de seguretat relatives
a:
» La seudonimitzacio i el xifrat de dades personals.
* La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la
resiliéncia permanents dels sistemes i serveis de tractament.
* La capacitat de restaurar la disponibilitat i I'accés a les dades personals de
forma rapida, en cas d'incident fisic o técnic.
» El procés de verificacio, avaluacio i valoracio regulars de I'eficacia de les
mesures técniques i organitzatives que garanteixen l'eficacia del tractament.

d) No comunicar les dades a terceres persones, llevat que tingui l'autoritzacié expressa del
responsable del tractament, en els supdsits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el responsable
ha d'identificar, préviament i per escrit, I'entitat a la qual s'han de comunicar les dades, les
dades a comunicar i les mesures de seguretat que cal aplicar per a procedir a la
comunicacio.

Si l'encarregat ha de transferir dades personals a un tercer pais 0 una organitzaci6
internacional, en virtut del dret de la Unié o dels estats membres que li sigui aplicable, ha
d'informar el responsable d'aquesta exigéncia legal de manera previa, llevat que aquest dret
ho prohibeixi per raons importants d'interés public.

e) Subcontractacio

No subcontractar cap de les prestacions que formin part de I'objecte d'aquest contracte que
comportin el tractament de dades personals, excepte els serveis auxiliars necessaris per al
normal funcionament dels serveis de I'encarregat.

Si cal subcontractar algun tractament, aquest fet s'ha de comunicar préviament i per escrit
al responsable, amb una antelacié de com a minim 30 dies. Cal indicar els tractaments que
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es pretén subcontractar i identificar de forma clara i inequivoca I'empresa subcontractista i
les seves dades de contacte. La subcontractacio es pot dur a terme si el responsable no
manifesta la seva oposicié en el termini establert.

El subcontractista, que també té la condici6 d'encarregat del tractament, esta obligat
igualment a complir les obligacions que aquest document estableix per a I'encarregat del
tractament i les instruccions que dicti el responsable. Correspon a I'encarregat inicial regular
la nova relaci6, de manera que el nou encarregat quedi subjecte a les mateixes condicions
(instruccions, obligacions, mesures de seguretat ...) i amb els mateixos requisits formals que
ell, pel que fa al tractament adequat de les dades personals i a la garantia dels drets de les
persones afectades. Si el sotsencarregat lI'incompleix, I'encarregat inicial continua sent
plenament responsable davant el responsable pel que fa al compliment de les obligacions.

f) Mantenir el deure de secret respecte de les dades de caracter personal a les quals hagi
tingut accés en virtut d'aquest encarrec, fins i tot després que finalitzi I'objecte.

g) Garantir que les persones autoritzades per tractar dades personals es comprometen, de
manera expressa i per escrit, a respectar la confidencialitat i a complir les mesures de
seguretat corresponents, de les quals cal informar-se convenientment.

h) Mantenir a disposicid del responsable la documentacié que acredita que compleix
I'obligacié que estableix I'apartat anterior.

i) Garantir la formacié necessaria en matéeria de proteccié de dades personals de les
persones autoritzades per tractar dades personals.

j) Assistir el responsable del tractament en la resposta a I'exercici dels drets seguents:

1. Accés, rectificacid, supressio i oposicio

2. Limitaci6 del tractament

3. Portabilitat de dades

4. A no ser objecte de decisions individualitzades automatitzades (inclosa I'elaboracié de
perfils)

L'encarregat del tractament ha de resoldre, per compte del responsable i dins el termini
establert, les sol-licituds d'exercici dels drets d'accés, rectificacio, supressié i oposicio,
limitaci6 del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades
automatitzades, en relacié amb les dades objecte de I'encarrec.

Quan les persones afectades exerceixin els drets d'accés, rectificacio, supressié i oposicio,
limitaci6 del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades
automatitzades, davant I'Encarregat del Tractament, aquest ha de comunicar-ho per correu
electronic a l'adreca dpd@cssv.cat, segons el format en que es va rebre. La comunicacio
ha de fer-se de forma immediata i en cap cas més enlla del dia laborable segiient al de la
recepcio de la sol-licitud (en qualsevol cas ha de ser inferior a 72 hores), juntament, si escau,
amb altres informacions que puguin ser rellevants per resoldre la sol-licitud.

k) Dret d'informacio

Correspon al responsable de facilitar el dret d'informacié en el moment de la recollida de les
dades.

I) Notificaci6 de violacions de seguretat de les dades
L'encarregat del tractament ha d'informar el responsable del tractament, sense més dilacié

indeguda i en qualsevol cas abans del termini maxim de 24 horesi a través de dpd@cssv.cat,
de les violacions de la seguretat de les dades personals a carrec seu de les quals tingui
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coneixement, juntament amb tota la informacié rellevant per documentar i comunicar la
incidencia.

La notificacid no és necessaria quan sigui improbable que aquesta violacié de la seguretat
constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si es disposa, cal facilitar, com a minim, la informacié segient:
1. Descripcio de la naturalesa de la violacié de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats afectats
i les categories i el nombre aproximat de registres de dades personals afectats.
2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacid.
3. Descripcié de les possibles conseqiiéncies de la violacié de la seguretat de les dades
personals.
4. Descripci6 de les mesures adoptades o propostes per posar remei a la violacio de
la seguretat de les dades personals, incloses, si escau, les mesures adoptades per
mitigar els possibles efectes negatius.

Si no és possible facilitar la informaci6 simultaniament, i en la mesura que no ho sigui, la
informacio s'ha de facilitar de manera gradual sense més dilaci6 indeguda.

m) Donar suport al responsable del tractament a I'hnora de fer les avaluacions d'impacte
relatives a la proteccié de dades, quan procedeixi.

n) Donar suport al responsable del tractament a I'hora de fer les consultes prévies a l'autoritat
de control, quan sigui procedent.

0) Posar a disposicié del responsable tota la informacié necessaria per demostrar que
compleix les seves obligacions, aixi com per realitzar les auditories o les inspeccions que
s'efectuin el responsable o un altre auditor autoritzat per ell.

p) Implantar les mesures de seguretat seguents:

En tot cas, cal implantar mecanismes per:
a. Garantir la confidencialitat, integritat, disponibilitat i resiliencia permanents dels
sistemes i serveis de tractament.
b. Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en
cas d'incident fisic o técnic.
c. Verificar, avaluar i valorar, de manera regular, I'eficacia de les mesures
técniques i organitzatives implantades per garantir la seguretat del tractament.
d. Seudonimitzar i xifrar les dades personals, si s'escau.

També ha d'adoptar totes aquelles altres mesures que, tenint en compte el conjunt de
tractaments que porta a terme, siguin necessaries per a garantir un nivell de seguretat
adequat al risc.

g) Designar un delegat de proteccié de dades i comunicar la identitat i les dades de contacte
al responsable.

r) Destinaci6 de les dades

Destruir les dades, un cop completa la prestacid. Un cop destruits, I'encarregat ha de
certificar la destruccio per escrit i ha de lliurar el certificat al responsable del tractament.

No obstant aix0, l'encarregat pot conservar una copia, amb les dades degudament
bloguejades, mentre es puguin derivar responsabilitats de I'execucio de la prestacio.
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5. Obligacions del responsable del tractament

Correspon al responsable del tractament:
a) Lliurar a I'encarregat les dades a les quals es refereix la clausula 2 d'aquest document.
b) Fer una avaluacié de I'impacte en la proteccio de dades personals de les operacions de
tractament que ha d'efectuar I'encarregat.
c¢) Fer les consultes prévies que correspongui.
d) Vetllar, abans i durant tot el tractament, perqueé I'encarregat compleixi el RGPD.
e) Supervisar el tractament, inclosa I'execucio6 d'inspeccions i auditories.

Signat electronicament

Representant del Responsable Representant de I'Encarregat
del Tractament del Tractament
Consorci Sociosanitari de Vilafranca del Penedés BrainHealth Solutions, S.L.



