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1 Introduccié i objectius

Aquest document té com a objectiu informar dels requisits de seguretat que haura de
complir qualsevol servei i/o producte amb caracteristiques IT o OT que es vulgui implantar a
l'organitzacid Hospital Clinic de Barcelona en compliment dels requisits exigits per
I'Esquema Nacional de Seguretat (ENS en endavant).

2 Abast

Establir els criteris de seguretat necessaris per a garantir que tots els serveis i productes
associats als sistemes d’informacié que necessitin ser desplegats o integrats a la
corporacio Hospital Clinic ho faci amb un nivell optim de seguretat i garantint en la mesura
de lo possible 'acompliment normatiu vigent.

El document pretén incloure la casuistica de compliment com de no compliment de la
legalitat vigent, en aquest cas respecte de 'ENS, de les diferents casuistiques.

Aquest document aplica a qualsevol procés de contractaciéo o compra de productes i serveis
IT i OT. En el cas de productes, es consideraran dins de I'abast tant els sistemes de IT com
'equipament OT (entenent que representa també loMT, IoT,...).

Entenem com a productes i serveis IT i OT tots aquells que:
- Es connecten a la xarxa de I'hospital Clinic (LAN/WAN/WIFI)

- Requereixen de la connexié telematica d’un professional/servei/sistema de I'hospital
per a la realitzar activitat professional de [I'hospital. Connexié de
professional/servei/sistema a I'exterior de 'HCB.

- Qualsevol servei que suposa donar accés a la nostra xarxa i als nostres Sistemes
d’Informacio per a qualsevol tasca, sigui técnica o ambits assistencials i de suport.
Connexio d’externs a I'entorn HCB.

- Prestacié de qualsevol servei preventiu, correctiu o evolutiu sobre qualsevol dels
sistemes d’informacio o infraestructura IT/OT de I'hospital

En el cas de la incorporacié de productes, s'han de presentar les evidéncies d'acord amb
I'opcié d’acreditacio escollida i aportar la documentacio necessaria que ho certifiqui.

3 Aspectes Generals de Seguretat per a Serveis

Entenent com a serveis tota prestacid de activitats professionals a carrec de I'empresa
col-laboradora, que és responsable de la gestié d’aquests recursos. Principalment recursos
personals especialitzats sobre  aspectes  tecnoldgics com manteniments,
desenvolupaments, claus en ma,.. i solucions paquetitzades com SaasS, laaS, Paas, ,...
Davant del procés de contractacio i incorporacio d'un servei a I'ambit d'I'T o OT cal seguir en
tot moment el principi de professionalitat, segons l'article 16 de I'ENS:

= La seguretat dels sistemes d'informaci6 estara atesa i sera revisada i auditada per
personal qualificat, dedicat i instruit en totes les fases del cicle de vida: planificacio,
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disseny, adquisicié, construccio, desplegament, explotacido, manteniment, gestio
d'incidéncies i desmantellament.

» Les organitzacions que prestin serveis a I'Hospital Clinic de Barcelona han de
comptar amb professionals qualificats i amb uns nivells idonis de gestié i maduresa
en els serveis prestats.

» Es determinaran els requisits de formacio i experiéncia necessaria del personal per
al desenvolupament del lloc de treball.

3.1 Requisits per a la contractacio de Serveis d’Implantacié d’Infraestructura i
programari tant IT com OT

En el cas de serveis, cal presentar Certificat de Conformitat amb I'ENS relatiu al servei que
es pretén prestar amb la categoria d'acord amb la sol-licitud. Per defecte es sol-licitara per a
la provisié de serveis que sustentin les activitats principals del Clinic un certificat de nivell
MITJA com a minim.

Aquest requisit aplica a qualsevol implantacio d'infraestructura d'IT i OT, com per exemple
xarxes, emmagatzemament, servidors, dispositius de copies de seguretat i altres elements
d'infraestructura, aparells d’electromedicina o de manteniment. etc. Aplica tanmateix al
desplegament d'elements de programari especifics de suport a la infraestructura
tecnoldgica o de suport a negoci.

Detall de requisits de components subministrats a la contractacié de Serveis On
Premise

Qualsevol component o producte subministrat dins el servei caldra que compleixi els criteris
indicats a I'apartat 4. Aspectes Generals de Seguretat per a Productes.

Addicionalment, El Clinic podra requerir del proveidor, a més a més del Certificat de
Conformitat amb 'ENS del servei contractar, el detall de la Declaracié d’Aplicabilitat i
mesures utilitzades, per garantir que els components proveits garanteixin els requisits de
'ENS.

3.2 Subcontractacio

L'entitat proveidora del servei haura de disposar d'una documentacié que detalli clarament
els elements que formen part de la cadena de subcontractacid, aixi com implicacions
derivades de qualsevol canvi o modificacié que pugui patir algun esglaé d' aquesta cadena.
El proveidor haura d'assegurar que els sistemes d'informacid6 de les empreses
subcontractades sén conformes amb I' ENS pel que fa als serveis que afectin al Clinic, per
la qual cosa el contingut del present document resultara aixi mateix d'aplicacié a la cadena
de subministrament del proveidor.

En aquest sentit, el Clinic podra requerir del prestador, a més de la corresponent
Certificacié de Conformitat amb I' ENS, el detall de la Declaracio d' Aplicabilitat i, si s'escau,
de les mesures compensatories i complementaries de vigilancia utilitzades.
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3.3 Requisits de serveis de Desenvolupament de Programatri

Es presenten els requisits especifics per a aquest tipus de Servei, segons ENS, nivell
MITJA com a minim:

- Desenvolupament Mitjangant Metodologia de Desenvolupament de Programari Segur:

mp.sw  Proteccié de les aplicacions Dimensio BAIX MITJA ALT
informatiques
. . *RIFR2ZY  R1+R2+R3+
mp.sw.1 Desenvolupament de programari Categoria n.a. R3 + R4
R4
mp.sw.2 Acceptacio i posada en servei Categoria aplica + R1 +R1

Requisits.

[mp.sw.1.1] El desenvolupament d'aplicacions es realitzara sobre un sistema diferent i
separat del de produccid, no havent d'existir eines o dades de desenvolupament en I' entorn
de produccio, ni dades de produccié en el de desenvolupament.

Refor¢ R1-Minim privilegi.

[mp.sw.1.r1.1] Les aplicacions es desenvoluparan respectant el principi de minim privilegi,
accedint unicament als recursos imprescindibles per a la seva funcid, i amb els privilegis
que siguin indispensables.

Refor¢ R2-Metodologia de desenvolupament segur.
[mp.sw.1.r2.1] S'aplicara una metodologia de desenvolupament segur reconeguda que:

a) Tindra en consideracio els aspectes de seguretat al llarg de tot el cicle de vida.

b) Incloura normes de programacidé segura, especialment: control d'assignacio i
alliberament de memoria, desbordament de memdria (overflow).

c) Tractara especificament les dades usades en proves.

d) Permetra la inspeccio del codi font.

S'haura de tenir en compte la guia de Desenvolupament Segur del CCN quan es tractin de
desenvolupaments Web "CCN-STIC-812 Guia de Seguretat en Entorns i Aplicacions Web"
aixi com la guia relativa a desenvolupament segur "CCN-CERT Recomanacions sobre
desenvolupament segur"”

Refor¢ R3-Seguretat des del disseny.
— [mp.sw.1.r3.1] Els seguients elements seran part integral del disseny del sistema:

a) Els mecanismes d' identificacio i autenticacio.
b) Els mecanismes de proteccié de la informacio tractada.
c) La generacié i tractament de pistes d' auditoria.
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Refor¢ R4-Dades de proves.

- [mp.sw.1.r4.1] Preferiblement, les proves prévies a la implantacié o modificacié dels
sistemes d' informacié no es realitzaran amb dades reals. En cas que fos necessari
recorrer a dades reals es garantira el nivell de seguretat corresponent.

Refor¢ R5-Llista de components programari.

- [mp.sw.1.r5.1] El desenvolupador elaborara i mantindra actualitzada una relacié formal
dels components programari de tercers emprats en I' aplicacié o producte. Es mantindra
un historic dels components utilitzats en les diferents versions del programari. El
contingut minim de la llista de components, que contindra, almenys, la identificacio del
component, el fabricant i la versié emprada.

- Proteccio de les Comunicacions en el Desenvolupament:

Caldra que el desenvolupament tingui en compte el compliment del requisits relatius a les
comunicacions:

mp.com  Proteccié de les comunicacions Dimensio BAIX MITJA ALT
mp.com.2 Proteccié de la confidencialitat C aplica +R1
Proteccio de la integritat i de
mp.com.3 |'gutenticitat 1A aplica +R1+R2
mp.com.4 Separacid en fluxos d'informacié Categoria n.a. +[R1o0R20
ala xarxa R3]

Documentacio general del sistema segons:
El desenvolupament ha d’incloure una descripcié de la seva arquitectura de sistemes, si
escau i la manera en que compleix els requisits d’arquitectura de seguretat.

op.pl.2 Arquitectura de Seguretat Categoria aplica +R1

- Proteccio dels Serveis desenvolupats:
Caldra que el desenvolupament tingui en compte el compliment del requisits relatius a la
proteccio de serveis i aplicatius web.

mp.s.2 Proteccio de serveis i aplicacions Categoria +[R10R2] +[R10R2] +R2 + R3
web

3.4 Serveis al Nuvol

Addicionalment si el servei ofert es tracta de serveis al nuvol I'adjudicatari haura de:
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=  Complir les guies del CCN-STIC (Centre Criptoldgic Nacional) ja siguin en modalitat
laaS, PaaS o SaaS vigents aplicables en funcié de la modalitat relatives a la gestio,
manteniment, configuracio, administracid, disseny i explotacio

= Realitzar auditories de proves de penetracio.

= Ser transparent en quant a facilitar informacié relativa al servei i infraestructures
prestada

» Utilitzar xifratge de dades i gestionar les claus d'acord amb les guies del CCN-STIC

» Facilitar una avaluacio d'impacte associada al servei que es presta

3.5 Excepcions

Com a excepcio, si I’entitat licitadora no disposés dels requisits anteriors, s’acceptara
el disposar de la certificacié sobre I'abast del servei mitjangant ISO 27001 o un certificat de
nivell MITJA com a minim de 'ENS.

No obstant aixd, en cas que una d’aquestes sigui I'opcié escollida, I'empresa proveidora
haura de presentar el pla d’adequacié a ’Esquema Nacional de Seguretat en nivell
MITJA com a minim.

Addicionalment, si es fa servir aquesta excepcio, es requerira s’aporti informacié necessaria
sobre el sistema que suporta els serveis, respecte a la arquitectura de seguretat. Aixi
mateix, aportara els diagrames de xarxa, esquemes d'elements fisics, esquemes de
interconnexio i esquemes logics de sistemes que mostrin al Clinic, la infraestructura fisica i
logica de la qual forma part el servei objecte de contractacié. Tanmateix es requerira una
Declaracié d’Aplicabilitat segons els requisits de 'Annex Il de 'ENS per conéixer com
compleix la solucié aportada cadascun dels requisits, si li aplica o no i en cas d’haver-hi
responsabilitats creuades entre el Clinic i el proveidor, com esta pensat s’organitzi i es doni
suport a cadascuna de les mesures.

4 Aspectes Generals de Seguretat per a Productes

Per a productes de IT i OT, els dispositius del sistema han de tenir una configuracié de
seguretat adequada per garantir el control del flux definit d’entrada i sortida de la informacié.
Els dispositius presents a la xarxa que disposin d'algun tipus d'emmagatzematge temporal o
d'informacié permanent proporcionaran la funcionalitat necessaria per eliminar informacio
de suports d'informacié.

Per garantir que el producte o productes implantats a I'entitat Hospital Clinic de Barcelona

compleix les directrius de seguretat minimes, qualsevol producte haura de complir algun
dels seglents requisits per ordre de rellevancia:
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4.1 Primera Opci6 — “Certificacié del Producte al Cataleg de Productes i Serveis de
Seguretat de les Tecnologies de la Informacié i Comunicacio”

Si el producte ja esta a la llista del Cataleg CPSTIC de productes Qualificats segons la
“Guia de Seguretat de les TIC CCN-STIC 105" caldra remetre el certificat corresponent
emeés per entitat acreditada.

En cas de no complir amb el requisit anterior s'ha de complir amb alguna de les opcions
presentades a continuacio, exposats per ordre de preferéncia.

4.2 Segona Opcié — Certificacio Internacional del Producte

El producte o la solucié amb qualsevol caracteristica IT haura d'estar certificada en alguna
homologacio nacional o internacional de seguretat.

Llistat de Certificacions admissibles:

e Common Criteria CC/CEM v3.1 (CC= Common Criteria for Information
Technology Security Evaluation): EAL3

e SOGIS MRA v3 (Senior Officers Group for Information Systems, Mutual
Recognition Agreement), per:

o Smartcards and Similar Devices - Aquest domini técnic esta relacionat
amb les targetes intel-ligents i dispositius similars.

o Hardware Devices with Security Boxes - Aquest domini técnic esta
relacionat amb productes compostos per una o més plaques de circuit
imprés on gran part de la funcionalitat de seguretat requerida depén del
seu embolcall fisic ('anomenada Caixa de Seguretat)

4.3 Tercera Opcid - Certificacié de Conformitat amb I’Esquema Nacional de Seguridad
(ENS) per part de la empresa subministradora del producte (fabricant)

Aquesta opcio es valida si 'empresa que fabrica el component fisic 0 de programari disposa
de Certificaci6 de Conformitat amb I'ENS per fabricar el dispositiu o programari
corresponent, amb el nivell MITJA com a minim.

En aquest sentit, 'Hospital Clinic de Barcelona podra requerir del prestador, a més de la
corresponent Certificaciéo de Conformitat amb I'ENS de I'empresa, el detall de la Declaracio
d'Aplicabilitat i, si s'escau, de les mesures compensatories i complementaries que
implementa el component aportat.

4.4 Quarta Opciod — Auditoria de Seguretat

Disposar d'un informe d'Auditoria de Seguretat de la informacié aportat per una entitat
certificada en el camp de la seguretat de la informacié amb certificacié ISO 27001 o ENS
nivell MITJA en serveis de Pentesting i/o Auditoria de Seguretat, amb els resultats recents
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com a maxim de sis mesos, en qué no es detectin riscos ni vulnerabilitats de nivell critic ni
alts.

Aquesta auditoria ha de ser del tipus caixa blanca, presentant contra quins marcs de
seguretat s'han realitzat, presentant un resum executiu del resultat i haura d'indicar segons
els criteris de l'article 19 de I'ENS i els criteris de la Guia “CCN-STIC 140 Taxonomia de
referéncia per a productes de seguretat TIC”, si es considera:

e Favorable
o Favorable amb NO conformitats (en tal cas incloure Pla d’Accions Correctives)

Addicionalment, I'Hospital Clinic de Barcelona podra requerir del prestador, el detall de la
Declaracié d'Aplicabilitat i, si s'escau, de les mesures compensatories i complementaries
que implementa el component aportat

En cas que aquesta sigui I'opcié escollida per garantir el nivell de seguretat del producte,
I'empresa proveidora haura de presentar el pla d’adequacioé a PEsquema Nacional de
Seguretat en nivell Mitja com a minim.

4.5 Cinquena Opcié — Declaracié de Responsabilitat Legal i Qliestionari de Seguretat

S'haura d'emplenar el seguent formulari associat a les caracteristiques del producte o
productes oferts, per coneixer el grau de compliment de seguretat que ofereix, i el pla
d'accio que prendra el proveidor per solucionar-lo en cas de no complir els requisits.

Aquest formulari haura d'anar acompanyada d'una declaracio de responsabilitat signada per
I'apoderat de I'entitat proveidora avalant la veracitat de les dades proporcionades per part
del proveidor relatius al nivell de compliment dels requisits de seguretat del producte.

S'hauran d'aportar per a cada apartat els detalls i evidéncies suficients per corroborar el
compliment del requisit. Els aspectes per valorar son els seguents tot i que I'hospital es
reserva la potestat de requerir informacié adicional:

e El producte incorpora canals de comunicacié fiables i assegurances: Cal establir
canals de comunicacié segurs entre les parts utilitzant algoritmes i protocols segons la
guia CCNSTIC-807 (ex.: HTTPS/TLS 1.2 o superior, IPSEC, eftc.).

Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:
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Data prevista del compliment: _ / /

e El producte s'executa sobre una plataforma fiable: incloent-hi el sistema operatiu o
qualsevol entorn d'execucio i dependéncia sobre el qual s'utilitzi. Les versions de les plataformes i
productes relacionats han de ser les recomanades per les guies de seguretat CCN-STIC.

o Seran admissibles, encara que no recomanables, versions que estiguin properes al seu
cicle de vida i que encara tinguin suport amb actualitzacions de seguretat, amb el
compromis d'evolucionar a versions superiors i suportades.

o En cap cas no s'acceptaran versions o dependéncies sense suport del fabricant o fora del
seu cicle de vida.

Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:

Data prevista del compliment: _ / [/

e El producte té la capacitat anti-explotacio: Depenent de [I'ambit del producte
S'autoprotegira quan estigui en execucié, per exemple: proteccié contra atacs de forga bruta,
proteccié contra manipulacions, proteccié contra manipulacié de fitxers, etc. El producte ha d'estar
configurat amb els permisos més restrictius, sense permisos d'accés a fitxers de manera anonima i
protegir els accessos no autoritzats.

Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:
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Data prevista del compliment: _ / [/

e El producte tindra actualitzacions periodiques per evitar vulnerabilitats i
obsolescéncia: El desenvolupament del producte sera actualitzat pel proveidor durant el cicle
de vida d'aquest mantenint-lo certificat en versions suportades dels elements que composen la
solucié global, i comunicara les actualitzacions evolutives o que corregeixin vulnerabilitats
conegudes a fitxers i protegir els accessos no autoritzats.

Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:

Data prevista del compliment: _ / /
e El producte aporta restriccions d'accés a arees restringides: El producte ha de
controlar l'accés a la interficie de gestié i control d'usuaris amb accés restringit mitjiangcant sessions
no manipulables.

Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:

Data prevista del compliment: _ / [/

e El producte no permet la possibilitat d'injeccié de codi: El producte ha de controlar que
els parametres rebuts per part de l'usuari siguin correctes i no permetin la injeccié de codi o
manipulacié de dades.
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Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:

Data prevista del compliment: _ / /

e El producte us permet assegurar una politica de contrasenyes robustes: El producte
ha de contenir un sistema de control i gestié d'autenticacié mitjiangcant contrasenyes segures i/o
certificats digitals.

Compleix requisits: Sl O NO O
En cas de no complir indicar el pla d’accio:

Data prevista del compliment: _ / /

e El producte incorpora un métode de xifratge: El producte ha de contenir un sistema de
xifratge que garanteixi la proteccié de dades sensibles.

Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:
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Data prevista del compliment: __ /_/

e El producte permet utilitzar usuaris d'administracié6 nominals: El producte ha de
treballar amb usuaris nominals i no es permetran comptes generics o compatrtits.

Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:

Data prevista del compliment: _ / /

e El producte incorpora capacitat d'auditoria: El producte ha de permetre el control de
sessions, la tragabilitat de les accions dels usuaris i administradors.

Compleix requisits: SI O NO O
En cas de no complir indicar el pla d’accio:

Data prevista del compliment: _ / /

Un cop rebudes les evidéncies i les respostes a cadascun dels punts, en cas
d'incompliment de tres o més requisits que apliquin a la solucioé proposada es considerara el
producte com a NO APTE. Quan l'incompliment sigui d’'un o dos punts, I'adjudicatari haura
de donar solucié en temps d’'implantacioé i en coordinacié amb I'equip técnic de I'Hospital
Clinic de Barcelona. En cas que algun d’aquests requisits no apliqui s’hauran d’exposar els
motius.

En cas que aquesta sigui lI'opcio escollida per garantir el nivell de seguretat del

producte, I'empresa proveidora haura de presentar el pla d’adequacié a 'Esquema
Nacional de Seguretat en nivell Mitja com a minim.
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(dins del marc de I’ENS)

4.6 Recordatori Documentacié Técnica exigible

Es recorda que qualsevol producte amb connexions de IT o OT ha d’incorporar com a
documentacio:

o Guies d’Instal-lacié Segura
e Llistat de Components programari i maquinari que el constitueixen

e Proposta de Pla d'actualitzacions per cobrir elements obsolets de programari

5 Avaluacioé d’Impacte

Per complir els requisits que es desprenen de la legislacié de proteccié de dades personals
vigent, en cas que, per tipologia de dades personals, finalitat, emplagcament de
'adjudicatari, quantitat de dades, tecnologia nova o qualsevol circumstancia que aconselli
realitzar una avaluacio d'impacte sobre la privadesa, es traslladara a I'adjudicatari I'obligacio
de realitzar aquesta avaluacid, seguint les indicacions del delegat de proteccié de dades de
I'HCB per detectar els riscos derivats del tractament de dades personals.

Direccié de Sistemes d’Informaci6 Pagina 14




