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ANNEX 5. ENCÀRREC DE TRACTAMENT DE DADES 
Donat que l’adjudicatari requerirà tractar dades de caràcter personal que són de la responsabilitat de l’Ajuntament d’Alcarràs, s’inclou aquest annex d’encàrrec de tractament, en aplicació del que disposa l’article 28 del Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la protecció de les persones físiques pel que fa al tractament de dades personals i a la lliure circulació d'aquestes dades (en endavant RGPD), i l’article 28 i següents de la Llei orgànica 3/2018, de 5 de desembre, de protecció de dades personals i garantia dels drets digitals (en endavant LOPD). 
Aquest contracte d’encàrrec de tractament quedarà formalitzat en el moment de la signatura del contracte d’aquesta licitació.
1. OBJECTE I FINALITAT DE L’ENCÀRREC DEL TRACTAMENT
Mitjançant aquestes clàusules s’habilita l’entitat adjudicatària, encarregada del tractament, per tractar per compte de l’Ajuntament d’Alcarràs, responsable del tractament, les dades de caràcter personal necessàries per prestar el servei de manteniment, suport i evolutius del programari THANATOS i si escau, les respectives integracions.
La prestació dels serveis objecte del contracte s’ajusta al plec de clàusules administratives particulars i al plec de prescripcions tècniques que regeixen el contracte.
El tractament consistirà en: tots els tractaments de dades necessaris per garantir el funcionament dels programari THANATOS i si escau, les respectives integracions, així com l’allotjament de tota la informació en la infraestructura del contractista.
2. IDENTIFICACIÓ DE LA INFORMACIÓ AFECTADA
Per executar les prestacions derivades del compliment de l’objecte d’aquest encàrrec, l’Ajuntament d’Alcarràs, responsable del tractament, posa a disposició de l’entitat adjudicatària, encarregada del tractament, la informació que es descriu a continuació.
· Tipus de dades personals del/s tractament/s:
· Dades d’identificació: DNI ó NIF, nom i cognoms, adreça postal o electrònica, telèfon, signatura, signatura electrònica, imatge o veu, núm. de registre personal, núm. SS ó mutualitat, marques físiques, altres.
· Característiques personals: Sexe, edat, data de naixement, lloc de naixement, nacionalitat, llengua materna, estat civil, dades familiars, característiques físiques, altres.
· Circumstàncies socials: Allotjament o habitatge, propietats o possessions, aficions i estils de vida, clubs i associacions, llicències i permisos, situació militar, altres.
· Acadèmiques i professionals: Formació i titulacions, historial acadèmic, experiència professional, col·legis o associacions professionals, altres.
· Economicofinanceres i d’assegurances: Ingressos i rendes, impostos i deduccions, dades bancàries, targetes de crèdit, assegurances, hipoteques, inversions i patrimoni, dades de nòmina, subsidis i beneficis, crèdits, préstecs i avals, historial i crèdits, plans de pensió i jubilació, altres.
Infraccions administratives o disciplinàries.
· Categories de persones interessades:
· Personal de l’Ajuntament d’Alcarràs
· Ciutadans
· Representants de persones jurídiques
3. DURADA
La vigència d’aquest encàrrec de tractament queda vinculada a la durada del contracte de serveis que s’ha identificat a l’apartat 1.
4. OBLIGACIONS DE L’ENCARREGAT DEL TRACTAMENT
L’encarregat del tractament i tot el seu personal s’obliga a:
a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva inclusió, només per a la finalitat objecte d'aquest encàrrec. En cap cas pot utilitzar les dades per a finalitats pròpies.
b) Tractar les dades d’acord amb les instruccions documentades del responsable del tractament.
Si l'encarregat del tractament considera que alguna de les instruccions infringeix l’RGPD o qualsevol altra disposició en matèria de protecció de dades de la Unió o dels estats membres, l'encarregat n’ha d’informar immediatament el responsable.
c) Incorporar els tractaments que duu a terme en execució d’aquest contracte, si correspon d’acord amb el que disposa l’RGPD, al seu registre d’activitats del tractament efectuades per compte d’un responsable, amb el contingut de l’article 30.2 de l’RGPD.
d) No comunicar les dades a terceres persones, tret que tingui l'autorització expressa del responsable del tractament, en els supòsits legalment admissibles. L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix responsable, d'acord amb les instruccions del responsable. En aquest cas, el responsable ha d’identificar, prèviament i per escrit, l'entitat a la qual s'han de comunicar les dades, les dades a comunicar i les mesures de seguretat que cal aplicar per procedir a la comunicació.
Si l'encarregat ha de transferir dades personals a un tercer país o a una organització internacional, en virtut del dret de la Unió o dels estats membres que li sigui aplicable, ha d’informar el responsable d'aquesta exigència legal de manera prèvia, tret que aquest dret ho prohibeixi per raons importants d'interès públic.
e) Subcontractació. No subcontractar cap de les prestacions que formin part de l'objecte d'aquest contracte que comportin el tractament de dades personals, tret dels serveis auxiliars necessaris per al normal funcionament dels serveis de l'encarregat.
Si cal subcontractar algun tractament, i la subcontractació està prevista en el plec de clàusules administratives particulars, aquest fet s’ha de comunicar prèviament i per escrit al responsable, amb una antelació de 20 dies, o bé en el moment de presentar l’oferta. Cal indicar els tractaments que es pretén subcontractar i identificar de forma clara i inequívoca l'empresa subcontractista i les seves dades de contacte. La subcontractació es pot dur a terme si el responsable no manifesta la seva oposició en el termini establert.
El subcontractista, que també té la condició d'encarregat del tractament, està obligat igualment a complir les obligacions que aquest document estableix per a l'encarregat del tractament i les instruccions que dicti el responsable. Correspon a l'encarregat inicial regular la nova relació, de manera que el nou encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions, mesures de seguretat…) i amb els mateixos requisits formals que ell, pel que fa al tractament adequat de les dades personals i a la garantia dels drets de les persones afectades. Si l’encarregat ho incompleix, l'encarregat inicial continua sent plenament responsable davant el responsable pel que fa al compliment de les obligacions.
f) Mantenir el deure de secret respecte de les dades de caràcter personal a les quals hagi tingut accés en virtut d’aquest encàrrec, fins i tot després que en finalitzi l’objecte.
g) Garantir que les persones autoritzades per tractar dades personals es comprometen, de forma expressa i per escrit, a seguir les instruccions del responsable, a respectar la confidencialitat i a complir les mesures de seguretat corresponents, de les quals cal informar-los convenientment.
h) Mantenir a disposició del responsable la documentació que acredita que es compleix l'obligació que estableix l'apartat anterior.
i) Garantir la formació necessària en matèria de protecció de dades personals de les persones autoritzades per tractar dades personals.
j) Assistir el responsable del tractament en la resposta a l'exercici dels drets següents:
1. Accés, rectificació, supressió i oposició
2. Limitació del tractament
3. Portabilitat de dades
4. A no ser objecte de decisions individualitzades automatitzades (inclosa l’elaboració de perfils).
Quan les persones afectades exerceixin els drets d'accés, rectificació, supressió i oposició, limitació del tractament, portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades, davant l'encarregat del tractament, aquest ho ha de comunicar per correu electrònic a l'adreça dpd@alcarras.cat . La comunicació s’ha de fer de forma immediata i en cap cas més enllà de l’endemà del dia laborable en què s’ha rebut la sol·licitud, juntament, si escau, amb altres informacions que puguin ser rellevants per resoldre la sol·licitud.
k) Dret d’informació. Correspon al responsable facilitar el dret d'informació en el moment de recollir les dades.
l) Notificació de violacions de la seguretat de les dades. Atès el termini de 72 hores de què disposa el responsable del tractament per informar a l’autoritat de control, l'encarregat del tractament ha d’informar el responsable del tractament, sense dilació indeguda i en qualsevol cas abans del termini màxim de 24 hores, i a través de correu electrònic a través de l’adreça dpd@alcarras.cat, de les violacions de la seguretat de les dades personals al seu càrrec de les quals tingui coneixement, juntament amb tota la informació rellevant per documentar i comunicar la incidència.
Si se’n disposa, cal facilitar, com a mínim, la informació següent:
1. Descripció de la naturalesa de la violació de la seguretat de les dades personals, incloses, quan sigui possible, les categories i el nombre aproximat d'interessats afectats i les categories i el nombre aproximat de registres de dades personals afectats.
2. Nom i dades de contacte del delegat de protecció de dades o d'un altre punt de contacte en el qual es pugui obtenir més informació.
3. Descripció de les possibles conseqüències de la violació de la seguretat de les dades personals.
4. Descripció de les mesures adoptades o proposades per posar remei a la violació de la seguretat de les dades personals, incloses, si escau, les mesures adoptades per mitigar els possibles efectes negatius.
Si no és possible facilitar la informació simultàniament, i en la mesura en què no ho sigui, la informació s’ha de facilitar de manera gradual sense dilació indeguda.
m) Donar suport al responsable del tractament a l’hora de fer les avaluacions d'impacte relatives a la protecció de dades, quan escaigui.
n) Donar suport al responsable del tractament a l’hora de fer les consultes prèvies a l'autoritat de control, quan escaigui.
o) Posar a disposició del responsable tota la informació necessària per demostrar que compleix les seves obligacions, així com per realitzar les auditories o les inspeccions que efectuïn el responsable o un altre auditor autoritzat per ell.
p) Implantar les mesures de seguretat de l’Esquema Nacional de Seguretat (ENS) que corresponguin a l’Ajuntament d’Alcarràs, de conformitat amb la D.A. 1a LOPD. En aquest contracte l’encarregat ha d’aplicar les mesures de l’ENS del nivell que pertoqui. En tot cas, cal implantar mecanismes per:
1. Garantir la confidencialitat, integritat, disponibilitat i resiliència permanents dels sistemes i serveis de tractament.
2. Restaurar la disponibilitat i l'accés a les dades personals de forma ràpida, en cas d'incident físic o tècnic.
3. Verificar, avaluar i valorar, de forma regular, l'eficàcia de les mesures tècniques i organitzatives implantades per garantir la seguretat del tractament.
4. Seudonimitzar i xifrar les dades personals, si escau.
També ha d’adoptar totes aquelles altres mesures que, tenint en compte el conjunt de tractaments que duu a terme, siguin necessàries per garantir un nivell de seguretat adequat al risc.
La documentació relacionada amb la gestió dels riscos, incloent el resultat de les auditories periòdiques que es realitzin, pot ser sol·licitada en qualsevol moment pel responsable del tractament.
q) Designar un delegat de protecció de dades, si correspon d’acord amb el que disposa l’RGPD o la LOPD, i comunicar-ne la identitat i les dades de contacte al responsable.
r) Destí de les dades
Retornar al responsable del tractament les dades de caràcter personal i, si escau, els suports on constin, una vegada complerta la prestació.
La devolució ha de comportar l'esborrat total de les dades existents en els equips informàtics utilitzats per l'encarregat.
No obstant això, l'encarregat pot conservar-ne una còpia, amb les dades degudament bloquejades, mentre es puguin derivar responsabilitats de l'execució de la prestació.
s) L’encarregat del tractament s’ha de sotmetre a la normativa nacional i de la Unió Europea en matèria de protecció de dades.
t) Quan l’execució del contracte impliqui la utilització de servidors per part del contractista, l’empresa adjudicatària ha de presentar, abans de formalitzar el contracte, i quan es produeixi qualsevol canvi durant l’execució del contracte, una declaració sobre el lloc on estaran ubicats els servidors i des d’on es prestaran els serveis associats a aquests, de conformitat amb els articles 122.2 c) i d) de la Llei 9/2017, de 8 de novembre, de contractes del sector públic (LCSP).
u) Els licitadors han d’indicar a la seva oferta si tenen previst subcontractar els servidors o serveis associats a aquests i, en cas afirmatiu, el nom o el perfil empresarial dels subcontractistes, definit per referència a les condicions de solvència professional o tècnica, de conformitat amb l’article 122.2 e) de la LCSP.
Les obligacions dels apartats 4-s, 4-t, 4-u i la finalitat expressada a l’apartat 1 per la qual es faciliten les dades de l’apartat 2 a l’encarregat, tenen la condició d’essencials als efectes previstos en els articles 71.2 i 211.1.f) de la LCSP.
5. OBLIGACIONS DEL RESPONSABLE DEL TRACTAMENT
Correspon al responsable del tractament:
v) Lliurar a l'encarregat les dades a les quals es refereix la clàusula 2 d'aquest document.
w) Fer una avaluació de l'impacte en la protecció de dades personals de les operacions de tractament que ha d’efectuar l'encarregat.
x) Fer les consultes prèvies que correspongui.
y) Vetllar, abans i durant tot el tractament, perquè l’encarregat compleixi l’RGPD.
z) Supervisar el tractament, inclosa l’execució d’inspeccions i auditories.
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