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Ajuntament del Masnou

Pg. Prat de la Riba, 1

08320 El Masnou LIC 29/2025
Tel. 93 557 17 00
Fax 93 557 17 01

www.elmasnou.cat

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS (PPTP) QUE HAN DE REGIR
EL SERVEI EXTERN DE DELEGAT DE PROTECCIO DE DADES (DPD) | ELS
SERVEIS DE SUPORT, ASSESSORAMENT, CONSULTORIA | GESTIO EN MATERIA
DE_PROTECCIO DE DADES DE CARACTER PERSONAL, TRANSPARENCIA |
ESQUEMA NACIONAL DE SEGURETAT (ENS) PER L’AJUNTAMENT DEL MASNOU.

1. Objecte

L’objecte d’aquest plec de condicions es la definicio dels requeriments per al servei suport,
assessorament i manteniment en la gesti6 de proteccid6 de dades, transparencia,
esquema nacional d’interoperabilitat i esquema nacional de seguretat aixi com les
funcions de delegat de proteccio de dades per I'Ajuntament del Masnou.

El Reglament(UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals
i a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (a partir
d’ara RGPD) introdueix la figura del delegat de proteccié de dades, que pot formar part de
la plantilla del responsable o I'encarregat o bé actuar en el marc d'un contracte de serveis.

Cal designar un delegat de proteccié de dades en els casos seglents:

e Quan el tractament el duu a terme una autoritat o un organisme public (tret de jutjats i
tribunals). En aquest cas, es pot designar un uUnic delegat de proteccié de dades per a
diverses d'aquestes autoritats o0 organismes. Aquest és el cas de I'ajuntament del Masnou.

« Quan el tractament requereix l'observacié habitual i sistematica d'interessats a gran escala.

e Quan el tractament té per objecte categories especials de dades personals o dades
relatives a condemnes o infraccions penals.

Un cop designat el delegat, les entitats incloses dins I'ambit d’actuacié de TAPDCAT han
de comunicar aquesta designacié a I'Autoritat Catalana de Proteccidé de Dades. Aixi
mateix, cal que mantinguin actualitzades les dades comunicades.

Tanmateix, 'Ajuntament del Masnou de Mar ha de vetllar pel compliment de les seves
obligacions en mateéria de proteccié de dades i transparéncia que es recullen al Reglament
General de Proteccié de dades 2016/679 del Parlament Europeu, en endavant (RGPDUE) i
la Llei Organica 3/2018, de 5 de desembre, de Proteccio de Dades personals i garantia dels
drets digitals, en endavant LOPDGDD, aixi com el Reial Decret 311/2022 que
desenvolupa I'Esquema Nacional de Seguretat (en endavant ENS) previst a la Llei
11/2007, el Reial Decret 4/2010, de 8 de gener, pel qual es regula 'Esquema Nacional
d’Interoperabilitat en 'ambit de la Administracié Electrénica (en endavant ENI) i garantir la
correcta aplicacié de la Llei estatal 19/2013, de 9 de desembre, i la Llei catalana 19/2014,
del 29 de desembre (en endavant Llei de Transparéncia) de transparéncia, accés a la
informacié publica i bon govern i el Decret 8/2021, de 9 de febrer, que aprova el reglament
de la llei 19/2014.

Per aquest motiu, es licita el servei integral d’auditories, suport/assessorament i
manteniment en el compliment legal de la normativa referenciada.
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AJUNTAMENT DEL MASNOU

a.

b.

SERVEI DPD | GESTIO DE PROTECCIO DE DADES DE LAJUNTAMENT
Funcions:

1. Assessorament, informacio i supervisié en el compliment de la Llei Organica 3/2018, de 5
de desembre, de Proteccid6 de dades personals i garantia dels drets digitals i al
Reglament (UE)2016/679 (davant de RGPD) i altres disposicions de proteccio de dades a
I'Ajuntament del Masnou de Mar d'acord amb les funcions indicades a l'article 39 del
RGPD i les recomanacions de les autoritats competents.

2. La designaci6 com a delegat/ada de protecci6 de dades. Serveis assessorament,
consultoria, assisténcia i gestio en matéria de proteccié de dades personals en disseny de
procediments, protocols, documentacid i canvis o implantaci6 de nous serveis de
I’Ajuntament del Masnou que es concretaran principalment en:

Cooperar i exercir com a interlocutor amb I'autoritat de control quan sigui necessari o
requerit.

Informacid periddica sobre I'existéncia i/o modificacié de normativa sectorial que pugui
determinar condicions de tractament especifiques diferents de les establertes per la
normativa general de protecci6é de dades.

Enfocament de la supervisié i assessorament basat en el risc: assessorar, assumir la
realitzacid i supervisid d'auditories d'internes o coordinacié d'auditories externes,
formacié, determinar quins recursos s'han de destinar a quines operacions de
tractament, etc.

Realitzar una analisi dels riscos associats a cada tractament existent proposant
mesures concretes per minimitzar-los o eliminar-los.

Analisi d'impacte:

1. Assessorar i aprovar I'avaluacio d'impacte relativa a la proteccié de dades.

2. Determinar la metodologia a utilitzar a I'Analisi d'Impacte, si cal realitzar
internament o externament.

3. Dur a terme les avaluacions d’'impacte de tractament de dades responsabilitat
de I'Ajuntament del Masnou i les seves entitats com a Responsable de
Tractament o en qualitat d’Encarregat de Tractament. S'estimen una mitjana
de 10 avaluacions d'impacte anuals minimes independentment de les que es
puguin dur a terme de manera continua en els processos de control i revisié
dels tractaments actuals.

4. Establir les salvaguardes juridiques, técniques i organitzatives segons els
resultats.

5. Proposta d'implantacié de les mesures de seguretat adequades als riscos i la
naturalesa dels tractaments.

6. Sil'avaluaci6 s'ha realitzat correctament o no i si les conclusions sén conformes
amb el RGPD.

Revisio i actualitzacio dels Registres d’Activitat de Ajuntament; La gestioé continua del
registre d’activitats del tractament incloura:

1. Compliment dels principis de tractament com els de limitacié de finalitat,
minimitzacio o exactitud de les dades.

2. Valoracié de compatibilitat de finalitats diferents de les que van originar la
recollida inicial de les dades.

3. Identificar els diferents tipus de dades personals recollides i tractaments per
I'Ajuntament del Masnou i els seus organismes autdonoms i vinculats a
I'exercici de les seves competéncies.

4. Analitzar les bases juridiques dels tractaments.

5. Recollir la informacié definida a 'RGPD i addicionalment: Identificar els mitjans
concrets de recollida o procedéncia de les dades (formularis, comunicacio de
dades, etc.), identificar els sistemes concrets d'informacié utilitzats per al
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tractament de les dades.

g. Gestio de I'exercici de drets per part dels interessats:

1. Valoracié de les sol-licituds d’exercici de drets amb el suport dels responsables
dels ambits corresponents.

2. Coordinacio de les tasques necessaries per a I'execucié dels drets, en cas
que siguin afirmativa 'analisi.

3. Resolucié i proposta de resposta als interessats que exerceixin els seus drets
davant de la Corporacio.

4. Elaboracio d’informe sobre I'exercici realitzat, si és requerit per I'Ajuntament.

5. Revisié dels mecanismes de recepcio, coordinacid i gestié de les sol-licituds
d’exercici de drets per part dels interessats.

h. Definir, revisar i/o elaborar els procediments, els protocols i les instruccions
aplicables per a la gestié de dades personals: procediment de gestié i comunicacio
de violacié de seguretat de dades, procediment de gestié d’exercici de drets, definicié
dels controls regulars, etc.

i. Collaborar en l'elaboracié de la documentacié de diferents ambits que afecti I'ambit
de la proteccié de dades i que derivi de I'assessorament efectuat pel delegat de
proteccié de dades.

j- Adequacié permanent de la normativa interna dels protocols de treball i models de
documents als criteris i requeriments de la legislacio6 en matéria de proteccié de
dades.

k. Disseny i implantacié6 de mesures d’informacié a les persones interessades, amb la
revisié individualitzada de documents, formularis, contractes, politiques de privacitat,
etc.

I. Formacié. Tant des del vessant tedric com a aplicacid practica en materia de
proteccié6 de dades segons la realitat concreta de cada entitat i les tasques i
obligacions del personal. Es duran a terme un minim de 6 formacions anuals del
personal, d’'una durada minima de 2 hores cadascuna.(1 sessi6é son 2 hores).

m. Assistir a les reunions de la Comissi6 de Seguretat quan es convoquin per
I'Ajuntament.

n. Suport online a qlestions, consultes, revisié6 de documentacid, etc.. amb un temps de
resposta maxim de 3 dies laborals.

3. Controls regulars i Auditoria de compliment del RGPD

a. De forma regular es realitzaran controls i verificacions sobre determinats ambits
de les entitats segons se determini a la Comissido de Seguretat de I’Ajuntament:
compliment dels avisos legals i llegendes informatives als portals web, valoracio
del nivell d’aplicaci6 de les mesures de seguretat en funcid de I'Avaluacio
d’'Impacte del tractament o els requisits de 'RGPD, nivell de coneixement del
personal, etc. Els informes amb els resultats de I'avaluacié d’aquests controls
seran presentats a la Comissié de Seguretat.

b. Realitzacié d’auditoria de compliment de la legislacié vigent en matéria de
proteccié de dades personals A l'inici del segon any del contracte, s’hauran de
realitzar una auditoria de compliment de 'RGPD i Llei Organica de Proteccio de
Dades Personals i Garantia de Drets Digitals en el seus ambits juridics, técnics i
organitzatius.
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AJUNTAMENT DEL MASNOU

Les tasques d’auditoria de cada entitat podran ser realitzades simultaniament o en
periodes de temps separates segons les consideracions de I'equip auditor.

Els resultats de cada auditoria seran recollits en informes d’auditoria independents.

L’adjudicatari haura de lliurar, com a minim, la seglient documentacié per cada
auditoria:

—_

Informe d’auditoria d’acord amb el que estableix la normativa.

2. Descripcid6 de mesures correctores o complementaries necessaries i pla
d’acci6. L'empresa adjudicataria haura de coordinar i/o aplicar dins del servei
de consultoria i suport continuat.

3. Resum executiu amb els resultats i les conclusions de 'auditoria.

SERVEIS DE TRANSPARENCIA

El servei de consultoria i suport/assessoria a I'Ajuntament fins a la finalitzacié del servei per
a l'adaptacio i compliment de la Llei de Transparéncia incloura com a minim:

1. Tasques de recolzament necessaries per administrar, gestionar i controlar I'aplicacio
de la Llei de Transparencia a I'Ajuntament (Tota la durada del contracte)

2. Suport i resolucié de dubtes i consultes derivades de les tasques habituals de
I’Ajuntament en els procediments i mesures establertes (Tota la durada del contracte)

3. Assessorament sobre peticions d’accés a la informacié publica i determinacio de
procediment pautat de tramitacio amb modelatge de cada tramit inclos.

SERVEIS ENS
1. Adequacié a 'lEsquema Nacional de Seguretat i el seu manteniment.

També caldra dur a terme el servei de suport i manteniment continuat del sistema al llarg
de tota la durada del contracte.

Aquestes consistiran en donar compliment a totes les obligacions establertes al Reial
Decret 3/2010, de 8 de gener pel que es regula 'Esquema Nacional de Seguretat en
I'’Ambit de I'’Administracié electronica, o normativa que la substitueixi, i, només a titol
enunciatiu les seguents:

a. Analisi de riscos dels nous procediments electronics i sistemes informatics que
s’incorporin.

b. Revisi6 i modificacié dels Procediments tecnics i Politica de Seguretat segons els
canvis succeits.

c. Participacio en la comissié de seguretat: tasques de recolzament necessaries per
administrar, gestionar i controlar la seguretat de la informacio i la proteccié de dades
a I'Ajuntament.

d. Suport online sobre aspectes de I'aplicacio de 'ENS a I'’Ajuntament: resoluci6é de
dubtes i consultes derivades de les tasques habituals de I'Ajuntament en els
procediments i mesures establertes.

2. Auditoria de 'Esquema Nacional de Seguretat

Els objectius de I'Auditoria ENS, a realitzar biennalment a partir de l'inici del contracte i
tenint en compte les dades de realitzacié de la ultima auditoria, son:

Realitzar I'auditoria ENS d'obligat compliment que exigeix l'article 34 del Reial Decret
3/2010, de 8 de gener, que regula els requisits minims per acomplir per part de
I'Ajuntament del Masnou, ampliat als sistemes de categoria basica i de les instruccions
especifiques aplicables a 'administracié publica.
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Aquestes auditories es realitzaran de manera ordinaria cada dos anys, tal i com indica
I'esmentat article 34.1 i de manera extraordinaria, sempre que es produeixin modificacions
substancials en el sistema d’informacio, que puguin repercutir en les mesures de seguretat
requerides. En cas que es realitzi una auditoria de caracter extraordinari, determinara la
data del comput per al calcul dels dos anys establerts per a la realitzacié de la propera
auditoria regular ordinaria.

Les auditories seran determinades pel Delegat de Protecci6 de Dades que també en
determinara la seva periodicitat amb I'objectiu de verificar la possibilitat que els controls
establerts a través de les mesures de seguretat siguin efectius i que sigui possible garantir
la integritat, la confidencialitat i la disponibilitat de les Dades Personals, d’acord amb
I'establert al Document de Seguretat.

Es procedira a estudiar i elaborar el respectiu informe d’auditoria sobre la situacié actual
de les mesures, processos i procediments organitzatius, técnics i juridics establerts a
'Annex Il del Reial Decret 3/2010, de 8 de gener que regula els requisits minims per a
complir i els procediments técnics definits per les instruccions técniques CCN-STIC
(Centre Criptologic Nacional):

e LaInstruccio Tecnica de Seguretat d’'Informe de I'Estat de la Seguretat, aprovada per
Resolucio de la Secretaria d’Estat d’Administracions Publiques de data 7.10.2016

e La Instruccié Técnica de Seguretat de Conformitat amb 'Esquema Nacional de
Seguretat aprovada per Resolucid de la Secretaria d’Estat d’Administracions
Publiques de data 13.10.2016.

Seguiment de les mesures correctives: L’equip consultor a carrec del projecte donara suport
en la resolucid de les no conformitats segons s’acordi i planifiqui un cop finalitzada
l'auditoria.

Les possibles mesures correctives (documentacié de seguretat, inventari de fitxers i
revisio de contractes i formularis) derivades de les no conformitats de I'Auditoria seran
realitzades per 'empresa adjudicataria dins de 'ambit de servei de manteniment ENS.

2. Generalitats

No s’admetra la presentacid de variants o alternatives i no es valoraran aquelles ofertes
gue no presentin solucionada la problematica que es demana. Les caracteristiques
tecniques i funcionals que es descriuran en aquest plec técnic tenen el caracter de
minims.

3. Personal

El licitador detallara els mitjans humans de qué disposa per dur a terme els serveis
licitats.

Amb caracter minim i obligatori, I'adjudicatari haura d’adscriure al servei dues persones
amb el perfil professional seguent:

1 - Llicenciatura o grau en dret amb coneixements especialitzats en materia de proteccio
de dades, tant a nivell de la legislaci6 i practica nacional, com europea, i en especial del
Reglament (UE) 2016/679. Amb caracter minim i obligatori haura demostrar una
experiéncia minima professional de, al menys, cinc anys en projectes, activitats i/o
tasques relacionades amb les funcions del DPD en matéria de proteccid de dades.
Alternativament, els coneixements es podran demostrar amb la certificacié de delegat de
proteccié de dades segons esquema de “I'Agencia Espafiola de Proteccion de Datos”.
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- No trobar-se comprés en cap circumstancia que doni lloc a un conflicte d’interessos (art.
38.6 del Reglament).

Aquesta persona sera la persona de contacte amb ['Ajuntament, designada per
I'adjudicatari com la persona “a carrec” del contracte per exercir les funcions de delegat
de proteccié de dades.

La persona de contacte designada per aquest contracte per I'adjudicatari, que haura de
reunir els requisits de I'apartat anterior, sera qui representi a I'adjudicatari com a delegat
de proteccié de dades i qui rebra la informacié necessaria pel desenvolupament de les
funcions per part de I'Ajuntament. Haura de validar totes les actuacions que es portin a
terme i emetre els informes i recomanacions que es generin en virtut d’aquest contracte.

Les dades de l'adjudicatari i de la persona de contacte es comunicaran a 'Autoritat de
Proteccié de Dades i es publicaran en els termes que determina la normativa.

A aquests efectes, I'adjudicatari haura d’indicar a I'Ajuntament les seves dades de
contacte (nom, adrega, teléfon i correu electronic)

En cas de baixa o substitucié o impossibilitat de prestar els serveis de la persona de
contacte, per causes justificades, I'adjudicatari haura de designar un substitut que
compleixi amb el perfil professional descrit anteriorment.

L’6rgan contractant podra avaluar la idoneitat del nou professional proposat i haura
d’autoritzar el canvi expressament. Si la idoneitat no es considera acreditada, es resoldra
el contracte.

2 - Enginyer en telecomunicacions, informatica o similar amb experiéncia superior a tres
anys en projectes de proteccié de dades, seguretat de la informacié i ENS. Tindra la
funcié de consultor técnic de 'Esquema Nacional de Seguretat (ENS).

4. Obligacions de I’adjudicatari
Son obligacions de I'adjudicatari:

- En cas de baixa o substitucié o impossibilitat de prestar els serveis de la persona de
contacte, per causes justificades, I'adjudicatari haura de designar un substitut que
compleixi amb el perfil professional descrit anteriorment.

- Presentar, dins del termini d’'un mes des de I inici del servei, un pla de treball amb una
proposta d’actuacié i definici6 de prioritats. La seva execucid s’acordara amb
I'Ajuntament.

- Formacio: es duran a terme un minim de 6 formacions anuals del personal, d’'una
durada minima de 2 hora cadascuna (1 formacié son 2 hores).

- Presentar un informe anual amb les accions realitzades, que contingui els assumptes
desenvolupats fins a la data, I'estat actual dels mateixos, els tramits portats a terme i els
tramits que falten i les recomanacions en I'ambit de les seves competéncies. Tot d’acord
amb el pla de treball presentat i els assumptes en matéria de proteccié de dades que
sorgeixin durant el periode.

Al finalitzar el contracte caldra un informe final que contingui les conclusions dels
aspectes tractats durant la vigéncia del contracte i les recomanacions finals en I'ambit de
les seves funcions.

- Designar una adrega de correu electronic i un teléfon de contacte, que permeti la
comunicacié amb la persona de contacte designada per aquest contracte.
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- Actuar, l'adjudicatari i la persona que exerceixi les funcions de DPD, amb estricta
independéncia i mantenint el secret i la confidencialitat en el desenvolupament de les
seves funcions.

5. Control i seguiment del contracte

En qualsevol moment, I'Ajuntament del Masnou, podra demanar tota la documentacié que
consideri necessaria per tal de comprovar el compliment de les obligacions del contracte.

L’empresa adjudicataria ha d’informar en temps real a I'Ajuntament del Masnou de
qualsevol incidéncia que alteri la bona execucio del servei.

L’empresa adjudicataria facilitara els mitjans necessaris perqué [I'Ajuntament pugui
realitzar adequadament el seguiment i control del servei.

6. Lloc i condicions de prestacio del servei

La disponibilitat del DPD (ja sigui fisicament a I’Ajuntament, ja sigui en linia o mitjangant
altres mitjans segurs de comunicacio) és fonamental per garantir una adequada prestacio
del servei.

A aquest efecte:

1) El servei es prestara de forma parcial a les dependéncies de I'Ajuntament, amb
I'obligacio d’anar-hi cada vegada que sigui necessari.

En tot cas, caldra 'assessorament presencial a les dependéncies de I'Ajuntament
en els casos seglients:

- Reunions de la Comissié Tecnica de Seguretat de la Informacio.
- Reunions de la Comissié Técnica de Proteccié de Dades.

- Reunions de seguiment del servei.

- Convocatories realitzades per I'Alcalde de I'Ajuntament.

- Formacié.

S’estima un minim de 120 hores anuals.

2) Per l'assessorament que no requereixi I'assistencia a les dependeéncies de
I'Ajuntament, I'adjudicatari haura de facilitar un teléfon i direccié de correu de
contacte i donar resposta a les consultes plantejades en un termini maxim de 2
dies habils.

7. Propietat dels treballs
Tots els treballs i documents elaborats en execucio d’aquest contracte seran propietat de
I'ajuntament, qui els pot reproduir, publicar o divulgar total o parcialment sense que pugui

oposar-se 'adjudicatari ni exigir cap tipus de compensacio.

L’adjudicatari es responsabilitza totalment que no existeixen drets de tercers en les
treballs i documents, ni cap reclamacio per drets.

8. Incidéncies
En el cas dincidencies que dificultin el compliment de les obligacions per part de

I'adjudicatari, hauran de ser posades en coneixement de I'Ajuntament, en un termini
maxim de dos dies habils, per la seva consideracio i resolucio.
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9. Lliurables

D’acord amb el que disposa I'apartat 6 del present plec, dins del termini d’'un mes des de
l'inici del servei I'adjudicatari haura de presentar un pla de treball amb una proposta
d’actuacié i definicio de prioritats.

Anualment [l'adjudicatari facilitara en suport informatic un informe sobre les
recomanacions en matéria de proteccié de dades d’acord amb el que disposa I'apartat 6
del present plec.

També haura de fer arribar, per escrit, les seves conclusions sobre els assumptes tractats
a la Comissioé Técnica de Proteccié de Dades.

A la terminacié del contracte caldra un informe final que contingui les conclusions dels
aspectes tractats durant la vigéncia del contracte i les recomanacions finals en I'ambit de
les seves funcions.

10. Confidencialitat i proteccié de dades de caracter personal

L’adjudicatari resta obligat a guardar secret i confidencialitat sobre tota la informacio,
documents o dades a les que tingui accés durant el compliment del contracte o amb
posterioritat, obligant-se a no divulgar cap informacid6 o dada obtinguda o elaborada
durant I' execucié del contracte.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec.

Atés que per executar el servei de delegat de proteccié de dades I'adjudicatari ha de
poder accedir a les dades que tracta I'Ajuntament, s’haura formalitzar un encarrec de
tractament en els termes de I'article 28.3 del RGPD.

El Masnou, a la data de la signatura electronica
Document signat electronicament
Document signat electronicament

El secretari general
GUSTAVO ADOLFO ROCA PRIANTE

El cap de Sistemesd'Informacié i Processos
10111/2025 MANUEL DOMINGUEZ SUAREZ
10/11/2025
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