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1 Objecte

Aquest contracte té per objecte el subministrament, instal-lacié i posada en servei d’un
sistema de mesura de galib de tinel, embarcat, a instal-lar en dos trens de la serie 9000
de la L9 (un per L9S i en un altre per L9N). El sistema, utilitzant tecnologia LIDAR i fent
un escaneig de 360°, generara un mapa digital detallat del tunel que permetra detectar
amb precisié i en temps real qualsevol desviacié respecte al galib preestablert en cada
punt quilometric o la preséncia d'obstacles amb el desplacament del tren en servei a la
velocitat comercial. Aixi mateix integrara una camera térmica que permetra detectar
valors anomals de temperatura en la seccié del tunel. Ambdds sistemes es
complementaran amb una camera de video que oferira imatges del context del tunel
sobre els defectes detectats pels primers.

En cas de deteccié d’alarma per galib fora dels llindars de referéncia o per temperatura
del tunel anomala, el sistema generara automaticament un informe d’alarma amb la
descripcié del defecte detectat complementat amb les imatges del context del tunel de
la zona afectada, facilitant i agilitzant I’avaluacié que en faci la persona per activar, si
s’escau, els procediments que s’estableixin per prevenir una invasié de galib i evitar els
possibles danys derivats al propi tren i a la infraestructura. Els mapes de punts i dels
gradients termics que es generin també podran consultar en la consola d’operacié del
sistema, d’acord als requeriments de persisténcia que es defineixin.

El sistema embarcat es complementara amb una solucié informatica que centralitzara
(servidor) totes les dades i alarmes registrades, permetent als usuaris, mitjancant un
conjunt de clients (web, preferentment), visualitzar i analitzar el detall de totes les dades
i alarmes del sistema. Aixi mateix permetra als usuaris parametritzar el comportament
del sistema (i.e. ajust d’alarmes), descarrega de dades etc. Les dades i alarmes podran
ser accessibles mitjancant API o altre mecanismes d’integracié de dades.

L'objectiu del sistema és la deteccid precog dels punts quilometrics on el galib existent
es trobi per sota d'uns determinats llindars per tal d'evitar possibles interferéncies amb
el pas de trens. L'equip també mesura punts freds i calents de la infraestructura per a la
identificacio de filtracions d'aigua a la volta superior del tunel (i en hastials, i en via),
anticipant causants potencials de futurs problemes de galib en el tunel.

2 Proposit

La supervisié del galib existent entre I’envolupant dinamica dels trens i la infraestructura
ferroviaria és essencial per garantir la seguretat del transit ferroviari. L'ocurréncia del
desplacament d’objectes i instal-lacions presents normalment en el tunel fora de llur
posicié nominal, pot comportar una invasié del galib que resulti en danys significatius
alstrensia la propiainfraestructura, arribant a posar enrisc la seguretat dels passatgers.
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En aquest sentit els casos més habituals en el conjunt de la xarxa de Metro, i també en
el cas de L9, sén el despenjat dels cables i d’altres instal-lacions que concorren
longitudinalment en els laterals del tunel, suportades per safates i amb els respectius
elements de fixacié. També poden ser freqlients el desplacament de senyals i altres
elements de suport a I’explotacid, com ara senyals lluminosos amb la posicié d’agulles o
en casos més rars, en una linia automatica, plaques que circumstancialment puguin
delimitar la velocitat o altre tipus de condicions especifiques. Entre aquesta causants
geneérics cal considerar també el despenjat de catenaria per la potencial invasié del galib.

En el cas particular de L9/L10 hi ha diversitat d’altres elements especifics de la
infraestructura que, eventualment, puguin raure fora de llur posicid nominal envaint el
galib, com ara les portes d’accés a cambres tecniques (en els extrems de les andanes),
reixes de ventilacio laterals (en hastial) o superiors (en la volta de tunel). També poden
ocasionar-lo les tanques per a la sectoritzacié perimetral de la via en alguns punts
singulars del tragat, per exemple en les zones estacionament automatic, on també hi ha
les mini andanes d’accés al tren, amb cert potencial invasiu. Cal considerar també les
portes d’andana, en la mesura que defineixen una barrera fisica de les interficies
critiques per a I'explotacid, també poden ocasionar invasions de galib deguts als propis
elements que la configuren (tancaments superiors, deflectors, cobertors posteriors etc).

Per poder respondre operativament, aixi com des de la vessant del manteniment,
davant de tota aquesta casuistica diversa de situacions d’invasié més o menys critiques
del galib, es requereix un sistema automatitzat que mesuri continuament (LIDAR) la
distancia entre el tren i el perimetre immediat que I’envolta, detectant aquells punts
gue es trobin a una distancia inferior al llindar definit per I’envolupant dinamica del tren
i, per tant, amb cert risc d’interferéncia amb la circulacié de trens.

Més enlla de la funcid reactiva exposada, la mesura continuada de la distancia del
perimetre que envolta el tren, alhora que el sistema sigui capa¢ de determinar amb
precisio suficient la posicidé absoluta del tren, i per tant garantir la repetibilitat de les
mesures dins d’uns limits raonables de tolerancia, permetra detectar els canvis entre la
mesura instantania de distancia i un patré de referéncia al compartir una mateixa
referéncia de posicid. Aixi, preventivament, possibilitara la deteccid de canvis dels
elements en tlunel que poguessin derivar en una futura invasié del galib. Per aquesta rad
és també imprescindible que el sistema implementi un sistema de cameres de video que
continuament registri I’estat del tlinel oferint una informacié de context molt valuosa
tant per les alertes d’invasié de galib com per les notificacions de canvis en zones del
tunel respecte al patrod de referéncia.

Finalment, també amb un enfocament preventiu per anticipar-se a problemes futurs
d’invasié de galib, atés que un dels precursors més comuns del despenjat d’instal-lacions
és la degradacié de les fixacions que les subjecten a causa de I'efecte corrosiu de les
filtracions d’aigua, que troben en els orificis cargols un pas més convenient, es requereix
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que el sistema incorpori una camera termografica, que mesurant de forma continua la
temperatura del perimetre de la infraestructura, pugui detectar els punts calents i freds,
aquests darrers sovint indicatius de filtracié d’aigua. D’aquesta manera poden anticipar-
se accions correctives sobre els potencials precursors de degradacions futures sobre les
fixacions i, per tant, prevenint un dels casos comuns de despenjat d’instal-lacions.

En el cas especific de la L9 Nord i de la L9 Sud del metro de Barcelona, la supervisio
continua del galib és particularment important per les seglients raons:

e Operaciéo sense conductor: Aquesta caracteristica especial de I'explotacid
requereix un nivell de seguretat i fiabilitat extrems. Un sistema de mesura de
galib permet identificar i corregir de manera proactiva qualsevol anomalia que
pugui afectar el tren.

e Complexitat de lainfraestructura: La L9 opera en un entorn complex, amb tunels
i viaductes que poden presentar desafiaments especifics en termes de
manteniment i seguretat. Un sistema de mesura de galib permet monitoritzar de
manera continua I'estat de la infraestructura.

o Reduccid de costos de manteniment: La deteccié precog de problemes permet
intervenir de manera oportuna, reduint aixi els costos de manteniment i
minimitzant el risc d’incidents.

e Millora de la disponibilitat del servei: Un sistema de mesura de galib contribueix
a garantir la disponibilitat del servei, reduint els temps d'interrupcié i les
molesties per als usuaris

Per totes aquestes raons, pel cas particular de L9 Nord i L9 Sud és especialment
necessaria la implementacié d’un sistema embarcat en un tren de cada seccidé que
efectui una mesura continua (en servei) del galib aixi com de la temperatura en el tinel
(com a potencial indicador d’un precursor que comporti una afectacié severa al galib)
per a garantir la seguretat del transit ferroviari, permetent anticipar de forma precoc els
primers indicis de desplagament dels objectes i instal-lacions del tunel fora de llur posicié
nominal donant-hi una resposta de manteniment proactiva que eviti danys a les
instal-lacions i, en casos extrems, a persones.

El sistema de monitoritzacid proposat permetra complementar les accions de
manteniment actual, objectivant-les i incrementant-ne la freqliiéncia d’inspeccid,
resultant de la conjugacié una millora de I'eficacia i eficiencia del manteniment, una
reduccio del risc d’incidents i, finalment, un increment de la disponibilitat de la
infraestructura i instal-lacions de tunel per a la prestacid del servei, minvant el temps
d’atur induits per aquests.
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3 Abast

L’abast d’aquesta licitacié, consistent en “Subministrament, instal-lacié i posada en
servei d’un sistema de monitoritzacié del galib embarcat” es defineix en un unic lot per
a dos trens, un de L9/L10ON i un altre de L9/L10S. A tal efecte haura d’incloure el
subministrament, instal-laci6 i posada en servei dels equips que s’enumeren a
continuacio i de les activitats exposades:

3.1 Subministrament Equips embarcats

1. Subsistema Mecanic. Conjunt de base metal-lica, fixacions i elements de suport que
mecanicament ancorin la resta de subsistemes embarcats a la base del sostre de la
part frontal de la testera, conferint-los la subjeccid i rigidesa suficients per a garantir-
ne la integritat en les condicions d’operacio del material rodant, assegurant que no
es desprenguin i caiguin a la via. El conjunt haura d’estar dins dels limits del galib
estatic del tren.

2. Subsistema Localitzacié. Aquest subsistema estimara la posicié absoluta del tren
dins de les dues seccions de L9/L10 amb la precisié suficient per al compliment de
les especificacions técniques i requeriments funcionals del plec, de manera que es
puguin detectar i localitzar amb repetibilitat els mateixos defectes de galib i
temperatura en inspeccions consecutives. Aixd0 permetra, per una banda, que el
sistema no repeteixi un mateix defecte un cop hagi estat notificat (o en tot cas en
funcié dels parametres de notificacid sobre alertes preexistents) evitant un excés
d’events repetits que requereixin I'atencié improductiva de I'usuari receptor de les
notificacions o en la propia aplicacié client de gestié. Per I'altra banda, també
permetra implementar, amb prou solvencia, el requeriment funcional d’alertar
sobre els canvis que puguin haver-se detectat pel que fa a les distancies o
temperatures respecte a un patré de referencia, advertint de possibles alteracions
(si bé puguin no ser totes critiques en relacié al galib), filtracions o punts calents etc.,
que mereixin I'atencié de l'usuari mantenidor per a preparar les activitats de
manteniment correctiu o preventiu que s’escaiguin. Malgrat no es limitin les opcions
tecnologiques per a dur-ho a terme (software, hardware etc) cal tenir present que
no poden basar-se en GPS per la condicid subterrania del gruix de les Linies 9i 10.

3. Subsistema de Mesura de Distancies (LIDAR). Sistema optoelectronic que efectuara
la mesura de forma rotativa, o simultania, de les distancies en tot el perimetre de
3609 des de la seva posicio relativa al tren fins a tots els elements que I’envoltin, bé
siguin la propia infraestructura, elements de les instal:-lacions, catenaria, la via etc.
Quan les distancies raguin per sota del limit del galib dinamic del tren es generara
una notificacio alertant del defecte acompanyant-la d’imatges del context del tunel.
S’ubicara al limit frontal de |a part central de la base per tal que el perfil del material
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rodant no obstaculitzi les mesures. Podra quedar en una posicid lleugerament
obliqua la qual caldra corregir en el processament de les mostres.

Subsistema Camera Termografica. Camera termografica que de forma continua
enregistrara la temperatura sobre els diferents pixels que conformin el camp de visid
frontal corresponent al pla perpendicular en la direccié (en qualsevol dels dos
sentits) de la marxa del tren. El camp de visié enquadrara la part superior i laterals
(hastials) del tanel i, en la part inferior, la via. En funcié de diferents seccions del
tunel, delimitats per punts quilomeétrics, per exemple en el viaducte, en els passos
per estacid etc, en els quals hi pugui haver variacions significatives de les
temperatures registrades per la camera, es podran definir llindars especifics de
temperatura sobre un conjunt de superficies poligonals simples on es determinin els
valors de temperatura minima i maxima. Quan les mesures excedeixin els llindars
esmentats es generara una notificacio alertant del defecte acompanyant-la d’una
breu seqiliencia de video amb el context de la zona aixi com també de la seqlieéncia
de video termica.

Subsistema Camera de Video: Camera que de forma continua enregistrara una
sequliéncia de video sobre el camp de visi6 frontal corresponent al pla perpendicular
en la direccid (en qualsevol dels dos sentits) de la marxa del tren. El camp de visid
enquadrara la part superior i laterals (hastials) del tunel i, en la part inferior, la via.
Haura de ser raonablement consistent amb el camp de visié del subsistema de la
camera térmica i amb el nuvol de punts del LIDAR (si bé en aquest cas amb
postprocessament addicional per I'obliqiitat), atés que la funcié principal d’aquesta
és proporcionar seqiieéncies de video o imatges amb el context de la zona del punt
on els altres dos sistemes detectin els defectes. En funcié de la parametritzacio i
configuracio de la persistencia, les seqiieéncies de video podran ser consultades per
donar suport a d’altres casos d’us, a mode de “Google Street View” pel tunel. Haura
de disposar del sistema d’il-luminacié suficient per tal capturar les imatges amb el
nivell de resolucid i nitidesa raonables per al cas d’Us que aplica.

Modul Comunicacions Embarcat: Subsistema que permeti reportar en pseudo-
temps real al servidor de I'aplicacié centralitzada les alertes corresponents a les
incidéncies detectades pels equips embarcats. També ha de permetre transmetre
les seqliencies d’imatges necessaries (aixi com la totalitat d’una inspeccid) per a
I’analisi més profund que es pugui fer en I'aplicacié centralitzada.

Subsistema Processament Embarcat: Unitat embarcada que realitza les funcions de
deteccidé dels defectes de galib i de temperatura en pseudo-temps real. Aquesta
unitat gestionara els altres periférics que puguin haver-hi, e.g. correccid inercial,
sincronitzacié temporal dels esdeveniments resultants del processament del LIDAR
o de la camera térmica amb la camera de video.
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3.2 Subministrament aplicacio servidora i aplicacio client

1. Aplicacié Servidora: L’aplicacié servidora, “on prem” o al nuvol, servira al cas d’us
dels técnics de manteniment d’infraestructura per a la gestié del cicle de vida de les
alertes detectades corresponents als defectes de galib i de temperatures de la
infraestructura. Facilitara I’avaluaciéo i analisi dels defectes mostrant-ne les
caracteristiques detectades acompanyades de seqliéncies de video o imatges del
context del defecte. Fara les funcions afins a les d’'un SCADA mantenint |’historic de
tots els defectes detectats complementats amb el feedback resultant de I'avaluacié
de l'usuari sobre la bondat de la deteccid (Veritables Positius, Falsos Positius) i amb
textos explicatius del defecte i possibles mesures aplicades. També permetra
gestionar els nivells d’activacié / silenciament de les alertes, desar perfils de
configuracio i ajustos de les alertes etc. L'aplicacié client s’adequara a les interficies
d’usuari que millor facilitin I’'avaluacié de tota la informaciéd mitjancant multiples
pantalles si s’escau. Totes aquestes interficies rauran dins de [’abast del
subministrament.

2. L’aplicacio servidora, bé sigui en el nivol o en PC fisic, incloura totes les llicéncies del
software complementari que requereixi (e.g. sistema operatiu, bases de dades,
programaris de suport especific etc.), aquestes degudament dimensionades per als
volums de dades i activitat nominal del sistema.

3. En el cas que I'aplicacid servidora no pugui ser executada en un servidor al navol,
rau en I'abast el subministrament del PC amb tot el maquinari requerit i amb el tot
el programari instal-lat i configurat, amb les pantalles necessaries per a la correcta
operacio i gestié del sistema central. En cas que el sistema pugui instal-lar-se en el
nuvol, mentrestant I'aplicacié no s’instal:li en els servidors cloud de FMB, rau dins
de I'abast del contracte el manteniment i gestid i servei 1aaS o PaaS que requereixi
I"aplicacid servidora durant un termini maxim de 3 anys, coincidint amb el periode
de garantia. En aquest darrer cas, quan s’hagi de fer la portabilitat als servidors de
FMB, rau en I'abast la instal-lacié de tot el programari i la transferéncia de dades en
el servidor de FMB.

4. Aplicacio Client: En els casos que les aplicacions client no puguin ser clients web, o
bé en aquells casos que el client web comporti mancances d’usabilitat (i.e. per
visualitzacié de dades, per requerir més d’una pantalla, etc.) rau dins de I'abast el
subministrament de 2 PC totalment equipats amb el programari i les pantalles
necessaries per a la utilitzacio.

5. APl Accés Dades. El sistema disposara d’'una APl que permeti accedir als estats de
les incidencies detectades alhora que davant de qualsevol nova deteccié forci una
nova notificacié (e.g. webhook o similar) en un webservice REST tipus POST. L'API
també permet accedir a les dades persistides en I’equip embarcat, bé sigui el continu
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de galibs mesurats, el ndvol de punts, les imatges termografiques o altres dades en
cru.

3.3 Instal-lacid i posada en marxa de tot el sistema

1.

Rau dins de I'abast la instal-lacié dels equips a bord dels trens designats, garantint
una integracid segura i eficient amb els sistemes existents. També s’estendran els
cablejats entre equips per les canalitzacions oportunes. La instal-lacié també
contemplara tot el programari, bé sigui en servidors cloud com en PCs fisics.
Similarment per a les aplicacions clients i els PCs que eventualment aquestes puguin
requerir.

Rau dins de I'abast la configuracid i calibracié de cada equip, duent a terme les
proves necessaries per a verificar el seu correcte funcionament i compliment dels
requisits técnics establerts. Un cop superades totes les proves, els equips estaran
llestos per a la seva operacid regular. Aquesta posada en marxa cobrira la
configuracid i parametritzacié de I'aplicacid servidora i ajust i configuracié dels
clients, tal com es detalla en el capitol seglient de Fases del Projecte.

Amb l'inici de la Fase de Posada en Servei, i fins que no es compleixin els
requeriments per evidenciar la confiabilitat i estabilitat del sistema que culminin
amb I’Acceptacié Formal del Sistema, I’Adjudicatari establira un servei de suport a
I'operacio del sistema amb els nivells de servei (SLAs) detallats en la descripcid de la
Fase Posada en Servei i Acceptacié Formal del Sistema

Rau fora de I'abast la configuracié dels equips intermedis de la xarxa de FMB
necessaris per al funcionament de I'aplicacié servidora aixi com per als equips
clients, tant si son equips fisics com al nidvol. Durant la 1a Fase es concretaran
aquestes necessitats d’integracié a la xarxa d’acord amb la solucié concreta
plantejada per I’Adjudicatari.

3.4 Manteniment preventiu i actualitzacions SW durant garantia

1.

Durant el periode de Garantia, establert en 36 mesos després de I'acceptacié formal
del sistema, i amb la finalitat de preservar la funcionalitat del mateix, rau dins de
I’'abast que I’Adjudicatari dugui a terme les accions basiques de manteniment
preventiu dels equips i actualitzacions basiques del programari sense repercutir cap
cost addicional ni subscripcions a Metro de Barcelona. Aquestes inclouran la
realitzacid de les accions técniques que requereixin la intervencié de personal
especialitzat tant sobre els equips de mesura com sobre el conjunt del programari
(ajustos d’algorismes, aplicacio client, aplicacié servidora).

Queden fora de I'abast totes les actuacions correctives que siguin induides per un
mal Us del sistema o danys fortuits ocasionats sobre els equips per elements aliens
al propi sistema subministrat per I’Adjudicatari.
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3.5 Altres serveis i activitat contemplats en I’abast

3.5.1 Documentacio técnica i certificacions
Rau dins de I'abast el lliurament de la documentacié que es descriu a continuacid i que
es completa en el capitol especific de Documentacié d’aquest mateix document

1. Es lliurara un conjunt complet de documentacio tecnica que incloura:

e Manuals d'usuari i instal-lacio: Documents detallats que descriuen el
funcionament de cada equip, els procediments d'instal-lacid, configuracié i
manteniment.

¢ Planols d'instal-lacié: Dibuixos tecnics a escala que mostren la ubicacié exacta de
cada component i les connexions electriques i mecaniques.

e Llistats de materials: Especificacions detallades de tots els materials utilitzats en
la fabricacié dels equips i sistemes de subjeccid.

¢ Planols de detall, especificacions técniques de tots els components mecanics,
bases i les fixacions dels dispositius al tren. Estudis mecanics del conjunt
assemblat en la base que sera instal-lada al sostre del tren.

e Certificats de conformitat: Documentacié que acrediti que els equips compleixen
amb les normes i estandards de qualitat i seguretat aplicables al sector ferroviari.

e Certificats de compatibilitat electromagnetica (EMC): Documents que
garanteixin que els equips no generen interferéncies electromagnetiques que
puguin afectar altres sistemes del tren.

e Certificats de vibracions i xocs: Documents que demostren que els equips poden
suportar les vibracions i xocs tipics del servei ferroviari.

Aquesta documentacid és imprescindible per tal que el fabricant del tren autoritzi la
instal-lacié dels equips i confirmi que no afectaran el funcionament dels sistemes
originals del tren.

2. Eslliurara una documentacié técnica del programari que contindra:

e Descripcio d’alt nivell de I'arquitectura del programari identificant els principals
blocs funcionals, explicant de forma succinta les atribucions funcionals i les
principals interficies internes (entre blocs / components) i externes (sistemes
d’informacié externs). També ha d’incloure una breu explicaci6 de les
tecnologies subjacents sobre les quals s’han implementat els diferents
components.
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e Enrelacio als algorismes i models de dades que efectivament duguin a terme les
funcions de deteccié i diagnostic d’anomalies, I’Adjudicatari descriura, sense
entrar en cap detall que comprometi la propietat intel-lectual, quines entrades
d’informacié requereixen (tipus de dada, mostreig, etc), quines sén les seves
sortides i quin tipus de processament se’ls hi aplica definint-ho a molt alt nivell
(e.g. heuristic, estadistic, analitic,c machine learning). En el cas de machine
learning identificara si és del tipus supervisat o no supervisat, aixi com si per al
cas de Barcelona s’han hagut de crear nous datasets per a I'entrenament o
validacié dels models. El coneixement basic i d’alt nivell d’aquesta informacio
permet a Metro de Barcelona valorar l'impacte de canvis futurs en la
infraestructura sobre el sistema.

e L’Adjudicatari mantindra un registre de canvis (Changelog) en el que es
determinara el modul en el qual aplica el canvi, el tipus de canvi categoritzant-lo
segons el seu abast (correccié, millora, nova funcionalitat, eliminacid prestacié,
seguretat, etc), una breu descripcid, la data en que s’implementa i la versié en
gue entra en productiu el canvi. Aquest registre també s’aplicara sobre els
moduls de deteccid i diagnosi.

3. Eslliuraran les Llicéncies i nUmeros de seérie:

e Eslliuraran les llicencies i nUmeros de serie de tots els programes que requereixi
el sistema per a prestar les funcions, tant pels equips embarcats com per les
aplicacions informatiques.

3.5.2 Datasets especifics pel cas d’us de Metro de Barcelona

1. En cas que per a lI'aplicacié de Metro de Barcelona s’hagin creat nous datasets
(etiquetats o no) bé siguin per a I'entrenament, validacié o test del sistema, rau
també dins de I'abast el lliurament d’aquests a Metro de Barcelona.

3.5.3 Sessions de formacio

Rau dins de I'abast impartir la formacid per a I'operacié del sistema i la realitzacié del
manteniment de primer nivell. Els punts enumerats a continuacié es completen en el
capitol de Formacié present en aquest mateix document.

1. L’Adjudicatari també haura de preparar el Pla de Formacié per als usuaris del
sistema, el qual contindra tots els aspectes necessaris per a l'operacid i
parametritzacio del sistema aixi com les accions de manteniment de primer nivell
(troubleshooting).

2. ElPla de Formacié contindra la planificacid de les sessions necessaries i els materials
i continguts de la formacid.

3. ElPla de Formacid s’haura d’impartir en 6 ocasions, un parell cadascun dels torns de
servei: mati, tarda i la darrera en torn de nit, a les quals assistiran personal

13

Transports
Metropolitans
de Barcelona



©

Mantenidors de Via, Material Rodant i Energia. El proveidor enregistrara en video (i
audio) les sessions definides en el pla de formacié, per a consulta o reproduccid
posterior.

4 Condicions generals del subministrament

4.1 Requeriments transversals

1.

El present Plec de condicions tecniques descriu a nivell funcional la totalitat del
sistema de monitoritzacié del galib que es sol-licita, essent el Licitador qui hagi de
proposar la millor implementacid técnica que s’ajusti als esmentats requeriments
funcionals. No obstant, en aquells punts que s’ha considerat necessari, es descriuen
les especificacions técniques concretes que s’hauran d’implementar.

El compliment d’aquest Plec, en tots els seus punts, és obligatori quedant
desestimades les propostes que no compleixin estrictament aquest Plec.

El conjunt de tot el subministrament ha de satisfer-se com un projecte claus en ma,
és a dir que contempli el subministrament, instal-lacié i posada en servei d’acord
amb les condicions especifiques de Metro Barcelona.

El sistema ha d’estar de dissenyat per tal que pugui prestar servei durant un periode
minim de 15 anys.

El sistema disposara d’una funcié d’autodiagnosi per detectar el mal funcionament
del seus components clau (dels subsistemes embarcats o de I'aplicacié servidora)
generant les alertes necessaries que clarament determinin el nivell d’operativitat
total o parcial.

La fabricacié de tots els components del sistema embarcats al tren haura de dur-se
a terme complint les normatives de qualitat, medi ambient i seguretat més exigents.

De manera general, cadascun dels subsistemes haura d'ajustar-se a I'estat de I'art i
a les normatives actuals amb |'objectiu d'aconseguir un rendiment del treball, una
fiabilitat i una disponibilitat 0Optims. Sera assimilable a d’altres existents en el mercat
amb resultats provats en altres administracions, allunyant-se de prototips o
solucions ex professo.

La seguretat, tant per al personal de manteniment i operacié com per a |'entorn
haura de ser una prioritat. Per a aix0, el conjunt del sistema haura de ser dissenyat
per aconseguir els maxims nivells de seguretat, complint els estandards i normes
més exigents.
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9. Elcostde manteniment haura de ser el més baix possible. Per aquesta rad el sistema
haura d’haver estat concebut i implementat per tal que no siguin imprescindibles
calibracions o altres accions d’ajust o manteniment complexes que requereixin
personal de manteniment especialitzat amb una freqiiéncia superior als 6 mesos
suposant I'Us diari i continuat del sistema.

10. La sostenibilitat ambiental és un requeriment fonamental per a Ferrocarril
Metropolita de Barcelona S.A., motiu pel qual en la produccié han d'aplicar-se els
estandards més avancats en aquest ambit, pel que fa als materials i minimitzar la
petjada de carboni. Per aquestes raons el pes i el consum energetic hauran de ser el
més baixos possibles a fi de disminuir el consum electric.

11. L’Adjudicatari s’haura de coordinar amb Metro de Barcelona per efectuar els treballs
instal-lacié als trens i s’haura d’adaptar als dies i hores que estigui disponible.
Igualment participara en les reunions de seguiment acordades en fase de projecte i
execucio.

12. Totes les dades generades, informes i resultats seran propietat de Ferrocarril
Metropolita de Barcelona (FMB). En cas que I’Adjudicatari vulgui utilitzar les dades
extretes de les deteccions efectuades pel sistema, per a qualsevol aplicacié que no
sigui la millora i ajust dels algorismes particulars de FMB, sol-licitara autoritzacio
formal i per escrit a FMB.

13. Totes les caracteristiques, resultats, configuracions resultants del projecte aixi com
les dades proporcionades per Ferrocarril Metropolita de Barcelona seran
estrictament confidencials i no podran ser emprades en cap Us, comercial o técnic,
sense autoritzacié formal i per escrit de FMB.

4.2 Fases del subministrament

El subministrament constara de cinc fases:

12 Fase: Planificacid i Projecte

- 22 Fase: Produccid dels equips i adequacid programari i models de dades
- 32 Fase: Instal-lacié i Proves

- 42 Fase: Posada en Servei i Acceptacio Formal del Sistema

- 52 Fase: Periode de garantia

4.2.1 1aFase: Planificacio i Projecte
1. Es fixaran de forma concreta les dates de cadascuna de les fites del projecte
complint els terminis de lliurament determinats.
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Es revisara el detall tecnic de la proposta preparada per I’Adjudicatari concretant
tots aquells aspectes de menor rellevancia que restin oberts.

Culminara amb el lliurament i acceptacido formal de la memoria descriptiva i
proposta técnica en la que I’Adjudicatari detalli els esquemes eléctrics i planols
mecanics dels equips a integrar en els trens, garantint que es compleixin tots els
requeriments establerts en aquest plec. L'objectiu és disposar d’un disseny
tecnic de detall del sistema aprovat per les dues parts abans de procedir a la seva
execucio en la propera fase.

Durant les fases d’execucid, instal-lacié i proves el disseny podra experimentar
canvis, sempre que siguin justificats i segueixin garantint el compliment dels
requeriments del plec. Al final de la fase d’instal-lacid i proves tots els documents
tecnics s’hauran ajustat i complementat reflectint la realitat (As Built) del sistema
en servei. Vegi’s el capitol de Documentacio.

Per a la culminacié d’aquesta fase també haura de lliurar una planificacié
detallada de les fases d’Execucié i Instal-lacid / Proves d’acord amb una previsio
realista de les nits de treballs disponibles.

La fase de projecte no podra superar els 4 mesos des de la data d’adjudicacio del
projecte.

22 Fase: Produccio dels equips i adequacié programari i models de
dades

L’Adjudicatari produira i integrara els equips per a la inspeccié i mesurament de
la infraestructura alhora que també implementara o fara els ajustos necessaris
en I"aplicacio servidora i en els models de dades per adequar-la als casos d’Us de
Metro de Barcelona.

Durant aquesta fase I’Adjudicatari, en cas de precisar-ho, també esmercara els
mitjans necessaris per a la preparacié dels datasets que requereixi per a |’ajust
dels algorismes de deteccid.

El detall dels protocols FAT i SAT, tant pel que fa al conjunt de les proves com
pels valors d’acceptacido en cadascuna d’elles, s’elaborara i acordara durant
aquesta fase d’execucid. Aquesta fase finalitzara amb la superacié de les proves
en fabrica (FAT) que s’evidenciara mitjangant el lliurament dels resultats de totes
les proves realitzades sobre el protocols FAT préviament elaborats. Els resultats
hauran de constatar les funcionalitats i rendiment de I'equip d’acord als
requeriments funcionals i especificacions técniques tipificats en els protocols
mencionats per a les condicions acotades de les proves en fabrica.

En cas que durant les proves es detectin fallades critiques o altres incidéncies
majors que puguin afectar la propera fase d’instal-lacié i Proves, e.g. amb re-
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treballs a posteriori sobre els trens que puguin forcar retirades de la unitat,
aquesta fase no concloura fins que aquestes fallades no hagin estat resoltes,
repetint-se les seccions dels protocols FAT que es vegin implicades.

32 Fase: Instal-lacié i Proves
L’Adjudicatari realitzara la instal-lacié dels equips als trens als tallers de L9 Metro
de Barcelona (Can Zam i ZAL), subjectes a la disponibilitat dels trens assignats.

Un cop els equips estiguin instal-lats, s’hauran de dur a terme un conjunt de
proves per acabar d’ajustar i validar les prestacions i funcionalitats del sistema al
context de Metro de Barcelona. El resultat d’aquestes proves es reportara
periodicament a Metro de Barcelona.

Un cop finalitzada la instal-lacié i el conjunt de proves per ajustar els equips a la
casuistica de Metro de Barcelona, es realitzaran les proves in situ de validacid
funcional i técniques (SAT). Aquestes consistiran en conjunt de proves tipificades
en un protocol, acordat amb Metro de Barcelona durant la fase prévia, per tal de
validar que el sistema compleix tots els requeriments funcionals, especificacions
tecniques i métriques de precisio (requeriments no funcionals) exigits en aquest
plec. Aquesta 32 fase concloura amb la superacié d’aquestes proves (SAT) que
s’evidenciara mitjangant el lliurament dels resultats de les proves.

En cas que durant les proves es detectin fallades critiques o altres incidéncies
majors que puguin comprometre I'operativitat i/o la qualitat dels resultats del
sistema que es duria a terme en la propera fase, aquesta 32 fase no concloura
fins que aquestes fallades no hagin estat resoltes, repetint-se les seccions dels
protocols SAT que es vegin implicades.

42 Fase: Posada en Servei i Acceptacio Formal del Sistema

Per poder dur a terme la posada en servei del sistema, sera imprescindible que
I’Adjudicatari préviament hagi impartit les sessions de formacid definides aixi
com hagi efectuat el lliurament de tota la documentacié restant prevista
(manuals, esquemes i planols as built, parametres de calibracid i fitxers de
configuracio, etc). Un cop satisfets tots aquests requisits, I’Adjudicatari,
acordadament amb Metro de Barcelona, procedira a la Posada en Servei del
sistema la qual es prolongara fins que s’evidenciin la confiabilitat, estabilitat i la
capacitat del sistema per a poder-lo operar autbnomament, moment que
culminara amb I’Acceptacido Formal del Sistema. Per assolir aquesta fita és
requerira que durant un periode de 4 setmanes de funcionament continuat
(d’acord amb les pautes de servei nominal dels trens equipats) el conjunt del
sistema assoleixi simultaniament els seglients indicadors:

- Disponibilitat técnica: el sistema en el seu conjunt (equips embarcats i
aplicacions servidora, client i APl) ha de romandre plenament operatiu per
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sobre del 99.5% del temps de funcionament. Alhora de computar aquest
index en quedaran excloses totes aquelles causes exogenes que en
condicionin la disponibilitat (problemes d’alimentacié, comunicacions etc).
Aguesta metrica es validara amb els registres (logs) dels equips embarcats,
de I'aplicacio servidora i de I'aplicacio client.

- Fallades critiques: Independentment del compliment de la disponibilitat
tecnica el sistema haura de funcionar sense l'ocurréncia de cap fallada
critica. Les fallades critiques sén aquells defectes o mal funcionaments que
impossibiliten que la totalitat del sistema o qualsevol dels components clau
puguin prestar les funcionalitats clau, resultin en perdues de dades o
corrupcié d’aquestes o que comportin una parada del sistema que
requereixi una intervencid manual per a restituir-lo. El comput de fallades
critiques es determinara mitjangant els registres dels equips embarcats, les
incidéncies reportades pels usuaris i per les intervencions correctives que els
especialistes hagin fet per normalitzar o esmenar els errors causants de la
fallada critica. No tindran consideracié de fallada critica tots aquells errors
menors (bugs) que no tinguin els efectes descrits.

- Qualitat i consistéencia de les dades: Atés que en esséncia el sistema
produeix un conjunt de dades en relacié a la supervisié i diagnostic d’un
conjunt d’aspectes descrits per al galib de la infraestructura i temperatura
de la mateixa, durant la fase d’Instal-lacio i Proves es determinaran les taxes
acceptables del nombre mitja de falses alarmes per dia i la taxa de falsos
negatius per dia (és a dir defectes critics existents i dins dels limits de les
prestacions técniques dels equips pero no detectats). Aquests es calcularan
diariament com a mitjana mobil dels darrers 7 dies. Per a la mesura de la
consisténcia, també en la fase previa d’Instal-lacid i Proves es definiran els
llindars relatius a la repetibilitat de les mesures preses dels atributs més
estatics (e.g. distancies de galib, temperatura) tant en relacié als valors
mesurats com a la precisié de la localitzacié dels mateixos.

2. En qualsevol cas, la Fase de Posada en Servei no finalitzara mentre romanguin
errors critics pendents de ser corregits. Es valorara la repeticié de les seccions de
les proves SAT que es puguin veure afectades per les incidéncies concretes.

3. Durant tot el periode de Posada en Servei, si bé sera Metro de Barcelona qui
formalment operi el sistema, I’Adjudicatari establira un servei de suport especific
per acompanyar i donar resposta tant a les incidéncies técniques com a la
resolucid de dubtes que se li puguin formular. Setmanalment es realitzaran
reunions de seguiment amb Metro de Barcelona per tal d’avaluar els indicadors
descrits anteriorment (disponibilitat, fallades critiques i qualitat de les dades) aixi
com de les eventuals correccions i ajustos que puguin sorgir, essent I’Adjudicatari
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qui prepari els informes previament a les reunions. En aquest sentit I’Adjudicatari
activara un sistema online de report i seguiment de les incidéencies, de manera
que permeti a Metro de Barcelona reportar els errors detectats (menors o critics)
alhora que el sistema també permeti veure I'estat de resolucié dels mateixos.
L’'acompanyament requerira que I’Adjudicatari verifiqui, amb la informacié que
tingui disponible (incloent la del propi sistema com ara historics, ocurréncies
preterites, etc.), la bondat de les alarmes generades aixi com efectui una
valoracio del rendiment del sistema que reportara en les reunions setmanals.
Durant la fase d’instal-lacié i Proves I’Adjudicatari haura de respondre a les
preguntes o dubtes en un termini maxim de 36 hores. El nivell de servei especific
per a la correccié d’errors que requereixin la intervencié directa, remota o
presencial, es concretaran en la fase d’Instal-lacié a partir de I'experiéncia i
coneixement més acotat del propi procés d’instal-lacié i ajust del sistema.

El compliment dels requeriments per a I’Acceptacié Formal del sistema no podra
superar els 18 mesos des de la data d’adjudicacié del contracte.

52 Fase: Periode de garantia

Un cop acceptat formalment el sistema, s’iniciara el periode de 3 anys de
garantia. Durant el mateix, sense cap cost addicional per a Metro de Barcelona,
I’Adjudicatari s’encarregara de dur a terme totes aquelles accions de
manteniment preventiu que requereixin la intervencié de personal tecnic
qualificat sobre els equips de camp de mesura i procés de dades. Similarment,
sense cap carrec addicional per a Metro de Barcelona, I’Adjudicatari dura a terme
totes les accions de manteniment sobre els sistemes informatics (embarcats o
en backoffice), bé aquestes consisteixin en I'actualitzacié de versions, en
I"aplicacié de pedacgos sobre el programari o bé consisteixin en I'actualitzacio del
algorismes que implementin les funcionalitats de deteccié. El detall de totes
aquestes activitats anuals de manteniment preventiu sobre equips i programari
(incloent els models/algorismes de deteccid i diagnostic) es detallaran en el Pla
de Manteniment que s’adjuntara a la Memoria Técnica.

En cas que durant aquesta Fase de Garantia es detectin fallades recurrents o
errors, imputables al disseny dels equips, algorismia o programari, el
subministrador aplicara les mesures correctives per esmenar-ho sense carrec
addicional per a Metro de Barcelona.

En I'eventual cas que s’acordés amb Metro de Barcelona iniciar la Fase de
Garantia amb un conjunt acotat d’errors menors, el proveidor estendra el
periode d’acompanyament, en els termes definits en la fase anterior, fins que els
errors no hagin estat resolts.
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4.2.6 Finalitzacio del Projecte

1. El projecte concloura un cop s’hagin assolit totes les fites corresponents a les
diferents fases enumerades anteriorment. Es remarca [I'obligacié de
I’Adjudicatari de lliurar documentacié d’acord al que s’estipula en cada fase del
projecte.

2. Durant totes les fases definides del contracte, incloent també el periode de
garantia, no hi haura cap tipus de carrec o cost (subscripcions o similars) a Metro
de Barcelona per a I'ds nominal del sistema aixi com per a les accions de
manteniment preventiu previstes, tal i com ja s’ha destacat anteriorment.

4.3 Normativa aplicable

1. L'Adjudicatari haura de vetllar per aplicar totes les normes i reglaments tecnics
europeus, espanyols i catalans que regeixin i siguin d’obligada aplicacié en
cadascun dels diferents ambits técnics, de seguretat, mediambientals, etc. dels
subsistemes especificats en aquest Plec.

5 Requeriments funcionals i especificacions técniques
del sistema

5.1 Requeriments funcionals de 'operaciod del sistema en camp

1. Els sistema de monitoritzacié de galib operara en un tren que circulara per
L9/L10 Nord i un altre per L9/L10 Sud explotades en GoA4 sense conductor. Els
dos trens, a l'igual que la resta de la flota esta formada per trens de la S9000
d’Alstom. Malgrat la infraestructura presenti especificitats diferenciades en
cadascun dels dos trams, el conjunt de la Linia 9 fou dissenyat amb un conjunt
de criteris comuns.

o L9/L10 Nord: 10,4 km, 12 estacions, en tunel de dos nivells.

o L9/L10Sud: 26,1 km, 23 estacions, parcialment en tinel de dos nivells, tinel
simple i seccié en viaducte.

o Eltragat té un pendent maxim del 4%.

En I’Annex 1 descriuen més detalls del tracat. Vegi’s I’Annex 2 per les diferents
seccions de la infraestructura (tunel de dos nivells, tinel simple i viaducte).
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La totalitat dels equips que efectivament mesurin i processin el galib i
temperatura s’ubicara en la base de suport dissenyada per I’Adjudicatari per tal
d’adaptar-se a I’exterior de la part superior frontal de cotxe testera dels trens
de la Serie 9000 d’Alstom que circulen a les dues seccions, Nord i Sud de L9/L10,
a una velocitat maxima de 80 km/h. No hi haura equips a I'interior del tren, tret
de magnetotermics i el pas minim de cables.

Nominalment, el sistema haura de monitoritzar totes les condicions de forma
continuada mentrestant que el tren on es trobi instal-lat circuli per la xarxa de
Metro de Barcelona, bé sigui durant les hores de servei comercial (fins prop de
20h en dia feiner) o per altres motius (proves, formacié etc) fora de I’horari de
servei.

Basicament, les funcions de monitoritzacié i realitzades per I'equip embarcat
contemplen:

o Calcul de la posicid precisa del tren a partir de les dades de I’'hodometria i de
referéncies absolutes que corregeixin I'error de deriva. Mesura de la
velocitat instantania (util per a determinar resolucié del LIDAR, calcul més
precis de I'’envolupant dinamica del tren etc).

o Captacid i enregistrament de totes mesures del galib, assignant-los una
referéncia de posicionament a cadascuna d’elles. El subsistema de
processament embarcat, per una banda emprara aquestes mesures per al
calcul de la distancia amb I’envolupant dinamica del tren i, per I'altra banda,
corregira les distorsions que puguin resultar de I'obliqgiitat de la posicié del
sensor LIDAR, corregira també els moviments inercials del tren, tindra en
compte I'efecte de la velocitat (etc.) per generar un nuvol de punts que
“reconstrueixi” la infraestructura que envolta al tren.

III

o Deteccié en “temps real” dels defectes de galib corresponents a aquelles
mesures de distancia relatives a I’envolupant dinamica del tren que raguin
per sota dels llindars definits. El sistema podra determinar diferents llindars
per diferents seccions del tracat. També ha de poder-ho acomodar a les

condicions de circulacié (velocitat etc).

o Deteccid en “temps real” dels canvis significatius detectats entre el nuvol de
punts que en pseudo temps real reconstrueix I'entorn del tren i un patré de
nuvol de punts de referéencia. Aixd permetra detectar zones que hagin
experimentat canvis inclds malgrat no interfereixin amb el galib. El sistema
podra determinar diferents llindars per diferents seccions del tracat.

o Enregistrament continuat de les mesures de temperatura sobre el camp de
visié frontal de la camera térmica.
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o Deteccié en “temps real” dels defectes de temperatura corresponents a
aquelles mesures que excedeixin, per sobre o per sota, els llindars de
temperatura maxima i minima, respectivament. Aquests llindars es
particularitzaran per diferents seccions del tracat, delimitades per punts
quilomeétrics, en les quals es determinaran un conjunt acotat de formes
poligonals tancades (superior, laterals i inferior) amb els limits extrems de

temperatura per cadascuna.

o Generacié automatica d’alertes en el moment en que I'equip embarcat
detecti qualsevol dels defectes que estigui monitoritzant (galib,
temperatura) sempre que les alertes estiguin habilitades, tenint en compte
el conjunt de regles d’exclusié que s’hagin pogut definir per zones de via,
inhibint defectes localitzats que hagin estat categoritzats com a falsos
positius, inhibint alarmes ja identificades, per evitar I'excés de repeticid
d’alertes etc.

o Lanotificacio de I'alerta s’enviara al servidor central i a un conjunt predefinit
de destinataris, descrivint les caracteristiques del defecte (tipus, mesures,
criticitat, ubicacid) alhora que es complementara amb imatges o una breu
seqliéncia de video que faciliti un contrast rapid als destinataris de
I’advertencia. La notificacié sera transmesa instantaniament pel subsistema
de comunicacions.

Les alertes descriuran el tipus de defecte, ubicacié i categoritzacio de la
criticitat juntament amb una imatge en la que estigui destacat el defecte.

o Autodiagnostic continu dels equips embarcats a fi i efecte de garantir que
les funcions essencials de monitoritzacid s’estan realitzant correctament. En
cas d’incidéncia sobre els equips, el sistema generara una alerta que es
notificara instantaniament als destinataris i es registrara en el servidor
central.

o La supervisié en temps real de l'estat dels equips i els resultats de
I’autodiagnostic han de ser visibles en I'aplicacié d’usuari.

La inspeccid podra realitzar-se en qualsevol de les vies transitables de la linia,
tant en les dues vies principals, en les maniobres, diagonals i zones
d’estacionament. També podra realitzar-se en les vies de tallers.

El sistema embarcat desara localment una copia dels defectes detectats en les
darreres inspeccions per tal que, en cas que hi hagi problemes de
comunicacions, aquests defectes puguin ser reenviats de nou quan es recuperin
les comunicacions o, senzillament puguin ser descarregats a demanda des de
I’aplicacio central.
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7. El sistema embarcat desara localment una copia d’una inspeccid diaria més la
integral de la que estigui efectuant en aquell moment. En la fase de projecte es
determinara el nombre maxim d’inspeccions completes que es puguin
emmagatzemar per tal que els requeriments de disc siguin raonables. En tot cas
el sistema haura de gestionar automaticament les normes de persisténcia que
es defineixin des de I'aplicaciod servidora (e.g. desar la inspeccio dels darrers 3
dies i 1 corresponent a les darreres 3 setmanes)

8. El sistema embarcat no enviara de forma continua les dades registrades pels
tres sensors (LIDAR i cameres). No obstant es podra programar temporalment
per tal que en determinades condicions de cobertura (disponibilitat de wifi) i
condicions de servei (e.g. tren estacionat) el sistema embarcat transmeti una
inspeccié completa a I'aplicacid servidora.

5.2 Requeriments funcionals per a l'operacié sistema des de
I'oficina

1. L’aplicacio servidora donara servei a I'aplicacid client emprada pels usuaris de
manteniment de vies.

2. L’aplicacié servidora mantindra el registre historic i la tracabilitat de tots els
defectes detectats aixi com de les incidéncies de disponibilitat dels equips
embarcats.

3. L'aplicacié servidora podra realitzar analisis més profunds en mode offline
sobre les dades de detall que tingui disponibles sobre inspeccions efectuades
per I'equip embarcat. L’analisi cercara tots els defectes que s’hagin seleccionat
del cataleg complet de defectes, entre els quals s’incorporin els mateixos que
els detectats en temps real en camp i d’altres addicionals que requereixin una
analisi computacional més exigent. Totes aquestes accions seran
parametritzables per que fa a la freqliencia i a la seleccié dels defectes a
detectar aixi com els ajustos de sensibilitat de cadascun d’ells.

4. Per cadascun dels defectes detectats, I'aplicacié servidora generara una alerta
sempre que aquestes estiguin habilitades, tenint en compte el conjunt de regles
d’exclusié que s’hagin pogut definir per zones de via, inhibint defectes
localitzats que hagin estat categoritzats com a falsos positius, inhibint alarmes
ja identificades, per evitar I'excés de repeticié d’alertes etc.

5. Les alertes descriuran el tipus de defecte, ubicacid i categoritzacio de la
criticitat juntament amb una imatge en la que estigui destacat el defecte.
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L’aplicacid client servira el cas d’Us de la gestié en oficina permetent-li:

O

o

o

Revisar el detall de qualsevol localitzacié en el navol de punts o de les
imatges (video o termiques) disponibles, desplacant-se de forma continua o
amb assisténcia per anar saltant directament als defectes previament
detectats.

Disposar de diferents tipus de visualitzacio dels defectes en forma de taula
descriptiva i en sinoptics visuals de la ubicacio dels punts al llarg de la via. Els
diferents modes de visualitzacid hauran de poder-se filtrar per diferents
conceptes tal com tipologia de defecte, criticitat, interval temporal de les
captures etc.

Determinar si els defectes detectats automaticament, fruit de 'avaluacio
realitzada per l'usuari, son falsos positius o veritables positius, de manera
gue quedin registrats en la base de dades.

Complementar la informacié dels defectes amb metadades addicionals
sobre la captura, amb un text descriptiu de la mateixa (fruit de la inspeccid
feta pels operaris en camp) i, idealment, podent-hi adjuntar imatges
complementaries de detall d’altres fonts. | un altre text descriptiu
diferenciat sobre les mesures correctives aplicades, idealment també
podent-hi adjuntar imatges del correctiu.

Definir manualment I'ocurréncia de falsos negatius, és a dir, fallades reals no
detectades pels algorismes pero apreciables en les inspeccions disponibles.
Se’ls podra categoritzar manualment d’acord als parametres tipificats per
cada defecte i afegir text descriptiu a mode de metadades addicionals. Es
podra escollir que es generi I'alerta corresponent per tal que els destinataris
predefinits de les alertes la rebin per poder reaccionar-hi.

Introduir, també manualment, altres defectes no apreciables en les dades
de les inspeccions disponibles, quan fossin detectats i corregits pels equips
d’inspeccié humana previament a I'enregistrament de la darrera inspeccié
efectuada. Se’ls podra categoritzar manualment d’acord als parametres
tipificats per cada defecte i afegir les metadades addicionals habituals: text
descriptiu del defecte, text explicatiu de I’eventual tasca correctiva,
ambdues amb la possibilitat, preferiblement, d’adjuntar imatges d’altres
fonts.

Els falsos negatius notificats podran ser facilment exportats per generar
nous datasets que permetin a I’Adjudicatari millorar els algorismes
desplegats a Metro de Barcelona bé siguin en el servidor central o en I'equip
embarcat d’acord amb la tipologia del defecte detectat per cada equip.
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o Podra delimitar zones d’exclusié (geofencing) en les quals no s’apliquin els
algorismes de deteccié. Ho podra fer també per defectes concrets, siguin
falsos o veritables positius per evitar duplicitat d’alertes tant en les
notificacions en camp com en les generades pel procés de I'aplicacié
servidora.

o Podra ajustar alguns parametres de la mostra, com ara la ubicacid (linia, via,
PK) a fi de corregir errors efectuats en I'establiment de les condicions inicials
per I'operari de camp, o per manca d’alguna informacié de detall.

o Implementara un gestor del cicle de vida de les alertes associades als
diferents tipus de defectes, en els seus diferents estats: actives,
reconegudes, no reconegudes, silenciades i desactivades.

= permetra visualitzar-les i filtrar-les per llur estat, criticitat i tipologia i
periode temporal d’ocurréncia. En la visualitzacié de taula es podran
veure la ubicacid i detall de les metadades afegides.

= permetra reconeixer les alertes, silenciar-les o desactivar-les. Els canvis
seran tracats a nivell d’usuari i en l'instant que es produeixin aquests
canvis d’estat, oferint a 'usuari I'opcié d’afegir text breu explicatiu.

= implementara un conjunt d’informes que permetin totalitzar les alarmes
de cada tipus, de forma agregada per totes les linies o per les linies
seleccionades, pels intervals temporals etc.

o En relacié a la qualitat de les dades, I'aplicacié servidora elaborara un
conjunt d’informes simples que amb les metriques habituals de “precision”,
“accuracy” i “recall”! mostrin els resultats de forma agregada i desagrada
per tots els tipus de defectes dels catalegs tant de I'equip embarcat com del
processament en |'aplicacio servidora.

o L'aplicacié servidora també mantindra un historic dels events i alarmes
propies de I'estat de disponibilitat dels equips embarcats, bé sigui per la
notificacié automatica enviada pel propi equip, com per I’entrada manual
efectuada per I'operador, amb la finalitat de disposar d’un registre de la
fiabilitat i disponibilitat de I'equip.

o Tanmateix, l'aplicacié servidora, quan I'equip embarcat disposi de
connectivitat sense fils, registrara la monitoritzacid dels parametres i estats
basics de funcionament de I'equip a fi de disposar d’un registre simple
d’activitat. L’aplicacio servidora podra elaborar uns informes simples amb la

! Precision =True Postives / (True Positives + False Positives), Recall = True Positives / (True Positives +
False Negatives), Accuracy = (TP + TN) / (TP + TN + FP + FN)
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informacié d’estat i d’activitat de I'equip, per tal de poder valorar la
productivitat, fiabilitat i els events i fallades de I'equip en un periode
determinat.

5.3 Especificacions tecniques equips embarcats

5.3.1 Subsistema de mesura de distancies (LIDAR)

La funcié del LIDAR és efectuar una mesura continua de la distancia de la infraestructura
i elements de I'entorn del tren (parets, tunel, andanes, cables, senyals, etc). Aquestes
mesures permeten a la unitat de processament embarcada, juntament amb altres dades
de circulacié instantania i de la infraestructura, determinar si es respecten els
requeriment de galib parametritzats per cada seccié del tunel. Essencialment haura de
calcular la distancia entre I’envolupant dinamica del tren i les mesures retornades pel
LIDAR. L’envolupant dinamica del tren es determina a partir d’'un model (proporcionat
per Metro de Barcelona), el qual parteix d’una representacio poligonal simple del perfil
del tren el qual es modifica d’acord amb les condicions de circulacié instantanies
(velocitat, peralt, radi de curvatura, acords verticals etc). El perfil de referéencia es
correspon amb una representacio poligonal de perfil del tren suposant una combinacié
de diferents situacions degradades i carrega que comporten un pitjor cas.

Caracteristiques del subsistema LIDAR:

1. Elsistema de mesura de distancies (LIDAR) ha de complir o millorar les seglients
especificacions técniques per a donar resposta als requeriments funcionals del
projecte:

o Resolucid horitzontal (pitch) minima de 20 cm a 80km/h, mesurada com la
separacio horitzontal entre dos punts que es corresponguin a la mateixa
referéncia angular de dues seccions consecutives. Una seccid defineix el
perfil complet de 3602 al voltant de I'’equip de mesura. En un Lidar rotatori
es correspondra al temps requerit per realitzar una revolucié completa,
mentrestant que en un Lidar d’estat solid es correspondra al temps per
capturar i processar les mostres de tots els punts.

o Distancia entre dues mostres consecutives inferior a 5 cm a 80km/h,
mesurats entre dues mostres consecutives de la mateixa seccid en el pitjor
cas, és a dir en els extrems més distants tenint en compte la posicié obliqua
de I'equip per evitar 'ombra del propi tren. Per al calcul de la mesura es
prendra la referencia la seccié de tunel Unic amb dues vies en paral-lel al
mateix nivell.
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o Precisié de la mesura de cada distancia individual superior a 1cm. Es a dir |a
distancia de cadascun dels punts mesurats pel LIDAR haura de tenir una
precisio superior a 1cm.

o Distancia minima de mesura inferior a 300mm, per poder detectar la
catenaria en els casos de galib més exigents.

o Distancia maxima de mesura superior a 30m, necessaria en tallers o espais
d’estacionament.

o Laser classe 1 segons UNE EN 60825-1/A2 segur inclis amb visié directa
sense proteccio.

o En el cas dels LIDARS rotatoris, els parametres nombre de punts per volta
(resolucié angular) i velocitat de revolucié, que es troben en compromis per
determinar la capacitat de processament del LIDAR (en megapunts per
segon), han de ser ajustables.

o Haura de complir els requeriments de proteccié de I'entorn (“housing” i
EMC/EMI) detallats en les especificacions técniques del subsistema mecanic.

2. L’equip LIDAR ha de garantir uns alts nivells de disponibilitat de manera que en
el regim de funcionament nominal, equivalents a una mitjana de 19h diaries de
circulacid, no requereixi la intervenci6 de personal especialitzat de
manteniment més de 2 cops per any (i.e. 1 cop cada 6 mesos). El temps mitja
entre fallades (MTBF) ha de ser superior a les 9000h de treball.

5.3.2 Subsistema de camera termografica

La funcié de la camera termografica és proporcionar un flux de video de la imatge
termografica de la infraestructura, proporcionant un mapa termic de la temperatura del
tunel al llarg de la linia i via per la que circula el tren. La camera generara imatges
termiques en temps real a partir de la radiacio infraroja induia per la temperatura, les
guals seran processades per un algoritme especific per a la deteccié de zones amb
temperatures anomales. El sistema permetra establir llindars de temperatura
considerats andomalament elevades, les quals poden ser indicatives de:

1. La camera termografica ha de complir o millorar les segiients especificacions
tecniques per a donar resposta als requeriments funcionals del projecte:

o Resolucié minima de video 640x480 pixels.
o Freqgliencia de captura minima de 25 fps.

o Precisio de les mesures de temperatura +/-42C.
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o Generacid de stream de video “radiomeétric”, és a dir integrant les mesures
de temperatura de cada pixel amb la imatge termografica en fals color. El
video radiometric tindra una resoluci6 minima de 464x348 a la mateixa
freqlieéncia de captura (minima de 25 fps).

o Lalent es concretara en la fase de projecte de manera que el camp de visio
frontal de la camera termografica encaixi amb el camp de visio de la camera
de video. S’haura de garantir que no es produira condensacié en la lent o a
I'interior de la camera.

o Haura de complir els requeriments de proteccié de I'entorn (“housing” i
EMC/EMI) detallats en les especificacions técniques del subsistema mecanic.

o Ha de permetre visualitzar les imatges en streaming i temps real, amb la
interficie de comunicacions adequada (Wifi, Ethernet), emprant protocol
RTSP /ONVIF o WebRTC o SRT.

o Disposara d’un mecanisme de sincronitzacio de les imatges amb la deteccié
dels events externs (aquesta prestacio pot requerir |’assistencia del sistema
de processament embarcat)

2. L’equip ha de garantir uns alts nivells de disponibilitat de manera que en el
régim de funcionament nominal, equivalents a una mitjana de 19h diaries de
circulacié, no requereixi la intervenci6 de personal especialitzat de
manteniment més de 2 cops per any (i.e. 1 cop cada 6 mesos). El temps mitja
entre fallades (MTBF) ha de ser superior a les 30.000h de treball.

5.3.3 Subsistema de camera video

La funcid de la camera de video d’alta resolucio és proporcionar un flux de video continu
de la zona frontal del tren mesurada pel LIDAR i la camera termografica. Aquestes
imatges serviran per aportar el context dels events detectats pels altres sistemes de
captacido embarcats els quals s"acompanyaran de breus seqgliencies de video dels segons
immediatament anteriors i posteriors als events en qlestid, facilitant-ne I'analisi,
juntament amb la resta d’informacié de context (e.g. localitzacid, velocitat etc).

Caracteristiques:

1. La camera de video ha de complir o millorar les seglients especificacions
tecniques per a donar resposta als requeriments funcionals del projecte:

o Resolucié minima de video 5 Megapixels (2K)

o Freqgliencia de captura minima de30 fps.
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o En condicions d’il-luminacié adequades ha de poder enregistrar el video en
color (RGB, YUYV etc). En condicions de baixa il-luminacié ho podra fer en
B/N (només la luminancia).

o Lalent es concretara en la fase de projecte de manera que el camp de visio
frontal de la camera de video encaixi amb el camp de visié de la camera
termografica. S’haura de garantir que no es produira condensacio en la lent
o al'interior de la camera.

o Haura de complir els requeriments de proteccié de I'entorn (“housing” i
EMC/EMI) detallats en les especificacions tecniques del subsistema mecanic.

o Ha de permetre visualitzar les imatges en streaming i temps real, amb la
interficie de comunicacions adequada (Wifi, Ethernet), emprant protocol
RTSP /ONVIF o WebRTC o SRT.

2. El sistema de video incorporara, si ho precisa, un sistema d’il-luminacié que li
permeti capturar els imatges de video. En cas que sigui dins de I'espectre
visible, no ha d’enlluernar als usuaris de metro o personal de manteniment. En
cas que sigui en I'espectre no visible (IR) ha de garantir la seguretat optica de
les persones i no ha d’interferir amb les altres funcions del sistema (LIDAR,
camera termografica).

3. L'equip ha de garantir uns alts nivells de disponibilitat de manera que en el
régim de funcionament nominal, equivalents a una mitjana de 19h diaries de
circulacid, no requereixi la intervenci6 de personal especialitzat de
manteniment més de 2 cops per any (i.e. 1 cop cada 6 mesos). El temps mitja
entre fallades (MTBF) ha de ser superior a les 30.000h de treball.

5.3.4 Subsistema de localitzacio

1. La xarxa de metro de Barcelona és majoritariament subterrania i, per tant, la
localitzacid no es pot realitzar-se utilitzant sistemes basats en tecnologies de
posicionament satel-lit com GPS.

2. Emprara un hodometre per a determinar la velocitat instantania i les distancies
relatives a punts de posicionament absolut per tal de poder ubicar amb la
precisid suficient (coherent amb el pas o pitch de I'scannejat del subsistema
LIDAR) la mesura de les distancies a I'entorn i de la temperatura que permeti
localitzar els defectes de galib i canvis en I'entorn respecte al patré de punts de
referéncia. El subministrament i instal-laci6 de I’hodometre amb els
corresponents cables rau dins de I'abast d’aquest contracte, si bé en la fase de
projecte es valorara la possibilitat d’emprar alguns dels encoders disponibles
en el tren, sempre que aquests compleixin els requeriments de resolucié
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minima i disposin obviament dels canals lliures per a la connexid. Essent aquest
cas, el subministrament i instal-lacié del cablejat requerit sera a carrec de
I’adjudicatari.

El sistema de localitzacid podra comptar, segons ho precisi la solucié de
I’adjudicatari, amb un sistema complementari de sensors inercials per a
corregir els moviments de llag, pas per corba etc que afectin la posicié relativa
dels equips de mesura en relacid a I’entorn. En cas que s’emprin aquestes uniats
de mesura inercials, les dades en cru que generin hauran de poder estar
disponibles per a d’altres usos, mitjancant peticidé adhoc sobre I'API de
transferéncia de dades. Durant la fase de projecte es concretara el delmat i
dimensions minimes necessaries de les mateixes.

El sistema de localitzacié podra comptar, si aixi ho requereix la proposta de
I'adjudicatari, amb un conjunt de referéncies externes addicionals que
determinin de forma absoluta llur posicié en el tragat de manera que permetin
corregir 'error de deriva de ’lhodometre. En cas que es tracti de referencies
fisiques que calgui afegir addicionalment (e.g, tags RFID, referéncies optiques
QR, etc), i no emprin referéncies existents del propi tunel (senyals, canvis,
emprant el processament d’imatge de la camera), aquestes referéncies
externes hauran de ser les minimes imprescindibles per cada linia i, llur cost i
mantenibilitat, hauran de ser els més baixos possible. En cas que el sistema
detecti la manca d’un d’aquests elements ho haura de notificar, facilitant Ia
mantenibilitat.

Els trens disposen d’un sistema informatic embarcat (DigitalTrain SmartMotors)
gue cada 2 segons proporciona la posicié del tren basada en I'’encoder emprat
pel material rodant per al calcul de la distancia i velocitat i, per tant, subjecte a
la incertesa d’aquesta dada. No discerneix els itineraris o pas per agulles de
manera que en alguns punts pot tenir imprecisions no acceptables per a
I'aplicacié. L'equip DigitalTrain pot integrar-se amb d’altres solucions
embarcades.

El subsistema de localitzacié ha de permetre ubicar les dades recollides per tots
els sistemes, i en particular les incidéncies amb una precisid inferior a 5m.
L'Adjudicatari implementara els algorismes necessaris per obtenir la
localitzacié, combinant les dades de sensors amb les de mesures de referéncia
gue disposi a priori.

Haura de complir els requeriments de proteccié de I'entorn (“housing” i
EMC/EMI) establerts en el subsistema mecanic.
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5.3.5 Subsistema de comunicacions embarcat

1. L’equip disposara d’'un modul de comunicacions de telefonia mobil 4G/5G que
permeti realitzar les funcions d’enviament i recepcié requerides per a la
realitzacié de les funcions nominals de monitoritzacié del galib i temperatura.
Entre d’altres, tot i que no limitades a:

o enviament en temps real de les alertes corresponents als defectes detectats,
amb les dades de context requerides, adrecades al registre de I'aplicacid
servidora o als destinataris predefinits.

o enviament entemps real de les dades sobre la supervisid de I'estat de I'equip
gue es registrin remotament en I'aplicacié servidora.

o enviament en temps real de les alertes corresponents a les incidéncies sobre
el mal funcionament dels equips embarcats, adrecades al registre de
I’aplicacio servidora o als destinataris predefinits.

o actualitzacid remota dels parametres del sistema embarcat (inhibicio
d’alarmes, ajustos de sensibilitat dels algorismes) recepcié de comandes
remotes, o inclus per a les actualitzacions del programari embarcat, facilitant
el telemanteniment del propi equip.

2. Lequip disposara també d’un modul de comunicacions sense fils Wifi el qual en
les zones de la xarxa on Metro de Barcelona n’hagi habilitat la cobertura,
permetra realitzar les mateixes funcions enumerades en el punt anterior i,
addicionalment, permetra pujar a I'aplicacio servidora la totalitat de les dades
corresponents a alguna de les inspeccions disponibles en el dispositiu
d’emmagatzematge local, per haver estat seleccionada remotament per un
usuari de I'aplicacid client o bé, perquée n’hagi estat programada temporalment
la descarrega en |'aplicacio servidora.

3. Llequip disposara d'un port ethernet addicional per poder-hi connectar
localment equips de configuracid, parametritzacié i actualitzacido del
programari. Aquest port també podra emprar-se com a canal principal de
comunicacions del sistema si es connecta a un equip embarcat de
comunicacions (fora de I'abast d’aquest contracte).

4. Els costos dels serveis de comunicacions 4G / 5G, tant de la fase d’instal-lacid i
proves, posada en servei i durant els 3 anys de garantia, formen part de I'abast
d’aquest contracte de subministrament i, per tant, seran a carrec de
I’Adjudicatari. Durant aquest periode, la interficie de comunicacions 4G/5G no
s’emprara per la transmissido de la seqliéncia continua de dades (video,
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termografiques, nuvol de punts) corresponents a una inspeccié extrem a
extrem.

5. En cas d’esvaiment puntual de la pérdua de cobertura el sistema sera capag de
retransmetre els missatges que no hagin pogut ésser enviats.

6. Haura de complir els requeriments de proteccié de I'entorn (“housing” i
EMC/EMI) detallats en les especificacions técniques del subsistema mecanic.

5.3.6 Subsistema unitat de processament embarcat

1. Launitat de processament embarcat s’encarregara de sincronitzar les mostres
capturades per tots els sensors, LIDAR, camera termografica, camera de video
assignant-los una mateixa referéncia temporal i la posicié precisa a la que es
corresponen d’acord amb la informacié del subsistema de localitzacid. També
els associara la velocitat instantania.

2. Pel que fa a la posicié el sistema realitzara les correccions necessaries d’acord
amb les condicions de cada captura. Aixi, per exemple, si el LIDAR esta ubicat
de forma obliqua sobre el frontal del tren, hi haura mostres anticipades i
d’altres endarrerides en relacio a la posicié del tren en funcié de I'angle (0-360)
de cadascuna d’elles. El sistema de processament embarcat haura de realitzar
les correccions oportunes per a referenciar correctament el nuvol de punts a la
posicid de la testera del tren.

3. També s’encarregara de realitzar el calcul de I'envolupant dinamica del tren a
partir del perfil de referencia i les condicions del tracat (peralt, radi, acords etc)
i de velocitat del tren. Emprara aquest calcul per determinar les distancies
respecte a la infraestructura (mesures corregides del LIDAR), comparant-les
amb els llindars de referéncia especifics de cada seccid del tracat per detonar,
si és el cas, I'alerta. Generara un resultat grafic en la que es representi la seccid
de la via mesurada pel LIDAR (usualment tunel) en la que s’inscrigui
I’envolupant dinamica calculada, destacant-hiles distancies entre ambdues que
hagin detonat I'alarma.

4. Laresta de funcionalitats relatives a la mesura de canvis rellevants en objectes
d’un volum minim que no afectin el galib de seguretat del tren, en relacié a llur
desplacament, desaparicions / aparacions, etc no es requereix estrictament
gue siguin efectuats per la unitat embarcada, podent-ho fer I'aplicacid
servidora.

5. Llequip també s’encarregara de processar els resultats radiometrics de la
camera termografica, sincronitzant-los amb la posicié del tren i contrastant els
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valors de temperatura amb els llindars definits per cadascuna de les zones del
tunel i les seccions corresponents.

6. Quan es detecti un defecte, la unitat de processament embarcada compilara
tota la informacié de I'alerta propiament dita, adjuntant-hi les caracteristiques
del defecte, la ubicacid, la referencia temporal, la seqiiéncia de video des dels
instants anteriors (3s o0 4s) fins als posteriors (3 0 4s més). Totes aquestes dades
seran les que es registraran en |'aplicacié servidora per consulta posterior i
s’adrecaran automaticament per correu electronic (i si és possible per push
notification) a una llista d’usuaris configurable amb una laténcia acotada.

7. Aquest equip disposara d’una capacitat d’emmagatzematge local per desar les
alarmes i el context que no hagin pogut ésser enviades en cas de péerdua de
comunicacions. Es persistiran les darreres 200 alarmes detectades.

8. L’equip també s’encarregara de desar localment la informacié integral (totes
les dades en cru del LIDAR,cameres de video i termografica amb la referéncia
de localitzacié i velocitat) de trajectes (semi-voltes) en base a una programacio
predefinida (e.g. un cop al dia al primer viatge i al darrer viatge). Es requereix
gue pugui emmagatzemar un minim de 30 semi-voltes.

9. L’equip ha de garantir uns alts nivells de disponibilitat de manera que en el
régim de funcionament nominal, equivalents a una mitjana de 19h diaries de
circulacid, no requereixi la intervencid6 de personal especialitzat de
manteniment més de 2 cops per any (i.e. 1 cop cada 6 mesos). El temps mitja
entre fallades (MTBF) ha de ser superior a les 30.000h de treball.

5.3.7 Base fixacié mecanica

Aguest subsistema el compon la base rectangular on es fixaran els components del
sistema i tota la resta d’elements necessaris per a la subjeccié dels components a la
placa, aixi com d’aquells per fixar la propia placa al sostre del tren. Aquest subsistema
s’haura de dissenyar per tal que confereixi la subjeccio i rigidesa suficients per a garantir-
ne la integritat en les condicions d’operacié del material rodant, assegurant que no es
desprenguin i caiguin a la via.

Caracteristiques:

1. Laintegracio de tots els elements ha de respectar les condicions de galib estatic
dels trens de la S9000. Vegi’s Annex 4.

2. Afiiefecte de minimitzar total de mecanitzats especifics en el sostre del tren,
es requereix que el conjunt dels equips es fixin sobre una base la qual, al seu
torn, es fixara a la part superior del tren mitjancant un conjunt minim
d’ancoratges, aprofitant els elements de fixacié disponibles sempre que sigui
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possiblel. Aquest plantejament permetra retirar de forma més agil I'equip si es
requereix per raons de manteniment del material rodant.

Els equips s’hauran d’ubicar en la port frontal del sostre del tren. No es podran
fixar en '’enganxament o altres zones de la testera atés que I'enganxament ha
d’estar disponible per a situacions d’explotacié degradades (remolcades).
Tampoc pot ubicar-se en altes parts davanteres del frontal ates que la practica
totalitat d’aquest actua com a sortida d’emergéncia per als casos d’evacuacio
espontania.

El pes maxim del conjunt de la base i els subsistemes que integri no pot superar
els 125kg.

El conjunt dels elements embarcats haura de complir els seglients
requeriments de proteccié de I'entorn (“housing” i EMC/EMI):

o Proteccié: IP65 / IEC 60529 (NEMA-4)

o Temperatura operacio: -10 a 652C

o Humitat 10% a 95 % a 25 °C sense condensacio

o Vibracio i xoc: IEC 60068-2-27 (xoc mecanic): 50 G, 6 ms 3 eixos
o |EC 60068-2-26 (vibracié sinusoidal): 3G, 11-200Hz 3 eixos

o EMC: EN 61326-1:2013 industrial

o Equips integrats de comunicacions o control complint EN-50155, amb
aillament entrada sortida superior a 2.000 VAC; filtres d’entrada EN 55032,
class B; EMI (Emissions) EN 50121-3-2 (EMC for Rolling Stock); EMS
(Immunity) EN 50121-3-2 (EMC for Rolling Stock)

A priori cal considerar que els el subsistema central de processament de dades
i el modul de comunicacions, també s’ubicaran en aquesta base, en la part
superior. No obstant, en la fase de projecte s’exploraran les opcions d’instal-lar
aquests dos equips a l'interior del cotxe (en algun espai buit d’armari técnic)
per facilitar-ne I'accés i el manteniment, en funcié de les dimensions de la caixa
gue els contingui. No es pot garantir que els espais disponibles siguin suficients
per als equips en qliestio.

En fase de projecte I’Adjudicatari aportara la documentacié técnica en la que
es demostri que el conjunt de sistemes embarcats romandran solidaris a la base
on es trobin fixats, garantint que no es desprendran a la via en les condicions
d’operacio i circulacid nominals de I'equip. En aquest sentit realitzara els
estudis mecanics d’integritat estructural (mitjancant elements finits) tenint en
compte les fixacions dissenyades per a les masses dels elements en les
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condicions nominals de desplagcament del tren. L'estudi integrara la valoracio
de la fatiga, vibracions i s’enumeraran els criteris de disseny i factors de
seguretat emprats.

L’homologacio per part del fabricant del material rodant per a la instal-lacié
perenne de I'equip en el sostre del tren quedara fora de I'abast d’aquest
contracte. No obstant, si que hi restaran dins tota la documentacid (planols
mecanics, diagrames de connexié electrica i comunicacions, estimacié de
consums, estudis d’integritat estructural) necessaria per tal que en pugui fer la
valoracié, aixi com també els canvis que puguin derivar-se de les observacions
fetes pel fabricant durant el procés d’homologacié.

5.4 Especificacions Aplicacio Servidora

5.4.1 Concepteiarquitectura

1.

2.

L'aplicacid servidora es basara en una arquitectura centralitzada que, per una
banda, implementi les funcions per a servir els clients del sistema que
implementin la Interacci6 Home Maquina(HMI) i, per I'altra, implementi les
funcions de la capa de dades, consistents en la centralitzacio historica de totes
les dades dels equips embarcats, el postprocessament d’aquestes per a analisis
computacionalment més exigents i no subjectes al temps real i, finalment, a la
gestio del cicle de vida de les alarmes.

Tant per I'aplicaciod servidora i els seus components, com per I'aplicacié client, es
prefereix que s'implementin sobre tecnologies obertes i escalables.

La interficie d’usuari de 'aplicacio client s"acomodara a les necessitats dels casos
d’us definits pels mantenidors, els quals basicament es centren en els seglients:

e Gestionar l'estat de les incidencies actives: Ha de poder visualitzar i
consultar tota la informacio de context de les alarmes actives que puguin
requerir una intervencié correctiva amb certa urgencia. Dins d’aquest
grup de funcionalitats ha de poder silenciar alarmes per zones i vies per
evitar I'excés de falsos positius derivats de situacions de context
controlades a priori.

e Planificacié de les intervencions: Monitoritzar I'estat general dels galibs i
limits termics de la infraestructura de les dues linies de manera que es
puguin identificar de forma rapida les zones on els valors es trobin més
compromesos (sense necessariament estar fora de limits i, per tant sense
alarmes actives) per prioritzar les intervencions preventives.

e Analitzar I'evolucié i tendéncies dels parametres monitoritzats: Funcions
analitiques que sobre els historics de dades permetin determinar
I'evolucié dels diferents parametres mesurats. Per exemple, perd no
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limitades a veure l'evolucié temporal del galib en els punts més
compromesos, evolucié temporal de les temperatures en seccions
concretes, etc. En aquest cas d’Us es contemplara la consulta dels
possibles informes que pugui generar |'aplicacié.

e Monitoritzacié de l'estat dels equips: Consultant els registres de les
alarmes de fallada i els indicadors de disponibilitat historics.

e Ajustos i parametritzacions de les alarmes. Permetent ajustar i acomodar
la sensibilitat i llindars de les alarmes als diferents punts quilomeétrics o
seccions de la via etc.

L'aplicacid client prioritzara la usabilitat i conveniéncia per als diferents casos
d’ds enumerats, podent estendre les finestres de visualitzaci6 a més d’un
monitor, si s’escau per I'analisi simultani de les imatges de les diferents cameres,
representacio del nivol de punts 3D (amb i sense reflectivitat).

L’aplicacid client ha de poder ser multilloc, és a dir, ha de permetre que puguin
emprar-la simultaniament diversos usuaris.

Es prefereix que la capa client s'implementi amb accés web, com a web client,
de manera que no sigui necessari la instal-lacié de cap aplicacié executable sobre
els dispositius remots emprats pels usuaris. També es prefereix que sigui
“responsive” de manera que la visualitzacié i la interaccié pugui ajustar-se
automaticament al dispositiu de navegacid emprat per I'usuari, bé sigui desktop,
tauleta o telefon mobil. No sén, pero, requisits imperatius.

La capa de gestié de dades s'implementara sobre una base de dades de
tecnologia oberta, preferiblement relacional (SQL) i, si es requereix,
complementada per una altra no relacional per a les dades no estructurades. El
gestor subministrat de la base de dades implementara les funcions (jobs) per a
realitzar periddicament els backups, i compactacio dels logs.

La informacié generada pel sistema dels defectes detectats (historics). dels
diferents tipus d’informes generats, les imatges (seqiiéncies de video) i navols
de punts podran ser exportables a formats de fitxers oberts (e.g JSON, CSV, PNG,
MP4/MKYV, LIS/LIZ) per al processament en altres plataformes.

Requeriments funcionals d’alt nivell de les aplicacions servidora i
client

Emmagatzemar les dades historiques dels defectes detectats, incloent les
imatges discretes i seqliencies de video en les quals s’hagin detectat els defectes,
podent emmagatzemar fins a 10.000 per linia.

Ha de disposar de la capacitat per poder emmagatzemar tot el conjunt de dades
sincronitzades (videos de les cameres, dades dels sensors i resultats de I'analisi
en temps real) corresponents a un minim de 500 semi-voltes. En aquest sentit,
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I'aplicacié haura de permetre que l'usuari determini les seqliencies que no
s’hagin d’esborrar, a mode de referencia o historic rellevant. La carrega
d’aquests trajectes s’efectuara a peticid de I'usuari, seleccionant concretament
un dels trajectes (semi-voltes per via 1 o via 2) emmagatzemats localment en
I’equip embarcat. La carrega podra condicionar-se a la disponibilitat d’un canal
de comunicacions wifi en cas que no es vulgui emprar el canal 4G/5G.

El conjunt de I'aplicacié servidora i I'aplicacié client han de permetre reproduir
de forma continua les seqliencies de dades emmagatzemades permetent a
I'usuari des de I'oficina visualitzar simultaniament I’evolucié de les imatges de
video d’ambdues cameres, nuvol de punts, posicid, velocitat i les dades tabulars
a monitoritzar (temperatures, distancies de galib etc) amb [I'eventual
superposicié de les alarmes que hi esdevinguin. Aquestes visualitzacions estaran
disponibles tant per a les alarmes com per a les sequéncies integrals / parcials de
semi -voltes que estiguin emmagatzemades al servidor.

Han de proporcionar una interficie grafica que ofereixi una visié general de
I’estat de la via i de la ubicacié dels defectes proporcionant accessos directes a
les imatges corresponents a cadascun d’ells a fi i efecte de facilitar a l'usuari el
contrast del diagnostic.

Disposar de diferents tipus de visualitzacid dels defectes en forma de taula
descriptiva i en sinoptics visuals de la ubicacié dels punts al llarg de la
infraestructura. Els diferents modes de visualitzacié hauran de poder-se filtrar
per diferents conceptes tal com tipologia de defecte, criticitat, interval temporal
de les captures etc.

Enregistrar de forma continua la informacié de I'estat de funcionament i
disponibilitat dels propis equips de camp i del propi servidor, per tal de
determinar la disponibilitat operativa per a iniciar les inspeccions en camp o una
nova analisi en I'aplicacié servidora.

Ha d’oferir una visid sinoptica de l'estat de funcionament dels principals
components del sistema, destacant els events que hagin pogut océrrer als equips
durant el procés de captacio/analisi de les imatges en camp.

Tanmateix, I'aplicacié servidora, quan I'equip embarcat disposi de connectivitat
sense fils, registrara la monitoritzacié dels parametres i estats basics de
funcionament de l'equip a fi de disposar d’un registre simple d’activitat.
L’aplicacié servidora podra elaborar uns informes simples amb la informacio
d’estat i d’activitat de I’equip, per tal de poder valorar la productivitat, fiabilitat
i els events i fallades de I'equip en un periode determinat.

Ha de permetre consultar els informes periddics o d’alarma generats (descrits en
un punt inferior).
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10. Ha de permetre configurar els rols i llistes d’usuaris associades a la distribucio

5.4.3

1.

d’informes (per correu electronic).

Gestio de les alarmes

Ha de permetre accedir als historics dels registres i alarmes, podent establir
filtres sobre els atributs desats que facilitin la cerca. Per al cas de les alarmes
permetra a l'usuari commutar-ne I'estat i establir-ne els comentaris si s’escauen.

Ha d’integrar diferents nivells de severitat d’alarma, per exemple lleu / moderat
/ critic, en funcié de l'establiment de llindars especifics per cadascun dels
defectes.

Les alarmes disposaran de com a minim 2 estats en relacio a I'acceptacié per part
del 'usuari: pendent de reconeixement i ja reconegudes. En la detonacié d’una
nova alarma aquesta estara en estat “pendent de reconeixement”. Mitjancant la
interficie grafica l'usuari podra commutar-ne l'estat a reconeguda (o a la
inversa). En el reconeixement de I'alarma I'usuari hi podra acompanyar una breu
comentari que complementi el diagnostic. Tots aquests canvis generaran un
registre tracable (data i usuari) en la base de dades.

Poder complementar la informacié dels defectes amb metadades addicionals
sobre la captura, amb un text descriptiu de la mateixa (fruit de la inspeccié feta
pels operaris en camp) i, idealment, podent-hi adjuntar imatges
complementaries de detall d’altres fonts. | un altre text descriptiu diferenciat
sobre les mesures correctives aplicades, idealment també podent-hi adjuntar
imatges del correctiu.

Les alarmes disposaran de com a minim 2 estats en relacié al seu nivell de
notificacié als destinataris: no silenciades o silenciades. L'aplicacio ha de
permetre la commutacio dels estats, per tipus d’alarma, zona etc.

Les alarmes podran ser generades automaticament pel sistema, el més habitual,
o per l'usuari. En el cas dels defectes que el sistema no hagi diagnosticat pero
efectivament hi hagi un problema, i.e. un “Fals Negatiu”, I'usuari ha de poder
delimitar el defecte en la imatge i detallar-ne les propietats caracteristiques
d’aquell tipus de defecte. També ha de poder assignar-li el nivell d’alarma que
convingui i forgar-ne I'enviament als destinataris.

Els falsos negatius notificats podran ser facilment exportats per generar nous
datasets que permetin a I’Adjudicatari millorar els algorismes desplegats a Metro
de Barcelona bé siguin en el servidor central o en I'equip embarcat d’acord amb
la tipologia del defecte detectat per cada equip.

En el cas d’alarmes generades automaticament pel sistema, I'usuari ha de poder
anul-lar-la (passar-la a Sense Alarma) o canviar-ne la severitat (e.g. Alerta <=>
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Critica), corregint doncs “Falsos Positius”. Tots aquests canvis generaran un
registre tracable (data i usuari) en la base de dades.

Ha de permetre establir els llindars de d’alarma per cada tipus de defecte tal
vegada que també ajustar els parametres de configuracié i sensibilitat de
I'algorisme de deteccid de cada defecte.

L'usuari ha de poder silenciar les alarmes, malgrat que aquestes es continuin
registrant en la base de dades, per tipus de defecte i per zones concretes de cada
carril per cada linia. També ha de poder-ho fer per defectes especifics i concrets
per tal que en cas que no s’hagin reparat eviti generar informes d’alarma repetits
sobre el mateix defecte.

Ha de permetre aplicar zones d’exclusié en les quals no es registri cap defecte en
la bases de dades ni es generi cap alarma (e.g. zones de canvis etc.) per cada linia.
També ha de permetre seleccionar els algorismes de deteccié a aplicar per
defecte en cada linia.

El sistema també haura de permetre gestionar i visualitzar les alarmes associades
a I'estat de funcionament i disponibilitat del propi sistema, tant dels subsistemes
de I'equip de camp com de I'aplicacio servidora.

Elaboracio d’'informes i descarrega de dades:

El programari ha de permetre generar informes de resum sobre els defectes
identificats per linia, per periode de temps, presentant les dades agrupades per
defecte i ordenades per diferents criteris (punt quilomeétric, data, de major a
menor nombre d’ocurréncies etc). Incloura també una valoracié de la qualitat
de les dades per tipologia de defecte, mostrant metriques com ara la precisid,

|II

la sensibilitat “recall”, etc.

Generara un informe resum de la disponibilitat i productivitat del propi equip a
partir de la informacio registrada d’autodiagnosi, incloent-hi també el llistat de
les alarmes dels subsistemes.

En cas de deteccié d’'una alarma sobre el mal funcionament d’un component
del propi sistema, I'aplicacié generara un informe de I'alarma en el qual es
presentara tota la informacié del context de la mateixa. Aquests informes
s’adrecaran automaticament per correu electronic a una llista d’usuaris
configurable (potser diferent de la llista d’alarmes de tren).

Els informes es desaran en un registre i podran ser cercats amb filtres
convenients, podent visualitzar i descarregar I'informe seleccionat.
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5. En els registres historics de dades, I'aplicaci6 ha de permetre a l'usuari
descarregar les dades en cru (e.g. CSV, JSON, LIS/LIZ) de tots els camps i atributs
de dades disponibles sobre el filtre aplicat (rang de dates, trens, etc.).

5.4.5 Gestio basica d’usuarisirols

6. Els usuaris hauran d’identificar-se per accedir a I'aplicacié.

7. Es podran crear usuaris de I'aplicacid, assignant-los un o més rols. També es
podran donar de baixa usuaris.

8. Entermes generals hi haura tres rols basics per interactuar amb I'aplicacié que
podrien ser similars o assimilables als seglients:

o Rol Basic: Permet realitzar totes les funcions nominals d’operacio, excepte
les propies de configuracié i ajust sobre el comportament del sistema com
ara l'establiment de llindars d’alarma, parametritzacid dels informes,
definicié de llistes de distribucié etc.

o Rol Mestre: Realitza les mateixes funcions que el rol basic i addicionalment
pot configurar els parametres de I'aplicacio com ara llindars d’alarmes,
parametritzacié d’informes, inhibici6 de defectes, creacid de zones
d’exclusid, creaciéo de llistes de distribucid, creacid de nous usuaris i
assignacio de rols.

o Rol Manteniment del Sistema: Si s’escau en la implementacié de la solucié
de I’Adjudicatari. Pot configurar aspectes de baix nivell del sistema, sobre els
moduls sensors, comunicacions, etc.

5.4.6 Aplicacio servidora: analisi offline

1. L'aplicacié servidora disposara d’un conjunt d’algorismes que permetran
detectar un conjunt de defectes més ampli o amb major precisié que I'equip
embarcat, en particular per a I'analisi dels canvis d’objectes de volum minim
fora de I'abast del galib de seguretat.

2. Quan es detecti un defecte, I'aplicacié generara una notificacié d’alarma en la
gual es presentara tota la informacié del context de la mateixa, adjuntant-hi les
caracteristiques del defecte, la ubicacio, la referéncia temporal i les imatges
associades on es destaqui el defecte. Aquests informes s’adrecaran
automaticament per correu electronic (i si és possible també per push
notification) a una llista d’usuaris configurable.
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1. L'aplicacié servidora implementara una APl HTTP REST (o similar) amb

codificacid JSON (o similar) per a realitzar les consultes basiques per a

I’extraccié de dades que facilitin la integracié d’aquesta solucié amb d’altres

sistemes d’informacid. A grans trets, I’API haura de permetre:

o Recuperacié de la totalitat de les dades associades als registres dels defectes

gue compleixin un conjunt de criteris de filtre: per linia, en un rang de temps,

per tipologia de defecte (un, diversos o tots). Les imatges i nuvols de punts

associats s’adjuntaran com a enllagos URL per a ser descarregades.

Similarment, en el cas que els registres comportessin la generacié d’un

informe, s’adjuntara també I’enlla¢c URL a I'informe.

o Recuperacié de la totalitat de les dades associades als registres d’estat i

alarmes dels subsistemes de conformen la totalitat del sistema, podent-les

seleccionar per rang de temps. En el cas que els registres comportessin la

generacié d’un informe, s’adjuntara també I’enllagc URL a I'informe.

o En el moment en qué el servidor registri una notificacio, bé sigui deguda a

I’equip embarcat o pel procés d’analisi profund realitzat pel propi servidor o

backend, I’API haura de notificar I'existencia d’aquests nous defectes

detectats a un servidor extern mitjancant webhook o tecnologia similar que

s’acordara entre les parts en la fase de projecte.

2. L'aplicacio servidora també implementara una API basica per a la reproduccid

en clients web dels videos (camera de video i camera térmica) corresponents a

les semi-voltes (via 1, via 2) que estiguin emmagatzemats en el servidor, oferint

bé la totalitat del trajecte, o bé entre 2 punts quilometrics definits en la crida a

I’API.

3. Similarment, I'aplicacié servidora implementara una API basica per al retorn de

les dades tabulars i nivols de punts corresponents a les semi-voltes (via 1, via

2) que estiguin emmagatzemats en el servidor, oferint bé la totalitat de les

dades corresponents al trajecte, o bé entre 2 punts quilomeétrics definits en la

crida a I’API.
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6 Instal-lacio dels equips embarcats

6.1 Aspectes essencials

6.1.1 Seguretati coordinacio:

1. Lainstal-lacié dels equips s'haura de dur a terme estrictament d'acord amb la
normativa de seguretat vigent a les instal-lacions del Ferrocarril Metropolita de
Barcelona (FMB), amb especial émfasi en els tallers de material mobil. Es
obligatori complir el procediment P104 "Normes per a treballs als tallers del
Servei de Material Mobil".

2. A més, s'haura de coordinar I'execucid dels treballs amb el Servei de Material
Mobil de I'FMB per evitar interferéncies amb les tasques de manteniment
programades i garantir la disponibilitat dels trens.

6.1.2 Coordinaci6 d'activitats empresarials:

1. Com a part del procés d'instal-lacio, és obligatori formalitzar el procediment de
coordinacié d'activitats empresarials (CAE) per garantir la seguretat i la salut
dels treballadors durant I'execucié dels treballs.

2. Ubicacid dels treballs:
Els treballs s'executaran en els seglients tallers:

e Linia 9 Nord (L9N): Taller de Can Zam, situat al carrer Francesc Macia,
s/n, a Santa Coloma de Gramenet.

e Linia 9 Sud (L9S) i Linia 10: Taller de ZAL - L9 - L10, situat al carrer A, 2-
26, a la Zona Franca de Barcelona.

6.2 Instal-lacié dels equips

6.2.1 Ubicacio, alimentacio i cablejat

1. Els equips s'instal-laran en dos trens de la serie 9000 d'Alstom. S’hauran
d’ubicar, prioritariament a la part superior de qualsevol dels dos cotxes testera,
emplacant-los de manera que permeti realitzar la seva funcié sense interferir
amb cap element del tren. La unitat de processament s’instal-lara
prioritariament a I'exterior, sobre la mateixa base de subjeccid. No obstant, en
la fase de projecte, es valorara les opcions d’instal-lar-la en un armari técnic de
I'interior del cotxe testera. En aquest cas, si s'optés per instal-lar aquest
dispositiu a l'interior, els components de connectivitat addicionals (entre els
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diferents elements de captacid i la propia unitat de processament) seran a
carrec de I’Adjudicatari.

L'alimentacié dels equips s’obtindra del mateix cotxe. En la fase de projecte ja
es determinara amb precisié 'escomesa i on instal-lar el magneto-térmic que
governi I'alimentacié de tots els equips.

Cablejat:

e Tipus de cable: S'utilitzaran cables que compleixin els estandards ferroviaris
més exigents, com ara la norma EN45455, garantint aixi una alta resisténcia
al foc i a altres factors ambientals tipics de I'entorn ferroviari.

e Separacié i apantallament: Els cablejats d'alimentacié, control i
comunicacions es separaran fisicament i seran apantallats per evitar
interferéencies electromagnetiques.

e Instal-lacid: Els cables es conduiran a través de canalitzacions especifiques i
s'ancoraran adequadament per evitar moviments i tensions que puguin
danyar-los.

e Proteccions: Els cables estaran protegits contra vibracions i altres factors
mecanics que puguin danyar-los durant el funcionament del tren.

7 Requeriments generals de ciberseguretat

7.1 Abreviatures

CCN

DMz

EDR

ENS

IDS

GPDR

liCC

IPS

IT

IPS

LOPD

Centre Criptografic Nacional

Zona desmilitaritzada

Deteccid i Resposta de Punts Finals
Esquema Nacional de Seguretat

Sistemes de Deteccio d'Intrusos
Reglament General de Proteccio de Dades
Infraestructures Critiques

Sistemes de Prevencié d'Intrusos
Tecnologia de la Informacio

Sistemes de Prevencio6 d'Intrusos

Llei Organica de Proteccio de Dades Personals i garantia dels drets digitals
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NIS Seguretat de la xarxa i del sistema d'informacid
oT Tecnologia de |'operacid
SGSI Sistema de gestio de seguretat integral

SIEM  Gestid d'esdeveniments i informacio de seguretat
SLA Acord de Nivell de Servei

SL Nivell de Seguretat
SL-A Nivell de Seguretat Assolit

SL-T Nivell de Seguretat Objectiu

SOC Centre d'operacions de seguretat

7.2 Objecte dels requeriments de ciberseguretat ferroviaria

Per la necessitat d'abordar la gestié de riscos de seguretat de la informacié al sector
ferroviari per al sistema licitat, FMB requereix establir les condicions minimes per
satisfer pel sistema objecte d'aquest plec, en matéria de ciberseguretat. Per complir els
requisits establerts a I'SGSI d'FMB i garantir la prestacid d'un servei essencial,
I'adjudicatari complira amb les exigéncies especificades al document segilient.

El procés de gestid de la ciberseguretat, per a I'adquisicié de I'equip d’auscultacié de
galib de tunel, haura de complir amb les normatives i estandards de seguretat:

e Esquema Nacional de Seguretat (ENS)
e Directiva NIS2
e LOPD

e Els sistemes operacionals hauran de complir amb ['aplicaci6 de les
recomanacions recopilades a les Normatives: UNE-EN |IEC 62443, EN 50701
particular per al sector ferroviari - o la seva futura transposicié a IEC63452 que
ja esta en curs- i I'Esquema Nacional de Seguretat (ENS — CCN)

Totes les Normes seran considerades a la versid vigent, en la seva darrera publicacié a
la data d'adjudicacié del contracte.

Aquest procés s'aplica a tot el sistema en conjunt (tots els subsistemes que integren el
sistema, les interficies entre els diferents subsistemes, etc.) i les interficies que resultin
aplicables entre el sistema licitat i el Sistema Ferroviari de FMB.

A més, cal considerar la ciberseguretat en el context del procés del cicle de vida de la
norma EN 50126-1 RAMS.
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7.3 Requisits de seguretat per a la fase de disseny i integracio

El proveidor de la solucié haura de nomenar un Responsable de Ciberseguretat (RdC)
encarregat de liderar i coordinar totes les activitats relacionades amb la ciberseguretat,
incloent-hi la definicié d'estrategies, la gestid de riscos i la implementacié de politiques
i procediments per protegir tant la infraestructura com el sistema embarcat.

Aquest RdC sera l'interlocutor amb el responsable de Ciberseguretat de FMB, amb qui
mantindra reunions periddiques per avaluar les propostes de ciberseguretat, la
implementacié de mecanismes de seguretat i el seguiment de la implementacid.

L'adjudicatari haura de contemplar, com a minim, els seglients requisits de partida, que
es poden veure ampliats després de I'analisi de risc i la proposta d'arquitectura de
seguretat:

1. Compliment de normatives i estandards de seguretat de FMB.

2. Realitzar una analisi de riscos preliminar de ciberseguretat, basant-se en
MAGERIT/PILAR i en la norma TS50701, segons la nota teécnica
NTOTIC_011_MAPA DE RISCOS OT+IICC.

Identificar escenaris de possibles atacs que puguin involucrar o afectar d'alguna manera
els sistemes objecte d'aquest plec.

3. Realitzar una proposta d'arquitectura de seguretat inicial identificant solucions
de seguretat que es podrien utilitzar per mitigar els riscos identificats:

¢ |dentificar les zones de seguretat i els conductes
e Mecanismes de seguretat a aplicar entre zones

¢ Taula de comunicacid: identificant flux de dades permes entre zones, i les
regles a establir als conductes per restringir I'encaminament de la xarxa

e Eldisseny ila implementacié de les xarxes haura de garantir la segregacio
entre els sistemes operacionals critics i els de menor criticitat, basant-se en
els requisits de la norma ferroviaria

e (Cal garantir la segregacio entre I'entorn OT i I'entorn IT, per assegurar la
seguretat perimetral de la xarxa operacional, mitjancant un filtrat robust
del transit entrant i sortint entre les diferents zones. La xarxa operativa s'ha
de separar de la no operativa mitjancant un diode de dades (quan les dades
només surtin de la xarxa operativa) o una zona desmilitaritzada (DMZ)
guan calgui comunicacid bidireccional.

¢ Les maquines per a l'explotacié de dades s'allotjaran a una zona especifica,
fora de la xarxa critica.

e En cas de requerir maquines de salt, s'ubicaran en una zona especifica. Cal
habilitar equips host bastionat com a servidor de salt.
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e Lacomunicaciodiles interaccions humanes a les zones d'alta criticitat s'han
de supervisar, registrar i emmagatzemar amb fins forenses almenys als
limits del subsistema (vegeu també EN IEC 62443-3-3 / SR 2.8)

e El responsable de la zona de criticitat superior ha de gestionar els
dispositius de seguretat entre zones de criticitat diferent que protegeixen
la seva zona (vegeu també EN IEC 62443-3-2, ZCR 3.1).

¢ La zona de criticitat superior ha de considerar les entrades de la zona de
seguretat inferior com a potencialment hostils.

e |'accés directe (de manteniment) no s'ha de permetre des de les zones de
negoci a les zones de control sense control mitjangant un dispositiu de
seguretat o similar (per exemple, un servidor intermediari)

e L'accés de manteniment extern (per exemple, mitjancant Internet) s'ha
d'agrupar en una zona separada.

Realitzar una analisi de riscos detallat per a cada actiu i zona identificat, on es
determini per vector els nivells de seguretat objectiu (SL-T) i els nivells de
seguretat assolits (SL-A), abans de traspassar els riscos residuals a FMB.

Préviament, sense disposar de l|'analisi detallada de la solucid, el nivell de
seguretat minim per als sistemes operacionals sera el que determini el Comite
de Ciberseguretat que I'estima en SL2.

La solucié haura de basar-se en els principis de minim privilegi, confianca zero i
defensa en profunditat.

S’haura de lliurar les guies de “bastionat” de tots els equips, quan s’escaigui.

S'haura de presentar un pla per gestionar la seguretat de la cadena de
subministrament.

La solucié proposada haura de complir el nivell de seguretat requerit durant tot
el cicle de vida del sistema.

Gestié de vulnerabilitats i pegats: Especificar la implementacié d'un procés
formal per a la gestid de vulnerabilitats, que inclogui I'avaluacié regular de riscos,
el pegat oportu de vulnerabilitats conegudes i la resposta a incidents de
seguretat. Indicar quins soén els SLAs per publicar pegats i durant quant de temps
es comprometen a generar pegats per a les versions lliurades al projecte.

Proteccié de dades personals: Si escau, caldra establir mesures per garantir la
proteccid de dades personals, incloent-hi el xifratge de dades sensibles, la
minimitzacio de dades i el compliment de regulacions de privadesa com el GDPR.

Autenticacid i control d'accés: Si escau, el sistema de control haura d'integrar-se
amb Directori Actiu OT per poder gestionar comptes d'usuaris (afegir, eliminar,
modificar o desactivar) establint condicions per pertanyer a un grup i assignar
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autoritzacions. Aixi com la capacitat d'admetre la gestié dels identificadors
(permetent operar dins un domini o zona de control especific del sistema) per
usuari, grup, rol o interficie del sistema de control.

. Xifratge de comunicacions: Si escau, es requerira |'Us de xifratge robust per a

totes les comunicacions entre els components del sistema, incloent
comunicacions internes com a externes. L'adjudicatari haura d'especificar quins
algorismes, mides de clau, etc. utilitzara en cada cas. (EI CCN disposa de la guia
CCN-STIC 807 per adequacio a I'ENS que pot ser de referencia).

Monitoritzacio i registre d'esdeveniments: Especificar la implementacié d'eines
de monitoritzacié de seguretat i registre d'esdeveniments per detectar i
enregistrar activitats sospitoses, aixi com per facilitar la resposta a incidents de
seguretat.

Si escau, com a part de la solucid caldra incloure una solucié de monitoritzacio
industrial en temps real que detecti intrusions (IDS).

Si escau, per tal de poder cobrir la totalitat dels equips industrials connectats a
la xarxa, la gestidé d'inventari, intrusions, anomalies i vulnerabilitats s'ha de fer
tant, sobre els elements i el transit dels equips connectats mitjangant protocols
IP, com sobre els equips connectats mitjancant protocols propietaris del sector
ferroviari. La supervisié del transit s'ha de fer de forma passiva, aprenent del
funcionament de la xarxa per alertar-ne els comportaments anomals. La solucié
ha de permetre visibilitat, gestid, deteccid, identificacié i control dels actius de la
xarxa, aixi com de les anomalies, vulnerabilitats i/o qualsevol esdeveniment
present a les xarxes OT del sistema. La monitoritzacié haura de poder integrar-
se amb la plataforma de monitoritzaci6 OT de FMB basada en tecnologia
Guardian de Nozomi Networks. Haura de tenir capacitat de realitzar tasques de:

e Descobriment i inventariat d'actius
¢ |dentificacié de protocols
¢ |dentificacio dels fluxos de comunicacié i disponibilitat de la xarxa

¢ I|dentificacié de les vulnerabilitats existents als actius desplegats, aixi com
la situacié d'aquestes

¢ Deteccid de transit malicids i anomalies a I'entorn industrial
¢ Analisi de riscos i vectors dentrada

e Deteccid d'amenaces avancades que siguin especifiques per a xarxes
industrials

e Estat de salut i rendiment dels sistemes

e Asset Intelligence: disponibilitat d'enriquir la informacid dels Assets
descoberts, aixi com el comportament sense necessitat d'aprendre'l
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e Capacitat per extreure els valors de les variables de procés

e Capacitat d'utilitzar els valors de les variables de procés en la generacié de
la baseline de comportament

e Capacitat de deteccid d'anomalies

e (Capacitat de detecciéo d'amenaces, almenys de les seglients deteccions
davant d'amenaces conegudes:

o Packet rules
o YARA rules
o Indicadors STIX

La solucid haura de ser on-premise, garantint la no sortida de dades de
lorganitzacié. La informacié obtinguda a través de la plataforma passiva de
monitoratge industrial en temps real s'haura de poder enviar al SIEM de TMB
(actualment Splunk).

14. Haura d'assegurar que els equips i aplicacions classificades com a critiques
generin Logs. Aquests hauran de ser custodiats de forma segura per evitar-ne la
modificacio.

15. El disseny ha d'assegurar la disponibilitat del sistema global (redundancia).

16. S'han de fer proves FAT de les solucions de seguretat abans d'implementar-se.

Si escau, FMB es reservara l'acceptacio final de la solucid als resultats d'una auditoria de
proves de penetracio (pentesting) que haura de presentar I'adjudicatari, podent donar-
se el cas de requerir certificar-se a la norma 62443 4.2.

7.4 Requisits de seguretat per a la fase de suport i manteniment

1. Compliment normatiu continu: Assegurar que la solucié aportada, el sistema en
conjunt i les operacions de suport i manteniment continuin complint totes les
normatives i estandards de seguretat rellevants durant tot el cicle de vida del
producte. El mantenidor del sistema ha de garantir que la seguretat no es vegi
degradada per les activitats.

2. Actualitzacions de seguretat regulars: Cal establir un procés per regular
I'actualitzacié de programari i maquinari, i les actualitzacions de seguretat
periodiques per abordar noves vulnerabilitats i amenaces de seguretat que
puguin sorgir durant el cicle de vida del sistema.

3. Actualitzacid i manteniment de programari i sistemes operatius.

4. Gestio de pegats: Establir un procés per a la gestid eficient i oportuna de pegats
de seguretat, que inclogui [l'avaluaci6 d'impacte, la programacié
d'implementacio i la verificacié de I'efectivitat dels pegats aplicats.
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Per a la gestid de vulnerabilitats i pegats, I'adjudicatari haura de donar visibilitat
dels seus SLAs per publicar els pegats i comprometre's a generar pegats per a les
versions lliurades al projecte.

Us de programari antivirus, antimalware o EDRs. S'haura de disposar per a tot el
programari que s'executa als equips amb antivirus, un inventari explicit dels
processos i directoris que s'hagin de posar com a excepcions de l'antivirus,
sempre i quan els entorns d’execucidé siguin vulnerables a aquest tipus
d’amenaga.

S’haura d'actualitzar i mantenir plans de continuitat i recuperacié davant de
desastres per assegurar la resiliencia operativa.

Resposta a incidents de seguretat: Especificar la disponibilitat d'un equip de
resposta a incidents de seguretat dedicat, que pugui proporcionar assisténcia
immediata en cas que es detecti una vulnerabilitat o incident de seguretat al
sistema.

Auditories de seguretat regulars: Si escau, requerir la realitzacié d'auditories de
seguretat periodiques per part d'un tercer independent per avaluar el
compliment dels requisits de seguretat, identificar possibles deficiéncies i
recomanar millores.

Suport i recuperacié de dades: Establir procediments per fer copies de seguretat
periodiques de les dades critiques del sistema i garantir la disponibilitat de
mecanismes de recuperacié de dades en cas de perdua o corrupcié d'informacio.
Realitzacié de proves de restauracio periodiques.

Monitoritzacié de seguretat continua: Exigir la implementacié de sistemes de
monitoritzacid de seguretat continua, que permetin la deteccid primerenca
d'activitats sospitoses o anomalies al sistema i facilitin una resposta rapida a
possibles amenaces. Cal establir un monitoratge continu de la xarxa per detectar
anomalies. Aquests esdeveniments seran enviats al SIEM Corporatiu de TMB.

Sis’escau, en funcio de la configuracid de xarxa on estiguin connectats els equips,
instal-lar Firewalls i implementacié de regles basades en privilegis minims.

Gestid d'accessos i privilegis: Si escau, establir politiques i procediments per a la
gestié segura d'accessos i privilegis, incloent-hi la revisié regular dels drets
d'accés i l'aplicacio de principis de privilegi més baix.

Capacitacié en seguretat: Continuar proporcionant capacitacié en conscienciacié
sobre seguretat al personal involucrat en el suport i manteniment del sistema,
per mantenir la seva sensibilitzacid sobre les amenaces de seguretat i les millors
practiques de seguretat.

Avaluacié i millora continuada: Establir un procés d'avaluacié i millora continua
de la seguretat, que permeti identificar arees de millora, implementar mesures
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correctives i adaptar les practiques de seguretat a mesura que evolucionin les
amenaces i els requisits.

15. Cal disposar d'un entorn de proves que permeti testejar amb garantia les
actualitzacions de seguretat.

\

F1. Concepto

d £2. Definicién del sistema Gestion de las actualizaciones de
Contexto de siel) € sl y seguridad y operaciones seguras Retirada segura
Seguridad condiciones de aplicacién
Gestién de los
A\ prob!emas F10. Operacién y mantenimiento F11. Retirada
NTOTIC_011_MAPA DE telativos 21
011 v 3 seguridad
RIESGOS OT+IICC F3. Analisis de riesgos
NTOTIC_014_REQUISITOS F9. Validacién del sistema Dassier de Seguridad
= = § y otra documentacion
SEGURIDAD PARA SISTEMAS F4. Requisitos del sistema
OPERACIONALES FMB l
A\
Defensa en profundidad y zero trust IES:EO 29 'ef:‘_”'s"fs dde seguridad
Seguridad por disefio F5. Disefio y desarrolio F8. Validacion del sistema esteo ge mitigacion de amanazas
gt oy Testeo de vulnerabilidades
Practicas seguras de codificacion 5
Pruebas de penetracion
Seguridad en componentes de 5 F7 ient Guias de instalacion
terceros (cadena de suministros) il . segura y Bastionado

L'incompliment parcial o total d'aquests punts s'haura d'acordar amb el CISO de TMB.

7.5 Documentacio a lliurar de Cibersefguretat

El proveidor de la solucié haura de lliurar la seglient documentacié durant la fase de

disseny i integracio:

1. Analisi de risc preliminar.

2. Inventari d'actius

3. Arquitectura de seguretat
a. Diagrama de zones i conductes
b. Analisi de risc detallat per a cada zona de seguretat
c. Proposit de la comunicacié (Funcionalitats, protocols...)
d. Matriu de comunicacions
e. Flux de dades (origen, desti, nodes...)
f. Regles Firewall (comunicacié entre diferents zones)

4. Descripcio de contramesures compensatories.

5. Nivell de seguretat objectiu (SL-T) i nivell de seguretat assolit (SL-A).
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6. Guies de “bastionat” dels equips (com Annex s'aporten mesures minimes de
“bastionat” requerit per I'ENS).

7. Pla per gestionar la seguretat de la cadena de subministrament.
8. Gestid de vulnerabilitats i pegats.

9. Aixi com tota la informacié requerida en compliment de la normativa vigent a
I'ambit de la ciberseguretat.

10. Si escau, resultats duna auditoria de proves de penetracié.

11. Proposta de pla de manteniment i actualitzacié dels actius inventariats del
sistema, amb indicacié de les operacions de seguretat i el perfil técnic requerit
per a la seva execucio.

12. Plans de recuperacid i continuitat

7.6 Formacio de ciberseguretat

El proveidor de la solucié durant la fase de disseny i integracié haura de definir el pla de
formacié de ciberseguretat que inclogui temari especific en funcié del perfil dusuari i/o
rol d’interaccié amb el sistema i subsistemes.

8 Pla de Formacio

1. L'Adjudicatari elaborara un Pla de Formacié en el que es descriguin els
continguts de les sessions de formacié amb I'objectiu de capacitar als diferents
perfils d’usuaris del sistema per a |'operacié i parametritzacié del mateix.
També els prepararan per a realitzar tasques de manteniment de primer nivell
(troubleshooting) per a la recuperacié del sistema davant de les fallades més
habituals aixi com per a efectuar el diagnostic de les incidéncies més comuns.
L'enfocament, sense renunciar a la presentacid dels conceptes teorics
fonamentals que permetin entendre el funcionament del sistema, haura de ser
eminentment practic:

o Una part per adquirir els coneixements funcionals i d’interficie d’usuari
necessaris per I'operacio del sistema, tant pels operaris de camp del sistema
com pels usuaris de I'aplicacio en oficina.

o Una part tecnica per adquirir els coneixements funcionals i de les operacions
de manteniment o inspeccid dels equips de camp que requereixi fer FMB per
garantir el bon funcionament del sistema, aixi com les accions per a la
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diagnosi de problemes i la seva resolucié. Similarment per al manteniment
dels equips informatics.

2. S'impartiran un parell de sessions de formaciod per torn de treball (mati, tarda i
nit) en les que s’impartiran I'operacio i el manteniment del sistema.

3. L'adjudicatari enregistrara els continguts de les sessions (en audio, video) per
consultes o reproduccions posteriors.

9 Manteniment i Suport Técnic

1. La documentacid per al manteniment incloura el desglossament d’equips i
materials de tota la instal-lacié amb la descripcid detallada de marques i models
utilitzats i caracteristiques per poder garantir la mantenibilitat del sistema
durant la seva vida util.

2. També incloura una proposta valorada de recanvis a abastir, els manuals
d’usuari i de manteniment, amb el detall de les inspeccions i operacions a
realitzar, les periodicitats, les eines o instrumentacié necessaria, aixi com les
instruccions detallades, que s’hauran explicat a les sessions de formacio.

3. També es lliurara:

o El detall del pla de manteniment preventiu que efectuara I’Adjudicatari
durant el periode de garantia de 3 anys per totes aquelles accions que
requereixin la intervencié del seu personal expert.

o El detall del pla de manteniment preventiu de les accions basiques que no
requereixin personal especialitzat i que puguin ésser realitzades pel personal
de FMB sobre els equips, d’acord al pla de formacié.

o Els nivells de servei i temps de resposta de I’Adjudicatari per a la realitzacio
d’accions correctives, detallant els inductors de cost i el cost d’aquestes.
Aquestes condicions seran d’aplicacié sobre els equips que s’hagin malmes
per mal Us o per accident fortuit. Els nivells de servei i temps de resposta
també s’aplicaran sobre els equips que fallin durant el periode de garantia
pero en aquest cas sense cost del servei i de I'equip per a FMB.

o Proposta de suport tecnic durant el periode de garantia, per la consulta de
dubtes i/o problematiques, on es defineixin els canals de comunicacié que
posa a disposicié de FMB, I’horari d’atencié i el temps de resposta proposat.
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10 Documentacio

1. L'Adjudicatari haura de lliurar la documentacié seglient en les fases que
s’'indiquen:

e Memoria descriptiva de cadascun dels components clau de la solucid, és a dir
de I'equip embarcat (amb tots els seus subsistemes), aplicacié servidora,
I'aplicacié de camp i API. En cada cas, des d’una perspectiva d’enginyeria de
sistemes, amb un plantejament top-down, es descriuran els blocs principals,
explicant les especificacions funcionals i no funcionals (meétriques de
resolucid, rendiment, latencia, etc), les especificacions técniques. També
s’explicaran les principals interficies entre els blocs, descrivint el tipus
d’aquestes (logiques, eléctriques, mecaniques i els intercanvis d’informacié
principals entre elles). Es detallara la ubicacid de les funcionalitats (function
allocation) de forma clara. [Es lliurara en la fase de projecte, com a condicid
previa per ainiciar a la fase d’execucid. Al final de la fase d’instal-lacid i proves
s’actualitzara reflectint la realitat (As Built) del sistema lliurat].

e Per a I'equip embarcat: Diagrama d’especejament o d’explosid, descrivint
graficament el conjunt de components des del punt de vista mecanic,
mostrant I'assemblatge i ajust de totes les parts i les mides dels components
i els mecanismes i caracteristiques dels elements de subjeccio. [Es lliurara en
la fase de projecte, com a condiciod prévia per a iniciar a la fase d’execucié. Al
final de la fase d’instal-lacid i proves s’actualitzara reflectint la realitat (As
Built) del sistema lliurat].

e Per a I'equip embarcat: Diagrama esquematic del connexionat eléctric dels
elements. [Es lliurara en la fase de projecte, com a condicié previa per a
iniciar a la fase d’execucid. Al final de la fase d’instal-lacié i proves
s’actualitzara reflectint la realitat (As Built) del sistema lliurat].

e Per al’equip embarcat: Estudi mecanic dels suports i fixacions per a garantir
la integritat mecanica del conjunt embarcat, basat en estudi d’elements
finits, fatiga de materials etc. [Es lliurara en la fase de projecte, com a
condiciéd previa per a iniciar a la fase d’execucid. Al final de la fase
d’instal-lacio i proves s’actualitzara reflectint la realitat (As Built) del sistema
lliurat].

e Per als equips informatics, embarcats, servidor i dispositius mobils (aplicacio
de camp): Requeriments del diferents components dels maquinari i sistema
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operatiu per a I'execucié dels respectius programes. [Es lliurara en la fase
d’instal-lacid i proves, previament a la fase de posada en serveil.

Per als equips informatics i de comunicacions: Informe técnic sobre les
mesures, parametres i configuracions aplicades en llur implementacié en
relacié al compliment dels requeriments de ciberseguretat. [Es lliurara en la
fase d’instal-lacié i proves, préviament a la fase de posada en servei].

Per als equips informatics, embarcats, servidor: Manuals d’instal-lacié i
configuracio del programari, controladors (drivers), etc., de manera que en
cas d’haver de reemplacar un d’aquests components es puguin restituir i
emprar de nou. [Es lliurara abans de finalitzar la Posada en Servei].

Fitxes de caracteristiques dels materials i components instal-lats. [Es lliurara
abans de finalitzar la Posada en Servei].

Descripcié d’alt nivell de l'arquitectura del programari identificant els
principals blocs funcionals, explicant de forma succinta les atribucions
funcionals i les principals interficies internes (entre blocs / components) i
externes (sistemes d’informacié externs). També ha d’incloure una breu
explicacid de les tecnologies subjacents sobre les quals s’han implementat
els diferents components. [Es lliurara en la fase de projecte, com a condicié
prévia per ainiciar a la fase d’execucié. Al final de la fase d’instal-lacié i proves
s’actualitzara reflectint la realitat (As Built) del sistema lliurat]

Descripcié dels models / algorismes de deteccié i diagnosi, sense entrar en
detalls gue comprometin la propietat intel-lectual, les entrades d’informacié,
les sortides i tipus de processament se’ls hi aplica (e.g. heuristic, estadistic,
analitic, machine learning). En el cas de machine learning identificara si és del
tipus supervisat o no supervisat. [Es lliurara en la fase de projecte, com a
condicié prévia per a iniciar a la fase d’execucié. Al final de la fase
d’instal-lacid i proves s’actualitzara reflectint la realitat (As Built) del sistema
lliurat]

Registre de canvis (Changelog) en el que es determinara el modul en el qual
aplica el canvi, el tipus de canvi categoritzant-lo segons el seu abast
(correccid, millora, nova funcionalitat, eliminacié prestacio, seguretat, etc),
una breu descripcié, la data en qué s'implementa i la versié en la que entra
en productiu el canvi. Aquest registre també s’aplicara sobre els moduls de
deteccid i diagnosi. [S'anira mantenint des de la fase de Produccié i fins al
final de la Garantia]

Datasets creats especificament per al projecte de Metro de Barcelona, bé
siguin per entrenar els algorismes o per validar-ne el seu rendiment. [Es
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lliuraran al final de la fase d’Instal-laci6 i Proves, actualitzant-los si
s’enriqueixen durant la fase de Posada en Servei o Garantia]

Manuals d’usuari de tots els equips i aplicacions. A part de la descripcié de
les funcionalitats exposaran els passos per als diferents casos d’us de cada
context (operaris en camp, usuaris oficina), enfocats a la I'operacié i us del
sistema en el seu conjunt. Particularment inclouran capitols especifics on es
detallara I'explicacié dels diferents algorismes de deteccid i els parametres
configurables per part de I'usuari. [Es lliurara en la fase d’instal-lacid i proves,
préviament a la fase de posada en servei].

Manuals de manteniment de tots els equips (tan preventiu com correctiu)
incloent una guia per a la resolucié dels problemes més habituals i de
seguiment d’avaries. Veure punt Manteniment i Servei Técnic en aquest
document. [Es lliurara en la fase d’instal-lacid i proves, préviament a la fase
de posada en servei].

Manuals per la inspeccid i calibracié dels equips, incorporant els protocols de
referéncia. En cas que per la calibracié del sistema precisi algun tipus d’eina
o patrd de referencia, I’Adjudicatari les haura de subministrar per duplicat.
[Es lliurara en la fase d’instal-lacid i proves, previament a la fase de posada
en serveil.

Pla de Formacié i continguts de formacid i proves que s’emprara en les
accions formatives que es duran a terme durant la fase de Posada en Servei.
Els continguts s’adrecaran especificament per a I'operacid del sistema i al
manteniment de primer nivells dels equips embarcats i del sistema
informatic. Una de les sessions de formacié s’enregistrara en audio i video
per a Us posterior. [ Es lliuraran durant la Fase de Posada en Servei].

Manual de I'API d’intercanvi d’informacid, descrivint els parametres i
mostrant exemples concrets de cada cas. [Es lliurara en la fase d’instal-lacié i
proves, préviament a la fase de posada en serveil.

Pla de proves incloent el detall dels protocols (SAT, FAT) i Pla de posada en
servei. Tots ells consensuats amb FMB. [Es lliuraran abans de finalitzar la fase
d’execucio].

Resultats del protocols de proves FAT. [Es lliuraran en la fase d’execucio,
préviament a l'inici de la fase d’instal-lacié i proves].

Resultats dels protocols de proves SAT. [Es lliuraran en la fase d’instal-lacid i
proves, préviament a l'inici de la fase de Posada en Servei].
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e Certificats de garantia i conformitat i del marcatge CE. [Es lliurara en la fase
d’instal-lacid i proves, previament a la fase de posada en serveil.

e Calibracions inicials i certificats, si s’escau, dels equips. [Es lliurara en la fase
d’instal-lacid i proves, previament a la fase de posada en servei.

e Taula resum amb els cicles de vida previstos per als principals components
(maquinari i programari) del sistema d’acord als diferents proveidors, amb
I'objectiu que Metro de Barcelona pugui fer la gestié de I'obsolescéncia
durant el cicle de vida del sistema. [Es lliurara en la fase d’instal-lacid i proves,
préviament a la fase de posada en servei].

2. El lliurament de la documentacié en els terminis definit sera una condicid
indispensable (pero no suficient) per formalment, i a tots els efectes de
certificacions i pagaments, per avancar a la seglient fase del projecte.

3. Durant tot el termini del subministrament, incloent també el periode de
garantia, qualsevol modificacié que es dugui a terme sobre els equips i que
difereixi del que recullila documentacio ja lliurada, per tot allo que fa referéncia
a I'abast d’aquest contracte (excloent possibles millores o noves funcionalitats
futures), requerira I'actualitzacié de dita documentacié i estara vinculada a la
finalitzacio del periode de garantia.

4. Tota la documentacid del sistema (e.g. manuals d’usuari i manteniment,
documents descriptius) es |lliurara en catala tret dels documents
d’especificacions técniques, planols, certificacions i datasheets dels
components que podran ser en catala o anglés per a estalviar traduccions
jurades de documents técnics.

11 Condicions de Lliurament

1. D’acord amb les fases definides en el punt de Condicions Generals, la Fase de
Posada en Servei, que culmina amb I’Acceptacié Formal del sistema i, per tant,
s’hagin superat totes les proves (SAT, FAT), sense fallades critiques pendents
de resoldre, havent-se lliurat tota la documentacid, realitzada la formacio i
havent-se demostrat la confiabilitat, estabilitat del sistema assolint una precisié
en les funcions de deteccid i diagnostic (sense excés de falses alarmes ni falsos
negatius), no podra finalitzar més tard de 18 mesos després de I'adjudicacio del
contracte.

2. En el cas que I'aplicacié client requereixi un PC Workstation es lliuraran tres
equips complets amb el corresponent nombre de pantalles que siguin
necessaries per a I’Us fluit del sistema.
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Les condicions lliurament o transferencia de ['aplicacié servidora es
determinaran durant la Fase d’Execucio en funcié de si es tracta d’un equip PC
independent o si bé es tracta d’un servidor privat al ndvol. De fet, es podran
estipular condicions provisionals per a les fases prévies a la Posada en Servei
per a facilitar els ajustos i proves de I’Adjudicatari. No obstant, durant la fase
de Posada en Servei I'aplicaciéd servidora haura d’estar instal-lada en les
condicions finals d’operacié del sistema, bé sigui en un PC lliurat a Metro de
Barcelona o bé instal-lada en un servidor privat al ndvol.

En la posada en servei s’haura de subministrar tots els elements necessaris per
a I'operacié i manteniment del sistema:

2 trens S9000, 1 de L9 Nord i 1 de L9 Sud totalment equipats amb el sistema
complet de monitoritzacié del galib i temperatura del tunel.

e 1 aplicacié servidora, bé sigui en format de PC local totalment equipat o en
aplicacié al navol.

o 5 |licéncies de I'aplicacié client. En cas que I'aplicacio client requereixi un PC
Workstation, es lliuraran 3 equips PC complets amb les pantalles, teclats,
ratolins per a I'execucio del programari i per prestar les funcions nominals
descrites.

o Llicencies d’Us de tot el programari, aplicacions i components emprats en el
conjunt de la solucié subministrada.

L’Adjudicatari sera el responsable de |'execuci6 de totes les fases del
subministrament previes a l'inici de la garantia. Aportant els mitjans humans i
tecnics per a la realitzacid de les proves, instal-lacions, ajustos dels algorismes,
formacid, posada en servei etc.

Els components es lliuraran degudament embalats i identificats per al seu
emmagatzematge i posterior recuperacié en el moment de llur instal-lacio.

Les llicéncies associades a tot el programari implicat (aplicacions servidora
client, APl Integracid, firmware i Sistema Operatiu de I'equip embarcat,
algorismes / models de deteccid, etc), bé siguin tecnologies obertes o
propietaries, es lliuraran amb les darreres versions Long Term Support vigents
en el moment de la finalitzaciéd del projecte i es mantindran degudament
actualitzades durant el periode de garantia.
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12 Garantia

1. Un cop finalitzada la Fase d’Instal-lacié i Posada en Servei amb I’Acceptacié
Formal del sistema i lliurada tota la documentacié especificada als punts
anteriors, s'iniciara un periode de garantia de 3 anys (36 mesos) de tot el
conjunt del sistema.

2. Durant aquest periode, I'Adjudicatari sera responsable de dur a terme les
accions seglients sense repercutir cap cost addicional ni subscripcions a Metro
de Barcelona:

e Manteniment preventiu : Realitzar les tasques de manteniment preventiu
establertes en el Pla de Manteniment Preventiu necessaries per garantir el
correcte funcionament de tot el sistema, incloent-hi les inspeccions /
revisions “in situ” dels components fisics dels equips embarcats. Pel que fa a
tot el programari (aplicacions client i servidora, APIs d’integracié, firmware
de la unitat embarcada i dels propis models / algorismes de deteccid),
realitzara les tasques d’actualitzacié d’aquest i I'aplicacié de pedacos de
seguretat.

e Reparacions: Substituir o reparar, amb els seus propis mitjans (ma d'obra i
materials), qualsevol component que presenti defectes de fabricacidé o
d'instal-lacié. La garantia incloura un acord de servei amb |'opcié de recollida
i devolucié o de reparacid “in-situ”. Tindra també la consideracié de defecte
gue requereixi la reparacid inclosa en la garantia, tota aquella casuistica
inherent al sistema, és a dir no motivada per canvis externs, que resulti en
una degradacio significativa de les prestacions del sistema. Concretament
guan el sistema es desvii dels resultats assolits previs a la Posada en Servei,
en quant a la fiabilitat (e.g precisio de les mesures, les funcions de diagnostic
i deteccid d’alarmes, taxes de falsos positius i falsos negatius, etc) o de
disponibilitat del sistema.

3. Els equips electronics que composin el sistema, com ara sensors, fonts
d’alimentacio etc., se’ls aplicara garantia legal de 2 anys des del moment de Ia
seva posada en servei. Aquesta garantia cobreix els defectes de fabricacié que
es manifestin durant aquest periode, sempre que no siguin causats per un mal
Us o una negligéncia per part de l'usuari.

4. En cas que l'aplicacié servidora, incloent tots els components necessaris tant
per al processament centralitzat, com per a les bases de dades, client d’oficina
i API, sigui allotjada en un servidor cloud, durant tot el periode de garantia
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I’Adjudicatari administrara i garantira la disponibilitat del sistema sense cap
cost addicional per FMB.

5. Malgrat la preferencia per tecnologies obertes, en cas que I’Adjudicatari opti
per I'lUs de tecnologies propietaries subjectes a llicéncia, tant en la
implementacié de I'aplicacié servidora (IT) com per als equips de camp
embarcats, I’Adjudicatari haura de subministrar les llicencies amb una vigéncia
minima a tot el periode de garantia.

6. Durant el periode de garantia, tant les targes SIM 4G/5G com els corresponents
contractes de dades pertinents per a I'operacié nominal del sistema seran a
carrec de I’Adjudicatari, sense repercutir-ne el cost a Metro de Barcelona.

7. Queden forade I'abast de la garantia totes les actuacions correctives que siguin
induides per un mal Us del sistema o danys fortuits ocasionats sobre els equips
per elements aliens al propi sistema subministrat per I’Adjudicatari.

13 Requisits a complir en I'execucio dels treballs en les
instal-lacions de Metro de Barcelona

1. A continuacio s’identifiquen un seguit de consideracions i normatives a tenir en
compte per I’Adjudicatari a I’'hora de realitzar les instal-lacions en tot I'ambit de
Ferrocarril Metropolita de Barcelona (FMB):

e L’'Adjudicatari proporcionara tots els mitjans humans i materials necessaris
per a la realitzacié de les instal-lacions requerides en aquest projecte.

e Els materials proporcionats per I’Adjudicatari s’abastiran normalment en
dependéncies de la seva propietat.

o Els materials que pugui proporcionar FMB seran recollits per I’Adjudicatari de
les dependéncies que es designin, previ el corresponent albara.

e [’'Adjudicatari designara un responsable de les instal-lacions del projecte que
sera l'interlocutor amb FMB en tot aquest ambit.

e Independentment de I'ambit en el que s’estiguin efectuant les instal-lacions,
un cop finalitzada la jornada de treball, caldra deixar I'espai/entorn en les
mateixes condicions que s’ha trobat, retirant les runes o deixalles produides.

e Els horaris de treball s’hauran d’adequar a I’'horari de servei de FMB, per tant,
gualsevol instal-lacié a tunel o ambit de potencial circulacié ferroviaria
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s’haura de realitzar obligatoriament en horari fora de servei (nocturn, és a
dir, entre les 01:00h i les 04:00h aproximadament), condicionat a la
disponibilitat de via lliure en funcié d'altres treballs i circulacions de proves o
formacid, i amb un pilot homologat per la xarxa (PHS-1, Pilot Homologat de
Seguretat), que I’haura d’aportar I'Adjudicatari.

Les activitats de pilotatge necessaries per a la realitzacié dels treballs
d’instal-lacid, proves, etc., podran ser subcontractades per I’Adjudicataria un
centre de prevencid alié. En qualsevol cas, totes les activitats de suport que
I’Adjudicatari prevegi subcontractar les haura de detallar en la memoria
tecnica que acompanyi a I'oferta.

FMB es reserva el dret d’assignar una persona per a la supervisié dels treballs
de les instal-lacions a qui I’Adjudicatari proporcionara tota la informacié /
documentacié requerida.

No es podra realitzar cap activitat sense préevia autoritzacié de la persona
responsable del projecte d’'FMB.

Reial Decret 842/2002, de 2 d’agost, pel qual s’aprova el Reglament
electrotécnic de baixa tensidé i les seves instruccions técniques
complementaries.

Ordres i Disposicions del Govern Central i de la Generalitat de Catalunya que
modifiquen o complementen el Reglament de baixa tensid i les instruccions
técnigues complementaries.

Resolucions i circulars de la Generalitat de Catalunya referents a
instal-lacions eléctriques en general.

Reglament sobre pertorbacions radioeléctriques i interferencies. Reial Decret
138/1989.

Directiva 2014/30/UE del Parlament Europeu i del Consell, de 26 de febrer,
sobre I’lharmonitzacio de les legislacions dels Estats membres en materia de
compatibilitat electromagnetica (CEM).

Directiva 2011/65/UE del Parlament Europeu i del Consell, de 8 de juny,
sobre restriccions a la utilitzacio de determinades substancies perilloses en
aparells eléctrics i electronics (RoHS).

Directiva 2012/19/UE del Parlament Europeu i del Consell, de 4 de juliol,
sobre residus d’aparells eléctrics i electronics (RAEE).
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e Directiva 2006/42/CE del Parlament Europeu i del Consell, de 17 de maig,
relativa a les maquines i per la qual es modifica la Directiva 95/16/CE.

e Llei31/1995, de 8 de novembre, de prevencié de riscos laborals.

e Reial Decret 1627/97, de 24 d’octubre, pel qual s’estableixen disposicions
minimes de seguretat i salut en les obres de construccié.

e Reial Decret 486/1997, de 14 d'abril, pel qual s'estableixen les disposicions
minimes de seguretat i salut als llocs de treball.

e Condicions minimes de seguretat i salut de les instal-lacions i edificacions
corporatives d’FMB.

e Normativa interna de seguretat per treballs a la xarxa d’FMB.
e Normes de seguretat per a treballs en instal-lacions eléctriques a FMB.

o Normes de seguretat per a treballs en instal-lacions electromecaniques a
FMB.

e Manual de Seguretat i senyalitzacié d’obres d’FMB.
e Normes per a I'execucié de treballs per personal extern a la xarxa d’FMB.
e Normes de seguretat per a treballs a la zona de vies de la xarxa d’FMB.

e Us de detector de preséncia de tensié en corrent continu per a linies de
traccio.

e Normes per a la posada a terra de catenaria.

e Quan es faci referéncia a un métode o norma compresa en qualsevol de les
publicacions identificades en aquest document, es donara per entes que es
refereix a la darrera norma o metode que s’hagi publicat fins el moment.

e Seran d’obligat compliment totes aquelles normes existents que, malgrat no
apareixer en aquest llistat, siguin d’aplicacié.

14 Obligacions de I’Adjudicatari

1.  Es responsabilitat del Adjudicatari, la realitzacié de la totalitat de les tasques
objecte d’aquesta licitacid aportant els mitjans técnics i humans necessaris.
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2. A part de al realitzacié de les tasques necessaries descrites en els punts
anteriors també sén obligacions de I’Adjudicatari:

e Formacid i capacitacié del personal assignat a la realitzacié d’aquestes
tasques.

e Garantir els requisits de seguretat i salut associats al servei de la present
licitacid manteniment per al personal assignat Es necessari que el personal
gue realitzi les activitats disposi dels coneixements necessaris i experiéncia
en la instal-lacid dels equips especificats en I'ambit de material mobil i
infraestructures, aixi com coneixement de tota la normativa referent en
'ambit de Prevencié de Riscos Laborals, i procedimental general i
especifiques de Ferrocarril Metropolita de Barcelona.

e Evitar, en la realitzacié d’aquestes tasques, qualsevol impacte sobre el medi
ambient.

e Per tal de satisfer els requeriments plantejats en I'abast del contracte, en
particular els referents a la incorporacié de sensors addicionals als trens
equipats, aixi com per a possibilitar la integraci6 homogenia amb els models
de dades ja desenvolupats, és necessari que tant el els equips s’ajustin als
requeriments de model i fabricant estipulats. Altrament podria no ser factible
tecnicament ni viable la integracid amb els equips i solucions preexistents,
comportant desenvolupaments electronics i en programari addicionals amb
sobre costos elevats.

15 Obligacions de Metro de Barcelona

1. Ferrocarril Metropolita de Barcelona realitzara les activitats operacionals
seglients relacionades amb el servei:

e Programacio de les peticions de treballs.
e Informacid a I'adjudicatari en cas de necessitats de canvis a la programacio.

e Avis de les incidéncies i la seva comunicacié a I'equip de manteniment de
I’adjudicatari.
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16 Comunicacions entre les parts

1.

L’Adjudicatari facilitara els noms, els telefons i els correus electronics de:

e Gestor del Contracte: és el responsable de la realitzacié de les tasques del
contracte i I'interlocutor en temes administratius.

e Supervisor Coordinador del Contracte: és el responsable del seguiment i
supervisié de les activitats descrites al contracte de manteniment.

Per la seva banda, FMB facilitara a I’Adjudicatari una llista d’interlocutors i les
seves dades de contacte (teléfon i/o correu electronic).

17 Aspectes / Criteris Mediambientals

1.

En I'execucié d’aquest projecte caldra tenir en compte els seglients aspectes
mediambientals (d’obligatori compliment):

e Embalatges. Els embalatges no primaris dels productes (embalatge
addicional al del propi material per a la distribucio final del producte) estaran
fabricats al 100% a partir de materials reciclats.

e Substancies perilloses. Els aparells electronics subministrats no tindran
contingut en substancies classificades com a carcinogenes, perjudicials pel
sistema reproductiu, mutageniques, toxiques, al-lergéniques, o perilloses pel
medi ambient. Normativa REACH com a referéencia.

El maquinari ofertat haura de complir amb els requeriments de restriccié de
substancies perilloses d’acord amb la Directiva RoHS 2011/65/EU i modificacions
posteriors (RoHS compliance), amb els requeriments de la Directiva 2012/19/UE
sobre residus d’aparells eléctrics i electronics (RAEE) aixi com amb la resta de
normatives de la UE en matéria de Medi Ambient.

18 Variants

1.

No se admeten variants.
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19.1Annex 1: Caracteristiques de les linies

CARACTERISTICAS
Altura nominal en catenaria 4,250 mm
Altura minima en catenaria 4,150 mim
Galga de via en recta 1.435 mm
Radio minimo de curva en via general B5m
Radio minimo de curva en vias de cocheras y playas A0 m
Peralte maximo 130m
Rampa maxima 450,00
Radio minimo de diagonales en via general J0m
Radio minimo de diagonales en cocheras y playas de vias 50 m
Radio minimo de acuerdo vertical 1.000 m
Tipo de acuerdo recta curva Clotoide o parabola cabica
Rampa de peralte maxima 8 mmj/m
Inclinacion carriles 1/20
Desarrollo maximo de las curvas de radio minimo 80 m

Tangente de diagonales y "bretelles" en via general

1/6,33 1/7 1/9 1/8,5 1/5

Tangente de diagonales y "bretelles" en playa

1/4,49 1/6,33 1/4

Altura de andenes sobre nivel de carriles

1,10 m

Entrevia minima en recta

1.760 mm
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19.2Annex 2: Seccions dels diferents tipus de tracat

Cotes seccio tunel 2 nivells

Pk, 21+109
Coto Rasonte -29.086

PK. 21+105
Cota Rasante -22.086

>
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Fotografies seccid tunel en dos nivells: Semitunel superior
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Fotografies seccid tunel en dos nivells: Semitunel inferior
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19.3Annex 3: Galib dinamic maxim
Limits simplificats del galib dinamic maxim

153

130

Valido para vehiculos con:

- Distancia entre pivotes de bogie < 10400 mm

- Distancia entre el eje extremo y el el extremo del vehiculo < 3445 mm
- Distancia entre ejes < 5500 mm
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Galib dinamic S9000
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19.4Annex 4: Galib estatic

Seccié amb pantograf desplegat

PERFIL DEL C
PRO T.

PERFIL DEL COTXE CENTRAT A LA VIA
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Seccié amb equips sostre (ventilacio i aire acondicionat)

PERFIL DEL ¢
PR 1L

PERFIL DEL CENTRAT A LA VIA
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Seccié amb les cotes maximes per a la instal-lacié dels equips al sostre en S9000

72



Transports
Metropolitans
de Barcelona

Cotes cotxe testera S9000
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19.5Annex 5: Caracteristiques de la Catenaria L9

19.5.1 Caracteristiques generals de la catenaria

Dades generals de la catenaria a L9 / L10:

Alcada nominal (m) Alcada minima excepcional (m)

4,150 (tunel 2 nivells)
L9, L10 4,250 (tunel
convencional)

4,050 (tunel 2 nivells)
4,150 (tunel convencional)

Tensié nominal en permanéncia de 1500 VDC.

e El descentrament normal maxim permeés és de +/- 200 mm
e AL9/L10 hi ha dos perfils de catenaria:
e Perfil PAC-80 reforcat PAC-80R Sufetra.

o Perfil PAC-80 reforcat PAC-80R KLK.

19.5.2 Perfil PAC-80 reforcat (PAC-80R)

e S'utilitzara el PAC-80R en zones de galib reduit, només en el cas que no es pugui
utilitzar el PAC-110 i prévia autoritzacio de FMB.

e Sera un perfil extrusionat en aliatge d'Alumini de tipus 6106-T5 o 6063-T6
(s/UNE-EN 38337) de seccid pentagonal i oberta pel vertex inferior, de 80 mm
d'altura, de seccid 2.202 mm?2 d'Alumini.

e Les longituds normals seran de 10 m, excepcionalment es podrien acceptar de
12 m.

e Laseva part inferior estara oberta i tindra forma de bec, la qual cosa li permetra
mantenir, per simple pincament, el fil de contacte de coure.

e Lateralment, a I'altura de la zona de pincament, la forma del perfil permetra la
circulacié6 d'un Carro de Muntatge del Fil de Contacte de les mateixes
caracteristiques que el PAC-110.
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o Cada perfil disposara de 4 orificis, 12 mm, en cada extrem, per a poder
ser unit al perfil contigu, a través de brides d'unid.

o Cada perfil disposara, en la seva part inferior, de 4 orificis, @8 mm, de
manera que la formacié d'aigua de condensacid dins del perfil, que
sempre conté gasos dissolts o elements agressius, pugui ser evacuada o
evitada mitjancant la ventilacid.

e En aquelles zones amb ambient corrosiu per a I'alumini s'haura de realitzar un
tractament superficial de la barra per anoditzat. Sera aplicable en zones on hi
hagi alta salinitat, alt nivell de particules en suspensid i en els tunels de rentada
de trens dels Tallers de Manteniment (utilitzacié de detergents o dissolvents).

e Elsvalors electro-mecanics de la barra sén:

o Areade la seccié de carril d'alumini 2202 mm?2
o Seccié equivalent en Coure 1234,45 mm?2

o Pes per metre lineal 5,95 kg

o Moment d'inercial Jx (vertical) 164 cm4

o Moment d'inercia Jy (horitzontal) 106 cm4

o Modul d'elasticitat 70000 N / mm?2

o Coeficient de dilatacié 0,000024

o Resisténcia de I'alumini 0,0285 ohms. mm2/m
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19.5.5 Seccions de catenaria: canvis, brides i juntes de dilataci6

e Seccions de catenaria en els canvis (diagonal, bretelle)
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Brida de connexio

e Utilitzada per a establir connexié eléctricament la catenaria amb els feeders de
la subcentral i també utilitzada com a pont per a comunicar dos seccionaments.

e Té una gran superficie de contacte de la brida amb la catenaria. (8.500 mm).

e Brida molt solidaria a la catenaria que suporta millor els esforgos dels cables de

traccio.

il

Junta de dilatacio

e Elsistema de Junta de Dilatacié adoptat és de “Lamina d'Aire pontejada”.

e S'interromp un tram de Catenaria Rigida, col-locant 2 barres PAC en paral-lel,
perque el moviment de dilatacié pugui efectuar-se sense impediment.

e La distancia, entre centres de les dues Barres paral-leles, sera de 20 cm. i, en
aquest punt el descentrament sera zero.
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Barra PAC en rampa

e Quan un tram de Catenaria Rigida ha de presentar una interrupcié (junta de
dilatacié o seccionament a lamina d'aire) o desviament, per tal que la transicid
del pantograf d'una barra a una altra es realitzi d'una forma suau i progressiva,
es realitza a través d'unes Rampes.

‘ R=6000

e 4000

L 1500 _ .J
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19.6Aspectes a desenvolupar dins del document de Memoria
Tecnica

La Memoria Tecnica és el document on el licitador descriu la proposta tecnica de la seva
solucié per donar resposta al compliment integral de tots els requeriments funcionals i
tecnics descrits en el Plec de Prescripcions Tecniques (PPT). El document, per tant, ha
de ser prou exhaustiu per contemplar tots els aspectes que es requereixen en el PPT. No
obstant, a fi de proporcionar una orientacio al licitador dels aspectes més rellevants en
el procés d’avaluacié de la propia licitacié sobre la dimensid técnica, aquest annex
planteja en quatre grans grups les gliestions que han de reflectir-se amb el detall i
claredat suficients en el document de Memoria Técnica. En cap cas es tracta d’un index
0 una proposta especifica de |'organitzacié del document de la Memoria Tecnica, ni
tampoc limitatiu dels continguts del mateix, sind d’un conjunt d’aspectes a elaborar-hi
amb el detall suficient que cobreixi els punts que s’enumeren en cada grup.

19.6.1 Disseny Funcional del Sistema:

1. Proporcionar el diagrama de blocs del sistema embarcat per a la monitoritzacio
del galib, mesura de la temperatura de la infraestructura, enregistrament de les
seqliencies de video, localitzacié i mesura de la velocitat, etc. Reflectir-hi els
diferents components i subsistemes (alimentacié, comunicacions etc).

2. Explicar com intervenen els diferents components del sistema (sensors, unitat
de processament embarcada i aplicacié servidora) per a la implementacio de
cadascuna de les funcionalitats clau. Exposar també quines funcionalitats es
realitzen de forma totalment embarcada i quines requereixen la intervencio de
I'aplicacid servidor i, en ambdds casos, estimar la latencia de la deteccid.
Descriure les afectacions de les condicions del servei comercial (fins a 80 km/h,
en tunel sense il-luminacid) sobre les mesures (precisio, resolucié) de les
principals funcionalitats de deteccid.

3. Explicar com es realitzar la sincronitzacié de les dades dels sensors amb la
referéncia de posicionament utilitzades (tenint en compte que no hi ha GPS), bé
siguin les disponibles (Digital Train) o aportades addicionalment per
I’adjudicatari.

4. Presentar les técniques de processament de dades que s’empren en la
implementacio de les diferents funcionalitats, bé siguin de mesura directa, de
tractament estadistic, heuristic, machine learning supervisat / no supervisat,
xarxes neuronals, etc. Sense entrar en el detall ni la configuracié dels models
(evitant la violacié de la Pl), explicar breument quina logica implementa o quin
model de machine learning utilitzen, amb I'objectiu de que Metro de Barcelona
pugui tenir una visio i una “explicabilitat” completa de I'extrem a extrem des del
sensor fins al resultat que motiva una decisié. En cas que els models requereixin
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entrenament o fine-tuning per al cas de Barcelona, explicar com es crearan els
datasets i com es lliuraran a Metro de Barcelona.

Descriure I'arquitectura de I'aplicacié servidora, identificant els principals blocs
qgue lacomposeniles tecnologies que la suporten, concretant el tipus de llicéncia
gue requereixen. Descriure funcions basiques de:

e Generacié d’'informes automatics. Determinar els principals tipus d’informe
gue genera i quins sén els casos d’us pels que s’han previst.

e Capacitat d’emmagatzematge de |'aplicacié servidora en termes de dies de
servei.

e Usuaris i rols previstos. Gestid de les mateixe

e Elaboracié d'informes (resum de defectes, qualitat de dades,
disponibilitat/productivitat de I'equip, alarmes del sistema) i la possibilitat de
cercar i descarregar-los.

o Gestié de les copies de seguretat de les dades i exportacié d’aquestes
(formats emprats com ara csv, json, imatges, videos. Las / laz etc).

e Breu sintesi de les APl incorporades per a la integracié amb els sistemes
requerits en el Plec de Prescripcions Técniques.

Explicar la interficie d’usuari per als clients de 'aplicacio, en termes d’usabilitat
cobrint tipologia de client (web, binari, OS), quines funcions estan disponibles en
cada plataforma (PC escriptori, tablet o telefon). Exposar els principals fluxos
d’interaccidé per als casos d’Us més habituals:

e respostaaunaalerta per unaincidéncia detectada, descrivint les interaccions
necessaries en els recursos de I'aplicacié client per a valorar la criticitat de
I'alerta i dur a terme I'accié correctiva o preventiva segons es determini.

e visualitzacié de les alarmes actives, analisi de registres passats
e canvi de llindars d’alarma o parametres dels diferents moduls

e gestio de 'estat de les alarmes: reconeixer les alarmes, silenciar / inhibir
alarmes per zones o subsistemes (per fallada de I'equip, per condicions
particulars de la zona, per falsos positius en un emplagcament concret, etc),
introduccié manual d’alertes corresponents a falsos negatius (és a dir punts
amb incideéncia que el sistema no ha estat capag de detectar I'equip)

e visualitzacié de dades en continu d’'una determinada seccié (videos i dades
numeriques dels sensors, nuvol de punts, )
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e descarrega de videos (camera termografica i camera video) per semi-volta
sencera o per rang de punts quilometrics.

e Descarrega del nuvol de punts per semi-volta sencera o per rang de punts
quilometrics.

7. Descriure el mecanisme d'autodiagnosi del sistema per detectar el mal
funcionament dels components clau (equips embarcats, aplicacié servidora) i
com es generen les alertes per indicar el nivell d'operativitat. Des del punt de
vista del processament de les dades, exposar si el sistema és capag de generar
indicadors automatics de qualitat de les dades capturades o emprades (e.g
imatges sense taques, dades consistents dels sensors) de manera que puguin
motivar alguna accié de manteniment o condicionar el grau de confianga sobre
el resultat obtingut.

8. Explicar'impacte que puguin tenir les pérdues de comunicacions sobre les dades
(e.g. durant el curs de I'’enviament d’una alerta, en la descarrega de d’un video,
o en la dinamica de funcionament nominal).

19.6.2 Especificacions tecniques dels equips
1. Camera de video: resolucid, frames per segon, sensibilitat (lux), marge dinamic,
consum, codecs suportats. Volum de dades requerit per 1 min en els codecs
disponibles.

e Proteccid de la lent. Concretar si disposa d’un sistema d’auto-neteja.

e Concretar sirequereix d’il-luminacié addicional i, en cas afirmatiu, la poténcia
requerida.

2. Camera termografica: resolucié, freqiéncia de refresc, marge dinamic
(temperatures), precisio de les mesures. Codecs suportat. Volum de dades
requerit per 1 minut en els codecs disponibles.

e Proteccid de la lent. Concretar si disposa d’un sistema d’auto-neteja.

3. Mesura del galib (distancia del tren a la infraestructura, mitjangant LIDAR):, rang
(distancia minima i maxima), tipus de LIDAR (mecanics o estat solid), resolucid
en distancia. precisié de la mesura de distancia, resolucié angular, punts per
segon, longitud d’ona, potencia i classe del laser emprat. Addicionalment
concretar aquests parametres a les condicions de servei maximes (80 km/h), en
particular de la distancia entre punts horitzontal i vertical (limit inferior de la
resolucid de I'scan de la infraestructura).

4. Moduls de comunicacions de I'equip embarcat:
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e Prestacions funcionals dels diferents components: modem 4G/5G, Wifi,
ethernet.

e Estimacid de la volumetria mitjana de dades en condicions nominals d’un dia
(19 hores de servei) de funcionament, i d’'un mes de funcionament (suposant
5 alertes/dia). Estimacio de la volumetria de dades per a I'enviament d’una
alerta concreta, incloent dades de context (sensors, ubicacid) i fragment de
video associat.

5. Integracié mecanica i electrica del sistema embarcat:

e Exposar la solucié proposada per al subsistema de fixacid6 mecanica dels
equips al sostre del tren (base rectangular, suports, elements de subjeccid),
complint els limits de galib etc. Identificar la posicié dels diferents
components sobre la mateixa.

e Detallar com I'adjudicatari validara que el sistema garantira la subjeccid i
fixacid dels components i del propi suport en les condicions nominals
d’operacio (vibracions, etc.), bé sigui amb estudi d’elements finits etc.

e Proporcionar esquema de connectivitat eléctric de tot el sistema, incloent
els tipus de cables, la separacid, I'apantallament i subjeccié d’aquests.
Compliment dels estandards ferroviaris (EN45455)

6. Compliment Normatiu de Ciberseguretat:

e Descriure les mesures de seguretat cibernetica que s'aplicaran als dispositius
OT (embarcats i al navol). En particular, com s'assegura el compliment de les
normes de ciberseguretat UNE IEC 62443 (Part 3-3 i 4-2) i UNE-CLCTS
507012021 en el disseny i implementacié del sistema.

e Detallar com es gestionaran els usuaris, el control d'accés, la identificacid i
I'autentificacio.

e Exposar com s'implementara l'arquitectura del sistema per incloure
segmentacid de xarxes i control del flux de dades restringides en cas que
apliqui a I'arquitectura del sistema.

19.6.3 Mantenibilitat del Sistema
1. Descriure els aspectes que s’han tingut en compte en el disseny del sistema per
tenir una vida atil de més de 15 anys.
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2. Tipologiaifreqiéncia de les accions de manteniment regular, exposant una breu
descripcié de cadascuna de les instruccions. les eines, materials i condicions de
PRL que precisin:

e Senzilles (realitzables pel personal de Metro de Barcelona):

e Complexes a realitzar pel fabricant en les instal-lacions de Metro de
Barcelona.

e Molt complexes a realitzar pel fabricant a fabrica.

3. Adjuntar el Pla de Manteniment Anual del sistema, pels equips embarcats,
aplicacid servidora i aplicacié client que dura a terme I'adjudicatari durant el
periode de garantia de 3 anys en els termes que es descriuen en el Plec de
Prescripcions Tecniques.

e El pla haura de detallar les accions a realitzar, la freqliencia d’execucid,
I’emplagament on es duran a terme (en cotxera, remotament, o per trasllat
d’equips, etc.) i el perfil del personal que les dura a terme.

o El pla també desglossara les actualitzacions i manteniment de totes les
llicencies necessaries per a la utilitzacié de totes les prestacions del sistema.

e El Pla també aportara el detall de les activitats de manteniment preventiu
basiques que puguin ser dutes a terme pel personal de Metro de Barcelona
gue no requereixi un coneixement especialista de I'equip.

e La valoracié economica del Pla de Manteniment Anual és el que s’emprara
com a referéncia per a la valoracié dels costos del cicle de vida.

4. Descriure el nivell de servei i temps de resposta per a les accions correctives, tant
per a fallades cobertes per la garantia (sense cost) com per a danys per mal Us o
accident (amb cost addicional).

5. Descriure la proposta de suport tecnic durant la garantia, incloent els canals de
comunicacid, I'horari d'atencid i el temps de resposta proposat per a consultes i
problematiques.

19.6.4 Pla d’execucio del projecte
1. Desglossar les activitats i les principals fites associades a cadascuna de les fases
del projecte descrites en el Plec de Prescripcions Téecniques.

e Descriure succintament |'activitat a realitzar.
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e Estimar perfils i esforcos de les activitats i els resultats esperats a obtenir en
cada tasca i fita.

e Concretar tots els recursos imprescindibles per a iniciar l'activitat, en
particular també aquells que ha de posar a disposiciéo Metro de Barcelona per
a la realitzacio de la tasca.

e Descriure mesures per a la gestio dels principals riscos en cadascuna de les
fases.

e Dins de la descripcid dels resultats esperat associats a cada tasca / fita,
detallar explicitament el lliurament de la documentacid técnica especificada
en el Plec de Prescripcions Tecniques, bé siguin Planols i Esquemes, llistats,
certificats, estudis, informes, plans de proves etc).

Presentar el Pla de Formacid per al personal de Metro de Barcelona, exposant
els continguts de les sessions de formacio tenint en compte les necessitats dels
diferents perfils d'usuari (usuaris del sistema, técnics dels equips embarcats,
técnics aplicacions informatiques). Descriure el material / documents que es
lliuraran durant les sessions de formacid, fent una breu presentacié dels
continguts de cadascun d’ells.

Exposar com es garantira que durant I'execucié de les tasques no es realitzara
cap impacte sobre el medi ambient.
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