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INVITACIO A PARTICIPAR EN UN CONTRACTE ESPECIFIC D'UN SISTEMA
DINAMIC D'ADQUISICIO (SDA)

Rebeu la present invitacid a participar en la licitacié del contracte especific en la
vostra condicié d’empresa admesa a I'SDA seglent:

SDA: Sistema Dinamic d’Adquisicio per a l'acreditacido de proveidors del servei de
telecomunicacions, serveis annexes i subministrament de maquinari auxiliar als
serveis per a les entitats que integren el grup de compra

Categoria: 2

Promotor de I'SDA: Consorci de Serveis Universitaris de Catalunya (CSUC)

Ndm. d’expedient de I'SDA: E2406

La licitacio es regeix pel plec de prescripcions técniques, les condicions establertes a
I’'SDA indicat i les seglients

CLAUSULES ADMINISTRATIVES
1. Objecte del contracte
Numero d’expedient: UPF-2025-0054

Adquisicié i instal-lacio de commutadors de planta per a la xarxa d'usuaris del Campus
de la Ciutadella de la Universitat Pompeu Fabra, d’acord amb el plec de prescripcions
teécniques.

2. Regim juridic del contracte

Aguest contracte es regira per alld establert a I'SDA, els plecs d’aquesta contractacio
especifica i la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, per la
qual es transposen a l‘ordenament juridic espanyol les Directives del Parlament
Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (LCSP).

3. Termini i lloc de prestacio del contracte

Termini d’execucié del contracte: el contracte s’ha d’executar des de la data de
formalitzacié i com a maxim abans del 31/12/2025, o, en cas que es formalitzi el
contracte més tard que aquesta darrera data, en un termini maxim de 2 mesos des
de la formalitzacio.

Lloc d’execucié del contracte sera al Campus Ciutadella de la Universitat Pompeu
Fabra (Carrer de Ramon Trias Fargas, 25-27 de Barcelona -08005-).

4. Pressupost base i valor estimat del contracte

El pressupost base del contracte es concreta en el quadre seglient:

Pressupost sense IVA: 414.404,60 €
Import de I'IVA: 87.024,97 €
Total pressupost base de licitacié: 501.429,57 €

Hi ha credit adequat i suficient en el pressupost de la Universitat (clau econdmica
624.00).

El valor estimat del contracte és el seglient:

Pressupost de la licitacié sense IVA: 414.404,60 €
Import de la modificacié prevista a I'SDA durant la vigéncia del contracte: 82.880,92 €
Valor estimat del contracte: 497.285,52 €

5. Procediment d’adjudicacié i criteris de valoracioé

D’acord amb el Plec de clausules administratives que regula I'SDA, es remet invitacid
a totes les empreses admeses a la categoria de I'SDA
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El contracte s’adjudicara a |'empresa millor valorada pels seglents criteris de
valoracié:

5.1 Sotmesos a judici de Valor vuuiieiisuueeeieiiiiiiiiiiisssssssseeessisesanns (ponderacio 20 %)

Criteri Punts
5.1.1 Autosuficiéncia de l'execucié del contracte. Les propostes on el | Fins a
desplegament de la solucid del contracte requereixi d'una limitada | 7
intervencio dels técnics de la UPF
5.1.2 Menor impacte als usuaris. Les propostes en les quals |I'execucidé | Fins a
del contracte tinguin un calendari ajustat i amb encaix a lI'activitat docent | 7

i de recerca
5.1.3 Protocols actualitzats. Les propostes que, demostrin una major | Fins a
qualitat i fiabilitat en la integracié del nou equipament amb I'equipament | 6
existent de Fortinet, ja que disposen de protocols actualitzats envers a
la infraestructura Fortinet en tecnologia d’operacions, serveis d'accés
segur a la xarxa (SASE-Secure Access Service Edge), xarxa d’area amplia
definida per programari (SD-WAN- Software-Defined Wide Area
Network), connectivitat segura en LAN, i operacions de seguretat

5.2 Preu i altres criteris valorables automaticament ................... (ponderacio 80 %)

Criteri Punts
5.2.1 Oferta econdmica. L'empresa que formuli I'oferta més economica | Fins a
rebra la maxima puntuacio, i la resta d’empreses de forma proporcional | 60

al preu ofert per elles, d’acord amb la formula seglient:

P = Puntuacié de I'oferta a Valorar

0,—0m 1 = )
P,=|1- s - )% — )| <P P = Punts criteri economic
L VE 0, =Oferta Millor

O, = Oferta a Valorar

/L = Import de Licitacio
VP = Valor de ponderacio

On VP= 1 i IL=pressupost de la licitacid sense IVA

5.2.2 Increment de commutadors. Fins el limit de puntuacié maxima | Fins a

indicada, s’‘atorgara puntuacié al compromis de subministrament en | 20

I'execucié del contracte dins del preu ofert, dels seglents equips per

sobre del minim fixat al plec de prescripcions técniques:

a) 0,5 punts per cada commutador de planta sense POE extra amb dos
connectors SFP+ 10Gbps curta distancia

b) 2 punts per cada commutador de planta amb POE extra amb dos
connectors SFP+ 10Gbps curta distancia

5.3 Criteris per a la determinacié de |'existéncia de baixes presumptament anormals

Es considerara baixa presumptament anormal la proposta que es trobi en algun dels
seglients suposits

a. Si concorre una empresa licitadora, I'oferta econdmica que sigui un 40% més baixa
gue el pressupost de licitacié i alhora que els criteris de valoracié diferents del preu
superin un 50% de la puntuacid6 maxima atribuida a aquests altres criteris.

b. Si concorren dues empreses licitadores, |'oferta que tingui una puntuacié en l'oferta
economica superior en més d’un 20% a la de l'altra oferta i una puntuacio en la resta
de criteris d’adjudicacio diferents del preu superior en més d’un 50 % a la de l'altra
oferta.

c. Si concorren tres o més empreses licitadores |'oferta econdomica que tingui una
puntuaciéo en l'oferta economica sigui superior en més d'un 10% a la mitjana
aritmeética de les puntuacions de totes les ofertes economiques presentades i que la
puntuacio que li correspongui en la resta de criteris d’adjudicacié diferents del preu
sigui superior en més d'un 10% a la mitjana aritmetica de les puntuacions de totes
les ofertes de la resta de criteris diferents del preu.
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Per al comput de la mitjana s’ha d’excloure I'oferta economica (preu) que sigui d’una
guantia més elevada quan sigui superior en més de 15 unitats percentuals a la
mitjana.

Quan hi concorrin quatre empreses licitadores o més, si hi ha ofertes econdmiques
(preus) superiors a la mitjana en més de 15 unitats percentuals, s’ha de calcular una
nova mitjana només amb les ofertes que no estiguin en el cas indicat. En tot cas, si
el nombre de les altres ofertes és inferior a tres, la nova mitjana s’ha de calcular
sobre les tres ofertes de menor quantia.

6. Forma de presentacio d’ofertes
La data limit de presentacié de |'oferta esta consignada en el perfil del contractant.
El licitador només podra presentar una Unica oferta.

No s’acceptaran les ofertes que superin el pressupost maxim establert, tinguin
omissions, esmenes o errors que impedeixin conéixer de manera clara el que es
considera fonamental per a valorar-les.

En I'oferta economica s’entendran compresos amb caracter general els impostos i
despeses de qualsevol indole, excepte I'IVA que es desglossara apart.

Per a consultes referents a aquesta oferta, els licitadors podran adrecar-se a:
licitacions@upf.edu

La forma de presentacié de les ofertes sera a través de I'eina sobre digital.

El contingut de l'oferta és el seglient:

O Declaracio responsable d’acord amb el formulari de I’Annex 1.
Sobre | 0 Memoria técnica gue s’ha de limitar a presentar propostes relacionades
A només amb els criteris de valoracié sotmesos a judici de valor.
Veure Annex 1 del PCAP
O Oferta economica i altres criteris valorables de forma automatica, d’acord
amb el model de I'annex 2 del PCAP.
Sobre | [ Fitxa tecnica dels productes oferts on quedin recollides totes les
B caracteristiques técniques definides en el PPT, i en el seu cas, els equips
que es valoren com a criteris d’adjudicacio.
Veure Annex 2 del PCAP

7. Adjudicacio i formalitzacié del contracte

L'adjudicatari disposara d'un termini de 5 dies a comptar des del dia segient a la
data de notificacié de la resolucié de notificacié per formalitzar el contracte.

8. Garantia definitiva i termini de la garantia del servei

L'empresa adjudicataria ha de constituir una garantia definitiva pel 5% de l'import
d’adjudicacio (IVA exclos), que es pot instrumentalitzar per qualsevol dels mitjans
establerts a la LCSP inclosa la retencié de part del preu del contracte.

El termini de garantia és de 3 anys. El termini de garantia s’inicia quan hagi finalitzat
el subministrament, d’interconnexié i configuracié de I'equipament i productes i la
formacid a conformitat del responsable del contracte. La garantia compren el
manteniment i suport de tota la solucio.

9. Facturacio

La facturacié del contracte s’efectuara un cop finalitzat el subministrament,
d’interconnexiod i configuracio de I'equipament i productes i la formacié a conformitat
del responsable del contracte.
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En la factura corresponent, s’haura d’incloure la identificacié de I’6rgan administratiu
amb competéncia en materia de comptabilitat publica (Servei de Pressupostos i
Finances), aixi com la identificaci6 de |'0organ de contractacié (Rectora) i del
destinatari (Servei d'Informatica).

El lliurament de les factures (punt d’entrada) es fara a través del servei e.FACT de
I’AOC, bé utilitzant la bustia de lliurament de factures accessible des de la Seu
Electronica de la UPF (https://seuelectronica.upf.edu/factura-electronica) o bé a
través de les plataformes de facturacié electroniques adherides al servei e.FACT.

Per a fer efectiva la tramesa, cal indicar el nhimero de referéncia subministrat per la
Universitat UPF-2025-0054 i aquells altres elements que s’indiquin en la Seu
Electronica de la UPF. Aixi mateix, de conformitat amb la codificacié establerta en el
“Directori Comu d’Unitats i Oficines” (DIR3), el codi de les unitats competents per la
gestio i facturacid necessaris per a la facturacié electronica és U03900001.

10. Penalitats

Els incompliments del contracte penalitzaran de conformitat amb allo previst al plec
administratiu de I'SDA i, en el seu defecte, es considerara incompliment penalitzable
el no compliment de qualsevol de les condicions d’execucié de caracter obligatori
establertes en els Plecs administratiu i de prescripcions técniques. En aquest cas
I’drgan de contractacié podra optar per imposar una penalitzacié proporcional a la
gravetat de I'incompliment de fins a un maxim del 10% del preu del contracte, exclos
I'TVA.

Quan les penalitzacions arribin al 5% del preu del contracte, I’0rgan de contractacio
quedara facultat per resoldre el contracte o acordar-ne la seva continuitat amb
imposicié de noves penalitzacions.

L'aplicacié de les penalitats requerira, en qualsevol cas, l'audiéncia previa de
I'empresa afectada i no pot superar en el seu conjunt el 50 per cent del preu del
contracte, exclos I'IVA.

11. Subcontractacio
De conformitat amb allo previst al plec administratiu de I'SDA.
12. Proteccio6 de dades i seguretat informatica

En I'execucid del contracte, no es preveu que s’hagi d’accedir a dades de caracter
personal, per la qual cosa la invitacid, en I’Annex III, fixa una regulacié en cas només
d’accés incidental. Aixi mateix, en l'execucié del contracte especific s‘aplicara la
regulacié establerta en aquesta matéria al plec de clausules administratives
particulars de I'SDA.

Pel que fa a seguretat informatica, la invitacid estableix una regulacié de mesures
concretes. En aquest sentit, i per rad de les mesures a adoptar es requereix que els
licitadors tinguin un nivell d’ENS mig.

13. Clausula ética

Les empreses licitadores, contractistes i subcontractistes, a més de regir la seva
activitat d’acord amb els principis étics i regles de conducta dels plecs de I'Acord Marc
seguiran els valors generals d’actuacié continguts en el Codi étic i en el Pla de
mesures d'integritat en la gestié de la Universitat Pompeu Fabra (aprovats pels
Acords de Consell de Govern de 8 de juliol del 2020 i de 15 de desembre del 2021,
respectivament). En aquest sentit la Universitat té habilitat el canal Linia Etica per
comunicar conductes que resultin contraries a dret, als principis o les regles étiques
i de bon govern i administracio.

L'empresa contractista ha de garantir que, en I'execucié del contracte, totes les seves
activitats es duen a terme en plena conformitat amb els convenis de I’'Organitzacié
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Internacional del Treball, la Directiva (UE) 2024/1760 del Parlament Europeu i del
Consell, de 13 de juny de 2024, sobre diligéncia deguda de les empreses en materia
de sostenibilitat i per la qual es modifiquen la Directiva (UE) 2019/1937 i el
Reglament (UE) 2023/2859, i el Pla d’accié nacional d’empreses i drets humans, aixi
com amb el dret internacional dels drets humans i el dret internacional humanitari.

14. Organs que intervenen en el contracte

14.1 Organ de contractacié: L'drgan de contractacié és la Rectora de la Universitat
Pompeu Fabra segons la competéncia que li és conferida per l'article 192.2 dels
Estatuts de la Universitat, aprovats per Decret 209/2003, de 9 de setembre i
modificats per Acord GOV/203/2010, de 9 de novembre i per Acord GOV/129/2015,
de 4 d’agost.

En els contractes amb valor estimat igual o inferior a 2.000.000,00 €, la competéncia
correspon exercir-la a la gerent, per delegacié de la rectora efectuada mitjancant
resolucié d’'1/10/2024.

14.2 Responsable del contracte: la persona que ocupa el lloc de cap de la Unitat
d'Infraestructures i Seguretat TIC del Servei d'Informatica.

15.3 Unitat responsable de la tramitacié de |I'expedient de contractacié: Unitat de
Contractacio Administrativa de la UPF

154 Adreca on formular les consultes administratives i tecniques:
licitacions@upf.edu

15.5 Constitucié de Mesa de Contractacio:

L'd0rgan de contractaciéo estara assistit per una mesa de contractacié que sera
competent per a la valoracio de les ofertes. La composicio és la segient:

President: | El cap de la Unitat de Contractacié Administrativa

Vocals: Un/a lletrat/da del Servei d’Assessoria Juridica, com a vocal de la unitat
responsable de |'assessorament juridic de la Universitat.

Un/a funcionari/aria de la Unitat de Control Intern

Un/a representant de la unitat gestora del contracte.

Un membre de la Unitat de Contractacié Administrativa, que actuara
també com a secretari/a de la Mesa.

16. Modificacions previstes al contracte

Es preveu la possibilitat de modificar el contracte amb un increment de les
prestacions a conseqliencia de la necessitat d’actualitzar més equipament que el
previst en el moment de preparar |I'expedient i fins a un maxim d’un 20 % del preu
del contracte.

Santi Lewin-Richter
Cap de la Unitat de Contractacié Administrativa

Barcelona, 13/10/2025


mailto:licitacions@upf.edu

upf.

ANNEX I. DECLARACIO RESPONSABLE

Dades basiques del contracte

Expedient: UPF-2025-0054

Tipus de procediment: Especific de sistema dinamic d'adquisicio

Objecte: Adquisicid i instal-laci6 de commutadors de planta per a a xarxa
d'usuaris del Campus de la Ciutadella de la Universitat Pompeu Fabra

Dades del licitador

Denominacié

NIF/VAT

Domicili social*

Teléfon*

Correu electronic*

Web*

L'empresa és una petita o una mitjana empresa? (Si/No) * |

* Informacio que es publicara a la plataforma de contracte en cas de ser adjudicatari
Dades del/la representant

Nom i Cognoms
NIF/NIE/Passaport
Carrec que ostenta

El/la representant del licitador assabentat/ada de les condicions i els requisits que
s’exigeixen per poder ser adjudicatari/aria del contracte indentificat en I'apartat de
dades basiques, declara sota la seva responsabilitat:

a) Que concorren en |I'empresa els mateixos requisits de capacitat, aptitud per
contractar i solvéncia que van servir per a ser admeés al Sistema Dinamic
d’Adquisicié

b) Que I'empresa declara que té la capacitat per aplicar, en cas que el contracte
comporti el tractament de dades de caracter personal, les mesures técniques i
organitzatives apropiades per garantir i acreditar que el tractament s’efectua de
conformitat amb la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals, amb la normativa de desenvolupament i
d’acord amb el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de
27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual
es deroga la Directiva 95/46/CE.")

c) Que I'empresa que representa no es troba en cap situacié que es pugui qualificar
de conflicte d'interessos en aquest procediment de licitacio i es compromet amb
els estandards més exigents en relaci6 amb el compliment de les normes
juridiques, étiques i morals, i adoptara les mesures necessaries per prevenir i
detectar el frau, la corrupcid i els conflictes d’interés, i comunicar si escau a les
autoritats procedents els incompliments observats.

d) Que l'adreca de correu electronic on rebre els avisos de les posades a disposicid
de les notificacions i comunicacions electroniques mitjangant el servei e-NOTUM,
per la persona autoritzada a accedir a les notificacions electroniques, els avisos,
aixi com, si escau, la contrasenya d’un sol Us per accedir a les notificacions és:

Cognoms, nom Adreca de correu | NIF/NIE/Passaport | Telefon
(obligatori) electronic (obligatori) (obligatori) mobil
(potestatiu)

(No es poden afegir més linies per a més persones autoritzades)
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e) Que autoritza a l'0rgan de contractacié a obtenir directament dels organs
administratius competents les dades o documents registrals que es requereixin
per procedir, en el seu cas, a |’'adjudicacié del contracte.

I, perqué consti, signo aquesta declaracio responsable a ....... , 13/10/2025
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ANNEX II. MODEL D'OFERTA ECONOMICA I ALTRES CRITERIS VALORABLES
AUTOMATICAMENT

Rao social del licitador que formula I'oferta
Num. CIF

Nom i cognoms representant

Num. NIF

Declara que assabentat/ada de les condicions i els requisits que s'exigeixen per poder ser adjudicatari/aria del contracte
identificat en I'encapcalament, es compormet en nom i representacio de I'empresa a executar-lo amb estricta subjeccio als
requisits i condicions estipulats per les quantitats seglients:

Pressupost maxim Oferta sense IVA Iva Total amb IVA
sense IVA
5.2.1 Oferta economica 414.404,60 € 0,00 € 0,00 €
Altres criteris valorables autormaticament Oferta

5.2.2 Increment de commutadors que es subministraran dins del preu ofert

a) Nombre de commutadors addicionals de planta sense POE extra amb dos connectors SFP+ 10Gbps curta
distancia

b) Nombre de commutadors addicionals de planta amb POE extra amb dos connectors SFP+ 10Gbps curta
distancia

(Localitat, data i signatura de I'empresa)

IMPORTANT
mplir la casella marcada en groc. Si es

cconomica s'ha

ixa d'omplir, no es podra valorar l'oferta

m de la licitacio compaorta I'exclusio del licitador.

tat 5.2.2 els licitadors han d'indicar el nombre de commutadors que ofereixen per sobre del minim de commutadors que s'indica en el

PPT

a banda

ment.
cum
eIxXen EE-"HD'E‘DU':H an
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ANNEX III. CLAUSULES CONTRACTUALS EN MATERIA DE PROTECCIO DE
DADES PERSONALS

Les dades personals de les persones fisiques representants de les parts signants
seran tractades per l'altra part amb la finalitat de permetre el desenvolupament,
compliment i control d’aquest contracte, sent la legitimacié del tractament |'aplicacio
de mesures precontractuals o I’execucié d’un contracte del qual I'interessat n’és part.

Aquestes dades personals es conservaran durant el temps que el contracte subsisteixi
i amb posterioritat a la finalitzacié del mateix, fins la prescripcié de les eventuals
responsabilitats derivades del contracte.

Les dades personals dels representants de les parts no seran comunicades a tercers,
excepte en aquells casos en qué sigui necessari per al compliment de les obligacions
legals de les parts en cada moment. En el cas que aixi s’hagi acordat per les parts,
les dades podran ser també comunicades a proveidors que precisin accedir a les
dades per a la prestacio dels serveis sempre que s’hagin subscrit els corresponents
contractes d’encarrec de tractament que garanteixen la confidencialitat de les dades
i el compliment de la legislacié aplicable en matéria de proteccié de dades.

Les parts declaren la no existéncia la decisions automatitzades, inclosa I'elaboracid
de perfils, a partir de les dades personals contingudes en aquest contracte.

El desenvolupament de les tasques objecte de contractacié no comporta un accés
dades de caracter personal. Per tant, el personal del prestador del contracte no pot
accedir a les dades de caracter personal que figurin als arxius, documents i sistemes
informatics de la Universitat.

No obstant el que estableix el paragraf anterior, quan el personal de l'entitat
adjudicataria accedeixi a les dades personals incidentalment, estara obligat a guardar
secret fins i tot després de la finalitzacié de la relacié contractual, sense que en cap
cas pugui utilitzar les dades ni revelar-les a tercers.

El personal de l'entitat adjudicataria ha de respectar les mesures de seguretat que
hagi establert la Universitat. L’entitat adjudicataria ha de posar en coneixement dels
treballadors afectats les mesures establertes als apartats anteriors i conservar
|'acreditacié del compliment d’aquest deure.

L'entitat adjudicataria ha de posar en coneixement de la Universitat, de forma
immediata, qualsevol incidéncia que es produeixi durant I’execucié del contracte que
pugui afectar la integritat o la confidencialitat de les dades de caracter personal
tractades per la Universitat.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc que |'entitat
adjudicataria sigui considerada responsable del tractament, als efectes d’aplicar el
régim sancionador i de responsabilitats previst a la normativa de proteccié de dades.
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ANNEX 4. REQUERIMENTS PER AL COMPLIMENT DE L'ESQUEMA NACIONAL

Mitjangant aquestes clausules s’estableixen els requeriments en matéria de seguretat
de serveis al navol i, aixi mateix, el regim de penalitats derivat de I'incompliment
d’aquests requeriments.

1. Objecte de les mesures: La prestacié |'objecte d’aquest contracte en els
termes definits en els seus plecs associats

2. Tipus del servei: Desplegament d’infraestructura a la UPF

2.1. Tipus d’Infraestructura:
X Altres: Commutadors d’agregacio, de planta sense POE i de planta amb POE,
i connectors per cable i fibra optica.

3. Dimensionat del servei:
e Numero d’usuaris concurrents: no aplica
e Temps de resposta en |'accés al servei: no aplica

4. Escalabilitat del servei:
No aplica

5. Mesura del servei i rendiment (no aplicable en cas de SaaS)

El proveidor ha de configurar els sistemes de tal manera que permetin a la UPF la
monitoritzacié en temps real del servei que percep |'usuari final, aixi com del temps
de resposta (en milisegons) de |I'accés al servei, que permetin fer un seguiment en
temps real del grau de compliment dels acords de nivell de servei.

6. Acords del nivell servei

6.1 Disponibilitat
Els components del servei tindran una disponibilitat segons la segiient taula:

Servei % disponibilitat | Horari del servei

Servei de desplegament dels | No aplica No aplica
commutadors d’agregacio

Servei de desplegament dels | No aplica No aplica
commutadors de planta amb POE

Servei de desplegament dels | No aplica No aplica
commutadors de planta sense POE

Servei d’elaboracié i entrega de | No aplica No aplica
documentacid tecnica

6.2 Capacitat

El proveidor haura de facilitar una grafica en temps real de resposta en I'accés al
servei. En cas de que el temps de resposta estigui per sobre del temps contractat
caldra avisar a la Universitat.

Aquest fet es considerara com una incidéncia pel que fa a temps de resposta. Es a
dir, en un maxim de 15 minuts des de que se supera aquest llindar total s’ha de
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notificar a la Universitat i prendre mesures per la resolucié de la incidéncia que
motiva la lentitud.

6.3 Continuitat

En cas de produir-se una incidéncia o contingéncia greu, el proveidor es compromet
a restablir el servei als nivells de servei oferts en un termini no superior a XX hores
des del moment de la incidéncia.

6.4 Gestié incidéncies i peticions del servei: No Aplica

6.5 Seguiment del servei

Totes les tasques descrites anteriorment disposaran d’un sistema de monitoritzacid
que permeti un seguiment en temps real del grau de compliment dels acords de
nivell de servei.

6.6 Penalitzacions per incompliment: No aplica més enlla de les ja previstes.

6.7 Gesti6 de canvis: No aplica.

7.Condicionants geografics: No aplica.

8.Responsabilitats i obligacions en relacié a la seguretat informatica
La empresa proveidora, dins de la primera setmana d’execucié del contracte, haura
de definir obligatoriament les persones de contacte relacionades amb la prestacié
del servei que ocuparan els segiients rols:

e Responsable de seguretat

e Persona de contacte pels incidents de seguretat

e Persona de contacte pels canvis i manteniment dels sistemes

e Persona de contacte per les incidéncies relatives als indicadors de nivell de
servei (SLA)
Persona de contacte pels aspectes contractuals
e Persona de contacte per temes relatius a dades de caracter personal

Per part la UPF, les persones de contacte seran:

e Responsable de seguretat: vicegerent de la UPF competent en TIC

e Contacte pels incidents de seguretat: csirt@upf.edu

e Persona de contacte pels canvis i manteniment dels sistemes: Cap de
I’'Unitat d’'Infraestructures i Seguretat TIC

e Persona de contacte per les incidéncies relatives als indicadors de nivell de
servei (SLA): Cap de I'Unitat d’'Infraestructures i Seguretat TIC

e Persona de contacte per temes relatius a dades de caracter personal:
Delegat de proteccio de dades de la UPF

9.Copies de seguretat i recuperacio de dades
La empresa adjudicataria ha de incloure, dins el desplegament dels serveis, la
configuracié del sistema de copies de seguretat i un procediment de recuperacio
de dades que garanteixi la restauracié total de la informacid i la funcionalitat normal
del sistema. Aquesta configuracido ha de permetre a la UPF, com a minim, que es
pot restaurar el sistema tal i com estava 24 hores abans. Aquestes copies de
seguretat han d’anar xifrades.

e Recovery Time Objective (RTO): menor a 4 hores.

e Recovery Point Objective (RPO): 24 hores abans.

10.Registres d’activitat
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La empresa ha de incloure, dins el desplegament dels serveis, la configuracio del
sistema per garantir que es manté un registre de totes les accions realitzades sobre
els sistemes d‘informacié que permetin monitoritzar, analitzar, investigar i
documentar accions indegudes o no autoritzades, tant a nivell operatiu com
d’administracié informatica del sistema.

S’ha de garantir que aquest registre no es pugui manipular i ha de ser posat a
disposicié de la UPF només si ho requereix el responsable de seguretat de la UPF.

11.Finalitzacio del servei
Una vegada finalitzada la prestacio I'adjudicatari haura de suprimir totes les copies
d’informacid utilitzades per a I'execucio del mateix.

La UPF es reserva el dret de demanar una auditoria per verificar la eliminacio total
de la informacié mantinguda per |'adjudicatari.
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