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PLEC DE PRESCRIPCIONS TECNIQUES

SERVEI INTEGRAL D’EDR SOPHOS DE L’INSTITUT CARTOGRAFIC | GEOLOGIC
DE CATALUNYA

EXPEDIENT: S-1036/25 (ICGC-2026-9)

1. OBJECTE

L’objecte del present contracte és la contractacié d’'un servei integral dEDR Sophos per a
I'Institut Cartografic i Geologic de Catalunya (en endavant “ICGC”).

La necessitat de mantenir la ciberseguretat corporativa, afegida a les tasques que es realitzen
en el marc del Sistema de Gestié de Seguretat de la Informacié, fan necessari disposar d’'un
servei amb funcionalitats avancades que permeti la deteccid, proteccié i gestid proactiva en
aquesta mateéria.

2. DESCRIPCIO

Aquest servei integral de seguretat ha de comptar amb les llicencies i serveis descrits a
continuacié que permetin seguir reforgant la seguretat dels actius TIC corporatius de I'lCGC.

D’aquesta manera, es protegeixen els equips d’'usuaris, servidors, correu electronic i Microsoft
365, i s’aglutinen les dades de totes aquestes fonts en un sol punt de gestié per obtenir una
visio general de qué esta passant a cada moment a nivell de seguretat. La seva gestio
corporativa ha de facilitar 'analisi, deteccid, neteja i investigacié, per tal de protegir els entorns
de treball i donar una resposta eficag en cas d’amenaces.

2.1. Llicéncies

Les llicéncies en subscripcidé que ha d’incloure el servei sén les incloses en la seglent taula:

Descripcio Quantitat
Central Intercept X Advanced with XDR 375
Central Intercept X Advanced for Server with XDR 640
Central Mobile Advanced 20
Sophos Endpoint for Legacy Platforms 1
Sophos Phish Threat 350
Central Cloud Optix Advanced 5
Sophos for Linux (Server) per al cluster de kubernetes 5
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2.2. Serveis a prestar

Els diferents serveis indicats a continuacié s’hauran de prestar, sempre que la naturalesa de
la consulta, incidéncia i/o peticid ho permeti, en llengua catalana.

2.2.1. Servei gestionat

Pel que fa a la de gestio proactiva de les simulacions, cal que 'empresa licitadora incorpori un
servei gestionat que inclogui com a minim el seguent:

Simulacions periddiques d’atacs a usuaris de I'lCGC.

Disseny i gestid, conjuntament amb técnics de I'ICGC, d'un minim de sis (6)
campanyes de conscienciaciéo de seguretat per any, adregcada a persones usuaries,
departaments concrets o a tota I'organitzacid, segons les necessitats i d’acord amb el
seguiment i comportament del personal.

Per a cada campanya realitzada, s’haura de lliurar els resultats i punts débils
detectats, aixi com una proposta per a la seva millora o mitigacio.

Gestid d’indicadors i evolutius. Com a minim s’ha de lliurar un informe trimestral
executiu de seguiment i evolucido de campanyes tal i com indica I'apartat 4 d’aquest
document.

Suport per part de 'empresa adjudicataria d’aquest servei gestionat en modalitat 9x5
en l'operacié i explotacié del modul.

2.2.2. Servei de suport

La solucio, amb tots els elements que la integren, ha de comptar amb un servei de suport
directe del fabricant, d’acord amb el seglent:

Accés a la plataforma web de servei del fabricant en modalitat 24/7 per a la gesti6
d’incidents i consultes.

Servei d’actualitzacié automatic de la plataforma.

Accés a la base de coneixement i eines de la plataforma.

2.2.3. Servei de formacio

L’empresa adjudicataria haura de garantir una plaga per a realitzar el curs online “Sophos
Central Endpoint Protection v5.0” o I'equivalent si ha canviat en el moment de realitzar la
formacio. El curs s’haura de realitzar en el periode d’un any a partir de I'1 de febrer de 2026.
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3. EQUIP DE TREBALL

L’empresa adjudicataria ha d’assignar una persona responsable o gestora técnica del servei,
qui realitzara el seguiment i organitzacié de les tasques de I'equip assignat a I'execucio del
contracte i que, a la vegada, exercira el rol d’interlocutor entre 'empresa adjudicataria i
'ICGC.

La persona assignada per 'empresa adjudicataria haura de reunir les condicions minimes de
solvéncia indicades en l'apartat G.2 del quadre de caracteristiques del plec de clausules
administratives (en endavant “PCA”).

L’'ICGC definira una persona interlocutora per a fer seguiment i d’enllag entre I'empresa
contractista i la resta d’arees de I'lCGC. Aquesta interlocutora sera una persona de I'Area TIC.

4. INFORMES DE SEGUIMENT
Per tal de portar un seguiment dels serveis, 'empresa adjudicataria haura d’enviar un

document en format PDF en una freqiéncia trimestral, a I'adreca de correu electronic
seguent: gestio.sistemes@icgc.cat.

El document contindra, com a minim, els seglents camps:

Registre de campanyes
o Data de campanya
o Resultat de la campanya
o Enviaments
o Captacio

Tendéncia anual del resultat de les campanyes
Estadistiques i indicadors
Propostes de millora, segons les tasques realitzades

5. TERMINI | LLOC D’EXECUCIO DEL CONTRACTE

La durada d’aquest contracte és pel periode comprés entre el 28 de gener de 2026 i el 27 de
gener de 2029.

Els serveis objecte del present contracte es prestaran basicament de manera remota
(telefonica, web, correu electronic).
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6. VALORACIO ECONOMICA | FACTURACIO

El pressupost base de licitacid del present contracte és de cent trenta-tres mil cent euros

(133.100,00 €) i es desglossa de la manera segient:

1a anualitat | 2a anualitat | 3a anualitat Total
Pressupost: 36.666,00 €| 36.667,00 €| 36.667,00 €] 110.000,00 €
Import total de PIVA (21%): | 7.699,86€| 7.700,07€| 7.700,07€| 23.100,00 €
Pressupost base de licitacio |, 365 g6 €| 44.367,07 €| 44.367,07 €| 133.100,00 €
(IVA inclos):

La quantitat anterior sera abonada per I'lCGC dins els terminis legals corresponents, contra
presentacio de factures trimestrals, expedides a trimestre vencut.

Cada factura haura de tenir un unic detall o concepte que coincidira amb I'establert en el plec
de clausules administratives, és a dir: “Servei integral ’'EDR Sophos de I'Institut Cartografic i
Geologic de Catalunya”, que correspondra a la prestacié dels serveis realitzats en el trimestre
i, per la quantia corresponent de I'import d’adjudicacié.

Les entitats recollides a l'article 4 de la Llei 25/2013, de 27 de desembre, d'impuls de la
factura electronica i creacidé del registre comptable de factures del Sector Public, tindran
I'obligacio de lliurar la factura que hagin expedit pels treballs realitzats per mitjans electronics,
d’acord amb I'establert a la clausula trenta del plec de clausules administratives.

En la facturacié electronica s’ha de fer constar el codi A09024763 als camps organ gestor,
unitat tramitadora i oficina comptable (Llei 25/2013).

Les dades fiscals de I'Institut que han de constar a la factura son les seguents:

- INSTITUT CARTOGRAFIC | GEOLOGIC DE CATALUNYA
Parc de Montjuic s/n

08038 Barcelona
NIF: Q0801980D

Antonio Magarifios Varo
Director
P.D. 23 de gener de 2025 (DOCG num. 9349, de 12 de febrer de 2025)
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