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Plec de Clausules administratives particulars
1. Dades de I’ens contractant
Organ de contractacié: Autoritat Catalana de Proteccié de Dades

Responsable del contracte: Tecnologia i Seguretat de la Informacio
Perfil del contractant: Autoritat Catalana de Proteccié de Dades

2. Tipus de contracte

De serveis

3. Objecte del contracte:

La prestacio objecte d'aquest contracte és disposar d’'un servei de manteniment del Centre de
Processament de Dades (CPD) de I'Autoritat Catalana de Proteccié de Dades (APDCAT),
corresponent al sistema, equips i programari que l'integren i per un periode de tres anys.
Aquest sistema es va adquirir en propietat I'any 2020, mitjangant un procediment de
contractacié publica, amb expedient de referéncia 01.20.6500001 (enllac a la publicacio).

El contingut del servei és el detallat al Plec de prescripcions técniques d’aquesta licitacio.
Numero d’expedient: ACPD-2026-2

Codi CPV:

- 72514300 - Serveis de gestié d’instal-lacions per al manteniment de sistemes
informatics

- 50312000 - Manteniment i reparacio d’equip informatic

- 72267100 - Manteniment de software de tecnologia de la informacio

4. Justificacio de la no divisio en lots

D’acord amb l'article 99 de la LCSP, les raons principals per les quals I'objecte del contracte no
es divideix en lots son les seglents:

- Es tracta de la contractacio d’un servei per poder gestionar de manera optima el sistema
tecnoldgic des d’un punt de vista integral del CPD: maquinari, programari i actuacions
corresponents a la prestacié del servei.

- La necessitat de coordinar als diferents contractistes pels diversos lots podria comportar
el risc de no poder executar adequadament el contracte.

En resum, per tot el que ha estat exposat, la divisié de les diferents tasques dificultaria la
correcta execuci6 del contracte, per la necessaria coordinacié técnica de les prestacions, la
qual cosa suposa un risc per a la correcta execucioé de I'objecte del contracte (article 99.3 b) de
la LCSP).
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5. Valor estimat del contracte

Valor estimat del contracte: 56.400,00 € (IVA exclos).

H (V)
Valor previst del Pressupost .20 o Total VEC
contracte - 3 anys increment
Total 47.000,00 € 9.400,00 56.400,00 €

D’acord amb les seglients anualitats:

Any 1 Any 2 Any 3 Increment Total
Base Base Base 20% VEC
15.667,66 € | 15.667,67€ 15.667,67€ 9.400,00 56,400,00 €

En la determinacio de I'import del VEC, s’ha tingut en compte, entre altres consideracions
previstes en l'article 101 de la LCSP, les prorrogues eventuals del contracte, aixi com les
modificacions eventuals del contracte. En tot cas s’ha calculat en base als preus habituals de
mercat.

El contracte contempla la possibilitat d’ampliacié de I'espai d’emmagatzematge, amb una
*quota d’espai ampliable en cas de necessitats del client a un preu maxim establert de
10€/Tb/mes, fins a 15Tb.

Partida pressupostaria: 228.0002.00 - Serveis informatics i de telecomunicacions

6. Pressupost base de licitacio:

El pressupost de licitacié és el que es detalla a continuacid:

Pressupost | IVA (21%) Pressupost base licitacio

47.000,00 € 9.870,00 € 56.870,00 €

El pressupost desglossat per costos directes, indirectes, és el seguent:

Costos directes

L’estimacio de l'import salarial s’ha realitzat segons un comput de temps de dedicacié de
I'equip de treball detallat a la solvéncia técnica i d’acord amb la prestacié del servei que ha de
donar directament 'empresa contractista. Per al calcul dels costos salarials associats, es pren
com a referéncia els dos convenis principals, segons I'objecte de la present contractacié.
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. ‘. Treballadors .
Retribucio . . Import salarial
. : 1 : sol-licitats per - .
Categoria professional salarial termini execucioé

a ’execucio

2
del contracte del contracte

(Brut anual)

Area 4, Grup A, nivell 1 (responsable

3.436,20 € 1 3.436,20 €
del contracte)
Area 2,_Grup A, nivell 1 (técnic 6.345.29 € 1 6.345.29 €
manteniment)
Total 9.781,49 €

A aquests imports corresponents als costos salarials s’han d’afegir els costos socials a carrec
de 'empresa: Seguretat Social a carrec de 'empresa 29,90 % (23,60% per contingéncies
comunes; 5,5% d’atur; 0,6 % de formacié professional i 0,2 % del fons garantia salarial que
suposen:

La Seguretat Social a carrec de 'empresa3 | 29,90% | 2.924,67 €

Altres despeses associades directament a la prestacio objecte del contracte: desplagaments,
parquings, materials , desglossades de la manera seguent:

Concepte Import
Altres despeses (llicéncies, materials, eines, desplacaments, etc.) 8.500,00 €
Cost programari, subscripcio llicencies i amortitzacions de I'immobilitzat
corresponent, incloent el programari relacionat amb el servei d'actualitzacio 15.540,00 €
del software objecte del contracte
24.040,00 €
Els costos directes associats a la prestacié del servei son els seguents:
Concepte de costos directes Import €
Costos salarials (ma d’obra directa) 9.781,49 €
Seguretat social a carrec de 'empresa (29,90 % dels salaris) 2.924,67 €
Altres depeses 24.040,00 €
36.746,16 €

Costos indirectes

Estimem unes despeses generals d’estructura aproximades de 6.580,00 €, corresponent a les
despeses general d’estructura, s’ha tingut en compte un 14% sobre el valor del contracte.

1 Els calculs de costos salarials del contracte s’ha realitzat en base al XIX Conveni col-lectiu estatal d’empreses de consultoria,
tecnologies de la informaci6 i estudis de mercat i de I'opinié publica (codi de conveni 99001355011983)
2 Cost tota segons hores previstes de dedicaci6 al servei

3 *Correspon al 23,60% per contingéncies comunes + 5,5 % atur + 0,6 % formacié professional +0,2 % fons garantia salarial
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Aquests costos indirectes no es poden mesurar de manera precisa i per aquest motiu fem una
deduccid en base a una analisi d’'un sector amb estructures empresarials majoritariament
mitjanes i petites, especialment pel que fa a les empreses locals.

En aquestes despeses generals d’estructura s’inclou les despeses no vinculades directament al
servei objecte del contracte, perd que sén necessaries per al funcionament de 'empresa
(despeses de personal no adscrit al servei, les despeses de lloguers, administracié, serveis
centralitzats, etc.). Exclou les despeses financeres.

Pel que fa als costos indirectes, i, finalment el benefici industrial.

Total costos directes 36.746,16 €
Total costos indirectes 6.580,00 €
Benefici industrial 3.673,84 €
Total pressupost de licitacio 47.000,00 €

Aquest desglossament es refereix a la manera en qué I'érgan de contractacié ha calculat el
pressupost base de licitacio i té caracter merament orientatiu en relacié amb el desglossament
de I'oferta econdmica que pugui presentar I'empresa licitadora; per tant, no existeix I'obligacié
de prendre com a invariables o com a maxims els imports indicats.

7. Preu

El sistema de determinaci6 és a tant alcat.
Revisié de preus: No

8. Vigéncia del contracte

Durada: tres anys
Prorrogues: no.

9. Tramitacié de I’expedient i procediment d’adjudicacié

La forma de tramitacié de I'expedient és ordinaria i el procediment d’adjudicacié del contracte
és I'obert simplificat abreujat, d’acord amb I'article 159.6 de la LCSP.

10. Aptitud per contractar

Estan facultades per participar en aquesta licitacié i subscriure, si escau, el contracte
corresponent les persones naturals o juridiques, espanyoles o estrangeres, que tinguin plena
capacitat d’obrar i no estiguin incurses en alguna de les prohibicions de contractar establertes a
l'article 71 de la LCSP o en altra normativa sectorial.
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Habilitacié empresarial o professional exigible per a la realitzacio de les prestacions objecte del
contracte: No.

11. Solvéncia econdmica i técnica de les empreses licitadores
Per poder participar en aquesta licitacid, cal complir amb els segients requisits minims:

- L’empresa contractista ha de tenir un minim de tres anys d’experiéncia en tasques
relacionades amb I'objecte del contracte. Per tal de certificar aquest nivell
d’experiéncia, caldra lliurar una declaracioé signada, i informacié sobre les
empreses en les quals s’ha desenvolupat tasques com les especificades i els
anys d’experiéncia, associada en cada cas. Especificament, caldra incloure un llistat
amb les seglients dades: descripcid, import, dates i periodes d’execucio i
destinatari/empresa.

- Com a empresa subministradora del servei, cal aportar les seglients certificacions:

o Certificat de 'Esquema Nacional de Seguretat (ENS), nivell alt, (empresa
subministradora).
o Certificat de partner oficial Lenovo

o Certificat de partner oficial Veeam, (nivell minim Silver Cloud & Service Provider)
o Certificat de partner oficial Datacore (nivell base o superior.)

Les empreses que no aportin les certificacions esmentades quedaran excloses del
procediment.

— L’empresa adjudicataria haura de mantenir i acreditar la vigéncia de la seva condici6 de
partner en el decurs de I'execucio del contracte, amb l'obligatorietat d’'informar de
qualsevol canvi que es pogués derivar.

12. Termini de presentacié de les ofertes

El termini per a la presentacio d’ofertes per part del licitador és de 10 dies habils a comptar
des del dia seguent a la publicacié de I'anunci de licitacié al Perfil del contractant allotjat a la
Plataforma de Serveis de Contractacié Publica.

13. Presentacio de documentacio i de les ofertes

Aquesta licitacio sera electronica i es tramitara mitjangant I'eina Sobre Digital 2.0. d’ofertes
integrades amb la Plataforma de Serveis de Contractacié Publica. Podeu obtenir informacio
sobre aquestes eines en I'enllag seguent:
https://eformacio.econtractacio.eco.extranet.gencat.cat/

Per tal de rebre tota la informacio relativa a aquesta licitacio, les empreses que ho vulguin i, en
tot cas, les empreses licitadores s’han de subscriure com a interessades en aquesta licitacio, a
través del servei de subscripcio a les novetats de I'espai virtual de licitacié que a tal efecte es
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posa a disposicid, un cop s’accedeix a I'anunci de licitacié publicat en el perfil de contractant de
I'organ de contractacio, accessible des de la Plataforma de serveis de contractacio publica de
la Generalitat: enllac.

L’oferta es presentara en un unic sobre electronic, el contingut del qual sera el seguent:
a) Declaracioé responsabile:

Les empreses licitadores han de presentar una declaracio responsable, la qual es troba a
'annex 1, mitjancant la qual declaren:

- Que la societat esta constituida validament i que de conformitat amb el seu objecte
social es pot presentar a la licitacid, aixi com que la persona signataria de la declaracié
responsable té la deguda representacié per presentar la proposicio i la declaracio.

- Que no esta incursa en prohibici6é de contractar.
- Que disposa de les autoritzacions i/o habilitacions necessaries per exercir I'activitat.
- Que compleix amb la resta de requisits que s’estableixen en aquest plec.

- Sis’escau, que compleix amb els requisits de solvéncia econdmica i técnica o
professional que exigeix el plec.

Aixi mateix, s’ha d’incloure el nom, cognom i NIF de la persona o les persones autoritzades per
accedir a les notificacions electroniques, aixi com les adreces de correu electronic i,
addicionalment, els nUmeros de teléfon mobil on rebre els avisos de les notificacions.

Per tal de garantir la recepcio de les notificacions electroniques, es recomana designar més
d’'una persona autoritzada a rebre-les, aixi com diverses adreces de correu electronic i teléfons
mobils on rebre els avisos de les posades a disposicid.

- En el cas d’'empreses que concorrin a la licitacié amb el compromis d’agrupar-se en
unio temporal d’empreses si resulten adjudicataries del contracte, cadascuna ha de
presentar la declaracié responsable. A més de les declaracions responsables, han
d’aportar un document on consti el compromis de constituir-se formalment en unié
temporal en cas de resultar adjudicataries del contracte.

- En el cas que 'empresa licitadora recorri a la solvéncia i mitjans d’altres empreses de
conformitat amb el que preveu l'article 75 de la LCSP, ha d’indicar aquesta
circumstancia en la declaracié responsable i s’ha de pronunciar sobre I'existéncia del
compromis de disposar d’aquests mitjans.

- Les empreses estrangeres han d’indicar en la declaracié responsable la submissio als
jutjats i tribunals espanyols de qualsevol ordre per a totes les incidéncies que puguin
sorgir del contracte, amb renuncia expressa al seu fur propi.

- Les empreses inscrites en el Registre Electronic d’Empreses Licitadores (RELI) de la
Generalitat de Catalunya o en el Registre oficial de licitadors i empreses classificades
de I'Estat (ROLECE), només estan obligades a indicar la informacid que no figuri inscrita
en aquests registres, o que no hi consti vigent o actualitzada. En tot cas, aquestes
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empreses han d’indicar en aquesta declaracié responsable la informacié necessaria que
permeti a I'drgan de contractacid, si escau, accedir als documents o certificats
justificatius corresponents.

b) Oferta

- Proposta econdmica segons el model que apareix com a plantilla a I'eina del Sobre
Digital (Annex 3).
- Proposta técnica, segons els punts especificats a 'annex 2 d’aquest document.

14. Obertura de sobre unic

D’acord amb el previst a 'article 159.6.d) de la LCSP, I'obertura del Sobre unic no es celebrara
en acte public i es dura a terme a través de I'eina electronica del Sobre Digital 2.0 d’ofertes per
tal de garantir que no es realitzi fins que hagi finalitzat el termini de presentacié d’ofertes.

La valoracio de les ofertes s’efectuara amb la col-laboracié d’'una unitat técnica, formada pels
membres seguents:

- Ester Obach Medrano

- Nuria Oliveras Vergés

- Eva Marimén Ferrer

- Emi Mas Munoz

- Josep Bernat Berenguer
- Raul Fernandez Garcia

15. Criteris d’adjudicacié

Les ofertes presentades en la present licitacioé es valoraran mitjangant el criteri d’adjudicacié
seglent quantificable mitjangant la mera aplicacié d’una férmula.

Per a la valoracio de les ofertes, s'utilitzara la formula seguent:

- Proposta economica: la puntuaci®6 maxima sera de 94 punts. Totes les ofertes
s’avaluaran amb la puntuacié obtinguda mitjangant la segtent formula:

b= [1- (%) e

On:

Pv = Puntuacio de I'oferta a valorar.
Om= Oferta millor.

Ov = Oferta a valorar.

IL = Import de licitacio.

La puntuacié economica s’arrodonira al segon decimal.

- Certificacié seguretat de la informacié. Les empreses que comptin amb una certificacio
vigent en un sistema de gestié de la seguretat de la informacio tipus ISO 27001 o
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equivalent, obtindran 4 punts. Caldra adjuntar a la documentacié el certificat
corresponent.

- Certificacié qualitat. Les empreses que comptin amb una certificacié vigent en un
sistema de gestié de la qualitat tipus ISO9001 o equivalent, obtindran 2 punts. Caldra
adjuntar a la documentacio el certificat corresponent.

- Criteris per a la determinacié de I'’existéncia de baixes presumptament anormals

La determinacio de les ofertes que presentin uns valors anormalment baixos es dura a
terme d’acord amb el procediment establert a I'article 149 de la LCSP. A tals efectes,
I'drgan de contractacié considerara que es tracta d’'una oferta anormalment baixa si,
previ analisi corresponent, identifica que concorren els parametres objectius seguents:

a) Sinomés concorre un licitador, quan I'oferta sigui un 15% inferior al pressupost
base de licitacié.

b) Si concorren 2 o més licitadors, quan I'oferta sigui inferior en més del 20% a la
mitjana aritmética de totes les ofertes presentades.

En casos d’empat en les puntuacions obtingudes per les ofertes de les empreses
licitadores, els criteris de desempat sera el seguent:

- La proposicié presentada per empreses que, al venciment del termini de
presentacio d’ofertes, incloguin mesures de caracter social i laboral que
afavoreixin la igualtat d’oportunitats entre dones i homes.

Les empreses licitadores han d’aportar la documentacio acreditativa dels criteris de
desempat en el moment en qué es produeixi 'empat.

16. Adjudicaci6 i formalitzacio

L’adjudicacio del contracte es fara utilitzant una pluralitat de criteris d’adjudicacié basats en el
principi de millor relacié qualitat-preu, en qué s’haura d’avaluar segons criteris economics i
qualitatius.

L’0rgan de contractacio acordara I'adjudicacio del contracte a 'empresa que hagi formulat
I'oferta amb una millor relacié qualitat-preu, dins del termini de 5 dies habils seglents a la
recepcio de I'informe de proposta.

La licitacié només es podra declarar deserta quan no hi hagi cap oferta o proposicié admissible,
d’acord amb els criteris dels plecs. Aquesta declaracié s’ha de publicar en el perfil del
contractant.

La resolucié d’adjudicacié, que ha de ser motivada, s’ha de notificar a les empreses licitadores

mitjangant notificacio electronica a través de 'E-NOTUM, d’acord amb el que disposa la
disposicié addicional quinzena de la LCSP. També es publicara en el perfil del contractant.
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El contracte es formalitzara en el termini de 5 dies habils seglients a la notificacié de
I'adjudicacié mitjancant la signatura d’acceptacio per part del contractista de la resolucio
d’adjudicacié del contracte.

La formalitzacié del contracte es publicara en un termini no superior a 15 dies naturals en el
perfil del contractant i es comunicara al Registre Public de Contractes de la Generalitat de
Catalunya, per a la seva inscripcio.

En el supdsit que 'empresa adjudicataria sigui una Unié Temporal d’Empreses (UTE), aquesta
haura d’estar formalment constituida abans de la formalitzacié del contracte.

17. Drets i obligacions de les empreses licitadores i adjudicataries
Normativa laboral

L’empresa adjudicataria haura de complir amb les condicions salarials dels treballadors, d’acord
amb el conveni col-lectiu sectorial que sigui d’aplicacio i amb totes les mencions requerides per
la LCSP i les seves normes de desenvolupament.

Proteccio de dades

Atés que I'execucié d’aquest contracte requereix el tractament de dades personals per part de
I'adjudicatari, cal complir amb alld que disposa I'article 122.2 i disposicié addicional 21 de la
LCSP i article 28.2 del Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d’abril de 2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE.

Per tant, i d’acord amb I'article 122.2 LCSP :

— Lafinalitat per a la qual es cediran les dades és la recollida, conservacio i destruccié de
les dades cedides d’acord amb la motivacié del servei que es realitza.

— L’empresa adjudicataria haura de complir amb l'obligacié expressa de respectar la
normativa nacional i de la Unié Europea en matéria de proteccio de dades.

— L’empresa adjudicataria ha de presentar abans de la formalitzacié del contracte una
declaracié en la que posi de manifest on estaran ubicats els servidors i des d’on es
prestaran els serveis associats als mateixos. En particular, esta prohibit
'emmagatzematge de les dades facilitades fora dels sistemes de TAPDCAT.

— L’empresa adjudicataria haura de comunicar qualsevol canvi que es produeixi, durant la
vida del contracte, en relacié amb la declaracié de I'apartat anterior.

— Els licitadors estan obligats a indicar en la seva oferta, si tenen previst subcontractar els
servidors o serveis associats als mateixos, el nom o el perfil empresarial, definit per
referéncia a les condicions de solvéncia professional o técnica, dels subcontractistes als
que es pugui encomanar la seva realitzacioé.

Les obligacions recollides en les lletres a) a e) de I'article 122.2 LCSP tenen caracter essencial
als efectes del previst a la lletra f) de I'apartat 1 de l'article 211 i per tant el seu incompliment
pot comportar la resolucio del contracte.
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La documentacio i la informacié que es desprengui o a la qual es tingui accés amb ocasié de
I'execucio de les prestacions objecte d’aquest contracte i que correspon a TAPDCAT com a
responsable del tractament de dades personals, té caracter confidencial i no podra ser objecte
de reproduccié total o parcial per cap mitja o suport. Per tant, no se’n podra fer cap tractament
ni edicié informatica, ni transmissio a tercers fora de I'estricte ambit de 'execucio directa del
contracte.

En aquest cas, donat que el contracte comporta el tractament de dades personals per compte
de I'Autoritat Catalana de Proteccié de Dades (APDCAT), cal estar al contingut de I'acord
d’encarrec del tractament de I’annex 5 del present plec.

Clausula ética

1. Els alts carrecs, personal directiu, carrecs de comandament, carrecs administratius i personal
al servei de I’Administracié publica i del seu sector public, que intervenen, directament o
indirectament, en el procediment de contractacié publica estan subjectes al Codi de principis i
conductes recomanables en la contractacié publica i se’ls aplicaran les seves disposicions de
forma transversal a tota actuacioé que formi part de qualsevol fase del procediment de
contractacié d’acord amb el grau d’intervencio i de responsabilitat en els procediments
contractuals. La presentacio de I'oferta per part dels licitadors suposara la seva adhesio al Codi
de principis i conductes recomanables en la contractacio publica d’acord amb els compromisos
etics i d’integritat que formen part de la relacié contractual.

2. Els licitadors, contractistes i subcontractistes assumeixen les obligacions seglents:

a) Observar els principis, les normes i els canons étics propis de les activitats, els oficis i/o
les professions corresponents a les prestacions objecte dels contractes.

b) No realitzar accions que posin en risc 'interés public en 'ambit del contracte o de les
prestacions a licitar.

¢) Denunciar les situacions irregulars que es puguin presentar en els processos de
contractacié publica o durant I'execucié dels contractes.

d) Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir I'efecte
d’'impedir, restringir o falsejar la competéncia com per exemple els comportaments
col-lusoris 0 de competéncia fraudulenta (ofertes de resguard, eliminacié d’ofertes,
assignacio de mercats, rotacio d’ofertes, etc.).

e) En el moment de presentar I'oferta, el licitador ha de declarar si té alguna situacié de
possible conflicte d’interes, als efectes del que disposa l'article 64 de la LCSP, o relacio
equivalent al respecte amb parts interessades en el projecte. Si durant I'execucié del
contracte es produis una situacié d’aquestes caracteristiques el contractista o
subcontractista esta obligat a posar-ho en coneixement de I'érgan de contractacio.

f) Respectar els acords i les normes de confidencialitat.

g) A més, el contractista haura de col-laborar amb I'd6rgan de contractacio en les
actuacions que aquest realitzi per al seguiment i/o I'avaluacié del compliment del
contracte, particularment facilitant la informacié que li sigui sol-licitada per a aquestes
finalitats i que la legislacio de transparéncia i la normativa de contractes del sector
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public imposen als contractistes en relacio amb I’Administracié o administracions de
referéncia, sens perjudici del compliment de les obligacions de transparéncia que els
pertoquin de forma directa per previsi6 legal.

3. Els licitadors, contractistes i subcontractistes, o llurs empreses filials o vinculades, es
comprometen a complir rigorosament la legislacié tributaria, laboral i de seguretat social i,
especificament, a no fer operacions financeres contraries a la normativa tributaria en paisos
que no tinguin normes sobre control de capitals i siguin considerats paradisos fiscals per la
Uniod Europea.

4. Totes aquestes obligacions i compromisos tenen la consideracio de condicions especials
d’execucio del contracte.

5. Les consequéncies o penalitats de I'incompliment d’aquesta clausula seran les seguents:

- En cas d’'incompliment dels apartats a), b), c), f) i g) de I'apartat 2.1 s’estableix una
penalitat minima de 0,60 euros per cada 1000 euros del preu del contracte, IVA exclos,
que es podra incrementar de forma justificada i proporcional en funci6 de la gravetat
dels fets. La gravetat dels fets vindra determinada pel perjudici causat a l'interés public,
la reiteracio dels fets o I'obtencié d’'un benefici derivat de 'incompliment. En tot cas, la
quantia de cada una de les penalitats no podra excedir del 10% del preu del contracte,
IVA exclos, ni el seu total podra superar en cap cas el 50% del preu del contracte.

- En el cas d'incompliment del que preveu la lletra d) de I'apartat 2.1 '6rgan de
contractacié donara coneixement dels fets a les autoritats competents en matéria de
competéncia.

- En el cas d'incompliment del que preveu la lletra ) de I'apartat 2.1 '6rgan de
contractacié ho posara en coneixement de la Comissié d’Etica en la Contractacié
Publica de la Generalitat de Catalunya perqué emeti el pertinent informe, sens perjudici
d’altres penalitats que es puguin establir.

- En el cas que la gravetat dels fets ho requereixi, 'drgan de contractacio els posara en
coneixement de I'Oficina Antifrau de Catalunya o dels organs de control i fiscalitzacio
que siguin competents per rad de la matéria.

En matéria d’obligacions lingiiistiques

1. L’empresa contractista ha d’emprar el catala en les relacions amb I’Administracié de la
Generalitat derivades de I'execucié de 'objecte d’aquest contracte. Aixi mateix, 'empresa
contractista i, si escau, les empreses subcontractistes, han d’emprar, almenys, el catala en els
rétols, les publicacions, els avisos i en la resta de comunicacions de caracter general que
derivin de I'execucié de les prestacions objecte del contracte.

2. En particular, 'empresa contractista ha de lliurar tota la documentacié tecnica requerida per
al compliment de I'objecte del contracte almenys en llengua catalana.

3. Aixi mateix, quan I'execucié del contracte comporta que hi hagi personal amb tasques
d’atencio al public, 'empresa contractista ha d’assumir I'obligacié que aquest personal tingui
suficient coneixement de la llengua catalana per a dur a terme tasques d’atencid, d’'informacio i
de comunicacio en aquesta llengua.
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4. En tot cas, 'empresa contractista i, si s’escau, les empreses subcontractistes queden
subjectes en 'execucio del contracte a les obligacions derivades de la Llei 1/1998, de 7 de
gener, de politica linguistica i de les disposicions que la desenvolupen.

5. L’empresa contractista esta obligada en I'execucio del contracte a fer servir la toponimia o
cartografia en les seves formes oficials a Catalunya, que necessariament caldra que sigui en
catala.

18. Condicions especials d’execucié

De conformitat amb alld previst a I'article 202 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, s’exigeix com a condicié d’execucié d’aquest contracte les
consideracions seguents:

- L’adjudicatari esta obligat al compliment, sota la seva responsabilitat, de les
disposicions vigents en matéria laboral, seguretat social, salut en el treball i qualsevol
altre de caracter general aplicable. L’'incompliment d’aquestes obligacions no comporta
cap mena de responsabilitat per a TAPDCAT (article 202 LCSP).

- L’adjudicatari ha de dur a terme politiques empresarials d’eliminacié de les desigualtats
entre 'home i la dona a la feina (article 202 LCSP).

L’'incompliment parcial o el compliment defectuds de les condicions especials d’execucio
previstes en aquest plec podra comportar la imposicié a 'empresa contractista de penalitats
conforme I'apartat 1 de I'article 192 de la LCSP.

19. Modificacio del contracte

Causes generals i suposits especifics de modificacid previstos en la clausula 6 sobre gestié del
canvi del plec de prescripcions técniques del present procediment, fins un maxim del 20% del
preu inicial del contracte d’acord amb I'article 204 de la LCSP.

Més concretament, pel que fa a la modificacié del contracte produida amb ocasié de 'augment
o disminucié del nombre d’equips arrendats, cal assenyalar les seglients consideracions:

- Abast i limits: durant la vigéncia del contracte es preveu la possibilitat de contractar
espai d'emmagatzematge addicional. El contracte es podra modificar per tal
d’augmentar en Terabits (TB), segons s’especifica al plec de clausules técniques i
aquestes modificacions seran obligatories pel contractista.

Sens perjudici de la possibilitat de recérrer a les modificacions contractuals no previstes en els
plecs conforme el régim establert a I'article 205 de la LCSP, en el present contracte no es
preveuen altres modificacions.

20. Cessio del contracte

No es preveu la possibilitat de cedir el contracte.

21. Subcontractacio
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No s’admet la subcontractacié per raons de coordinacio técnica. Cal que una mateixa empresa
realitzi totes les prestacions, ja que totes les tasques previstes es consideren critiques perqué
afecten de forma significativa I'execucié global del contracte.

22. Confidencialitat

Els documents i les dades presentats per les empreses licitadores es poden considerar de
caracter confidencial si inclouen secrets industrials, técnics o comercials i/o drets de propietat
intel-lectual i la seva difusio a terceres persones pugui ser contraria als seus interessos
comercials legitims i/o perjudicar la competéncia lleial entre les empreses del sector; o bé quan
el seu tractament pugui ser contrari a les previsions de la normativa en matéria de proteccié de
dades de caracter personal.

Si escau, les empreses licitadores han de presentar una declaracié de confidencialitat que ha
de ser necessaria i proporcional a la finalitat o interés que es vol protegir i ha de determinar de
forma expressa i justificada els documents i/o les dades facilitades que considerin
confidencials. No s’admeten declaracions genériques o no justificades del caracter confidencial.

Sens perjudici de la declaracié de confidencialitat de les empreses licitadores, davant d’'una
sol-licitud d’informacié correspon a I'érgan de contractacié valorar si aquesta qualificacio és
correcta, d’'acord amb els principis de publicitat i de transparéncia que regeixen I'actuacié
administrativa, i corregir-la si s’escau, prévia audiéncia de les empreses licitadores.

23. Drets de propietat industrial i intel-lectual

No. En el marc de I'execucioé d’aquest contracte, no s’exigeix la transferéncia de drets de
propietat industrial o intel-lectual.

24. Abonaments a I’'empresa contractista

L’'import dels serveis executats s’acreditara de conformitat amb el plec de prescripcions
tecniques, per mitja dels documents que acreditin la realitzacié total o parcial, si s’escau, del
contracte.

El pagament a 'empresa contractista s’efectuara contra presentacié de factura expedida
d’acord amb la normativa vigent sobre factura electronica, en el termini maxim de 30 dies
naturals, comptats des de la data efectiva de prestacio del servei o de recepcié de I'objecte
contractual o, en cas de desconéixer aquesta data, des de la data de registre de la factura.

El format de la factura electronica i signatura s’han d’ajustar al que disposa I'annex 1 de I'Ordre
ECO/306/2015, de 23 de setembre, per la qual es regula el procediment de tramitacio i
anotaci6 de les factures en el Registre comptable de factures en 'ambit de I'administracio de la
Generalitat de Catalunya i el sector public que en depén.

La plataforma e-FACT és el punt general d’entrada de factures electroniques de '’Administracio
de la Generalitat de Catalunya i del seu Sector Public.

En cas de retard en el pagament, el contractista té dret a percebre, en els termes i les
condicions legalment establerts, els interessos de demora i la indemnitzacié corresponent pels
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costos de cobrament en els termes establerts en la Llei 3/2004, de 29 de desembre, per la qual
s’estableixen mesures de lluita contra la morositat en les operacions.

25. Régim de penalitats

L’0rgan de contractacio podra imposar a 'empresa o empreses adjudicataries les penalitats
seguents quan concorrin els suposits que es relacionen a continuacio:

- Per incompliment de terminis i demora en I'execucié imputable a 'empresa o empreses
adjudicataries, I'érgan de contractacioé podra optar per la resolucié del contracte o per la
imposicio de les penalitats diaries en la proporcié de 0,60 euros per cada 1.000 euros
del preu del contracte, IVA exclos, d’acord amb el previst a l'article 193.3 de la LCSP.

- Aixi mateix, I’Administracioé podra iniciar una reclamacio de danys, de conformitat amb el
Reial decret llei 9/2017, de 26 de maig.

26. Regim de recursos i jurisdiccié competent
Régim de recursos

Els actes de preparacié i d’adjudicacid, i els adoptats en relacié amb els efectes, la modificacié i
I'extincid d’aquest contracte, i els acords que adopti 'd6rgan de contractacio sén susceptibles del
recurs administratiu ordinari que correspongui, d’acord amb el que estableix la Llei 26/2010, del
3 d’agost, del régim juridic i de procediment de les administracions publiques de Catalunya, i la
Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions.
publiques, o del recurs contencidés administratiu, de conformitat amb el que disposa la Llei
29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Els acords que adopti 'd6rgan de contractacio en I'exercici de les prerrogatives de
I’Administracio sén susceptibles de recurs potestatiu de reposicid, de conformitat amb el que
disposa la Llei 26/2010, del 3 d’agost, del régim juridic i de procediment de les administracions
publiques de Catalunya, i la legislacié basica del procediment administratiu comu, o de recurs
contenciés administratiu, de conformitat amb el que disposa la Llei 29/1998, de 13 de juliol,
reguladora de la jurisdiccié contenciosa administrativa.

Jurisdiccié competent

La jurisdiccié competent per a la resolucié de les qliestions litigioses que es plantegin en relacio
amb la preparacio, I'adjudicacid, els efectes, la modificacié i I'extincié del contracte és la
contenciosa administrativa.

27. Régim d’invalidesa

Aquest contracte esta sotmeés al régim d’invalidesa previst en els articles 38 a 43 de la LCSP.
28. Régim juridic del contracte

El contracte té caracter administratiu i es regeix per aquest plec de clausules administratives i
pel plec de prescripcions técniques, les clausules dels quals es consideren part integrant del
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contracte. A més, es regeix per la normativa en matéria de contractacio publica continguda,
principalment, en les disposicions seglents:

a)

f)

Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es
transposen a I'ordenament juridic espanyol les directives del Parlament Europeu i del
Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

Decret llei 3/2016, de 31 de maig, de mesures urgents en matéria de contractacié
publica.

Decret llei 3/2025, de 4 de marg, pel qual s’adopten mesures urgents en matéria de
contractacié publica.

Reial decret 817/2009, de 8 de maig, pel qual es desplega parcialment la Llei 30/2007,
de 30 d’octubre, de contractes del sector public (d’ara endavant, RD 817/2009).

Reglament general de la Llei de contractes de les administracions publiques, aprovat pel
Reial decret 1098/2001, de 12 d’octubre, en tot el que no hagin modificat ni derogat les
disposicions esmentades anteriorment (d’ara endavant, RGLCAP).

Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals.

Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva
95/46/CE.

Ordre PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de
notificacions electroniques de ’Administracio de la Generalitat de Catalunya i del seu
sector public.

Addicionalment, també es regeix per les normes aplicables als contractes del sector
public en 'ambit de Catalunya i per la seva normativa sectorial que sigui aplicable.
Supletoriament, son aplicables al contracte les normes de dret administratiu i, si no, les
normes de dret privat.

El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels altres
documents contractuals que en formen part i també de les instruccions o altres normes que
siguin aplicables en I'execucié de la cosa pactada no eximeix 'empresa adjudicataria de
I'obligacié de complir-los.

Barcelona,

Cap de I'Area de Coordinacié de Tecnologia i Seguretat de la Informacio

DILIGENCIA: Faig constar que el contingut d’aquest Plec ha estat informat per I'’Assessoria
Juridica de I'Autoritat Catalana de Proteccié de Dades en data 10 de novembre de 2025.
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ANNEX 1 - DECLARACIO RESPONSABLE

Num. expedient de contractaciéo: ACPD-2026-2

Empresa licitadora: (indicar nom complet i NIF)

El/1a SENYOI/@ ..o ,amb DNI num. ................ , en
nom propi / en nom i representacio de ........ de la qual actua en qualitat de ...
(administrador unic, solidari o mancomunat o apoderat solidari 0 mancomunat),
segons escriptura publica atorgada davant el Notari de (lloc), senyor ..., en data ... i
numero de protocol ..., declara sota la seva responsabilitat, com a empresa licitadora
del contracte d'un servei de manteniment del Centre de Processament de Dades (CPD)
de I’Autoritat Catalana de Proteccio de Dades, per un periode de tres anys.

Que, en cas de tractar-se d’'una persona juridica, la societat esta degudament constituida i que,
dins el seu objecte social, esta compres I'objecte contractual d’aquesta licitacio.

- Que esta facultat/ada per contractar amb I'Autoritat Catalana de Proteccié de Dades
(APDCAT), ja que té la capacitat d’obrar i la solvéncia requerida i no es troba incursa en
cap de les circumstancies de prohibicio per contractar establertes en l'article 71 de la Llei
9/2017, de 8 de novembre, de contractes del sector public.

- Que compleix els requisits de solvéncia econdmica i financera, i técnica o professional, o
disposa de la classificacio, si escau de conformitat amb els requisits minims exigits en
aquest plec.

- Que disposa de les autoritzacions necessaries per exercir I'activitat.

- Que no esta incursa en prohibicié de contractar.

- Que compleix amb la resta de requisits que s’estableixen en aquest plec i que es poden
acreditar mitjancant la declaracio responsable.

- Que, en cas que s’exigeixi en el Plec de clausules administratives, es compromet a
adscriure els mitjans materials i/0 personals necessaris per a I'execucio del contracte.

- Que I'empresa licitadora no pretén recorrer a les capacitats d’altres empreses.

Si 'empresa licitadora pretén recorrer a les capacitats d’altres entitats, ha de comptar
amb el compromis d’aquestes de posar a la seva disposici6 els recursos necessaris. En
aquest cas, cal marcar aquesta opci6 : [_] Si.

- Que, en cas que I'empresa licitadora sigui estrangera, se sotmet als jutjats i tribunals
espanyols de qualsevol ordre per a totes les incidéncies que puguin sorgir del contracte,
amb renuncia expressa al fur propi de 'empresa.

- Que s’autoritza I'd6rgan de contractacio per a la consulta telematica del document
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d’identitat de la persona representant de 'empresa licitadora i dels certificats acreditatius
del compliment de les obligacions tributaries i de Seguretat Social.

- Que, en el cas de 'empresa licitadora concorri a la licitacié de manera conjunta amb
altres empreses, s’han compromés a la constitucié d’una unié temporal d’empreses
(adjuntar compromis).

- Que l'adrecales de correu electronic on rebre els avisos de les posades a disposicio de
les notificacions i comunicacions electroniques mitjangant el servei e-NOTUM; la/les
persona/es autoritzada/es a accedir a les notificacions electroniques; el/els nUmero/os de
teléfon/os mobil/s on rebre els avisos esmentats, aixi com, si escau, la contrasenya d’un
sol Us per accedir a les notificacions; son:

[Indicar adrecal/es de correu electronic — el/s document/s identificatiu/s corresponent/s
(NIF/NIE/CIF/Passaport) — numero/os de teléfon/os mobil/s)]

- Que com a signant d’aquesta declaracio tinc capacitat suficient, en la representacié amb
la qual actuo, per compareixer i signar aquesta declaracié i la resta de documentacio
requerida per contractar, inclosa I'oferta economica.

| per a qué aixi consti, signo aquesta declaracié responsable.

(Lloc i data)

(Signatura)

20/33



apdcat

Autoritat Catalana de
Proteccié de Dades

Responsable del Direcci6 de I'Autoritat Catalana de Proteccié de Dades
tractament Gran Via de les Corts Catalanes, 635, 08010, Barcelona

Tel. 93 552 78 00; apdcat@gencat.cat; www.apdcat.cat

dpd.apdcat@gencat.cat

Delegat de proteccié de |Autoritat Catalana de Proteccio de Dades

dades Gran Via de les Corts Catalanes, 635, 08010, Barcelona
Tel. 93 552 78 00

Gestié econdmica de I'Autoritat; gestio i tramitacio dels
Finalitat del tractament |expedients de contractacid, de concessio d’ajuts, de beques de
col-laboracié i de formacio, de despesa i d’ingressos.

Base juridica Contracte.
Missio realitzada en interés public.

Administracio tributaria, Intervencié General de la Generalitat,
Sindicatura de Comptes, entitats bancaries, la Direccié General
de Contractacié Publica, el Registre Public de Contractes, la
Direccio General de Patrimoni, el Registre electronic
d’empreses licitadores, les persones que accedeixen a la
informacio per aplicacié del principi de publicitat activa previst a
la llei de transparéencia i la Plataforma d’Integracio o
Col-laboracié Administrativa (PICA).

Destinataris

Les vostres dades no es transferiran fora de la Unié Europea.

Podeu accedir a les vostres dades, sol-licitar-ne la rectificacié o
supressio, oposar-vos al tractament i sol-licitar-ne la limitacio,
enviant la vostra sol-licitud a I'adregca de TAPDCAT o mitjancant
la seva seu electronica.

Drets de les persones

Documentacié comptable: 6 anys

Documentacio fiscal i tributaria: 4 anys

Documentacio relacionada amb subvencions: 10 anys
Documentacio relacionada amb beques: Conservacio
permanent de les memories finals i destruccio total de la resta
de documentacié als sis anys.

Termini de conservacio
de les dades

Podeu presentar una reclamacié adregada a ’TAPDCAT,
Reclamacioé mitjangant la seu electronica de I'Autoritat o per mitjans no
electronics.
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ANNEX 2 - PROPOSTA TECNICA

La proposta ha de desenvolupar, com a minim, els punts que s’especifiquen a continuacié:

1.

Presentaci6 de dossier o portafolis de 'empresa en la que s’inclogui, com a minim, el
seu cataleg de serveis, relacié de serveis com el de I'objecte del contracte executats o
en execucio. Cal especificar la llistat de contractes (minim tres anys) que s’han
executant de serveis com els de I'objecte del contracte indicant: descripcio del servei,
import, dates (periodes d’execucid) i destinatari/empresa.

Certificacions: cal incloure amb la documentacié de 'oferta técnica les certificacions
indispensables per a I'execucio del contracte com a empresa subministradora del servei:

a. Certificat de 'Esquema Nacional de Seguretat (ENS), nivell alt, (empresa
subministradora).
b. Certificat de partner oficial Lenovo

Certificat de partner oficial Veeam_(nivell minim Silver Cloud & Service Provider)
Certificat de partner de Lenovo
Certificat de partner oficial Datacore nivell base o superior.

Descripcio de les caracteristiques técniques del servei, en base a les funcionalitats
especificades al Plec de prescripcions técniques, especificant com a minim els seguents
punts:

a. Caracteristiques del servei de manteniment i de suport, indicant els nivells de
servei i SLAs del contracte

b. Caracteristiques del servei d’emmagatzematge de copies BaaS: ample de banda
minim garantit, nivell de disponibilitat, localitzaci6 del centre de dades on
s’allotgen les copies, descripcid basica de la infraestructura, pla de migracié de
les copies actuals a la nova infraestructura, pla de devolucié del servei.

c. Model de relacio: detall sobre la plataforma i recursos de comunicacié que es
posaran a disposicié entre 'empresa adjudicataria i TAPDCAT

| per a qué aixi consti, signo aquesta oferta econdmica.

(Lloc i data)
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ANNEX 3 - OFERTA ECONOMICA

BIIA SI/SIal ... oo ,enrepresentacio de ..............oooeeeiieeennnn.
amb domicilia ........ccceevvvnriennnnen. al Carrer.....ooueeiiee i nam........... i amb
NIF. declara que, assabentat/da de les condicions i els requisits que

s’exigeixen per poder ser 'empresa adjudicataria del contracte del d’un nou servei integral
d’impressié per a I’Autoritat Catalana de Proteccié de Dades, per un periode de tres
anys, amb expedient num. ACPD-2026-2, es compromet (en nom propi/ en nom i
representacié de I'empresa), a executar-lo amb estricta subjeccio als requisits i condicions

estipulats, per la quantitat total de ............... € (IVA no inclds), (xifra en lletres i en numeros).
L’'import en concepte d’'IVA del contracte és de ............ € i el preu maxim total del contracte,
amb I'lmpost sobre el Valor Afegit (IVA), ésde ..............ooeenii. , (xifra en lletres i en

numeros), per un periode de cinc anys.

- Certificacié seguretat de la informacié. S’adjunta certificacié vigent en un sistema de
gestio de la seguretat de la informacié, tipus 1ISO27001 o equivalent, (Marcar la opcié que
correspongui, si escau)

Si
No

0
NS

- Certificacié qualitat. S’adjunta certificacio vigent en un sistema de gestié de la qualitat,
tipus 1ISO9001 o equivalent, (Marcar la opcié que correspongui, si escau)

Si
No

0
NS

| per a qué aixi consti, signo aquesta oferta econdmica.

(Lloc i data)
(Signatura)
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ANNEX 4 - REGLES ESPECIALS RESPECTE DEL PERSONAL DE L’EMPRESA
CONTRACTISTA

1. Correspon exclusivament a 'empresa contractista la seleccio del personal que, acreditant
els requisits de titulacio i experiéncia exigits en els plecs, formara part de I'equip de treball
adscrit a I'execuci6 del contracte, sense perjudici de la verificacié per part de I’Administracio
del compliment d’aquells requisits.

L’empresa contractista procurara que existeixi estabilitat en 'equip de treball, i que les
variacions en la seva composicio siguin puntuals i obeeixin a raons justificades, en ordre a
no alterar el bon funcionament del servei, informant en tot moment a ’Administracio.

2. Enrelacié amb els treballadors destinats a I'execucié d’aquest contracte, 'empresa
contractista assumeix I'obligacié d’exercir de manera real, efectiva i continua el poder de
direccio inherent a tot empresari. En particular, assumira la negociacio i el pagament dels
salaris, la concessié de permisos, llicéncies i vacacions, les substitucions dels treballadors
en els casos de baixa o abséncia, les obligacions legals en matéria de Seguretat Social,
inclos 'abonament de cotitzacions i el pagament de prestacions, quan escaigui, les
obligacions legals en matéria de prevencio de riscos laborals, I'exercici de la potestat
disciplinaria, aixi com tots els drets i obligacions que es deriven de la relacio contractual
entre empleat i ocupador.

3. L’empresa contractista vetllara especialment perque els treballadors adscrits a 'execucio
del contracte desenvolupin la seva activitat sense extralimitar-se en les funcions
desempenyorades respecte de I'activitat delimitada en els plecs com a objecte del
contracte.

4. L’empresa contractista estara obligada a executar el contracte en les seves propies
dependéncies o instal-lacions, llevat que, excepcionalment, sigui autoritzada a prestar els
seus serveis en les dependéncies administratives. En aquest cas, el personal de 'empresa
contractista ocupara espais de treball diferenciats del que ocupin els empleats publics.
Correspon també a I'empresa contractista vetllar pel compliment d’aquesta obligaci6. En
I'expedient haura de fer-se constar motivadament la necessitat que, per a I'execucié del
contracte, els serveis es prestin en les dependéncies administratives.

5. L’empresa contractista haura de designar, almenys, un coordinador técnic o responsable
integrat en la seva propia plantilla, que tindra entre les seves obligacions les seglents: -
Actuar com a interlocutor de 'empresa contractista davant I’Administracid, canalitzant, d’'una
banda, la comunicacié entre aquella i el personal integrant de I'equip de treball adscrit al
contracte i, d’'una altra banda, de ’Administracio, en tot el relatiu a les questions derivades
de I'execucié del contracte.

- Distribuir el treball entre el personal encarregat de I'execucié del contracte, i impartir a
aquests treballadors les ordres i instruccions de treball que siguin necessaries en relacio
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amb la prestacio del servei contractat. Supervisar el correcte compliment per part del
personal integrant de I'equip de treball de les funcions que té encomanades, aixi com
controlar I'assisténcia d’aquest personal al lloc de treball.

- Organitzar el régim de vacacions del personal adscrit a I'execucié del contracte, havent
de coordinar-se adequadament 'empresa contractista com I'’Administracié contractant,
per no alterar el bon funcionament del servei.

- Informar a I’Administracié sobre les variacions, ocasionals o permanents, en la
composicio de I'equip de treball adscrit a I'execucié del contracte.
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ANNEX 5 — ACORD D’ENCARREC DEL TRACTAMENT DEL CONTRACTE DE SERVEIS
MITJANCANT PROCEDIMENT SIMPLIFICAT ABREUJAT

CLAUSULES
1. Objecte i finalitat de I’encarrec del tractament

El present acord d’encarrec té per objecte concretar les condicions, requisits i obligacions
conforme a les quals I'encarregat del tractament fara el tractament de les dades personals que
resultin necessaries per al contracte del servei de manteniment del Centre de processament de
dades (CPD) i emmagatzematge segur de copies de seguretat de I'Autoritat Catalana de
Proteccié de Dades (APDCAT), durant un periode de tres anys, en el marc de I'expedient
numero ACPD-2026-2.

L’empresa , Se sotmet expressament a la normativa nacional de la Unid
Europea en matéria de proteccié de dades, d’acord amb alld establert en el Reial Decret-llei
14/2019, de 31 d’octubre, mitjangcant el qual s’adopten mesures urgents de seguretat publica en
matéria d’administracio digital, contractacio del sector public i telecomunicacions, que modifica
la LCSP.

D’acord amb la disposicioé addicional 25 apartat 2 de la Llei 9/2017, de 8 de novembre, de
contractes del sector public (LCSP), el contractista tindra la consideracio d’encarregat del
tractament, d’acord amb el Reglament 2016/679 del Parlament Europeu i del Consell de 27
d’abril de 2016 (RGPD), relatiu a la proteccid de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié d’aquestes dades, i pel qual es deroga la Directiva
95/46/CE i la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals (LOPDGDD).

A aquests efectes, mitjangant aquestes clausules s’habilita 'empresa com a
encarregada del tractament, per tractar per compte de I'Autoritat Catalana de Proteccio de
Dades, responsable del tractament, les dades de caracter personal necessaries a
consequeéncia de la contractacié referenciada en el titol del present document.

El tractament consistira en:

Concreci6 dels tractaments a realitzar:

Recollida Registre
| Estructuracio | Modificacio
' x | Conservacié | Extraccio
| Consulta | Comunicacié per transmissio
| Difusié | Interconnexié
| Acarament | Limitacié
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Supressid Destruccio
Comunicacio l Altres ......

La finalitat per la qual se cedeixen aquestes dades ve motivada pel servei que es realitza.
2. Identificacié de la informacié afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec, I'Autoritat
Catalana de Proteccié de Dades, responsable del tractament, posa a disposicio de 'empresa

, encarregada del tractament, la informacié estrictament
necessaria per a la prestacioé del servei d’allotjiament i custddia de copies de seguretat en
entorn cloud, d’acord amb la descripcié seglent:

o Activitats de tractament: totes les indicades a I'inventari de les activitats de tractament de
'APDCAT en els diversos tractaments realitzats per TAPDCAT. Aquesta informacié es
transmet i s'emmagatzema de forma xifrada en origen.

o Tipus de dades tractades: El conjunt de dades personals incloses en les copies de
seguretat generades pels sistemes del responsable del tractament. Aquestes dades sén
transmeses i emmagatzemades de manera integrament xifrada, de manera que
'empresa encarregada del tractament no pot accedir al contingut de les dades en cap
moment.

o Categories de persones interessades: Les categories de persones afectades poden
correspondre a qualsevol de les dades personals gestionades pel responsable del
tractament en exercici de les seves funcions, incloent-hi, entre d’altres, personal,
ciutadania, proveidors, usuaris de serveis o qualsevol altra persona fisica les dades de
la qual puguin formar part de les copies de seguretat.

o Finalitat: La custodia segura, disponibilitat i conservacio de les copies de seguretat
xifrades. Les dades seran suprimides de manera segura una vegada finalitzat el
contracte o quan aixi ho indiqui el responsable del tractament.

3. Durada
Aquest acord té una durada vinculada a la vigéncia del contracte.

4. Obligacions de I’encarregat del tractament

L’encarregat i tot el seu personal s’obliguen a donar compliment a I'establert a 'article 28 del
RGPD i, en particular, a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva

inclusié, només per a la finalitat objecte d'aquest encarrec. En cap cas pot usar les
dades per a finalitats propies.
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b)

Amb caracter previ a la formalitzacié del contracte, ha de presentar una declaracié en la
qual es posi de manifest on estaran ubicats els servidors i des d’on es prestaran els
serveis associats a aquests.

Comunicar qualsevol canvi que es produeixi durant la vigéncia del contracte, respecte
de la informaci¢ facilitada en la declaracié abans esmentada.

Tractar les dades d’acord amb les instruccions documentades del responsable del
tractament.

Si I'encarregat del tractament considera que alguna de les instruccions infringeix 'RGPD
o qualsevol altra disposicié en materia de proteccié de dades de la Uni6 o dels estats
membres, I'encarregat n’ha d’informar immediatament el responsable.

No comunicar les dades a terceres persones, tret que tingui 'autoritzacié expressa del
responsable del tractament, en els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el
responsable ha d’identificar, préviament i per escrit, I'entitat a la qual s'han de comunicar
les dades, les dades a comunicar i les mesures de seguretat que cal aplicar per procedir
a la comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais 0 a una organitzacié
internacional, en virtut del dret de la Unio o dels estats membres que li sigui aplicable,
ha d’informar el responsable d'aquesta exigéncia legal de manera prévia, tret que
aquest dret ho prohibeixi per raons importants d'interés public.

Subcontractacio

No subcontractar cap de les prestacions que formin part de l'objecte d'aquest contracte
que comportin el tractament de dades personals, tret dels serveis auxiliars necessaris per
al normal funcionament dels serveis de I'encarregat.

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament i per escrit
al responsable, amb una antelacié de 7 dies. Cal indicar els tractaments que es pretén
subcontractar i identificar de forma clara i inequivoca I'empresa subcontractista i les seves
dades de contacte. La subcontractacio es pot dur a terme si el responsable no manifesta
la seva oposici6 en el termini establert.

El subcontractista, que també té la condicié d'encarregat del tractament, esta obligat
igualment a complir les obligacions que aquest document estableix per a l'encarregat del
tractament i les instruccions que dicti el responsable. Correspon a I'encarregat inicial
regular la nova relacié, de manera que el nou encarregat quedi subjecte a les mateixes
condicions (instruccions, obligacions, mesures de seguretat...) i amb els mateixos
requisits formals que ell, pel que fa al tractament adequat de les dades personals i a la
garantia dels drets de les persones afectades. Si el subencarregat ho incompleix,
I'encarregat inicial continua sent plenament responsable davant el responsable pel que fa
al compliment de les obligacions.
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Complir amb la normativa de seguretat de la informacié de TAPDCAT quan s’estiguin
usant els sistemes als quals se li haura donat accés per complir amb I'encarrec, d’acord
amb les instruccions facilitades.

— L’encarregat del tractament ha d’adoptar totes aquelles altres mesures que, tenint en

compte el conjunt de tractaments que duu a terme siguin necessaries per garantir el
nivell adequat al risc, atenent les eines i els mecanismes utilitzats per 'empresa
adjudicataria emprades en la prestacié del servei.

L’encarregat del tractament ha d’aplicar, conjuntament amb el responsable del
tractament, les mesures técniques i organitzatives apropiades per garantir un nivell de
seguretat mitja, que en tot cas, inclogui entre altres, les seglents:

1. La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

2. La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida, en cas d'incident fisic o técnic.

3. Un procés de verificacio, avaluacio i valoracio de I'eficacia de les mesures técniques
i organitzatives implantades per garantir la seguretat del tractament.

4. Sis’ha dut aterme l'avaluacié de I'impacte relativa a la proteccié de dades, de la
qual derivin mesures especifiques, i/o si 'encarregat del tractament s’ha adherit a un
codi de conducta o mecanisme de certificaciod per demostrar el compliment dels
requisits de seguretat en matéria de proteccié de dades (indicar el codi de conducta,
el segell, la certificacio o I'estandard on es defineixen les mesures aplicables), ha
d’aplicar aquestes mesures.

La documentacié relacionada amb I'analisi i la gestio dels riscos, incloent el resultat de
les auditories periddiques que es realitzin, pot ser sol-licitada en qualsevol moment pel
responsable del tractament, el qual, depenent de I'analisi de riscos, podra demanar la
modificacio de les mesures de seguretat adoptades.

El resultat de les auditories, siguin ordinaries o extraordinaries, realitzades per
'encarregat del tractament per verificar I'eficacia de les mesures de seguretat, també
quedaran a disposicio de TAPDCAT, que les podra sol-licitar en periodes no inferiors
a 1 any, o sempre que es produeixi, 0 sospiti, d’algun incident que afecti la seguretat
de les dades.

— Assistir el responsable en el compliment de les obligacions establertes als articles 32

a 36 del RGPD —relatius a la seguretat de les dades personals—, aixi com en la
resposta a I'exercici de drets de les persones interessades establerts en el capitol Il
del RGPD -relatiu als drets de les persones interessades. El suport técnic pot ser en
remot o en local (in situ), accedint a les impressores i al seus logs, d’acord amb el
Protocol d’intervencié de TAPDCAT

Posar a disposicié del responsable tota la informacié necessaria per permetre i

contribuir a la realitzacié d’auditories, incloses inspeccions, per part del responsable o
un altre auditor autoritzat pel responsable.
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k)

Incorporar els tractaments que duu a terme en execucié d’aquest contracte al seu
registre d’activitats del tractament efectuades per compte d’'un responsable, amb el
contingut de l'article 30.2 de 'RGPD:

1. El'nom i cognoms, i dades de contacte de I'encarregat i del responsable del
tractament, i del delegat de proteccié de dades.

2. Les categories de tractaments efectuats per compte del responsabile.

3. Siescau, les transferéncies internacionals de dades personals a un tercer pais o
organitzacié internacional, inclosa la identificacidé d’aquest pais o aquesta
organitzacié internacional, i en el cas de les transferéncies indicades a I'article 49,
apartat 1, paragraf segon de 'RGPD, la documentacié de garanties adequades.

No comunicar les dades a terceres persones, tret que tingui 'autoritzacié expressa del
responsable del tractament, en els supodsits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el
responsable ha d’identificar, préviament i per escrit, I'entitat a la qual s'han de comunicar
les dades, les dades a comunicar i les mesures de seguretat que cal aplicar per procedir
a la comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais 0 a una organitzacié
internacional, en virtut del dret de la Unio o dels estats membres que li sigui aplicable,
ha d’informar el responsable d'aquesta exigéncia legal de manera prévia, tret que
aquest dret ho prohibeixi per raons importants d'interés public.

Mantenir el deure de secret respecte de les dades de caracter personal a les quals hagi
tingut accés en virtut d’aquest encarrec, fins i tot després que en finalitzi 'objecte.

Garantir que les persones autoritzades per tractar dades personals es comprometen, de
forma expressa i per escrit (tret que ja estiguin sotmeses a una obligacié de
confidencialitat de naturalesa estatutaria) a seguir les instruccions del responsable, a
respectar la confidencialitat i a complir les mesures de seguretat corresponents, de les
quals cal informar-los convenientment.

Mantenir a disposicié del responsable la documentacié que acredita que es compleix
l'obligacio que estableix I'apartat anterior.

Garantir la formacié necessaria en matéria de proteccié de dades personals de les
persones autoritzades per tractar dades personals.

Assistir el responsable del tractament en la resposta a I'exercici dels drets seguents:

1. Accés, rectificacid, supressio i oposicid
2. Limitacié del tractament
3. Portabilitat de dades

Quan les persones afectades exerceixin els drets d'accés, rectificacio, supressio i
oposicio, limitacid del tractament, portabilitat de dades i a no ser objecte de decisions
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individualitzades automatitzades, davant I'encarregat del tractament, aquest ho ha de
comunicar per correu electronic a I'adrega comunicacio.apdcat@gencat.cat. La
comunicacio s’ha de fer de forma immediata i en cap cas més enlla de 'endema del dia
laborable en qué s’ha rebut la sol-licitud, juntament, si escau, amb altres informacions
que puguin ser rellevants per resoldre la sol-licitud.

Dret d’informacio.
Correspon al responsable facilitar el dret d'informacié.
Notificacié de violacions de la seguretat de les dades.

L'encarregat del tractament ha d’informar I'Autoritat Catalana de Proteccio de Dades de
les violacions de la seguretat de les dades personals de les quals tingui coneixement a
consequéncia de I'encarrec, sense dilacio indeguda i en qualsevol cas abans del termini
maxim de 24 hores mitjangant el teléfon 667085504, i de manera simultania mitjangant
un missatge de correu electronic a 'adrega incidentsseguretat.apdcat@gencat.cat, amb
tota la informacid rellevant per documentar i comunicar la incidéncia.

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripcié de la naturalesa de la violacié de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacié.

3. Descripcio de les possibles consequéncies de la violacié de la seguretat de les
dades personals.

4. Descripcié de les mesures adoptades o proposades per posar remei a la violacié de
la seguretat de les dades personals, incloses, si escau, les mesures adoptades per
mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho
sigui, la informacié s’ha de facilitar de manera gradual sense dilacié indeguda.

La comunicacio no és necessaria quan sigui improbable que la violacio de la seguretat
constitueixi un risc per als drets i les llibertats de les persones fisiques.

Prévia autoritzacié del responsable del tractament, correspon a I'encarregat del
tractament comunicar en el menor temps possible als interessats les violacions de la
seguretat de les dades, quan sigui probable que la violacié suposi un alt risc per als
drets i les llibertats de les persones fisiques.

La comunicacio s’ha de fer en un llenguatge clar i senzill i, com a minim, cal:

- Explicar la naturalesa de la violacié de dades.
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- Indicar el nom i les dades de contacte del delegat de proteccié de dades o d’un altre
punt de contacte en qué es pugui obtenir més informacié.

- Descriure les possibles consequiéncies de la violacio de la seguretat de les dades
personals.

- Descriure les mesures adoptades o proposades pel responsable del tractament per
posar remei a la violacio de la seguretat de les dades personals, incloses, si escau,
les mesures adoptades per mitigar els possibles efectes negatius.

t) Comunicar al responsable la identitat i les dades de contacte de la persona que té
encomanades les tasques relacionades amb la proteccié de dades personals.

u) Desti de les dades.

Una vegada finalitzada la prestacié del servei, I'encarregat del tractament ha de destruir
les dades personals, tant dels usuaris com aquelles que es derivin de la documentacio a
queé ha tingut accés . En tot cas, I'encarregat del tractament podra conservar una copia
de la informacié, degudament bloquejada, als efectes previstos a 'art. 33.4 de
'LOPDGDD, mentre es puguin derivar responsabilitats de I'execucié de la prestacio.

5. Obligacions del responsable del tractament
Correspon al responsable del tractament:

a) Facilitar a I'encarregat les dades a les quals es refereix la clausula 2 d'aquest document.
b) Facilitar el dret d'informacié a les persones interessades.

6. Drets del responsable

El responsable té dret a obtenir de I'encarregat tota la informacié que consideri necessaria
relativa a les dades i els tractaments que es descriuen a la clausula segona, aixi com a
I'assisténcia per a la realitzacié d’auditories, incloses inspeccions, de qualsevol autoritat de
control o altre organisme autoritzat.

7. Comunicacions i notificacions

Les comunicacions adrecades al responsable s’enviaran a:

Les comunicacions adregades a I'encarregat s’enviaran a:

@ )

En prova de conformitat, ambdues parts signen el present encarrec, quedant un exemplar en
poder de cadascuna de les parts.
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Meritxell Borras i Solé
Responsable Encarregat
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