¢ » mercabarna

MERCADOS DE ABASTECIMIENTOS DE BARCELONA, S.A. (MERCABARNA)

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS, MITJANCANT
PROCEDIMENT NEGOCIAT SENSE PUBLICITAT, PER A LA CONTRACTACIO
DE LA RENOVACIO, ACTUALITZACIO | MANTENIMENT DEL SISTEMA DE
CIBERSEGURETAT INTEGRAL DE MERCABARNA (4 LOTS):

LOT 1: LLICENCIES DE PROGRAMARI DE CIBERSEGURETAT
LOT 2: SERVEI DE SOC EXTERNALITZAT
LOT 3: CONSULTORIA ESTRATEGICA | FORMACIO EN CIBERSEGURETAT
LOT 4: RENOVACIO DE TALLAFOCS PERIMETRALS

EXP. 2025NSP0006
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QUADRE DE CARACTERITIQUES ESPCIFIQUES PER A LA CONTRACTACIO DE LA RENOVACIO,
ACTUALITZACIO | MANTENIMENT DEL SISTEMA DE CIBERSEGURETAT INTEGRAL DE
MERCABARNA — EXP. 2025NSP0006

1. OBJECTE | REGIM JURIDIC DEL CONTRACTE

Descripcid:

El present contracte té la qualificaci6 de contracte privat mixt perque inclou prestacions
corresponents a un contracte de subministraments i a un contracte de serveis, de conformitat
amb el que disposen els articles 18 i 26.1 b) de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (en endavant, LCSP).

Lobjecte del contracte és la renovacié, manteniment i actualitzacié6 del sistema de
Ciberseguretat integral de MERCABARNA (4 lots): Lot 1: Llicencies de programari de
Ciberseguretat; Lot 2: Servei de SOC externalitzat; Lot 3: Consultoria estrategica i formacio en
Ciberseguretat; Lot 4: Renovacié de tallafocs perimetrals, tot de conformitat amb |'establert al
present Plec de Clausules Administratives Particulars (PCAP), al Plec de Prescripcions Tecniques
(PPT).

El régim juridic de I'adjudicacié es regeix per les prescripcions corresponents al contracte de
serveis atenent que la prestacié del contracte de serveis té un valor estimat superior.

La descripcid, les caracteristiques i la forma de realitzar els serveis per part de I'adjudicataria
es troben definides en aquest pleci en el PPT.

Divisid en lots: Si, per la naturalesa de I'objecte del contracte, és possible entendre aquest com
a una realitzacié individual de la mateixa que permet ser executada de forma independent.

Lestructuracid de la licitacié en aquests quatre lots respon a una estratéegia integral de proteccio
en capes, en linia amb les exigéncies reguladores per a infraestructures critiques

Num. de lot | Prestacions

LOT1 Renovacio de les llicéncies, del suport i manteniment dels programaris de
Ciberseguretat existents a MERCABARNA
LOT 2 Centre d’operacions de Ciberseguretat i serveis de resposta d’incidents i

vigilancia digital

LOT 3 Consultoria i assisténcia tecnica per formacions, adequacid normativa i
certificacions

LOT 4 Renovacio dels tallafocs, el seu suport, manteniment i llicéncies
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Codi CPV (Vocabulari Comu de Productes de la Comissié Europea):

La codificacié dels béns objectes del contracte, corresponent a la nomenclatura del Vocabulari
Comu de Productes (en endavant, CPV) de la Comissid Europea, segons preveu el reglament (CE)
ndm. 213/2008 de la Comissid, de 28 de novembre de 2007, que modifica el Reglament (CE)
ndm. 2195/2002 del Parlament Europeu i del Consell, pel que s’aprova el vocabulari comu de
contractes publics (CPV) i les Directives 2004/17/CE i 2004/18/CE del Parlament Europeu i del
Consell sobre els procediments dels contractes publics, pel que fa a la revisié del CPV, és la que
es detalla a continuacio:

- LOT 1:48730000-4 Paquets de programes de seguretat.

- LOT 2: 72611000-6 Serveis de suport informatic tecnic.

- LOT 3:72600000-6 Serveis de suport d’assessorament informatic.

- LOT 4:48730000-4 Paquets de programes de seguretat.
72611000-6 Serveis de suport informatic tecnic.

Necessitats que cal satisfer i idoneitat del contracte:

Les necessitats a satisfer, la idoneitat de 'objecte del contracte, la justificacié del procediment
recollits a la LSCP estan acreditats a I'expedient.

2. REGIM ECONOMIC DEL CONTRACTE

2.1. Pressupost Base de Licitacio:

El Pressupost Base de Licitacio (PBL), que determina el limit maxim de despesa al qual es
compromet MERCABARNA, d’acord amb els preus de mercat, és de 430.989,66 € (IVA inclos) pel
total dels quatre lots.

El calcul i desglossament d’aquest preu s’ha establert mitjancant els calculs seglients:

LOT1
LLICENCIES, PBL (IVA
ANY 1 ANY 2 ANY 3 ANY 4 ANY 5 TOTAL .
SUPORT I exclos)

MANTENIMENT

CROWDSTRIKE | 9.000,00 9.000,00 | 9.000,00 | 9.000,00 | 9.000,00 | 45.000,00
SIEM RAPID 7 18.000,00 | 18.000,00 | 18.000,00 | 18.000,00 | 18.000,00 | 90.000,00
DATA

PROTECCTION

170.000,00
7.000,00 7.000,00 | 7.000,00 | 7.000,00 | 7.000,00 | 35.000,00
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LOT 2
SOC

ANY 1

ANY 2

ANY 3

TOTAL

PBL (IVA
exclos)

SERVEI SOC +
VIGILANCIA
DIGITAL | FRAU

16.500,00

16.500,00

16.500,00

49.500,00

HORES DE
RESPOSTA PER
INCIDENTS |
FORENSICS

3.840,00

3.840,00

3.840,00

11.520,00

61.020,00

LOT 3
CONSULTORIA |
SUPORT

ANY 1

ANY 2

ANY 3

TOTAL

PBL (IVA
exclos)

NIS2 / ENS (3
RENOVACIONS)

15.000,00

15.000,00

30.000,00

PSO (2
RENOVACIONS)

3.200,00

3.200,00

PPE (2
RENOVACIONS)

3.200,00

3.200,00

AUDITORIA /
PENTESTING (4
internes i 4
externes) /8
AUDITORIAS

12.000,00

12.000,00

12.000,00

36.000,00

HORES
CONSULTORIA
50 PER ANY

6.000,00

6.000,00

6.000,00

18.000,00

90.400,00

LOT 4
FIREWALL,
MANTENIMENT
I LLICENCIES

ANY 1

ANY 2

ANY 3

ANY 4

ANY 5

TOTAL

PBL (IVA
exclos)

FIREWALL,
MANTENIMENT

15.519,80

15.519,80

SUPORT

11.250,00

11.250,00

LLICENCIES
MFA

8.000,00

8.000,00

34.769,80

IMPORT PBL (IVA EXCLOS)

356.189,80 €

IMPORT IVA (21%)

74.799,86 €

IMPORT PBL (IVA INCLOS)

430.989,66 €

El pressupost del contracte ha de ser presentat en euros pels licitadors.

Un cop presentada una proposiciéd, aquesta no podra ser retirada llevat que no s’efectui
I'adjudicacio en el termini maxim de QUATRE (4) MESOS, comptadors des de la data d’obertura
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de proposicions. Aquest termini s'ampliara automaticament en quinze dies habils més quan sigui

necessari seguir els tramits previstos a l'article 149.4 LCSP per a les ofertes presumptament

temeraries, tal com preveu l'article 158.3 LCSP.

2.2. Valor Estimat del Contracte:

De conformitat amb allo previst a I'article 101 de la LCSP, el Valor Estimat del Contracte (VEC)
inclou el Pressupost Base de Licitacié amb les estimacions del contracte abans esmentades, aixi

com les seves possibles modificacions, sense incloure I'lmpost sobre el Valor Afegit, als efectes

de determinar el procediment d’adjudicacid i la publicitat.

Aixi, el VEC del present contracte és de 442.269,80 € (IVA exclos):

| 2026 2027 2028 2028 2030
ANY1 ANY 2 ANY 3 ANY 4 ANY 5
LOT1 LLICENCIES, SUPORT | MANTENIMENT 5 ANYS
CROWDSTRIKE 9.000,00 9.000,00 9.000,00 9.000,00 9.000,00
SIEM RAPID7 18.000,00  18.000,00 18.000,00 18.000,00 18.000,00
DATA PROTECCTION 7.000,00 7.000,00 7.000,00 7.000,00 7.000,00
LoT2 s0C 3ANYS+1+1 |
SERVEI SOC + VIGILANCIA DIGITAL | FRAU 16.500,00 16.500,00 16.500,00 16.500,00 16.500,00
HORES DE RESPOSTA PER INCIDENTS | FORENSICS 3.840,00  3.840,00 3.840,00 3.840,00  3.840,00
LOT3 CONSULTORIA | SUPORT 3ANYS+1+41 |
NIS2 /ENS 3 renovacions 150 h/10 15.000,00 15.000,00 15.000,00
PS0 32 h/2 renovacions - 100e/h 3.200,00 3.200,00
PPE 32 h /2 renovacions - 100e/h 3.200,00 3.200,00
AUDITORIA / PENTESTING (4 internas 14 externas) 50h * 8 audita 120€/h  12.000,00 12.000,00 12.000,00  6.000,00  6.000,00
HORES CONSULTORIA 50 PER ANY 6.000,00 6.000,00 6.000,00 6.000,00 6.000,00
LOT4 FIREWALL, MANTENIMENT | LLICENCIES 5 ANYS
FIREWALL, MANTENIMANT 15.519,80
SUPORT 11.250,00
LLICENCIES MFA 8.000,00

2.3. Preu del contracte:

TOTAL
TOTAL
TOTAL CONTRACTE +
CONTRACTE PRORROGAS
45.000,00
90.000,00 170.000,00 170.000,00
35.000,00
49.500,00
11.520,00 61.020,00 101.700,00
30.000,00
3.200,00
3.200,00 90.400,00 135.800,00
36.000,00
18.000,00
15.519,80
11.250,00 34.769,80 34.769,80
8.000,00
TOTALS 356.189,80 442.269,80

Sera aquell al que ascendeixi I'adjudicacio, dins del qual s’haura d’indicar, com a partida

independent, I'lmpost Sobre el Valor Afegit.

L'import d’adjudicacié en cap cas superara el pressupost base de licitacid.

La partida de variacions, i les altres xifrades a preu fet en el valor estimat del contracte, no

suposen dret a la seva percepcio per part del contractista, només en la quantia o unitat del servei

realment prestat.

No obstant I'anterior, I'adjudicatari del contracte Unicament i exclusivament facturara a

MERCABARNA les prestacions efectivament executades.

2.4. Credit pressupostari:

El pressupost de I'entitat preveu aquesta despesa es troba disponible.
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3. DURADA DEL CONTRACTE

Durada del contracte: la vigencia del contracte és la seglient:

- LOT 1:5 anys a comptar del dia 1 de gener de 2026 o, a comptar a partir de I'endema de
la seva formalitzacid si és en data posterior, a excepcid de les llicencies del SIEM que
tindran com a data d’inici al maig de 2026.

- LOT 2: 3 anys a comptar des del dia 1 de gener de 2026 o, a comptar a partir de I'endema
de la seva formalitzacid si és en data posterior, amb dues (2) prorrogues d’un (1)
any cadascuna.

- LOT 3: 3 anys a comptar des del dia 1 de gener de 2026 o, a comptar a partir de I'endema
de la seva formalitzacié si és en data posterior, amb dues (2) prorrogues d’un (1)
any cadascuna.

- LOT 4:5 anys a comptar des del 14 d’abril de 2026.

4. ORGAN DE CONTRACTACIO

De conformitat amb l'article 61 de la LCSP, la representacié de les entitats del sector public en
materia contractual correspon als organs de contractacid, unipersonals o col-legiats que, en
virtut de norma legal o reglamentaria o disposicio estatutaria, tinguin atribuida la facultat de
celebrar contractes en el seu nom.

Sén organs de contractacio de MERCABARNA aquells que s’estableixen en els seus Estatuts o
normes de creacié i apoderament: Consell d’administracid, Comissid Executiva, Director general
i altres apoderats. En aquest sentit, I'0Organ de contractacié del present contracte és el Director
General mancomunadament amb la Direccié Financera de MERCABARNA.

MERCABARNA té el seu domicili al carrer Major de Mercabarna, 76, Centre Directiu (08040
Barcelona); telefon 93 556 35 04 i correu electronic: contractacio@mercabarna.cat

El Perfil del Contractant de MERCABARNA es troba ubicat a la Plataforma de Serveis de
Contractacio Publica:
https://contractaciopublica.cat/ca/perfils-contractant/detall/16191149?categoria=0

5. TRAMITACIO DE L'EXPEDIENT, PROCEDIMENT D’ADJUDICACIO, REGULACIO, CONTINGUT
DELS SOBRES | PUBLICITAT

5.1. Forma de tramitacio:

La tramitacié del contracte és ordinaria, de conformitat amb els articles 116 i 117 de la LCSP.


mailto:contractacio@mercabarna.cat
https://contractaciopublica.cat/ca/perfils-contractant/detall/16191149?categoria=0
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5.2. Procediment d’adjudicacio:

El present contracte es tramitara mitjancant un procediment negociat sense publicitat, de
conformitat amb el que preveuen els articles 166 a 171 de la LCSP. Concretament, es tracta del
suposit previst a l'article 168 a) 32, en virtut del qual I'organ de contractacié pot adjudicar
contractes utilitzant el procediment negociat sense publicitat quan es tracta de serveis que el
contracte hagi estat declarat secret o reservat, o quan la seva execucié hagi d’anar acompanyada
de mesures de seguretat especials conforme la legislacié vigent, tal com s’especifica a I'informe
de necessitat.

La sol-licitud d’oferta es realitzara mitjangant invitacio als empresaris designats.
A la sol-licitud d’oferta es concretara, si escau, la documentacié administrativa acreditativa de la

solvencia economica, financera i técnica exigida en aquest plec, per tal de complementar o
actualitzar la que estigui en poder de I'0rgan de contractacio.

5.3. Regulacid:

El present contracte esta subjecte a regulacié harmonitzada, d’acord amb el que estableix I'art.
21.1 b) de la LCSP, tot considerant I'import del contracte, la seva durada i les prestacions que
constitueix el seu objecte, aixi com el valor estimat del contracte i els criteris que serviran per a
la seva adjudicacié.

5.4. Presentacio d’ofertes:

El termini per a la presentacié de la documentacid exigida finalitzara el dia establert a I'anunci
de licitacid publicat al nostre Perfil del Contractant, aixi com a la invitacid notificada a les
empreses, sent el termini de presentacié d’ofertes de VUIT (8) DIES NATURALS.

La presentacié de proposicions s’haura de realitzar a través del Portal de Licitacions de
MERCABARNA, a la qual es pot accedir a través del seglient web:
https://licitadors.mercabarna.es/portal/

5.5. Publicitat:

D’acord amb alld previst als articles 135 i 170 de la LCSP, no hi haura publicitat previa d’aquest
procediment d’adjudicacié mitjangant anunci de licitacid. Els licitadors tindran accés als plecsi a
la documentacié complementaria per mitjans electronics a través del Portal de Licitacions de
MERCABARNA.


https://licitadors.mercabarna.es/portal/
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6. SOLVENCIA | CLASSIFICACIO EMPRESARIAL

Estan capacitades per contractar les persones fisiques o juridiques, espanyoles o estrangeres,
que tinguin plena capacitat d'obrar i que no es trobin en cap dels suposits d'incapacitat o
prohibicions de contractar determinats a la legislacid vigent, tot d'acord amb les previsions dels
articles 65 i 71 LCSP.

6.1 Criteris de seleccié relatius a la solvencia economica i financera:

La solvéncia economica i financera s’haura d’acreditar a través dels mitjans segiients:

a) Volum anual de negoci: El licitador haura de disposar d’'un volum anual de negocis del

licitador que, referit als tres ultims anys disponibles, en funcié de les dates de constitucié o
d’inici d’activitats de I'empresari i de presentacié de les ofertes, sigui igual a superior als
segiients imports, per lots:

LOTS IMPORT ANUAL ACUMULAT
LOT1 51.000,00 €
LOT 2 50.850,00 €
LOT 3 67.900,00 €
LOT 4 10.430,94 €

En el cas de que la data de creacié o d’inici de les activitats de I'empresa licitadora sigui inferior
a TRES (3) ANYS el requeriment es podra referir al periode d’activitat. En el cas de que aquesta
data sigui inferior a UN (1) ANY, el requeriment podra ser proporcional.

Justificacié de la solvéncia exigida: La solvencia economica exigida al llindar indicat es considera

minima, adequada i proporcional per acreditar que es disposa d’una situacio financera i un grau
de fortalesa en la seva estructura suficient per fer front a les obligacions economiques i
financeres que es deriven de I'adjudicacio del present contracte; a més, es troba dins dels limits
establerts a I'article 87.1 a) LCSP, de manera que és proporcional a I'objecte del contracte i no
s’infringeix el principi de concurréncia.

Acreditacid: El volum anual de negocis del licitador o candidat s’ha d’acreditar per mitja dels seus
comptes anuals aprovats i dipositats al Registre Mercantil, si I'empresari esta inscrit en el
Registre, i en cas contrari pels dipositats en el registre oficial en qué hagi d’estar inscrit. Els
empresaris individuals no inscrits en el Registre Mercantil han d’acreditar el seu volum anual de
negocis mitjancant els seus llibres d’inventaris i comptes anuals legalitzats pel Registre Mercantil.
En tot cas, la inscripcid en el Registre oficial de licitadors i empreses classificades del sector public
acreditara, segons el que s’hi reflecteixi i llevat que hi hagi una prova en contra, les condicions
de solvencia economica i financera de I'empresari.
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Si per raons justificades, una empresa no pogués facilitar les referéencies sol-licitades podra
acreditar la seva solvencia economica i financera mitjancant qualsevol altra documentacio
considerada com suficient per I'entitat contractant.

6.2 Criteris de selecci6 relatius a la solvéncia técnica o professional:

La solvencia técnica o professional, per cadascun dels LOTS, s’haura d’acreditar a través dels
mitjans seglents:

a) Relacié de treballs similars: d’acord amb Il'article 90.1 a) de la LCSP, el proposat adjudicatari
haura de presentar una relacié dels principals serveis o treballs efectuats en els tres ultims
anys, de la mateixa o similar naturalesa que els que constitueixen l'objecte del contracte, la
suma dels quals sigui igual o superior als imports indicats a la taula segiient, per lots:

LOTS IMPORT ANUAL ACUMULAT
LOT1 23.800,00 €
LOT 2 23.730,00 €
LOT 3 31.686,67 €
LOT 4 4.867,77 €

Justificacié de la solvencia exigida: Aquest criteri de solvencia tecnica es considera adequat i

proporcional a 'objecte del contracte, ates que el fet de sol-licitar experiéncia en treballs analegs
o similars a les prestacions a realitzar comporta un know-how en la materia; a més, es troba dins
dels limits establerts a l'article 89.1 a) LCSP, de manera que és proporcional a I'objecte del
contracte i no s’infringeix el principi de concurréncia.

Acreditacio: Aquest criteri s’acreditara relacionant els principals serveis i treballs de
caracteristiques similars als de I'objecte del contracte i abans indicats realitzats en els darrers
TRES (3) ANYS, que inclogui la descripcié dels treballs, I'entitat contractant, els imports i les
dates.

A aquesta relacié s'acompanyaran els corresponents certificats de bona execucié acreditatius
dels serveis realitzats expedits o visats per '0rgan competent quan el destinatari sigui una entitat
del sector public; o per certificat expedit pel subjecte privat, o a falta d’aquest darrer, per
declaracié responsable del licitador acompanyada dels documents que obrin en poder del
mateix que acreditin I'efectivitat de la prestacio.

b) D’altra banda, per cadascun dels segiients LOTS, s’haura d’acreditar estar en possessié dels
segiients requisits:

LOT 1:
i.  Acreditacio del certificat de ’'Esquema Nacional de Seguretat (ENS) de nivell alt, en cas
que el contractista proposi un SIEM diferent a Rapid 7
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LOT 2:
i.  Acreditacio del certificat de ’Esquema Nacional de Seguretat (ENS) de nivell alt
ii. Acreditacié del certificat ISO/IEC 27001. Sistemes de Gestié de la Seguretat de la
Informacié
iii.  Acreditacié del certificat ISO 9001. Certificat de Gestié de Qualitat
iv.  Acreditacio del certificat ISO 14001. Certificat de Gestié6 Ambiental
v.  Acreditacio de la pertinenga a la Red Nacional de SOC, nivell OR

i.  Acreditacié del certificat ISO/IEC 27001. Sistemes de Gestié de la Seguretat de la
Informacio
ii. Acreditacio del certificat ISO 9001. Certificat de Gestié de Qualitat

LOT 4:
i.  Acreditacio de ser Partner Platinium de Watchguard

6.3 Classificacio empresarial:

No s’exigeix la classificacid als licitadors per aquest contracte, d’acord amb l'establert a I'article
77.1c) de la LCSP.

INSCRIPCIO A REGISTRES OFICIALS DE LICITADORS

IMPORTANT: La inscripcid en el Registre Electronic d’Empreses Licitadores (RELI) de la
Generalitat de Catalunya i/o en el Registre Oficial de Licitadors i Empreses Classificades del
Sector Public (ROLECE) acredita, segons el que hi estigui reflectit en el registre, les condicions
d’aptitud de I'empresari quant a la seva solvéncia economica i financera, técnica o professional.
No obstant, tot i que la persona candidata estigui inscrita al RELI o ROLECSP, caldra aportar tota
aquella documentacié que no consti en els esmentats registres tal i com es demana en els

apartats anteriors.

6.4 Adscripcié de mitjans materials i/o personals a I’execucié del contracte

Lempresa adjudicataria haura de disposar dels mitjans humans i materials minims i necessaris
per a la bona prestacié del servei, d'acord amb I'establert al PPT, concretament:

LOT 2. Els licitadors hauran de disposar del personal segilient, tenint en compte I'experiéencia
minima i les certificacions a acreditar que es fixen al punt 5.4 del PPT:

- Manager del servei
- Especialista SOC — nivell 3
- Especialista SOC — nivell 2
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- Especialista SOC — nivell 1

LOT 3. Els licitadors hauran de disposar del personal segiient, d’acord amb el que es fixa al punt
6.4 del PPT:

- Manager del servei

- Especialista en acompliment normatiu i Govern
- Consultor/a sénior en Ciberseguretat

- Pentester / Analista técnic

- Consultor/a junior

6.5 Polissa d’asseguranca

El contractista, a partir de la data d’inici del contracte i durant la vigéncia d’aquest, esta obligat
a contractar una polissa d’asseguranca que cobreixi el risc de la responsabilitat civil per danys a
tercers a conseqliéncia de les seves actuacions en compliment d’aquest contracte, i que cobreixi
les conseqliencies economiques derivades de la responsabilitat civil que li pugui correspondre a
I'adjudicatari per danys, pérdues, extraviaments, per qualsevol causa, dels treballs realitzats.

La polissa d’asseguranca haura d’incloure els riscos que siguin conseqiiéncia de responsabilitat
civil en la qual s’especifiqui la cobertura per danys i perjudicis a tercers i a les instal-lacions,
d’acord amb la normativa legal aplicable. Hi restaran cobertes, especialment, els riscos
indemnitzables de possibles accidents derivats de l'execucié del contracte, d’acord amb la
normativa legal aplicable.

Una vegada formalitzat el contracte, I'adjudicatari haura de presentar al responsable de
I'execucié del contracte una fotocopia legitimada o confrontada de les polisses, de les condicions
particulars i generals que regulin les assegurances i dels rebuts de pagament de les primes, i
mantindra anualment actualitzada aquesta documentacio.

7. INVITACIO | PRESENTACIO DE PROPOSICIONS

De conformitat amb el que es preveu als articles 169 i 170 de la LCSP, i atés que es tracta d’un
procediment negociat sense publicitat per raons de secret i reservat a causa de l'objecte del
contracte d’acord amb la legislacid vigent, només es remetra invitacié per presentar oferta als
seglients proveidors, per lots:

LOT 1: GLOBAL TECHNOLOGY 4 ELITE, S.L. i INCIDE DIGITAL DATA, S.L.

LOT 2: GLOBAL TECHNOLOGY 4 ELITE, S.L. i INCIDE DIGITAL DATA, S.L.

LOT 3: GLOBAL TECHNOLOGY 4 ELITE, S.L., INFOSELF SISTEMES, S.L. i INCIDE DIGITAL DATA, S.L.
LOT 4: GLOBAL TECHNOLOGY 4 ELITE, S.L. i INFOSELF SISTEMES, S.L.
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L'organ de contractacid invitara a presentar oferta a les empreses capacitades per a la realitzacié
de l'objecte del contracte, sempre que sigui possible, si s‘escau i d’acord amb la clausula 9
d’aquest plec, negociara els aspectes indicats en aquest plec.

Les empreses que hagin estat convidades hauran de presentar la proposta en TRES (3) SOBRES
electronics degudament signats.

8. MESA DE CONTRACTACIO

Conformen la Mesa de Contractacio els segiients membres:

Presidéncia: Sr. Pau Ldépez, Director de Sostenibilitat i Innovacio, o persona en qui delegui.
Vocal: Sra. Marcela Rodriguez, Tecnica de Sistemes i Serveis, o persona en qui delegui.
Vocal: Sr. David Martinez, Técnic Informatic, o persona en qui delegui.

Vocal: Sra. Arantxa Gonzalez, Directora economic-financera, o persona en qui delegui.
Secretaria: Sra. Nuria Esteban, Responsable de contractacid, o persona en qui delegui.

9. ASPECTES DE NEGOCIACIO | CRITERIS D’ADJUDICACIO

9.1 Aspectes de negociacio:

D’acord amb el que s’estableix a I'article 170.2 de la LCSP, quan Unicament participi un licitador,
I’organ negociara amb el mateix, sempre i quan dita negociacid sigui possible.

Aixi les coses, en el present suposit, a la vista de I'exposat, donades les raons d’exclusivitat
assenyalades a l'apartat 5.2 del present Plec, tota vegada que els serveis de manteniment
corresponen al proveidor autoritzat i de conformitat amb I'article 166 de la LCSP, els aspectes a
negociar seran:

- Oferta economica

9.2 Criteris d’adjudicacio:

Els criteris a tenir en compte a I’hora de valorar les proposicions i determinar quina és l'oferta
que ofereix una millor relacié qualitat-preu son les que tot seguit s’'indiquen amb la ponderacio
que es detalla per cadascun d’ells.

El motius per establir els criteris d’adjudicacié que es proposen, tenen l'objectiu de seleccionar
I'oferta que sigui economicament més avantatjosa i aconsegueixi una millor relacié qualitat-preu
per al conjunt del contracte:
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— Esvalorara el preu ofert pels licitadors amb I'objectiu d’aconseguir una major i millor
eficiencia en la utilitzacié dels fons publics, obtenint al millor preu les prestacions
objecte del present contracte.

— La resta de criteris s’estableixen per aconseguir una millor relacié qualitat-preu,
valorant un conjunt d’aspectes amb l'objectiu d’aconseguir amb les propostes dels
licitadors una millor qualitat dels treballs sense cost per MERCABARNA.

LOT 1: LLICENCIES DE PROGRAMARI DE CIBERSEGURETAT

CRITERIS D’ADJUDICACIO Punts

I.- Criteris la quantificacié dels quals depén d’un judici de valor (Subjectius) Max. 30

I.- Criteris economics o avaluables de forma automatica (Objectius) Max. 70
TOTAL 100 punts
I.- Criteris avaluables sota judici de valor (Subjectius) ........cccccceueeeennnnnnnnnnnnnne fins a 30 punts
1.1.- PROPOSTA TECNICA .....oeeveereererreeneeseeeeseessesessessessessessessessessessessessessansenes fins a 30 punts

(Es valorara a un decimal)

Els licitadors hauran de presentar una memoria tecnica del servei de suport i manteniment de
cadascuna de les eines (EDR, SIEM, DSPM) que inclogui els segiients apartats:

a. Plade suporti manteniment de I’eina EDR Crowdstrike.......................... fins a 5 punts
b. Definicié de SLA’s i metriques de I’eina EDR Crowdstrike....................... fins a 5 punts
c. Pladesuporti mantenimentdel’einaSIEM..............cccccevvviiiieenicnnennn. fins a 5 punts
d. Definicié de SLA’s i meétriques de I’'eina SIEM.................ccceecvvveeenicnnennnn. finsa 5 punts
e. Pladesuportimantenimentdel’eina DSPM .............ccccceevcnivieenicnnnennn. finsa 5 punts
f. Definicié de SLA’s i meétriques de I’eina DSPM ...............ccceccvveeeiinnneennn. fins a 5 punts

Només es consideren les PROPOSTES TECNIQUES que segueixin el guié establert.

La puntuacié minima per superar aguesta fase sén 15 punts. En el cas de no aconseguir un
minim de 15 punts no es superara aquesta fase i, per tant, quedara exclos del procés de
seleccio de la proposta més avantatjosa per MERCABARNA.

Per a la valoracid d’aquest criteris subjectes a judici de valor es seguira el seglient:

% de puntuaciéo maxima
fins al que es pot valorar

Propostes totalment adequades amb contingut coherent,
concretes i ben plantejades, detallades de forma clara, que
suposin assolir millores substancials, proposades per assolir de
forma oOptima una correcta execucié del contracte,

100%
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innovadores, que aporten valor afegit, o que es consideri que
son millors que la resta de propostes en aquest apartat.
Propostes molt adequades amb contingut coherent, que
satisfan plenament les necessitats de MERCABARNA, i detallen
de forma clara i precisa els seus recursos, objectius i millores 65%
substancials proposades, per assolir la correcta execucio del
contracte.

Propostes adequades amb contingut coherent, que satisfan les
necessitats del servei, i expliquen de forma basica i suficient els
seus recursos, objectius, amb millores no substancials o amb
benefici limitat, per assolir una correcta execucio del contracte.
Propostes amb continguts basics, poc rellevants, poc
aplicables, amb objectius i millores no substancials i amb
benefici limitat, o que detallen de forma insuficient o poc clara 0%
alguns aspectes objecte del contracte. Propostes que aporten
informacié o elements irrellevants.

30%

Il. Criteris avaluables de forma automatica (Objectius) .........cccceeeeeiiieiiiaiiaannns fins a 70 punts

11.1. OFERTA ECONOMICA ......oecverererereesesseesessessesssessesesseeseenees fins a un maxim de 45 punts

La puntuacié economica es desglossara en tres subapartats per reflectir el pes especific de
cada solucié:

a) Preude les llicencies sol-licitades de EDR (CrowdStrike)...................... fins a 20 punts
Per a la valoracio del preu s’aplicara la segilient férmula:

P = (PB-0; )/(PB - Omin ) x 20
On:
P = Puntuacié ( 0 £ P <20 punts)
Oi = Oferta economica del licitador (IVA exclos)
Omin = Oferta economica minima presentada (IVA exclos)
PB = Pressupost base de licitacié

b) Preu de les llicencies sol-licitades de SIEM (Rapid 7 o equivalent / nova
IMPIANTACIO)... e erciercicrerrrerrrcrrrerrreerreesr e e seee s s e e s s s s s s s s s s e s s s s s s s s s s s s snaas fins a 15 punts

Per a la valoracio del preu s’aplicara la segiient férmula:

P = (PB-0i )/(PB - Omin ) X 15
On:
P = Puntuacié ( 0 £ P <15 punts)
Oi = Oferta economica del licitador (IVA exclos)
Omin = Oferta economica minima presentada (IVA exclos)
PB = Pressupost base de licitacié
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c) Preudelesllicéncies sol-licitades de DSPM ..........ccceeeeemeeeeeeeneennnennnennes fins a 10 punts
Per a la valoracid del preu s’aplicara la segilient férmula:

P = (PB-0;i)/(PB - Omin ) x 10
On:
P = Puntuacié ( 0 £ P <10 punts)
Oi = Oferta economica del licitador (IVA exclos)
Omin = Oferta economica minima presentada (IVA exclos)
PB = Pressupost base de licitacié

L'oferta no podra ser superior al pressupost de licitacié i es valorara a un decimal (arrodonit
a la baixa).

Justificacid: El preu és I'element que defineix el cost de l'actuacid, i per tant un dels
components basics per determinar la millor relacié qualitat-preu previst com a requisit
d’adjudicacio a I'article 145 de la LCSP.

La seleccid de la férmula per a la valoracié de les ofertes economiques presentades s’ha
realitzat d’acord amb un sistema lineal que reuneix els criteris de proporcionalitat necessaris

per a classificar, a partir d’un calcul senzill, Iogic i coherent, les ofertes.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament omplert 'annex
lIl. A, relatiu al subapartat de “OFERTA ECONOMICA”.

11.2. DISPONIBILITAT DEL SERVEI DE SUPORT DEL CONJUNT DE LES EINES......... fins a 5 punts

Es valorara el compromis de la disponibilitat dels licitadors en el servei de suport, de la
seguent manera:

[ Suport 24x7x365, incloent caps de setmana i feStiUuS ......ccvevvvveeveeieeceriecie e 5 punts
L] Suport en horari laboral ampliat (12x5, €X. 8 h-20 h) ....ccceeeeriiiiiiiieciicreeceeereeninen, 2 punts
[ Suport tnicament en horari laboral estandard (ex. 8 h-17h) .......ccoevvevveeceeevireeeenee. 1 punt
L] SENSE COMPIOMIS ..oecuvieniieitieereeiteeeeteeeteeeteeteeeaeesteessbeesbeestseebeestsesabeesteesabeessesenseennns 0 punts

Justificacid: Aquest criteri valora el grau de disponibilitat que ofereixen els licitadors per
garantir un servei de suport eficient i continuat. Es considera que una major disponibilitat
contribueix a una millor resolucié d'incidéncies i a una major qualitat del servei.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
lILLA, relatiu al subapartat “DISPONIBILITAT DEL SERVEI DE SUPORT DEL CONJUNT DE LES
EINES”.

11.3. SLA DE RESPOSTA | RESOLUCIO DEL CONJUNT DE LES EINES ......cccvererueeenene fins a5 punts

Es valorara el compromis dels SLA de resposta i resolucié del conjunt de les eines per part
dels licitadors, de la seglient manera:

] Temps de resposta inicial < 30 minuts en incidents critics i resolucid < 4 hores ........ 5 punts
[1 Temps de resposta inicial < 1 hora i resolucié < 8 hores .........ccccceeeevvveceereenieeceenneenn, 2 punts
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L] SENSE COMPIOMIS «.veeuvieereecieeereeeteeeereeeteeereeeteeereesteeeebeesteestseenbeestsesareesteesbeessesenreenans 0 punts

Justificacié: Aquest criteri valora el compromis dels licitadors amb els temps de resposta i
resolucié dels incidents, com a indicador clau de la qualitat i eficiencia del servei. Es prioritza
la capacitat de reaccié rapida davant situacions que poden afectar greument la continuitat
del servei.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
lIL.A, relatiu al subapartat “SLA DE RESPOSTA | RESOLUCIO DEL CONJUNT DE LES EINES”.

11.4. MANTENIMENT I ACTUALITZACIONS .......coermmeremeiiieeiieenieenseenseesessssssssasenen fins a 5 punts

Es valorara el compromis de manteniment i actualitzacions per part dels licitadors, de la
seguent manera:

[ Actualitzacions periodiques planificades i notificades amb proves prévies............... 5 punts
[ Actualitzacions puntuals sense procediment detallat...........ccceevveevrieveecireenee e, 2 punts
I Y=Y RN ol s a1 o 1o a1 (3T 0 punts

Justificacid: Aquest criteri valora el compromis dels licitadors amb el manteniment proactiu i
I'actualitzacié de les eines, com a garantia de seguretat, estabilitat i millora continua del
servei. Es premia la planificacid, la transparéncia i la qualitat del procés d’actualitzacid.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
lILLA, relatiu al subapartat “MANTENIMENT | ACTUALITZACIONS”.

11.5. AMPLIACIO DE RETENCIO DE LOGS EN ELSIEM .......ccvevevererneennsenenseeenssens fins a 5 punts

Es valorara el compromis dels licitadors d’ampliacio de retencid de logs en el SIEM, més enlla
del minim requerit de 12 mesos fixat al PPT, de la seglient manera:

] Compromis d’ampliacio més enlla dels 12 MeSOS ......ccuveevveereeeeeeceeeereeereeeee e 5 punts
L] SENSE COMPIOMIS ..veeuvieeiieeiieereectee e eeteeeereeetreebeesteeesbeesteestseebeestbeenbesstaeenreessesenseenans 0 punts

Justificacid: Aquest criteri valora el compromis dels licitadors amb la seguretat i la tragabilitat
de la informacio, mitjangant 'ampliacié del periode de retencié dels logs més enlla del minim

requerit (12 mesos). Una retencié més llarga facilita la deteccié d’activitats malicioses.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
lIL.A, relatiu al subapartat “AMPLIACIO DE RETENCIO DE LOGS EN EL SIEM”.

11.6. EINA DSPM CERTIFICADA EN ENS ALT .....cccoeeermeeiieeiieineeeneeeeeneeeesesesesasesannenns fins a 5 punts

Es valorara el compromis dels licitadors d’aportar I'’eina DSPM certificada amb ENS ALT, de la
seguent manera:

I Y o I T Y o3 =3 N ST L 5 punts
L] SENSE COMPIOMIS ..oecuvieniieetieereecteeeeteeeteeeeteeetreebeesteessbeesteestbeebeestbeeabeesteesbeessesenseenans 0 punts
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Justificacié: Aquest criteri valora el compromis dels licitadors amb la seguretat i la
conformitat normativa, mitjancant I'aportacié d’una eina DSPM (Data Security Posture
Management) que disposi de la certificacié ENS nivell ALT. Aquesta certificacié garanteix que
I’eina compleix amb els requisits més exigents de seguretat establerts per 'lEsquema Nacional
de Seguretat.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
I1LLA, relatiu al subapartat “EINA DSPM CERTIFICADA EN ENS ALT”.

LOT 2: SERVEI DE SOC EXTERNALITZAT

CRITERIS D’ADJUDICACIO Punts

I.- Criteris la quantificacié dels quals depén d’un judici de valor (Subjectius) Max. 30

I.- Criteris economics o avaluables de forma automatica (Objectius) Max. 70
TOTAL 100 punts
I.- Criteris avaluables sota judici de valor (Subjectius) .........ccccccueeenennnennnnnennnne fins a 30 punts
1.1.- PROPOSTA TECNICA .....eeeverreererreeeeseeeeseessssssseessesssssessessssssssesssssesessessenes fins a 30 punts

(Es valorara a un decimal)

Els licitadors hauran de presentar una memoria técnica que inclogui els seglients apartats:

a. Disseny del ServeiSOC ...........c..ooiiiiiiiiie e fins a 5 punts
Governanga del Projecte ..............ooovviieiiiciiee e fins a 5 punts
c. Rolsiresponsabilitats ..........ccccccuveiiiiiiiiiiini e, no hi ha puntuacio

Aquest apartat s’ha d’incloure a la memoria técnica pero no sera subjecte a valoracio.

d. Pladetallatdetreball ............ccocoiiiiiiiiiiiiii fins 10 punts
e. Procediment de comunicacié i coordinacié entre SOCi equip intern ...... finsa 5 punts
f. Definicid de SLA’S i MELHQUES .........coeecveeeiiieecee e fins a5 punts

Només es consideren les PROPOSTES TECNIQUES que segueixin el guié establert.

La puntuacié minima per superar aquesta fase sén 15 punts. En el cas de no aconseguir un
minim de 15 punts no es superara aquesta fase i, per tant, quedara exclos del procés de
seleccid de la proposta més avantatjosa per MERCABARNA.

Per a la valoracié d’aquest criteris subjectes a judici de valor es seguira el seglient:

% de puntuaciéo maxima
fins al que es pot valorar

Propostes totalment adequades amb contingut coherent,
concretes i ben plantejades, detallades de forma clara, que
suposin assolir millores substancials, proposades per assolir de
forma oOptima una correcta execucié del contracte,
innovadores, que aporten valor afegit, o que es consideri que
son millors que la resta de propostes en aquest apartat.

100%
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Propostes molt adequades amb contingut coherent, que
satisfan plenament les necessitats de MERCABARNA, i detallen
de forma clara i precisa els seus recursos, objectius i millores 65%
substancials proposades, per assolir la correcta execucio del
contracte.

Propostes adequades amb contingut coherent, que satisfan les
necessitats del servei, i expliquen de forma basica i suficient els
seus recursos, objectius, amb millores no substancials o amb
benefici limitat, per assolir una correcta execucio del contracte.

30%

Propostes amb continguts basics, poc rellevants, poc
aplicables, amb objectius i millores no substancials i amb
benefici limitat, o que detallen de forma insuficient o poc clara 0%
alguns aspectes objecte del contracte. Propostes que aporten
informacié o elements irrellevants.

Il. Criteris avaluables de forma automatica (Objectius) .........ccccceeeeereecreeeraannnnn fins a 70 punts

11.L1. OFERTA ECONOMICA ......coeeneeenrrreenrenenssessnesesssessesssessssnens fins a un maxim de 50 punts
Per a la valoracid del preu s’aplicara la segilient férmula:

P = (PB-O;i )/(PB - Omin ) X 50
On:
P = Puntuacié ( 0 £ P <50 punts)
Oi = Oferta economica del licitador (IVA exclos)
Omin = Oferta economica minima presentada (IVA exclos)
PB = Pressupost base de licitacié

L'oferta no podra ser superior al pressupost de licitacié i es valorara a un decimal (arrodonit
a la baixa).

Justificacid: El preu és I'element que defineix el cost de I'actuacid, i per tant un dels
components basics per determinar la millor relacié qualitat-preu previst com a requisit
d’adjudicacio a I'article 145 de la LCSP.

La seleccid de la férmula per a la valoracié de les ofertes economiques presentades s’ha
realitzat d’acord amb un sistema lineal que reuneix els criteris de proporcionalitat necessaris

per a classificar, a partir d’un calcul senzill, Iogic i coherent, les ofertes.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament omplert 'annex
I11.B, relatiu al subapartat de “OFERTA ECONOMICA” .

11.2. INCREMENT D’HORES PER A L’ANALISI FORENSE (PER ANY)........ccceveueunnne fins a 7 punts

Es valorara el compromis dels licitadors de I'increment d’hores per a I'analisi forense (per
any), de la segiient manera:

L Increment de 7 0 més hores addicionals/ @any .......cc.eeeveeeeeeeeieeeecee e 7 punts
L] Increment de fins a 5 hores addicionals / @ny .....c..cccveeveeeveeiiiieceenieceeccre e e 5 punts
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L] Increment fins a 3 hores addicionals / @ny ......ccccoveeveeeeiieeiec ettt 3 punt
[ Sense compPromis A iNCrEMENT........cccuiecreeieecereeetee et cee et eree e b et sesbeesnesetessreeeereeas 0 punts

Justificacid: Aquest criteri valora el compromis dels licitadors amb el reforg de les capacitats
d’investigacio i resposta davant incidents de seguretat. L'increment d’hores dedicades a
I'analisi forense permet una millor deteccid, diagnosi i resolucié d’incidents complexos,
contribuint a la seguretat global del sistema.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat I’lannex
111.B, relatiu al subapartat “INCREMENT D’HORES PER A L’ANALISI FORENSE (PER ANY)”.

11.3. EXPERIENCIA DE L’EQUIP GESTIONANT EL SOC D’ALTRES INFRAESTRUCTURES
CRITIQUES (I1.CC) cuverueeurerrereeneeeeseeseessessessessessessessessessesssssesseessesssssessessessessansans fins a 3 punts

Es valorara I'experiéncia de I'’equip gestionant el SOC d’altres I11.CC, de la seglient manera:

L] Més de 3 projectes amb d’altres H.CC ......couveerieieeecriiceecre ettt e eetee v 3 punts
L] Fins a 3 projectes amb d’altres [L.CC ......vvvieeeieeeeceee ettt eneas 2 punts
L] Sense projectes amb d’altres L.CC .......ooeiieeeieeiee ettt eeee et eeve e saveearee s 0 punts

Justificacid: Aquest criteri valora I'experiencia previa de I’equip técnic en la gestio de Centres
d’Operacions de Seguretat (SOC) per a altres Institucions i Corporacions. Aquesta experiencia
és indicativa de coneixement practic, maduresa operativa i capacitat d’adaptacio a entorns
diversos i complexos.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
111.B, relatiu al subapartat “EXPERIENCIA DE L’EQUIP GESTIONANT EL SOC D’ALTRES I1.CC”.

11.4. SIMULACRES ANUALS D’INCIDENTS DE SEGURETAT ......cocooctreriiinnneeriinnnee fins a 10 punts

Es valorara la realitzacié d’un exercici anual d’incidents de seguretat conjuntament amb el
personal de MERCABARNA, de la seglient manera:

L] Realitzacid simulacres anuals ..........covveereeeiiieiic ettt e 10 punts
L1 No realitzacid simulacres @nUALS ........c..oovevieeieeeeeecce ettt e eree et 0 punts

Justificacid: Aquest criteri valora el compromis dels licitadors amb la preparacié, coordinacié
i millora continua de la resposta davant incidents de seguretat. La realitzacié de simulacres
anuals conjuntament amb el personal de MERCABARNA permet posar a prova els protocols,
detectar possibles mancances i fomentar la cultura de seguretat dins I'organitzacio.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
111.B, relatiu al subapartat “SIMULACRES ANUALS D’INCIDENTS DE SEGURETAT".

LOT 3: CONSULTORIA ESTRATEGICA | FORMACIO EN CIBERSEGURETAT

CRITERIS D’ADJUDICACIO Punts
I.- Criteris la quantificacié dels quals depén d’un judici de valor (Subjectius) Max. 35
Il.- Criteris economics o avaluables de forma automatica (Objectius) Max. 65
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| TOTAL | 100 punts
I.- Criteris avaluables sota judici de valor (Subjectius) .......ccccccceueeeennnnnnnnnnnnnne fins a 35 punts
1.1.- PROPOSTA TECNICA ......oeiurieeerecneisessnesssseesssessessssssesssessesssessesssessssssanes fins a 35 punts

(Es valorara a un decimal)

Els licitadors hauran de presentar una memoria técnica detallada del servei de consultoria i
assistencia técnica que sera objecte de valoracidé qualitativa. Aquesta memoria haura de
descriure, com a minim, els aspectes seglients:

a. Metodologiadetreball.............cccooiiiiiiiiiii fins a 10 punts
- Descripcié dels processos que se seguiran per a I'adequacié normativa (ENS, NIS2,
RGPD, PIC).

- Metodologia proposada per a la realitzacié d’auditories (ENS, PSO, PPE, auditories
generals) i de proves de pentesting.

- Procediments per al desenvolupament de formacions i sessions de
conscienciacid.

b. Planificacio i organitzacié del servei .............ccccoeevvveiiniiiee e, fins a 10 punts
- Proposta de calendari orientatiu per a les principals activitats.
- Estructura de seguiment i coordinacié amb |’entitat contractant.
- Descripcié del sistema de control de qualitat i millora continua.

c. Perfils professionals assignats .............ccccocoieiieiiiiee e, fins a 10 punts
- Relacio dels perfils que participaran en el servei (consultors, auditors, formadors,
analistes tecnics).
- Breu descripcid de la seva experiéncia i qualificacions.
- Disponibilitat i grau d’'implicacié dins del contracte.

d. Experiéncies i referéncies prévies ...........ccccoecvevvcieescceeesiee e fins a 5 punts
- Casos d’exit en projectes similars en I'ambit del sector public o infraestructures
critiques.

- Certificacions o homologacions que acreditin la solvencia técnica del proveidor.

Només es consideren les PROPOSTES TECNIQUES que segueixin el guié establert.

La puntuacié minima per superar aquesta fase sén 17,5 punts. En el cas de no aconseguir un
minim de 17,5 punts no es superara aquesta fase i, per tant, quedara exclos del procés de
seleccid de la proposta més avantatjosa per MERCABARNA.

Per a la valoracié d’aquest criteris subjectes a judici de valor es seguira el seglient:

% de puntuaciéo maxima
fins al que es pot valorar

Propostes totalment adequades amb contingut coherent,
concretes i ben plantejades, detallades de forma clara, que
suposin assolir millores substancials, proposades per assolir de
forma optima una correcta execucié del contracte,

100%
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innovadores, que aporten valor afegit, o que es consideri que
son millors que la resta de propostes en aquest apartat.
Propostes molt adequades amb contingut coherent, que
satisfan plenament les necessitats de MERCABARNA, i detallen
de forma clara i precisa els seus recursos, objectius i millores 65%
substancials proposades, per assolir la correcta execucié del
contracte.

Propostes adequades amb contingut coherent, que satisfan les
necessitats del servei, i expliquen de forma basica i suficient els
seus recursos, objectius, amb millores no substancials o amb
benefici limitat, per assolir una correcta execucio del contracte.
Propostes amb continguts basics, poc rellevants, poc
aplicables, amb objectius i millores no substancials i amb
benefici limitat, o que detallen de forma insuficient o poc clara 0%
alguns aspectes objecte del contracte. Propostes que aporten
informacié o elements irrellevants.

30%

Il. Criteris avaluables de forma automatica (Objectius) .........cccceeeeeereecreeeraannnnn fins a 65 punts

11.L1. OFERTA ECONOMICA ......ceeeneeenrrneereesnssessnesesssessesssessnsnnens fins a un maxim de 50 punts
Els licitadors presentaran una oferta, en concepte de percentatge de baixa lineal a aplicar
respecte tots els preus unitaris, no superant els preus maxims que es detallen a continuacio:

- Preu/hora maxim especialista en acompliment normatiu i Govern (ENS, PSO, PPE,
auditories generals): 110€/hora (abans d’IVA)

- Preu/hora maxim consulto/a sénior en Ciberseguretat i compliment normatiu
(ENS, NIS2, RGPD, PIC): 100€/hora (abans d’'IVA)

- Preu/hora maxim Pentester / analista técnic: 80€/hora (abans d’IVA)

- Preu/hora maxim manager del servei: 120€/hora (abans d’IVA)

- Preu/hora maxim consultor/a junior / técnic de suport: 50€/hora (abans d’IVA)

Es valorara entre 0 punts i la puntuacié maxima assignada. La puntuacio s’obtindra mitjancant
I'aplicacio de la seglient férmula:

Pi = Pmax x (Di/Dmax)
On:
Di = Descompte de I'oferta, en %
Dmax = Descompte de I'oferta maxima, en %
Pi = Puntuacio final
Pmax = Puntuaciéo maxima

L'oferta no podra ser superior al pressupost de licitacié.
Justificacid: El preu és I'element que defineix el cost de l'actuacid, i per tant un dels

components basics per determinar la millor relacié qualitat-preu previst com a requisit
d’adjudicacio a I'article 145 de la LCSP.
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La seleccid de la férmula per a la valoracié de les ofertes economiques presentades s’ha
realitzat d’acord amb un sistema lineal que reuneix els criteris de proporcionalitat necessaris
per a classificar, a partir d’un calcul senzill, Iogic i coherent, les ofertes.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament omplert 'annex
I11.C, relatiu al subapartat de “OFERTA ECONOMICA”.

1.2. DESENVOLUPAMENT D’UNA  CAMPANYA DE PHISHING SIMULAT
Y L N fins a 10 punts

Es valorara el desenvolupament d’una campanya de phishing simulat anual per reforcar la
conscienciacié del personal per part dels licitadors, de la seglient manera:

] Compromis de desenvolupament d’una campanya de phishing anual.................... 10 punts
[] Sense compromis de desenvolupament d’'una campanya de phishing anual........... 0 punts

Justificacid: Aquest criterivalora el compromis dels licitadors amb la formacié i conscienciacié
en Ciberseguretat del personal de MERCABARNA. La realitzacié d’'una campanya de phishing
simulat anual permet detectar vulnerabilitats humanes, reforgar les bones practiques i
millorar la resposta davant amenaces reals.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
lII.C, relatiu al subapartat “DESENVOLUPAMENT D’UNA CAMPANYA DEPHISHING SIMULAT
ANUAL”.

11.3. INCLUSIO D’UN ROADMAP DE CIBERSEGURETAT A 3-5 ANYS.......ccccevrurunnene fins a 5 punts

Es valorara la inclusié d’'un Roadmap de Ciberseguretat a 3-5 anys per part dels licitadors, de
la seglient manera:

LI INCIUSIO AEI ROBAMAP wevieeieeeieteeceee ettt ettt ete et e see et e et e eteesneeenteeeneeenbeenseeens 5 punts
L1 Sense inclusio del ROAAMEP .....coveiueeiieeieecreeee ettt ettt veeebe et e et e erees 0 punts

Justificacid: Aquest criteri valora el compromis dels licitadors amb la planificacid estrategica
de la seguretat a mitja i llarg termini. La presentacié d’'un Roadmap de Ciberseguretat a 3-5
anys demostra una visié estructurada, alineada amb els objectius de millora continua,
anticipacio de riscos i adaptacio a I’evolucid tecnologica.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
111.C, relatiu al subapartat “INCLUSIO D’UN ROADMAP DE CIBERSEGURETAT A 3-5 ANYS”.

LOT 4: RENOVACIO DE TALLAFOCS PERIMETRALS

CRITERIS D’ADJUDICACIO Punts

I.- Criteris la quantificacio dels quals depén d’un judici de valor (Subjectius) Max. 40
Il.- Criteris economics o avaluables de forma automatica (Objectius) Max. 60
TOTAL 100 punts
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I.- Criteris avaluables sota judici de valor (Subjectius) .........cccccceueeenennnenennnnnnnae fins a 40 punts

1.1.- PROPOSTA TECNICA ......oeeeireeenrecnesseesnesssseesssessessssssesssessesssessesssessssssanns fins a 40 punts
(Es valorara a un decimal)

Els licitadors hauran de presentar una proposta técnica de la solucié técnica, de la solucid de
MFA, aixi com del servei de suport i manteniment amb els SLA’s. Aquesta proposta haura de
descriure, com a minim, els aspectes seglients:

a. Descripcid de la solucid técnica proposada............ccccceeeeviiieeeeiciieeeeens fins a 10 punts
b. Planificacié i organitzacid del servei de renovacio dels Firewalls .......... finsa 10 punts
c. Planificacid i organitzacio del servei de suport i manteniment............. fins a 10 punts
d. Perfils professionals assignats .............c.cccccoeeiiiiiiiiic i, fins a 5 punts

e. Definicié del SLA’s i meétriques del servei de suport i manteniment ....... fins a 5 punts

Només es consideren les PROPOSTES TECNIQUES que segueixin el guié establert.

La puntuacié minima per superar aquesta fase sén 20 punts. En el cas de no aconseguir un
minim de 20 punts no es superara aquesta fase i, per tant, quedara exclos del procés de
seleccid de la proposta més avantatjosa per MERCABARNA.

Per a la valoracid d’aquest criteris subjectes a judici de valor es seguira el seglient:

% de puntuaciéo maxima
fins al que es pot valorar

Propostes totalment adequades amb contingut coherent,
concretes i ben plantejades, detallades de forma clara, que
suposin assolir millores substancials, proposades per assolir de
forma oOptima una correcta execucié del contracte,
innovadores, que aporten valor afegit, o que es consideri que
son millors que la resta de propostes en aquest apartat.
Propostes molt adequades amb contingut coherent, que
satisfan plenament les necessitats de MERCABARNA, i detallen
de forma clara i precisa els seus recursos, objectius i millores 65%
substancials proposades, per assolir la correcta execucié del
contracte.

100%

Propostes adequades amb contingut coherent, que satisfan les
necessitats del servei, i expliquen de forma basica i suficient els
seus recursos, objectius, amb millores no substancials o amb
benefici limitat, per assolir una correcta execucio del contracte.
Propostes amb continguts basics, poc rellevants, poc
aplicables, amb objectius i millores no substancials i amb
benefici limitat, o que detallen de forma insuficient o poc clara 0%
alguns aspectes objecte del contracte. Propostes que aporten
informacié o elements irrellevants.

30%
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Il. Criteris avaluables de forma automatica (Objectius) .......ccccccuueeennenennnennnnnes fins a 60 punts

11.L1. OFERTA ECONOMICA ......coeeneeenrrneennesnssessnesesssessesssessssnens fins a un maxim de 50 punts
La puntuacié economica es desglossara en tres subapartats per reflectir el pes especific de de
les principals partides d’aquest lot:

a) Preu dels tallafocs (hardware i lliceéncies basiques)........ccccceeeereenennnnns fins a 30 punts
Per a la valoracid del preu s’aplicara la segilient férmula:

P = (PB-0i )/(PB - Omin ) X 30
On:
P = Puntuacié ( 0 £ P <30 punts)
Oi = Oferta economica del licitador (IVA exclos)
Omin = Oferta economica minima presentada (IVA exclos)
PB = Pressupost base de licitacié

b) Preu del suport i manteniment anuals..........cc.ceeereeereeereeereeereeeneeenanannns fins a 15 punts
Per a la valoracio del preu s’aplicara la segiient férmula:

P = (PB-0; )/(PB - Omin ) x 15
On:
P = Puntuacié ( 0 £ P <15 punts)
Oi = Oferta economica del licitador (IVA exclos)
Omin = Oferta economica minima presentada (IVA exclos)
PB = Pressupost base de licitacié

c) Preudelesllicencies AUthPOINt MFA ........c.ccooveiiiiiieecnecieeneeeee e eeeeees fins a 5 punts
Per a la valoracio del preu s’aplicara la segiient férmula:

P = (PB-0i)/(PB - Omin ) X 5
On:
P = Puntuacié (0 < P <5 punts)
Oi = Oferta economica del licitador (IVA exclos)
Omin = Oferta economica minima presentada (IVA exclos)
PB = Pressupost base de licitacié

L'oferta no podra ser superior al pressupost de licitacié i es valorara a un decimal (arrodonit
a la baixa).

Justificacid: El preu és I'element que defineix el cost de l'actuacid, i per tant un dels
components basics per determinar la millor relacié qualitat-preu previst com a requisit
d’adjudicacio a I'article 145 de la LCSP.

La seleccid de la férmula per a la valoracié de les ofertes economiques presentades s’ha
realitzat d’acord amb un sistema lineal que reuneix els criteris de proporcionalitat necessaris
per a classificar, a partir d’un calcul senzill, Iogic i coherent, les ofertes.
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Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament omplert 'annex
lIl. D, relatiu al subapartat de “OFERTA ECONOMICA”.

11.2. MILLORA DE LES HORES PREVISTES PER AL SUPORT.........ccctvririmirinnnnnnnnnns fins a 10 punts

Es valorara el compromis de millora de les hores previstes per al suport per part dels
licitadors, de la seglient manera:

Y T L (O (oY C=TY £ 10 punts
LI FiNS @ L0 NOTES / @NY crtiiieiiiiiiecieeceeeetee et ettt et e etr e ete e et e ebeeetaeeabeesavesaseesssesbeenseeens 5 punts
I T T o o Lo £=X3 =12 1ZURROT 3 punts
L] Cap hora addiCional .......ceecveeeuieiiiecieecie ettt e ettt ebe e save b e e tee e beestneens 0 punts

Justificacié: Aquest criteri valora el compromis dels licitadors amb el refor¢ del servei de
suport, mitjancant I'augment d’hores disponibles per atendre consultes, incidencies o
necessitats especifiques. Aquest increment contribueix a una millor atencié, major
disponibilitat i capacitat de resposta.

Acreditacid: Per tal d’acreditar aquest criteri caldra presentar degudament emplenat 'annex
11D, relatiu al subapartat “MILORA DE LES HORES PREVISTES PER AL SUPORT”.

9.bis DOCUMENTACIO QUE HAN DE PRESENTAR LES EMPRESES LICITADORES

La documentacié es presentara en tres sobres en format electronic a través del portal de
contractacié electronica de MERCABARNA.

Es podra indicar en el sobre electronic quina informacié de la seva proposicié té caracter
confidencial, sense que, en cap cas, puguin declarar com a tal l'oferta econdmica ni els
documents que siguin accessibles publicament. L'Organ de contractacid garantira la
confidencialitat de la informacié expressament aixi designada sempre que sajusti a les
condiciones establertes a I'article 133 LCSP.

Si I'0rgan de contractacid ho considera necessari podra requerir a I'empresa afectada que
confirmi el caracter confidencial o no de la documentacié presentada tot indicant en el
requeriment els aspectes que no corresponguin amb les prescripcions establertes a l'article 133
LCSP.

Contingut dels sobres electronics:

CONTINGUT DEL SOBRE A (DOCUMENTACIO GENERAL | COMPLIMENT DELS REQUISITS
PREVIS)

Els candidats hauran de presentar en aquest SOBRE A la documentacid seglient, per a tots els
lots:
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A. Document Europeu Unic de Contractacié (DEUC)

El document haura de presentar-se d’acord amb el formulari normalitzat, publicat per la
Generalitat de Catalunya, d’acord amb el model aprovat per la Comissié Europea, a la segiient
pagina web: https://contractacio.gencat.cat/ca/contractar-administracio/deuc/

B. Declaracié responsable (ANNEX I)

Tots els licitadors hauran d’adjuntar una declaracié responsable, tot d’acord amb el model que
s’adjunta com ANNEX I.

C. Declaracié responsable relativa al compromis d'adscripcié de mitjans personals i
materials suficients exigits com a requisit addicional de solvencia (ANNEX Il)

Tots els licitadors i candidats hauran de presentar una declaracié responsable, d’acord amb el
model que s’adjunta com ANNEX I, relatiu al compromis d’adscriure els mitjans personals i
materials exigits com a requisit addicional de solvéncia.

CONTINGUT DEL SOBRE B (PROPOSTA TECNICA | DOCUMENTACIO ACREDITATIVA DELS
CRITERIS D’ADJUDICACIO QUE DEPENEN D’UN JUDICI DE VALOR)

El candidat haura de presentar en aquest SOBRE B la documentacié segiient:

1. Proposicié técnica presentada d’acord amb els parametres dels CRITERIS D’ADJUDICCIO
SOTMESOS A JUDICI DE VALOR, establerts al punt 9.2 d’aquest plec.

La presentacio de la documentacid corresponent a aquest apartat (oferta técnica dels criteris

d’adjudicacid avaluables mitjancant un judici de valor) és de caracter obligatori per a tots els

licitadors. Cal presentar oferta integral; en cas contrari, I'aspecte no referit es valorara amb 0
punts.

La inclusid en el SOBRE B de 'oferta economica, aixi com de qualsevol informacid de 'oferta de

caracter rellevant avaluable de forma automatica i que, per tant, s’ha d’incloure en el sobre C,

comportara l’exclusié de 'empresa licitadora, quan es vulneri el secret de les ofertes o el deure

de no tenir coneixement del contingut de la documentacio relativa als criteris de valoracid

objectiva abans de |a relativa als criteris de valoracié subjectiva.

CONTINGUT DEL SOBRE C (OFERTA ECONOMICA | DOCUMENTACIO ACREDITATIVA DELS
CRITERIS OBJECTIUS DE VALORACIO AUTOMATICA)

El candidat haura de presentar en aquest SOBRE C la documentacié segilient:

1. Proposicié economica presentada d’acord amb el model d’oferta que s’adjunta com a ANNEX
LA, ANNEX I1I.B, ANNEX I11.C i ANNEX III.D.
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No s’acceptaran les proposicions que continguin omissions, errades o esmenes que no permetin
coneixer clarament allo que es considera fonamental per valorar-les.

Cal presentar oferta integral de tots els conceptes; en cas contrari, s’entendra que la licitadora
no oferta el criteri corresponent i sera valorat amb 0 punts. En cas que no fos possible perque es
pogués entendre substituida la voluntat de I'empresa o perqué la manca de declaracié denotés
oferta confosa, la licitadora sera exclosa.

Limport total del pressupost (IVA exclos) té caracter de maxim i els licitadors no podran superar-
los en cap cas. La presentacio d’ofertes que superin aquests imports seran excloses.

10. EXAMEN DE LA DOCUMENTACIO PRESENTADA, NEGOCIACIO | PRESENTACIO DE LA OFERTA
DEFINITIVA PER A LADJUDICACIO DEL CONTRACTE

10.1 De conformitat amb la disposicié addicional quinzena de la LCSP, en aquesta licitacié sera
obligatori I'Gs de mitjans electronics, informatics o telematics per desenvolupar totes les fases
del procediment de contractacio.

La presentacid de les ofertes es fara exclusivament a través del Portal de Licitacié Electronica de
MERCABARNA, accessible a I'adreca web seguient: https://licitadors.mercabarna.es/portal.

La plataforma de presentacié d’ofertes electroniques disposa d’un servei de suport técnic, al qual
es pot accedir a través del seglient enllag: https://pixelware.com/servicios-soporte-licitadores.

Sera motiu d’exclusid la no presentacid de la oferta per mitjans electronics, en la forma que
determina aquest plec.

La presentacié de la proposicio presumeix l'acceptaciéo incondicionada per les empreses
licitadores del contingut de la totalitat dels plecs, sense excepcid.

En cas de discrepancia entre la informacid indicada al portal de contractacid electronica per la
empresa licitadora i la documentacid presentada per aquesta, degudament signada, prevaldra
aquesta ultima.

Cada empresa licitadora podra presentar només una Unica oferta.

Les proposicions es poden presentar en qualsevol de les llenglies cooficials de Catalunya.

10.2. S’haura de signar mitjangant signatura electronica reconeguda, validament emesa per un
Prestador de Serveis de Certificacié que garanteixi la identitat i integritat del document, l'oferta

i tots els documents associats a la mateixa, en els que sigui necessaria la firma de I'apoderat, de
conformitat amb el que estableix la Llei 59/2003, de 19 de desembre de signatura electronica, i


https://licitadors.mercabarna.es/portal
https://pixelware.com/servicios-soporte-licitadores
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demés disposicions de contractaciod publica electronica si garantia provisional afegir “, a excepcio
d’aquells documents que acrediten la constitucio de la garantia provisional que han de ser
documents originals”.

El Portal Electronic de Licitacions no estableix cap limit en el nUmero d’arxius individuals que es
poden adjuntar a una oferta.

La mida maxima permesa per cadascun dels arxius individuals que s’annexi en la proposta
electronica esta establert en 250 MB. El limit maxim global de l'oferta és de 1GB o0 1024 MB.

Per aquest motiu, els arxius de la proposicié d’aquesta mida s’han de comprimir o fragmentar en
diverses parts. La partici6 s’ha de realitzar manualment i sense incorporar cap tipus de
contrasenya.

Com a mesura alternativa, per adjuntar arxius d’altres formats, es poden enviar en un arxiu
comprimit (ZIP).

Els formats admesos per als documents que se annexin en la presentacid de una proposicié sén
els seglients:

Format de text natiu de Microsoft Word: .doc | .docx

Format de full de calcul natiu de Microsoft Excel: .xls | .xIsx
Format de presentacié natiu de Microsoft PowerPoint: .ppt |.pptx
Format de text estandard: .rtf

Format documental natiu de Adobe Acrobat: .pdf

Format grafic: .jpg

Format grafic natiu de Microsoft Windows: .bmp

Format grafic: .tiff | .tif

Format OpentDocument text: .odt

Format OpentDocument full de calcul: .ods

Format OpentDocument presentacid: .odp

Format OpentDocument imagen: .odi

Format comprimit natiu de Winzip i suportat por Microsoft Windows: .zip

Es responsabilitat del licitador vetllar perque les ofertes estiguin lliures de virus. Tot i aixi, la mera
presencia de virus no determina I'exclusié de la proposicié, sempre que es pugui accedir al seu
contingut. Segons les circumstancies que concorrin en cada cas, sera la mesa o 'd0rgan de
contractacié qui decideixi al respecte.

La presentacié de les proposicions podra realitzar-se durant 24 hores al dia els 7 dies de la
setmana; la data i hora de presentacié de la proposicié seran les que constin en el resguard
acreditatiu emes pel Registre Auxiliar del Portal de Contractacié de Electronica i coincidira amb
el moment en el que finalitza la recepcié de la proposicié.



¢ » mercabarna

En els suposits que es prevegin dificultats en la transmissio derivades de la mida dels documents
i dades presentades o problemes de connectivitat amb la xarxa, que impedeixin rebre |'oferta
dintre del termini establert en aquests plecs, s'acceptara I'enviament en dos fases. En aquests
suposits I'empresa licitadora haura de remetre, abans de la finalitzacié del termini de presentacid
d’'ofertes, la empremta digital (hash), no obstant disposaran d’un termini de 24 hores per
completar I'enviament de l'oferta. Si no es fa aquesta segona remissid en el termini indicat, es
considerara que |'oferta ha estat retirada.

En aquest suposit 'empremta digital (hash) degudament signada s’haura de remetre al correu
electronic seglient: contractacio@mercabarna.cat amb la finalitat que es pugui comprovar que

aquesta empremta digital coincideix amb la que consta a I'oferta presentada i, per tant, que el
contingut de l'oferta no s’ha alterat des del moment de I'enviament per part de I'empresa
licitadora.

En aquest correu s’haura d’indicar el codi de contracte, l'objecte del contracte, i les dades
identificatives de I'empresa licitadora.

En cas de no poder accedir al contingut d'una oferta perque I'arxiu esta danyat, es pot recérrer
a la copia local generada automaticament en I'equip de I'empresa licitadora, comprovant que
I'empremta digital (hash) de I'oferta coincideix amb la que consta en poder de I'organ de
contractacio.

Una vegada l'oferta ha estat tancada, si es reobre, la seva petjada (hash) actual quedara
invalidada i en tancar-la novament, es generara una nova petjada (hash), completament diferent;
inclds si no es modifica el contingut de I'oferta. Aquesta nova oferta reoberta es considerara a
tots els efectes, com una oferta diferent d'altres tancades anteriorment. Es possible guardar una
copia de I'oferta original, per si fos necessari enviar-la juntament amb la petjada (hash).

Per aquest motiu, només s'ha de reobrir I'oferta, si es desitja modificar el contingut d'aquesta i
enviar-la, novament, dins del termini de presentacié d'ofertes.

Si ja s'ha notificat el tancament de I'oferta a I'Organ de contractacio, mitjancant la petjada (hash)
d'aquesta, el seglient pas hauria de ser I'enviament de I'oferta dins del termini establert."

10.3. Finalitzat el termini de presentacié d’ofertes, la mesa de contractacié:

(1 Primerament, examinara la documentacié integrant del sobre A, constatara la
presentacid de la declaracid responsable i el DEUC.

(n) Posteriorment, examinara i valorara l'oferta técnica presentada i podra recaptar
aclariments i requerir per a la presentacié d’altra documentacié complementaria o
documents acreditatius de les mateixes, que hauran de presentar-se en un termini
no superior a CINC (5) DIES NATURALS.

(m) Posteriorment, examinara i valorara l'oferta economica presentada.
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10.4. Posteriorment, s’iniciara la negociacié de forma individual amb I'empresa, i atorgara un
termini maxim de DOS (2) DIES HABILS per tal que pugui millorar la seva oferta inicial.

La negociacid es dura a terme Unica i exclusivament mitjancant la plataforma de contractacio
municipal i com a minim a una ronda i atorgant un termini maxim de resposta de DOS (2) DIES
HABILS a I'empresa per si desitja modificar la seva oferta inicial, deixant constancia de la
sol-licitud, oferta inicial i definitiva presentada i el termini, data i hora que va ser presentada, per
tal que a la finalitzacio del procediment d’adjudicacid el licitador pugui obtenir i contrastar tota
la informacié i documentacié generada mitjancant consulta al perfil del contractant.

Durant la negociacid, MERCABARNA vetllara perqué es compleixin els principis rectors de tota
contractacio publica.

10.5. Un cop conclosa la fase de negociacid, s’'informara I'empresa licitadora, establint un termini
comu de DOS (2) DIES HABILS, per tal que si ho desitja pugui presentar l'oferta definitiva o es
ratifiqui en la darrera oferta presentada, amb I'advertiment que es conclou la negociacid.

10.6. Conclosa la fase de negociacio, la mesa comprovara la seva adequacio al present plec als
efectes de I'adjudicacid del contracte. El recull de totes aquestes actuacions s’hauran de fer
constar mitjancant acta signada per la presidencia i secretaria de la mesa.

11. ADJUDICACIO DEL CONTRACTE

D’acord amb la previsié de 'article 158 LCSP, I'adjudicacié del contracte s’acordara en el termini
maxim D’UN (1) MES a comptar des del dia seglient al de I'obertura de les proposicions rebudes.
Aquest termini s'ampliara en DEU (10) DIES si es requereix seguir tramitacié per valorar
I'anormalitat de les ofertes.

D’acord amb l'article 158.4 LCSP, transcorregut el termini anterior sense que s’hagi produit
I'adjudicacio, el licitador tindra dret a retirar la seva proposta.

Préviament a 'adjudicacio es requerira a I’'empresa licitadora que es proposi com adjudicataria
perque presenti la seglient documentacio:

1. Document que acrediti la valida constitucié de la Societat i que de conformitat amb el
seu objecte social pot presentar-se a la licitacio.

2. Document que acrediti la deguda representacié per presentar la proposicio i la
declaracio del signant de la mateixa.

3. Certificats del compliment de les obligacions tributaries i amb la Seguretat Social
establertes per les disposicions vigents i Ajuntament de Barcelona.

4. Documentacié acreditativa de disposar dels mitjans personals i/o materials que s’ha
compromet a dedicar o adscriure a I'execucié del contracte indicats en aquest plec.

5. Constitucié de la garantia definitiva.
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6. Documentacio acreditativa de I’experiéncia de I'’equip gestionant el SOC d’altres I11.CC
indicada al LOT 2.

Els documents que, si escau, haura d’aportar per acreditar el compliment dels requisits d’aptitud
i solvéncia sén:

Per a I’acreditacid de la solvéncia economica:

1. Els comptes anuals dels tres darrers exercicis aprovats i dipositats en el Registre oficial
que correspongui. Els empresaris individuals no inscrits al Registre Mercantil han
d’acreditar el seu volum anual de negocis mitjancant els llibres d’inventaris i comptes
anuals legalitzats pel Registre Mercantil. En el cas de que la data de creacié o d’inici de
les activitats de I'empresa sigui inferior a un any haura d’aportar la documentacid
acreditativa corresponent.

Per a I'acreditacid de la solvéncia técnica o professional:
1. Relacionant els principals serveis i treballs de caracteristiques similars als de I'objecte
del contracte i abans indicats realitzats en els darrers TRES (3) ANYS, que inclogui la
descripcié dels treballs, I'entitat contractant, els imports i les dates.

A aquesta relacié s"acompanyaran els corresponents certificats de bona execucid acreditatius
dels serveis realitzats expedits o visats per 'drgan competent quan el destinatari sigui una
entitat del sector public; o per certificat expedit pel subjecte privat, o a falta d’aquest darrer,
per declaracié responsable del licitador acompanyada dels documents que obrin en poder del
mateix que acreditin I'efectivitat de la prestacio.

D’estar inscrita en el RELI, en el ROLECE o en una llista oficial d’operadors economics d’un Estat
membre de la Unid Europea d’accés gratuit, no esta obligada a presentar els documents
justificatius o altra prova documental si les dades que es requereixen figuren inscrites en aquests
registres i estan actualitzades. Aixi mateix, i conforme al que s’estableix a I'article 139 de la LCSP,
la presentacié de la proposicié per part de I'empresa licitadora porta implicit el consentiment
perque I’organ de contractacid pugui tenir accés a la consulta i extraccié de dades i certificats
publicats a qualsevol d’aquests registres.

L’aportacio de documentacio es dura a terme a través de la funcionalitat que a aquest efecte té
el Portal de Licitacions Electroniques de MERCABARNA, mitjancant la qual s’enviara un correu
electronic a I'adreca o les adreces assenyalades per les empreses licitadores en el formulari
d’inscripcid, amb l'enllag per a que accedeixin a I'espai de I'eina en qué han d’aportar la
documentacio corresponent.

D’acord amb I'article 150.2 LCSP, la documentacié s’haura de presentar dins del termini dels
DEU (10) DIES HABILS a comptar del segiient al de la recepcié del requeriment.
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D’acord amb I'article 150.3 LCSP, un cop presentada la documentacid requerida i constituida, en
el seu cas, la garantia definitiva, s'adjudicara el contracte dins dels CINC (5) DIES HABILS segiients
al de la seva recepcio.

D’acord amb l'article 150.2 LCSP, si 'empresa licitadora no presenta la documentacié requerida
0 no constitueix la garantia definitiva dins del termini assenyalat s'entendra que retira la seva
oferta.

En cas de falsedat en el o en la declaracié responsable presentada per la empresa proposada
com a adjudicataria, aquesta quedara automaticament exclosa de la licitacid i I'organ competent
incoara i tramitara el corresponent expedient de prohibicié de contractar.

12. GARANTIA DEFINITIVA

D’acord amb l'article 107.1 LCSP, 'empresa seleccionada amb la millor oferta haura de constituir
una garantia definitiva consistent en el 5 per 100 (5%) del preu ofert, amb IVA exclos, dins del
termini de 10 dies habils a comptar del seglient al de la recepcié del requeriment, segons preveu
I'article 150 LCSP.

Forma de constitucid: aval bancari (model annex IV-A), asseguranca de caucié (model annex IV-

B) o retencid en preu (model annex IV-C).

Si 'empresa licitadora seleccionada per a I'adjudicacié s’ha acollit a la modalitat de constitucid
de la garantia definitiva mitjancant retencio del preu, I'import total d’aquesta sera retingut del
primer o Unic abonament del contracte. Si el primer abonament no és suficient per cobrir la
totalitat de la garantia definitiva el que resti pendent de la garantia es retindra del preu en el
seglient abonament i aixi successivament fins cobrir la totalitat de la garantia definitiva.

13. NOTIFICACIO DE L'ADJUDICACIO | FORMALITZACIO DEL CONTRACTE

D’acord amb la previsid de l'article 151 LCSP, I'acte d’adjudicacié sera notificat per mitjans
electronics a I'empresa licitadora i en el termini maxim de QUINZE (15) DIES NATURALS es
publicara en el perfil de contractant.

Aixi mateix, la formalitzacié es fara transcorregut el termini de QUINZE (15) DIES HABILS des de
que es remeti la notificacié de I'adjudicacio als licitadors.

D’acord amb larticle 153.4 LCSP, si per causes imputables a I'empresa adjudicataria no s'hagués
formalitzat el contracte dins del termini assenyalat, s'entendra que retira la seva oferta.

El contracte es perfeccionara amb la seva formalitzacié en document administratiu, que sera titol
suficient per accedir a qualsevol registre public. Aixd no obstant, podra elevar-se a escriptura
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publica si ho sol-licita 'empresa adjudicataria, i les despeses derivades del seu atorgament aniran
al seu carrec.

D’acord amb Farticle 154 LCSP, |la formalitzacié i el propi document contractual es publicaran en
el perfil de contractant en un termini no superior a QUINZE (15) DIES NATURALS des del
perfeccionament del contracte.

14. FORMA DE FACTURACIO

El pagament de les factures es realitzara un cop subministrats els béns, rebuts i aprovats per
MERCABARNA.

El pagament de les factures requerira la presentacid de la factura corresponent, on es detallin
degudament els treballs realitzats i al preu unitari aprovat. A cada factura, caldra acompanyar la
presentacio del LRC i RNT que inclogui als treballadors i/o treballadores adscrites a la prestacio
del servei. La no presentacié d’aquesta documentacié facultara a MERCABARNA per retenir el
pagament de la factura fins el moment en que aquesta documentacié sigui presentada.

El pagament de la factura es realitzara en el termini maxim de 30 dies des de la seva presentacio
i acceptacio per part de la persona responsable del contracte per part de MERCABARNA.

15. REVISIO DE PREUS

D’acord amb la previsié de I'article 103 de la LCSP, en aquest contracta no es podra revisar el
preu durant la seva durada.

16. RESPONSABLE DEL CONTRACTE

La unitat encarregada del seguiment i I'execucié ordinaria del contracte, a qui correspon la
direccio, coordinacid i supervisié de les tasques objecte del mateix, és el Departament de
Sostenibilitat i Innovacio.

Als efectes de I'article 62 de la LCSP, la responsable del contracte és el Sr. Pau Lopez Rojo, en la
seva condicié de Director de Sostenibilitat i Innovacié.

La persona responsable del contracte exercira les funcions seglients:

— Supervisar l'execucié del contracte i prendre les decisions i dictar les instruccions
necessaries per assegurar la correcta realitzacié de la prestacid, sempre dins de les
facultats que li atorgui I'organ de contractacio.

— Adoptar la proposta sobre la imposicié de penalitats.

- Emetre un informe on determini si el retard en l'execucid és produit per motius
imputables al contractista.


https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/perfil/BCNAjt/customProf

¢ » mercabarna

Les instruccions donades per la persona responsable del contracte configuren les obligacions
d’execucié del contracte juntament amb els plecs.

17. MODIFICACIONS DEL CONTRACTE

No. Sens perjudici de la possibilitat de recérrer a les modificacions contractuals no previstes en
els plecs de conformitat amb el regim establert a I'article 205 de la LCSP, en aquest contracte no
es preveuen altres modificacions.

18. RECEPCIO | TERMINI DE GARANTIA

18.1. La constatacid de la correcta execucié de les prestacions i la seva posterior recepcio
s’efectuara mitjancant acta de conformitat, que s’estendra dins el d’'un mes seglient al seu
[liurament o realitzacid, si es troben en estat de ser rebudes i a satisfacci6 de MERCABARNA, tot
d’acord amb les previsions de I'article 210 LCSP.

18.2. S'acordara la liquidacié del contracte dins del termini de trenta dies a comptar des de la
data de l'acta de recepcié tot d’acord amb les previsions de |'article 210.4 LCSP.

18.3. A partir de la data de recepcié del contracte, comencara a correr el termini de garantia,
que sera de 3 anys, tot d’acord amb la regulacié de I'article 210.3 LCSP.

19. SUBCONTRACTACIO

Si. 'empresa adjudicataria podra subcontractar la realitzacié parcial del contracte de
conformitat amb allo establert al present Plec i als articles 215, 216 i 217 de la LCSP.

En aquest sentit, I'empresa licitadora haura d’informar la part del contracte que estima
subcontractar, assenyalant el seu import, i el nom o perfil empresarial, definit per referéncia a
les condicions de solvéncia técnica, dels subcontractistes, als que pretengui encomanar la seva
realitzacié. Si I'empresa licitadora té decidit amb quines empreses pensa executar parts
especifiques de I'objecte contractual, ha d’identificar-les indicant el nom o denominacio social
de les empreses, el NIF i la part de I'objecte que realitzara cada empresa subcontractada.

En fase d’execucid del contracte, si I'empresa contractista pretén modificar les empreses
subcontractades, I'0rgan de contractacid ha d’autoritzar la modificacié de les empreses
subcontractistes identificades en la licitacid. Aquesta autoritzacié no s’atorgara si no es
compleixen les mateixes condicions de solvencia que s’hagin ofert en la fase de licitacio.
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20. CESSIO DEL CONTRACTE

Al marge dels suposits de successid del contractista de I'article 98 LCSP i sens perjudici de la
subrogacié que pogués produir-se a favor del creditor hipotecari conforme I'article 247.2 LCSP
o de I'adjudicatari en el procediment d’execucié hipotecaria en virtut de I'article 275 de la
mateixa, tot tenint en compte les caracteristiques del contracte, no es permet la cessié del
contracte.

21. PENALITATS

21.1. Per al servei del LOT 2. CENTRE D’OPERACIONS DE CIBERSEGURETAT | SERVEIS DE
RESPOSTA D’INCIDENTS | VIGILANCIA DIGITAL, s’aplicaran les penalitats segiients en cas que es

produeixin els incompliments detallats, tot d’acord amb I'establert al PPT:

- En quant al servei:

Indicador

Definicid

Nivell Objectiu

Penalitzacio per
Incompliment

Disponibilitat del
SOC

Temps que el servei
esta plenament
operatiu

> 99,5 % mensual

-0,5 % factura
mensual per cada 0,1
% de caiguda

Compliment ENS /
ISO 27001

Controls operatius
alineats amb ENS
Mitja o Alt

100 % compliment

Penalitzacio fixa del
5 % de la factura
mensual

Disponibilitat de
personal certificat

Tecnics i analistes

amb certificacions
exigides (ENS, CEH,
SOC Analyst)

> 80 % de I'equip

-2 % per cada recurs
no conforme

- En guant al temps de resposta segons Criticitat de la incidéncia:

Indicador

Definicid

Nivell Objectiu

Penalitzacio per
Incompliment

Temps de deteccid Des de la generacié <15 min -1 % factura mensual
d’incidents critics de I'esdeveniment per cada 15 min de
(MTTD) fins a la classificacio retard

inicial
Temps de resposta Des de la deteccid <120 min -2 % factura mensual
d’incidents critics fins a la mitigacié per cada hora de
(MTTR) inicial retard
Temps de deteccid Des de la generacié <16 hores -0,5 % factura

d’incidents alerta
mitja (MTTD)

de I'esdeveniment
fins a la classificacio
inicial

mensual per cada 1
hora de retard
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Temps de resposta Des de la deteccié < 24 hores -1 % factura mensual
d’incidents alerta fins a la mitigacid per cada hora de
mitja (MTTR) inicial retard

Temps de deteccid Des de la generacié <4 hores -1 % factura mensual
d’incidents alerta de I'esdeveniment per cada hora de
alta (MTTD) fins a la classificacio retard

inicial
Temps de resposta Des de la deteccié < 8 hores -2 % factura mensual
d’incidents alerta fins a la mitigacié per cada hora de
alta (MTTR) inicial retard
On:

Nivell de Criticitat Descripcié General Criteris Técnics de Classificacio

Mitjana Incidents de baix impacte - Intents fallits d’inici de sessio
operatiu o de seguretat, sense repetits.
afectacio directa a sistemes - Malware detectat i blocat
critics ni fugues d’informacio. automaticament.
- Vulnerabilitats menors sense
explotacié activa.
Alta Afecta serveis rellevants o - Activitat anomala en servidors o
presenta indicis d’intent Xarxa interna.
d’intrusié o propagacio, sense - Exfiltracié parcial de dades.
impacte total en I'operacio. - Atacs DDoS controlats.
Critica Impacte greu o imminent sobre | - Compromis de credencials.

- Intrusié confirmada en sistemes
de produccio.

- Accés no autoritzat.

- Atac DDoS actiu sobre serveis
critics.

- Fuita confirmada de dades
personals o financeres.

la disponibilitat, integritat o
confidencialitat dels sistemes o
dades personals o financeres

21.2. Per a la resta de prestacions objecte del contracte s’aplicaran les seglient penalitats:

21.2.1. Penalitats per demora

El contractista esta obligat a complir el contracte dins el termini total i, si és el cas, parcials, fixats
per a la seva realitzacid.

La mora del contractista en I'execucié del contracte no necessitara intimacié previa per part de
MERCABARNA.

Quan el contractista, per causes a ell imputables, hagués incorregut en demora respecte al
compliment del termini total, MERCABARNA podra optar per la resolucié del contracte o per la
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imposicié de les penalitzacions diaries en la proporcié de 0,60 euros per cada 1.000 euros del
preu del contracte (IVA exclos), tot d’acord amb la previsié de I'article 193.3 LCSP.

Cada vegada que les penalitzacions per demora, arribin a un multiple del 5 per 100 del preu del
contracte, I'lVA exclos, I'organ de contractacié podra resoldre el contracte o acordar-ne la
continuitat amb imposicié de noves penalitzacions.

El contractista podra procedir a la suspensiéo del compliment del contracte per manca de
pagament, sempre que la demora sigui superior a quatre mesos.

Quan el contractista, per causes a ell imputables, hagués incorregut en demora respecte al
compliment del terminis parcials, MERCABARNA podra optar per la resolucio del contracte o per

la imposicio de les penalitzacions previstes a I'article 193 LCSP.

21.2.2. Penalitats per incompliment o compliment defectuds de la prestacio

L'adjudicataria haura de rescabalar a I'entitat contractant o al personal que en depén pels danys
i indemnitzar-la pels perjudicis derivats de dol o negligéncia en el compliment de les obligacions
resultants de l'adjudicacié. Igualment sera responsable dels danys i perjudicis ocasionats a
terceres persones durant I'execucié del contracte.

En els suposits d’'incompliment o compliment defectuds de les obligacions assumides per
I'adjudicataria, MERCABARNA podra resoldre el contracte o compel-lir-lo al compliment del
mateix.

Lincompliment o compliment defectuds de les obligacions contractuals, donara lloc a la
imposicié de penalitzacions entre el 2% i el 10% del preu del contracte, en funcid de la seva major
o0 menor gravetat, podent resoldre el contracte en cas de reiteracio.

Limport de les penalitzacions podra fer-se efectiu mitjancant la seva deduccio en la factura/ les
factures que s’hagi/n d’abonar a I'adjudicataria.

MERCABARNA es reserva el dret de resoldre el contracte per reiteracié en les deficiencies
d’execucié del servei, si s'apliquen més de 3 de les penalitzacions assenyalades en els apartats
anteriors d’aquest punt.

El procediment que es seguira en les penalitzacions genériques sera el que es detalla a
continuacid:

- L'organ de contractacio, notificara a I'adjudicatari per escrit la incidéncia/incompliment
ocorregut, la seva graduacid i les caracteristiques del mateix.

- Es donara un termini maxim de deu dies naturals a I'adjudicatari per presentar les
al-legacions que consideri pertinents, tot indicant quines mesures ha adoptat per evitar
la produccié d’una nova incidéncia/incompliment.
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- L’Organ de contractacid, notificara a I'adjudicatari la resolucié adoptada, atenent a les
al-legacions presentades i, en el seu cas, amb la imposicié de la penalitzacié
corresponent.

En el cas que alguna de les conductes de I'adjudicatari sigui tipificada com a incompliments,
s’aplicara el regim de penalitzacions descrit.

En tot cas i tal i com s’ha indicat, podra deduir de la factura corresponent I'import de les
penalitzacions aplicades a I'adjudicatari pels incompliments produits, sense perjudici de que la
garantia respongui de I'efectivitat de les mateixes, d’acord amb el que s’estableix a I'article 110
de la LCSP.

Apart de les obligacions que es contenen a la normativa aplicable i les que es deriven d’aquest
contracte i de la documentacié que se li annexa, sén obligacions especifiques de I'adjudicatari:

e Sotmetre’s en tot moment a les indicacions i observacions que li siguin dictades per
I'6rgan de contractacid i/o el responsable del contracte.

e Satisfer tots els impostos, taxes i arbitris que graven |'exercici de I'activitat a que es
destina el contracte.

e Quedara obligat, i es responsabilitzara integrament en relacid al seus treballadors, del
compliment de les obligacions que es derivin en l'ordre laboral (materia laboral
propiament dita, Seguretat Social i Prevencié de Riscos), fiscal i qualsevol altre de
caracter general aplicable, essent Unics responsables de les obligacions que la normativa
aplicable li imposi.

Addicionalment, I'0Organ de contractacid, podra requerir en qualsevol moment a
I’Adjudicatari perque acrediti amb documents, el compliment de les seves indicades
obligacions.

e Aportar tot el personal necessari i suficient per a la realitzacié de I'objecte del contracte,
d’acord amb les condicions establertes als plecs contractuals, i amb responsabilitat per
oferir I'execucioé del contracte a plena satisfaccié del responsable del contracte.

e Compliment de totes les prestacions establertes en els plecs contractuals.

e Complir les instruccions que als efectes de la prestacio del servei li siguin donades.

22. RESOLUCIO DEL CONTRACTE

Sén causes de resolucié del contracte les segiients:

1. La mort o incapacitat sobrevinguda del contractista individual o I'extincié de la
personalitat juridica de la societat contractista, sense perjudici del que preveu l'article
98 relatiu a la successié del contractista.

2. Lladeclaracié de concurs o la declaracié d’insolvencia en qualsevol altre procediment.

3. El mutu acord entre MERCABARNA i el contractista.

4. Lademora en el compliment dels terminis per part del contractista.
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5. La demora en el pagament per part de MERCABARNA per un termini superior a sis
mesos.

6. Lincompliment de I'obligacié principal del contracte, aixi com I'incompliment de les
obligacions essencials qualificades com a tals en aquest plec.

7. Llimpossibilitat d’executar la prestacié en els termes inicialment pactats, quan no sigui
possible modificar el contracte d’acord amb els articles 204 i 205 de la LCSP; o quan,
donant-se les circumstancies establertes en I'article 205 de la LCSP, les modificacions
impliquin, aillada o conjuntament, alteracions del preu del mateix, en quantia superior,
en més o menys, al 20% del preu inicial del contracte, amb exclusié de I'IVA.

8. El desistiment abans d’iniciar la prestacié del servei o la suspensié per causa imputable
a I'organ de contractacio de la iniciacio del contracte per termini superior a quatre mesos
a partir de la data assenyalada en el mateix per al seu comengcament.

9. Eldesistiment unavegada iniciada la prestacio del servei o la suspensio del contracte per
termini superior a vuit mesos acordada per lI'0rgan de contractacio.

10. U'impagament, durant I'execucié del contracte, dels salaris per part del contractista als
treballadors que estiguessin participant en la mateixa, o l'incompliment de les
condicions establertes en els Convenis col-lectius en vigor per a aquests treballadors
durant I'execucio del contracte.

Laplicacid i els efectes d’aquestes causes de resolucid son les que s’estableixin en els articles 212,
213,313 de la LCSP.

En tots els casos, la resolucid del contracte es dura a terme seguint el procediment establert en
I'article 191 de la LCSP i en l'article 109 del RGLCAP.

23. RECURSOS LEGALS DELS LICITADORS

24.1. So6n susceptibles de recurs especial en matéria de contractacio, d’acord amb l'article 44 de
la LCSP, els anuncis de licitacid, els plecs i els documents contractuals que estableixin les
condicions que han de regir la contractacio; els actes de tramit que decideixin directament o
indirectament sobre l'adjudicacié, determinin la impossibilitat de continuar el procediment o
produeixin indefensié o perjudici irreparable a drets o interessos legitims; els acords
d’adjudicacié del contracte; i les modificacions del contracte basades en I'incompliment de
I'establert en els articles 204 i 205 de la LCSP, per entendre que la modificacié hauria d’haver
estat objecte d’una nova adjudicacié.

Aquest recurs té caracter potestatiu, és gratuit per als recurrents, es podra interposar en els llocs
que estableix I'article 16.4 de la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu
de les administracions publiques, en el registre de I'organ de contractacié o davant el Tribunal
Catala de Contractes del Sector Public, préviament o alternativament, a la interposicié del recurs
contencids administratiu, de conformitat amb la Llei 29/1998, de 13 de juny, reguladora de la
jurisdiccié contenciosa administrativa, i es regira pel que disposen els articles 44 i seglients de la
LCSP i el Reial decret 814/2015, d’11 de setembre, pel qual s’aprova el Reglament dels
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procediments especials de revisid de decisions en matéria contractual i d’organitzacié del
Tribunal Administratiu Central de Recursos Contractuals.

Si l'escrit d’interposicié del recurs es presenta en un registre diferent del de I'0rgan de
contractacio o del Tribunal Catala de Contractes del Sector Public, cal comunicar-ho al Tribunal
esmentat de manera immediata i de la forma més rapida possible.

Contra els actes susceptibles de recurs especial no procedeix la interposicié de recursos
administratius ordinaris.

24.2. Contra els actes que adopti I'organ de contractacid en relacid amb els efectes, la
modificacié i I'extincid d’aquest contracte que no siguin susceptibles de recurs especial en
materia de contractacid, procedira la interposicid del recurs administratiu ordinari que
correspongui d’acord amb el que estableix la Llei 26/2010, del 3 d’agost, del régim juridic i de
procediment de les administracions publiques de Catalunya, i la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comu de les administracions publiques; o del recurs contencids
administratiu, de conformitat amb el que disposa la Llei 29/1998, de 13 de juliol, reguladora de
la jurisdiccié contenciosa administrativa.

No obstant, en el cas de contractes de serveis financers i de serveis que tinguin per objecte la
creacid i interpretacio artistica i literaria i els d’espectacles, s’estara amb alld que disposa l'article
27 apartats 1.b) i 2 de la LCSP.

24.3. Els acords que adopti I'0Organ de contractacid en l'exercici de les prerrogatives de
MERCABARNA soén susceptibles de recurs potestatiu de reposicié, de conformitat amb el que
disposa la Llei 26/2010, del 3 d’agost, del régim juridic i de procediment de les administracions
publiques de Catalunya, i la legislacié basica del procediment administratiu comu, o de recurs
contencids administratiu, de conformitat amb el que disposa la Llei 29/1998, de 13 de juliol,
reguladora de la jurisdiccié contenciosa administrativa.
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ANNEX I. DECLARACIO RESPONSABLE LICITADOR

Qui sotasigna, el/la senyor/a , amb D.N.I./N.LLE. num.

, en nom propi/en qualitat de representant legal de la persona
fisica/juridica ,amb N.I.F. , i als efectes de licitar
en el procediment d’adjudicacié de (EXP. ),

DECLARA SOTA LA SEVA RESPONSABILITAT QUE:

1. Que I'empresa es troba inscrita en el seglient Registre i que les circumstancies i dades
reflectides en el Registre no han experimentat variacid i continuen vigents en la data final de
presentacid d’ofertes:

[0 Registre Electronic d’Empreses Licitadores de la Generalitat de Catalunya (RELI).
[0 Registre Oficial de Licitadors i Empreses Classificades del Sector Public (ROLECSP).
[J No esta inscrita al RELI ni al ROLECSP

2. Que I'empresa compta amb els certificats i acreditacions requerits com a solvéncia técnica
(apartat 6.2.b) del PCAP), en el lot que correspongui.

3. Que la societat esta constituida validament i que de conformitat amb el seu objecte social es
pot presentar a la licitacid, aixi com que la persona signataria de la present declaracio té la
deguda representacid per presentar la proposicio i la declaracié responsable.

4. 'empresa compta amb la capacitat d’'obrar adequada i suficient per a licitar en el present
procediment de contractacid. Aixi mateix, 'objecte social que consta a I'escriptura de constitucio
de la societat té relacié directa amb l'objecte del contracte (en el cas de persones juridiques).

5. Uempresa disposa de la preceptiva habilitacié empresarial o professional per a I'exercici de
I'activitat i compleix els criteris minims de solvencia econdmica, financera i técnica o professional
establerts en aquest plec de clausules administratives particulars.

6. En relacid a la solvencia economica i financera declara:

- Que I'empresa que representa no es troba en situacio d’insolvencia actual o imminent.

- Que l'empresa que representa no esta sotmesa a cap procés de fallida, concurs de
creditors, procediment concursal o de reorganitzacid empresarial similar, de caracter
judicial o privat, relacionat amb una situacio d’insolvencia.

- Que I'empresa que representa no ha sol-licitat la declaracié de concurs, ni té constancia
que aquesta hagi estat sol-licitada per cap tercer o que dita sol-licitud sigui imminent.

- Que I'empresa que representa no ha presentat al Jutjat Mercantil la comunicacié d’inici
de negociacions regulada a l'article 5 bis de la Llei concursal.
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7. Uempresa no es troba incursa en les prohibicions per a contractar recollides en els articles 71
a 73 de la Llei 9/2017, de 8 de novembre, per la qual s'aprova la Llei de Contractes del Sector
Public.

8. Lempresa compleix amb la resta de requisits que s’estableixen en el plec de clausules
administratives particulars.

9. U'empresa esta al corrent en el compliment de les obligacions tributaries i amb la Seguretat
Social.

10. lempresa no té deutes pendents de naturalesa tributaria, sancionadora o de qualsevol altre
tipus amb I'Ajuntament de Barcelona.

11. U'empresa compleix i ha tingut en compte en l'oferta presentada les obligacions legals
relatives a la fiscalitat, a la proteccié del medi ambient i a les disposicions vigents en materia de
proteccié de 'ocupacid, igualtat de génere (igualtat efectiva de dones i homes), condicions de
treball i prevencid de riscos laborals i insercid sociolaboral de les persones amb diversitat
funcional, d’acord amb I'establert als Plecs.

12. 'empresa disposa d’una estructura organitzativa suficient per a la I'execucié del contracte
durant tota la seva vigéncia, sense afectar la totalitat dels recursos humans de I'empresa a
I'execucié del present contracte.

13. Uempresa es compromet a adscriure els mitjans materials i personals necessaris per a la
correcta execucié del contracte.

14. 'empresa coneix el plec de clausules administratives particulars, el plec de prescripcions
tecniques i documentacié complementaria del contracte i que es compromet a executar el
mateix amb subjeccié als esmentats plecs.

15. Que, cas de resultar proposat com a adjudicatari, es compromet a aportar la documentacid
sol-licitada en el plec de clausules administratives particulars.

16. Que, en cas que el licitador tingui intencié de concdrrer en unié temporal d’empreses,
declara:

O Sité intencié de concérrer en unié temporal d’empreses

[0 NO té intencid de concérrer en unié temporal d’empreses.
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17. Que el perfil de I'empresa que representa és el segiient:

Tipus d’empresa Caracteristiques Marcar amb
una creu
Microempresa Menys de 10 treballadors, amb un volum de negocis
anual o balang general anual no superior als 2 milions
d’euros.
Petita empresa Menys de 50 treballadors, amb un volum de negocis

anual o balang general anual no superior als 10
milions d’euros.

Mitjana empresa Menys de 250 treballadors, amb un volum de negocis
anual no superior als 50 milions d’euros

o balang¢ general anual no superior als 43 milions
d’euros.

Gran empresa 250 o més treballadors, amb un volum de negocis
anual superior als 50 milions d’euros o balang general

anual superior als 43 milions d’euros.

18. Que compleix amb tots els deures que en matéria preventiva estableix la Llei 31/1995, de 8
de novembre, de prevencid de riscos laborals i que disposa dels recursos humans i técnics
necessaris per fer front a les obligacions que puguin derivar-se del Reial Decret 171/2004, de 30
de gener, pel qual es desenvolupa l'article 24 de la Llei 31/1995, en matéria de coordinacié
d’activitats empresarials.

19. Que no ha celebrat cap acord amb altres operadors econdmics destinats a falsejar la
competéncia en 'ambit d’aquest contracte i que no coneix cap conflicte d’interessos vinculat a
la seva participacid en aquest procediment de contractacio.

20. Que coneix el Codi Etic i la Politica de Compliance aprovat per MERCABARNA, que es troba
publicat al portal de transparéncia, i es compromet a evitar qualsevol situacioé de frau, corrupcio
o conflicte d’interes, aixi com a comunicar aquells conflictes d’interés reals o potencials dels que
tingui coneixement en el marc d’aquest procediment de contractacié.

21. Que la plantilla de I'empresa esta integrada per un nombre de persones treballadores amb
diversitat funcional no inferior al 2% o que s’ha adoptat alguna de les mesures alternatives
previstes en la legislacié vigent.

o si
0 NO
I NO obligat per normativa
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22. Que I'empresa disposa d’un pla d’igualtat d’oportunitats entre les dones i els homes.

O si(aportar el Pla d’lgualtat d’oportunitats entre dones i homes degudament inscrit al registre
laboral competent juntament amb aquesta declaracio)

0 NO

0 NO obligat per normativa

23. Que reuneix algun/s dels criteris de preferéncia en cas d’igualacié o empat de proposicions
previstos a la clausula tretzena del PCAP.

O si
O NO

24. Respecte a I'lmpost sobre el Valor Afegit (IVA) 'empresa:

O Estasubjecte a I'lVA.
0 No esta subjecte o exempt de I'lVA i sén vigents les circumstancies que donen lloc a la no-
subjeccioé o I'exempcid.

25. Respecte I'Impost d’Activitats Economiques (IAE) 'empresa:

[0  Estasubjecte a I'lAE.
[0 Esta nosubjecte o exempt de I'lAE i sdn vigents les circumstancies que donaren lloc a la no-
subjeccioé o I'exempcid.

26. Que, en relacié amb la subcontractacid, declara:

O Si té intencié de subcontractar parcialment I'objecte del contracte i que la relacié dels
subcontractistes, el percentatge parcial i total a subcontractar i els imports a subcontractar sén
els seglients (important: presentar juntament amb aquesta declaracié el DEUC de cadascuna de
les empreses subcontractistes):

Nom del | Descripcid de la part | Percentatge de | Import
subcontractista a subcontractar subcontractacio

%

%
Total %

Que I'empresa, abans de I'inici de I'execucid del contracte, presentara a MERCABARNA, el detall
de la relaci6 de subcontractes a realitzar amb identificacié exhaustiva de cadascun dels
subcontractistes (nom, dades de contacte i representant legal) i justificara adequadament per
cadascun d’ells, tant I'aptitud per executar les prestacions del contracte mitjangant la referéncia
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als elements tecnics i humans dels quals disposa i a la seva experiéncia, com que el
subcontractista no es troba incurs en cap prohibicié de contractar conforme a l'article 71 de la
LCSP.

Quan l'import de la subcontractacio, en el seu cas, sigui igual o superior al 30% del preu del
contracte o el valor estimat del contracte superi els 5 milions d’euros, I'empresa aportara, junt
amb cada factura, el certificat dels pagaments realitzats als subcontractistes del contracte. En els
demés casos, I'empresa presentara, a requeriment de MERCABARNA, la documentacié que
acrediti el compliment de les obligacions de pagament als subcontractistes que hagin finalitzat
les seves prestacions.

[0 NO téintencidé de subcontractar.

27. Que I'empresa no ha estat mai objecte de sancions administratives fermes ni de senténcies
judicials fermes condemnatories per haver exercit o tolerat practiques laborals considerades
discriminatories per rad de sexe o de génere.

28. Que en tota l'activitat de I'empresa, i en la de les entitats filials que en depenguin, es
respecten els drets humans, i que es mantindra aquest respecte al llarg de tot el periode
d’execucié del contracte.

29. Que, en cas de recorrer a la solvencia externa, I'empresa compta amb el compromis per escrit
de les entitats corresponents per a disposar dels seus recursos i capacitats per a utilitzar-los en
I'execucio del contracte:

O si

[0 NO esrecorre a solvéncia externa

30. Que en relacié a les prestacions relacionades amb menors d’edat, I'empresa disposa de les
certificacions legalment establertes i vigents per acreditar que totes les persones que
s’adscriguin a la realitzacid de dites activitats no han estat condemnades per senténcia ferma per
algun delicte contra la llibertat i indemnitat sexuals, i es compromet, en el cas de resultar
classificada com a millor oferta, a aportar les certificacions negatives vigents a requeriment de
MERCABARNA.

O si

[0 NO es contracten prestacions relacionades amb menors d’edat
31. Que I'empresa que representa:

O NO conforma grup empresarial

O  Siforma part d’un grup empresarial, segons alld previst en I'article 42 del Codi de Comerc.
El grup es denomina i el conformen les entitats segiients:
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(.....)

32. Que l'entitat que representa, o les seves empreses filials i les empreses que podria
subcontractar:

[0  NO realitza/en operacions financeres en paradisos fiscals considerades delictives, - segons
la llista de paisos elaborada per les Institucions Europees o avalada per aquestes o, en el seu
defecte, per I'Estat espanyol-, o fora d'ells i que siguin considerades delictives, en els termes
legalment establerts com ara delictes de blanqueig de capitals, frau fiscal o contra la Hisenda
Publica.

O Té/tenen relacions legals amb paradisos fiscals (se’n donara publicitat en el perfil del
contractant) i adjunta a la present declaracié la documentacié descriptiva dels moviments
financers i tota la informacid relativa a aquestes actuacions.

33. Que I'empresa té la capacitat per aplicar, en cas que el contracte comporti el tractament de
dades de caracter personal, les mesures tecniques i organitzatives apropiades per garantir i
acreditar que el tractament s’efectua de conformitat amb la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals, amb la normativa de
desenvolupament i d’acord amb el Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE.

Aixi, en cas de resultar adjudicataria I'entitat que representa, declara que el servidors on es fara
el tractament de les dades personals objecte del contracte i els serveis associats els mateixos
estaran ubicats a

Aixi mateix, 'empresa té previst subcontractar els servidors o els serveis associats als mateixos:

O si (indicar el nom o el perfil empresarial, definit per referéncia

a les condicions de solvéncia professional o téecnica, dels subcontractistes a els que es vagi a
encomanar la seva realitzacio)

0 NO té previst subcontractar els servidors o els serveis associats als mateixos.

34. Que les copies dels documents dels sobres digitals presentats aixi com la resta de copies en
format digital aportades en aquest expedient de contractacidé reprodueixen fidelment el
contingut dels documents originals.

35. Que, en cas de ser una empresa estrangera, es sotmet a la jurisdiccio dels Jutjats i Tribunals
espanyols de qualsevol ordre, per a totes les incidencies que de forma directa o indirecta puguin
sorgir del contracte, amb renuncia, si s’escau, al fur jurisdiccional estranger que els hi pogués
correspondre.



¢ » mercabarna

o sl
O NO

0 NO procedeix (no és empresa estrangera)

36. Que en relacié a la practica de les notificacions que es deriven d’aquest contracte designa
com a mitja preferent per rebre les esmentades notificacions, comunicacions i requeriments per
mitjans electronics a les seglient persones autoritzades i adreces de correu electronic:

Persona/es DNI Correu electronic Telefon
autoritzada/es

Si I'adreca electronica o el nimero de telefon mobil facilitats a efectes d’avis de notificacid,
comunicacions i requeriments quedessin en desus, s’haura de comunicar la dita circumstancia,
per escrit, al departament de contractaci6 de MERCABARNA per tal de fer la modificacio
corresponent.

El licitador/contractista declara que ha obtingut el consentiment exprés de les persones a qui
autoritza per rebre les notificacions, comunicacions i requeriments derivades d’aquesta
contractacié.

Declara, aixi mateix, que aquesta/es adreca/es de correu electronic permet/en acreditar la data
i hora en que es produeixi la posada a disposicié de I'interessat de I'acte objecte de la notificacid,
aixi com l'accés al seu contingut, moment a partir del qual la notificacié s’entendra practicada a
tots els efectes legals.

Declara, aixi mateix, que les comunicacions realitzades per MERCABARNA pels mitjans

identificats tindran tots els efectes propis de la notificacié previstos a la Llei de Contractes del
Sector Public.

(Signatura electronica del licitador)
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ANNEX Il. DECLARACIO RESPONSABLE RELATIVA AL COMPROMIS D'ADSCRIPCIO DE MITJANS
PERSONALS | MATERIALS SUFICIENTS EXIGITS COM A REQUISIT ADDICIONAL DE SOLVENCIA

El/La Sr./Sra. ,amb Document Nacional d'ldentitat num. , i domicili al
Carrer , num. , codi postal , actuant en nom propi o en representacié de
, manifesta que:

Assabentat de la convocatoria de la licitaci6 per a la contractacio de
, acceptant integrament el contingut dels

Plecs, i en relacio al compliment dels requisits establerts en I'article 140 de la Llei 9/2017, de 8
de novembre, de Contractes del Sector Public (d'ara endavant LCSP)

DECLARA SOTA LA SEVA RESPONSABILITAT:

Que, de conformitat amb el que s'estableix en I'article 76.2 de la LCSP, em comprometo a
adscriure a I'execucié del contracte els mitjans personals i/o materials suficients i establerts a
I'oferta presentada; aquest compromis s'integrara en el contracte com a requisit addicional de
solvencia per a I'execucié d'aquest, obligacié que té la consideracid d'obligacié essencial i, en
cas que MERCABARNA ho solliciti, acreditaré el compliment d'aquesta obligacié en els termes
previstos al plec.

|, perqué aixi consti, es signha aquest document, a data de la signatura electronica.
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ANNEX [II.A PROPOSTA PER NEGOCIAR DEL LOT 1

El/La Sr./Sra. , amb DNI , assabentat de l'anunci publicat al perfil del

contractant de MERCABARNA i de les condicions i requisits que s’exigeixen per a I'adjudicacié del
contracte de , €s compromet, en nom i representacié de I'empresa ,a
realitzar-les amb estricta subjeccié als requisits i condicions esmentats d’acord amb la seglient
oferta:

1. OFERTA ECONOMICA:
(en cas que es prevegi la subcontractacié, s’haura d’indicar I'import i el percentatge (%) que

suposa sobre el total)

1.1. PREU DE LES LLICENCIES SOL-LICITADES DE EDR (CROWDSTRIKE)

IMPORT TOTAL: € (IVA exclos)
IMPORT IVA (21%): € (IVA exclos)
IMPORT TOTAL (IVA inclds) €

1.2. PREU DE LES LLICENCIES SOL-LICITADES DE SIEM

IMPORT TOTAL: € (IVA exclos)
IMPORT IVA (21%): € (IVA exclos)
IMPORT TOTAL (IVA inclds) €

1.3. PREU DE LES LLICENCIES SOL3LICITADES DE DSPM

IMPORT TOTAL: € (IVA exclos)
IMPORT IVA (21%): € (IVA exclos)
IMPORT TOTAL (IVA inclos) €

2. DISPONIBILITAT DEL SERVEI DE SUPORT DEL CONJUNT DE LES EINES

[ Suport 24x7x365, incloent caps de setmana i festius
[ Suport en horari laboral ampliat (12x5, ex. 8 h-20 h)
[ Suport Unicament en horari laboral estandard (ex. 8 h-17h)

1 Sense compromis

3. SLA DE RESPOSTA | RESOLUCIO DEL CONJUNT DE LES EINES

[ Temps de resposta inicial < 30 minuts en incidents critics i resolucié < 4 hores

[ Temps de resposta inicial < 1 hora i resolucié < 8 hores

1 Sense compromis
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4. MANTENIMENT | ACTUALITZACIONS

[ Actualitzacions periodiques planificades i notificades amb proves prévies
[ Actualitzacions puntuals sense procediment detallat

1 Sense compromis

5. AMPLIACIO DE RETENCIO DE LOGS EN EL SIEM

[J Compromis d’ampliacié més enlla dels 12 mesos

1 Sense compromis

6. EINA DSPM CERTIFICADA EN ENS ALT

[0 DSPM amb ENS alt

1 Sense compromis

(Cal omplir els espais buits. En cas que no s’'ompli algun espai, s‘obtindran 0 punts en 'apartat).

| perqué aixi consti, es signa aquest document, a data de la signatura electronica.
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ANNEX I1I.B PROPOSTA PER NEGOCIAR DEL LOT 2

El/La Sr./Sra. , amb DNI , assabentat de l'anunci publicat al perfil del
contractant de MERCABARNA i de les condicions i requisits que s’exigeixen per a I'adjudicacié del

contracte de , s compromet, en nom i representacié de I'empresa , a
realitzar-les amb estricta subjeccié als requisits i condicions esmentats d’acord amb la seglient
oferta:

1. OFERTA ECONOMICA:
(en cas que es prevegi la subcontractacié, s’haura d’indicar I'import i el percentatge (%) que

suposa sobre el total)

IMPORT TOTAL: € (IVA exclos)
IMPORT IVA (21%): € (IVA exclos)
IMPORT TOTAL (IVA inclds) €

2. INCREMENT D’HORES PER A ANALISI FORENSE (PER ANY)

O Increment de 7 o més hores addicionals/ any
O Increment de fins a 5 hores addicionals / any
O Increment fins a 3 hores addicionals / any

[ Sense compromis d’increment

3. EXPERIENCIA DE L'EQUIP GESTIONANT EL SOC D’ALTRES INFRAESTRUCTURES CRITIQUES
(11.cc)

1 Més de 3 projectes amb d’altres 11.CC
[ Fins a 3 projectes amb d’altres I.CC

[ Sense projectes amb d‘altres II.CC

4. SIMULACRES ANUALS D’INCIDENTS DE SEGURETAT

[ Realitzacid simulacres anuals

[0 No realitzacio simulacres anuals

(Cal omplir els espais buits. En cas que no s’'ompli algun espai, s’obtindran 0 punts en 'apartat).

| perqué aixi consti, es signa aquest document, a data de la signatura electronica.
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ANNEX 111.C PROPOSTA PER NEGOCIAR DEL LOT 3

El/La Sr./Sra. , amb DNI , assabentat de l'anunci publicat al perfil del

contractant de MERCABARNA i de les condicions i requisits que s’exigeixen per a I'adjudicacié del
contracte de , €s compromet, en nom i representacié de I'empresa ,a
realitzar-les amb estricta subjeccié als requisits i condicions esmentats d’acord amb la seglient
oferta:

1. OFERTA ECONOMICA:
El licitador oferta el seglient descompte a aplicar linealment sobre tots els preus unitaris dels

perfils indicats: %

Especialista en acompliment normatiu i Govern (ENS, PSO, PPE, auditories generals):

(preu unitari resultant un cop aplicat el % de descompte ofert pel licitador en I'oferta
economica)
Consultor/a sénior en Ciberseguretat i compliment normatiu (ENS, NIS2, RGPD, PIC):

(preu unitari resultant un cop aplicat el % de descompte ofert pel licitador en l'oferta
economica)
Pentester/ Analista técnic:

(preu unitari resultant un cop aplicat el % de descompte ofert pel licitador en I'oferta
economica)
Manager del servei:

(preu unitari resultant un cop aplicat el % de descompte ofert pel licitador en l'oferta
economica)
Consultor/a junior / técnic de suport:

(preu unitari resultant un cop aplicat el % de descompte ofert pel licitador en I'oferta
economica)

2. DESENVOLUPAMENT D'UNA CAMPANYA DE PHISHING SIMULAT ANUAL

[d Compromis de desenvolupament d’una campanya de phishing anual

1 Sense compromis de desenvolupament d’una campanya de phishing anual

3. INCLUSIO D’UN ROADMAP DE CIBERSEGURETAT A 3-5 ANYS

O Inclusié del Roadmap

[ Sense inclusié del Roadmap

(Cal omplir els espais buits. En cas que no s’'ompli algun espai, s‘obtindran 0 punts en 'apartat).

| perqué aixi consti, es signa aquest document, a data de la signatura electronica.
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ANNEX I11.D PROPOSTA PER NEGOCIAR DEL LOT 4

El/La Sr./Sra. , amb DNI , assabentat de l'anunci publicat al perfil del
contractant de MERCABARNA i de les condicions i requisits que s’exigeixen per a I'adjudicacié del

contracte de , s compromet, en nom i representacié de I'empresa , a
realitzar-les amb estricta subjeccié als requisits i condicions esmentats d’acord amb la seglient
oferta:

1. OFERTA ECONOMICA:
(en cas que es prevegi la subcontractacié, s’haura d’indicar I'import i el percentatge (%) que

suposa sobre el total)

1.1. PREU DELS TALLAFOCS (HARDWARE | LLICENCIES BASIQUES)

IMPORT TOTAL: € (IVA exclos)
IMPORT IVA (21%): € (IVA exclos)
IMPORT TOTAL (IVA inclds) €

1.2. PREU DEL SUPORT | MANTENIMENT ANUALS

IMPORT TOTAL: € (IVA exclos)
IMPORT IVA (21%): € (IVA exclos)
IMPORT TOTAL (IVA inclds) €

1.3. PREU DE LES LLICENCIES AUTHPOINT MFA

IMPORT TOTAL: € (IVA exclos)
IMPORT IVA (21%): € (IVA exclos)
IMPORT TOTAL (IVA inclos) €

2. MILLORA DE LES HORES PREVISTES PER AL SUPORT

[ Més de 10 hores/any
O Fins a 10 hores / any
O Fins a 5 hores / any
[ Cap hora addicional

(Cal omplir els espais buits. En cas que no s’'ompli algun espai, s’obtindran 0 punts en 'apartat).

| perqué aixi consti, es signa aquest document, a data de la signatura electronica.



¢ » mercabarna

ANNEX IV-A. MODEL D'AVAL BANCARI DEFINITIU

(Validat per I’Assessoria Juridica de Caixa General de Diposits, Advocacia de I’Estat de la
provincia o pels organs equivalents de les restants administracions)

El Banc i en el seu nom i representacid en
qualitat de i segons les facultats dimanades de I'Escriptura de Poder
atorgada davant el Notari de , D. amb data

, himero del seu protocol, i que afirmen trobar-

se integrament subsistents, es constitueix avalista fiador solidari de [|'empresa
, en interés i benefici de MERCADOS DE ABASTECIMIENTOS DE
BARCELONA, S.A "MERCABARNA" i fins la suma de euros (...% de I'import de I’Adjudicacid), a
efectes de garantir I'exacte compliment per I'empresa esmentada de totes i cadascuna de les

obligacions concretades en el corresponent contracte de "

L'aval indicat es presta pel Banc , amb expressa i formal renuncia dels

beneficis d'excussid, divisio, ordre i qualsevol altre que pogués en el seu cas ser d'aplicacio, i a
I'efecte declara el Banc que vol obligar-se i s'obliga conjuntament i solidariament amb la
companyia fins a la liquidacié per MERCADOS DE ABASTECIMIENTOS DE
BARCELONA, S.A "MERCABARNA" del contracte abans esmentat i finalitzacié del termini de
garantia, a pagar amb caracter incondicional i dins, com a maxim, dels vuit dies seglients a ser

requerit, la suma o sumes que, fins a la concurréncia de la xifra fiangada de (...% de I'import de
I'adjudicacio) EUROS s'expressi en el requeriment, renunciant el Banc, expressament i
solemnement, a tota excepcid o reserva quant al lliurament de les quantitats que li fossin
reclamades qualsevol que fos la causa o motiu en qué aquestes poguessin fonamentar-se, i
encara que es manifestés oposicid o reclamacié per part de , 0 de

tercers, qualsevol que aquests fossin.
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ANNEX IV-B. MODEL DE CERTIFICAT D’ASSEGURANCA DE CAUCIO PER A LA GARANTIA

(Validat per I’Assessoria Juridica de Caixa General de Diposits, Advocacia de I’Estat de la
provincia o pels organs equivalents de les restants administracions)

Certificat numero (en endavant,
assegurador), amb domicili a , carrer , i NIF
, degudament representat pel senyor , amb poders

suficients per obligar-lo en aquest acte, segons resulta de

ASSEGURA

A , NIF , en concepte de
prenedor de I'asseguranca, enfront de MERCADOS DE ABASTECIMIENTOS DE BARCELONA, S.A
"MERCABARNA", en endavant l'assegurat, fins a I'import de euros (% de

I'import de I'adjudicacid) , a efectes de garantir I'exacte compliment per

I'assegurat de totes i cadascuna de les obligacions que li resultin com a conseqiieéncia de

”

I'adjudicacio del contracte d'adjudicacié del contracte de "

La manca de pagament de la prima, sigui Unica, primera o seglents, no donara dret a
I'assegurador a resoldre el Contracte, ni aquest restara extingit, ni la cobertura de I'assegurador
suspesa, ni aquest alliberat de la seva obligacio, en cas que I'assegurador hagi de fer efectiva la
garantia.

L'assegurador no podra oposar a l'assegurat les excepcions que puguin correspondre’l contra
el prenedor de I'asseguranca.

Lassegurador assumeix el compromis d’indemnitzar I'assegurat al primer requeriment de
MERCADOS DE ABASTECIMIENTOS DE BARCELONA, S.A "MERCABARNA" i a pagar amb
caracter incondicional i dintre, com a maxim, dels vuit dies seglients a ser requerit a fer
efectiva, la suma o sumes que fins a la concurrencia de la xifra assegurada s’expressi en el
requeriment.

La present asseguranca de caucid estara en vigor fins a la liquidacié del contracte i finalitzacié
del termini de garantia.

A , adata de la signatura electronica.

Signatura: Assegurador
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ANNEX IV-C. MODEL DE SOL-LICITUD DE RETENCIO EN EL PREU PER CONSTITUIR
GARANTIA DEFINITIVA

El/La senyor/ a con DNI nim. , en nom
propi / en representacié de , amb NIF ,
domiciliada a , per la seva qualitat de
EXPOSA:

Que sent adjudicatari del contracte de sol-licita

que sigui practicada retencid en el preu del contracte, com a mitja de constitucié de la
garantia definitiva, fins a l'import total del 5% de l'import dels serveis adjudicats,
independentment de les quanties dels mateixos sobre I'import de la primera factura o, en cas
de no ascendir aquesta a quantia suficient, de les seglients.

Signatura



