Ajuntament
de Castelldefels

MEMORIA JUSTIFICATIVA PER A LA CONTRACTACIO DE SUBMINISTRAMENT DE LES
LLICENCIES DE PRODUCTES DEL FABRICANT FORTINET PER L’AJUNTAMENT DE
CASTELLDEFELS

PREAMBUL
Necessitat i idoneitat de la contractacio

L'Ajuntament de Castelldefels disposa d’una infraestructura de seguretat perimetral basada en
equips Fortinet. La renovacié de les llicencies associades a aquests equips és imprescindible per
garantir la continuitat del servei, la proteccié de les comunicacions municipals i el compliment de
les normatives de seguretat vigents.

La contractacié proposada és idonia per assegurar el manteniment proactiu, les actualitzacions de
firmware, el suport tecnic especialitzat i la cobertura de les funcionalitats de seguretat avancada
durant un periode d’un any.

Justificacio d’insuficiencia de mitjans personals
La insuficiencia de mitjans queda suficientment justificada pel motiu seglent:

Que es tracta de funcions especifiques i concretes no habituals que només es poden prestar per una
empresa externa, ja que tenen una especificitat que dificulta o impossibilita tenir personal
especialitzat.

A. Descripcié de I'objecte del contracte

A.l1. Objecte del contracte:

L’Ajuntament de Castelldefels ha anat ampliant progressivament el nombre d’equips destinats a la
proteccié perimetral de la seva xarxa corporativa. Com a conseqiiéncia d’aquest creixement, les
dates de caducitat de les lliceéncies associades a cada dispositiu sén actualment diferents.

El present contracte té per objecte:

e Renovar les llicéncies de seguretat i garantir el servei de manteniment integral dels equips
Fortinet propietat de I’Ajuntament.

e Unificar les dates de finalitzacié de totes les llicencies per tal d’homogeneitzar la gestio i
facilitar el control administratiu.

e Assegurar la continuitat operativa, I'actualitzacié constant i el suport técnic especialitzat
necessaris per al correcte funcionament de la infraestructura de seguretat perimetral
municipal.

L’abast inclou:

e Renovacié de les llicencies seglients amb Co-terminacié durant un any des de la
formalitzacid del contracte.

o Unified Threat Protection (UTP), incloent IPS

o Advanced Malware Protection

L'autenticitat d’aquest document pot ser comprovada amb el Codi Segur de Verificacié: 15704506732407327340 a la
Seu electronica de I’Ajuntament de Castelldefels: https://seu.castelldefels.org/validar
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o Application Control
o URL, DNS & Video Filtering
o Antispam Service

o FortiCare Premium (suport avancgat i actualitzacions)

¢ Renovavio de I'actual llicencia de Fortiauthenticator amb Co-terminacié durant un any
des de la formalitzacio del contracte.

e Actualitzacions de firmware i signatures

Els equips objecte del contracte sén:

Serial Number Product Model
FAC-VMTM22006283 FortiAuthenticator VM
FG200FT921905810 FortiGate 200F
FG200FT921905831 FortiGate 200F
FG6H1ETB21907465 FortiGate 601E
FG6H1ETB22900674 FortiGate 601E
FGT61FTK21014272 FortiGate 61F
FGT61FTK21014508 FortiGate 61F
FGT61FTK21014615 FortiGate 61F
FGT61FTK21014619 FortiGate 61F
FGT61FTK21014757 FortiGate 61F
FGT60FTK21048514 FortiGate 60F
FGT60FTK21049022 FortiGate 60F
FGT60FTK21052489 FortiGate 60F
FGT60FTK21052679 FortiGate 60F

Codi CPV:

| 48218000-9 Paquets de progames de gestid de llicencies

A.2. Divisio en lots:
o Si
No

L'objecte del contracte no es divideix en lots atés que la gestid conjunta de les llicencies i el
manteniment dels equips Fortinet permet una millor coordinacié técnica, evita la fragmentacio del
servei i garanteix una execucié més eficient i segura.

B. Dades economiques

B.1. Determinacio del preu:

A tant algat

O Preus unitaris i pressupost maxim



B.2. Valor estimat del contracte i métode aplicat per al seu calcul:

El valor estimat (VE) del contracte és de 30.000 euros, sense incloure IVA, i tenint en compte les

eventuals prorrogues i modificacions del contracte, en el seu cas, amb el desglossament segiient:

Pressupost de licitacio

Variacions que no suposen |Valor estimat
modificacid (art. 309 LCSP)* | contracte

del

Durada del
contracte 30.000€¢ | - 30.000
(1 any)
12 prorroga | |7
22prorroga | |
TOTAL 30.000 €

(*)En variacions (art.309 LCSP) s’inclou la possibilitat d’incrementar el numero d’unitats a
subministrar fins el percentatge del 10% del preu del contracte, segons art. 309 LCSP.

B.3. Pressupost base de licitacio:

1. El pressupost base de licitacio és de 36.300,00 euros, IVA inclds, amb el desglossament seglient:
30.000,00 euros, pressupost net i 6.300,00 euros en concepte d'Impost sobre el Valor Afegit al tipus

del 21 %.

La quantitat indicada en el paragraf anterior com a pressupost net constitueix la xifra maxima de
preu o cost que poden oferir les empreses licitadores. Si s’excedeix la quantia del pressupost net
I'oferta sera exclosa.

C. Existéncia de credit

C.1. Aplicacié pressupostaria:

Any Aplicacio Projecte Import (IVA inclos)
2025 23/9230/21601/AREA19 | DESP_INF_0001 36.300,00€
Total 36.600,00€

D. Durada del contracte

Durada: 1 any

Possibilitat de prorrogues i termini:

X No
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E. Variants

No

F. Tramitacid de I’expedient i procediment d’adjudicacié del contracte

Tramitacio: Ordinaria
Procediment: Obert abreujat
Tramitacio electronica: Si

En el procediment obert simplificat de tramitacié sumaria, regulat a I'article 159.6 de la LCSP, no
resulta exigible la inscripcid en un registre oficial d’empreses licitadores com a requisit de

participacio.

G. Solvencia i classificacié empresarial

Exempcio de 'acreditacio de la solvencia técnica i professional, i economica i financera minima:

De conformitat amb el previst a I’article 159.6 b) LCSP, s’eximira als licitadors de I’acreditacié de la
solvéncia economica o financera i tecnica o professional. No obstant I'anterior, de conformitat amb
el previst a l'article 140.3 LCSP, la unitat técnica de valoracido podra demanar als licitadors que
presentin la totalitat o una part dels documents justificatius, quan considerin que hi ha dubtes
raonables sobre la vigéncia o fiabilitat de la declaracié (annex 1), quan sigui necessari per al bon
desenvolupament del procediment i, en tot cas, abans d’adjudicar el contracte.

G.1. Criteris de seleccio relatius a la solvéncia economica i financera i técnica o professional:
No aplica

G.2. Classificacié empresarial
No aplica

H Comite d’experts:
No
| Criteris d’adjudicacid
1) Criteris quantificables de forma automatica: fins a 100 punts
1.1. Oferta economica (100 punts):
(Pressupost net de licitacio — Preu que es valora)

Puntuacié de I'Oferta = x 100 punts
(Pressupost net de licitacié — Preu millor oferta)

J. Criteris per a la determinacid de I'existéncia d’ofertes anormalment baixes.

Atés que el criteri d’adjudicacié preu és I'Unic criteri rellevant per determinar si les ofertes
contenen valors anormals o desproporcionats i la resta de criteris d’adjudicacié especificats en
aquest plec no son eficagos per valorar la viabilitat de les ofertes presentades, s’aplicaran els
parametres objectius previstos en I'article 85 del Real Decret 1098/2001, de 12 d’octubre, pel
qual s’aprova el Reglament general de la Llei de Contractes de les Administracions Publiques.



K. Altra_ documentacid a presentar per les empreses licitadores o per les empreses proposades
com adjudicataries:

X Si
O No

Caldra justificar I'acompliment de les obligacions en materia de seguretat mitjangant Certificat ENS
de nivell mitja. Aquesta documentacié s’aportara juntament amb I'oferta.

L. Garantia definitiva

S’eximeix de I'obligacid de constituir garantia definitiva (art. 159.6.f de la LCSP).

M. Condicions especials d’execucid

- Durant tot el periode d’execucié del contracte, 'empresa contractista esta obligada a no
minorar unilateralment les condicions de treball, en matéria de jornada i salari, i en termes
actualitzats, que correspongui en cada moment als treballadors adscrits al contracte en funcié
del conveni col-lectiu que resulti d’aplicacié al presentar-se |'oferta, a no ser que sigui acord
explicit entre 'empresa i la representacié dels treballadors, aixi com a incorporar qualsevol
millora sobre la legislacié laboral basica aplicable. L’adjudicatari/a haura de presentar
declaracio responsable del compliment d’aquesta obligacié (segons model Annex I).

N. Pagament i presentacié de factures

El pagament del subministrament es dura a terme mitjangant una Unica factura, un cop realitzada la
prestacid, expedida pel contractista i conformada pel responsable del contracte.

0. Modificacions del contracte previstes

No

P. Subcontractacio

O Si
X No

Q. Subrogacié del personal

En el present contracte es preveu la subrogacid del personal:

0 Si
X No

R. Revisié de preus

No

S. Termini de garantia



No

T. Penalitats

El contractista queda obligat al compliment del termini d’execucid total del contracte en els termes
previstos en el Plec, aixi com els terminis parcials si s’han establert en el Programa de treball. El régim
de penalitats per demora sera el previst a |'article 193 LCSP.

Es consideraran infraccions a efectes contractuals, totes les actuacions i omissions del contractista
tipificades com segueixen i que comportin un perjudici o una pérdua en relacié a les exigencies
especificades en aquest plec i en la documentacié tecnica.

Els incompliments defectuosos i els incompliments de les obligacions contractuals imputables al
contractista durant la vigéncia del contracte son classificades com a infraccions molt greus, greus i lleus.

a)

Infraccions molt greus:

b)

L'incompliment de les obligacions contractuals essencials previstes en aquest plec.

L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucid del
contracte establertes en aquest plec i en el plec de prescripcions técniques, quan produeixi
un perjudici molt greu i no doni lloc a la resolucié del contracte

L'incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencio de riscos laborals.

L'incompliment de les obligacions en matéria mediambiental, social o laboral s establertes
pel dret de La Unid Europea, el dret nacional, els convenis col-lectius o per les disposicions
de dret internacional mediambiental, social i laboral que vinculen I'Estat i en particular dels
establerts a I'annex V del la Llei 9/2017, de 8 de novembre, de contractes del sector public.

Impedir o dificultar les tasques de supervisid i control del servei per part del responsable del
contracte, o bé realitzar accions que posin en risc I'interés public.

Realitzar conductes que tinguin per objecte o puguin produir I'efecte d’impedir, restringir o
falsejar la competéencia com per exemple els comportaments col-lusoris o de competéncia
fraudulenta (ofertes de resguard, eliminacié d’ofertes, assignacié de mercats, rotacié
d’ofertes, etc.).

L'impagament de més de dues mensualitats, durant I'execucié del contracte, dels salaris
per part del contractista als treballadors que estiguessin participant en la prestacio.

L'aplicacié greu i dolosa, per part del contractista, de condicions salarials inferiors a les
derivades de conveni col-lectiu sectorial aplicable als treballadors que estiguin participant
en la prestacié.

Reincidéncia en la comissié de tres faltes greus

Infraccions greus:

L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucid del
contracte establertes en aquest plec i en el plec de prescripcions técniques, quan no
constitueixi falta molt greu.



- Llincompliment, que no constitueixi falta molt greu, de les obligacions derivades de Ia
normativa general sobre prevencié de riscos laborals.

- No observar els principis, les normes i els canons étics propis de les activitats, els oficis i/o
les professions corresponents a les prestacions objecte dels contractes.

- Desobediéencia en les indicacions efectuades pel responsable del contracte en relacid a la
prestacio.

- No posar en coneixement del responsable del contracte préviament a la celebracié de
gualsevol acte de publicitat o difusié de I’'empresa adjudicataria relativa a I'objecte d’aquest
contracte.

- Norespectar els acords i les normes de confidencialitat.

- No col-laborar amb I'drgan de contractacié en les actuacions que aquest realitzi per al
seguiment i/o I'avaluacié del compliment del contracte, particularment facilitant la
informacid que li sigui sol-licitada per a aquestes finalitats i que la legislacié de transparéencia
i els contractes del sector public imposen als adjudicataris en relacié amb I’Administracié o
administracions de referéncia, sens perjudici del compliment de les obligacions de
transparéncia que els pertoquin de forma directa per previsio legal.

- Incompliment de les condicions especials d’execucid per part del contractista o
subcontractista establertes a I’apartat M del Quadre de caracteristiques.

- Limpagament de fins a dues mensualitats, durant I’execucid del contracte, dels salaris per
part del contractista als treballadors que estiguessin participant en la prestacio.

- L'aplicacid, per part del contractista, de condicions salarials inferiors a les derivades de
conveni col-lectiu sectorial aplicable als treballadors que estiguin participant en la prestacié.

- Reincidéncia en la comissid de tres faltes lleus.

c) Infraccions lleus:

- Lincompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de prescripcions técniques, quan no
constitueixi falta molt greu o greu.

- Lincompliment de les obligacions de caracter formal o documental exigides en la normativa
de prevencio de riscos laborals i que no estiguin tipificades com a greus o molt greus.

- No comunicar immediatament al responsable del contracte les deficiéncies o irregularitats
en la prestacié del servei.

- Incorreccions repetitives en la facturacid per part del contractista.

- Elsretards reiterats en el pagament, durant I'execucio del contracte, dels salaris per part del
contractista als treballadors que estiguessin participant en la prestacio.

- Aquells incompliments no previstos anteriorment i que suposin I'incompliment de les
obligacions o condicions establertes en aquest plec o el plec de prescripcions técniques.

Penalitats contractuals




La comissid d’infraccions contractuals per part de I'empresa adjudicataria comportara, previ
procediment d’imposicio de penalitats contradictori instruit a I'efecte, la imposicié de les seglients
penalitats contractuals:

a) Perinfraccions molt greus:

- Multes que poden anar fins a un 10% del preu de contracte/pressupost base de licitacio, i
possibilitat de resolucié del contracte

b) Per infraccions greus:

- Multes que poden arribar fins a un 6% del preu de contracte/pressupost base de licitacio.

c) Perinfraccions lleus:

- Comminacié o amonestacié quan es tracti de la primera vegada i multes que poden arribar
fins a un 3% del preu del contracte/pressupost base de licitacié per les consecutives.

Per a la imposicid de la multa corresponent, I'organ de contractacio tindra en consideracio els seglients
criteris de graduacio:

- Lagravetat de la infraccié comesa

- Laimportancia economica

- Lexisténcia d’intencionalitat

- lanaturalesa i grau dels perjudicis ocasionats

- lareincidéncia, per incérrer, en el termini d’un any, en més d’un incompliment de la

mateixa naturalesa
- Elnombre d’avisos previs realitzats pel responsable del contracte
- El benefici obtingut pel contractista

U. Responsable del contracte

Persona responsable del contracte: Julian Mdarquez, cap de Tecnologia i serveis digitals
Regidora del qual depen: Silvia Cangueiro Marquez, regidora delegada de Noves Tecnologies.

Carrec: Cap Seccié Tecnologia i Serveis digitals

Direccié gerencia Regidoria de de Noves Tecnologies.



