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PLEC DE PRESCRIPCIONS TECNIQUES PEL SUBMINISTRAMENT DE LA
INFRAESTRUCTURA NECESSARIA PER LA IMPLANTACIO DEL PROJECTE OMIQ-

HES

El present plec de prescripcions técniques conté la definicié dels requeriments técnics per a la

licitacié del subministrament de la infraestructura necessaria per la implantacié del projecte

Omig-hes a I’'Hospital Universitari Vall d’Hebron

Aquest plec es divideix en tres lots, amb el seglient esquema

Lot

Unitats

Article

Preu unitari

sense IVA

Preu unitari

amb IVA
(21 %)

Preu total

sense IVA

Preu total

amb IVA
(21%)

lot1| o [|°¢rvidorsde 20.000,00 €| 24.20000€| 40.000,00€| 48.400,00€
virtualitzacid ESXi

lot2| 1 [|Ampliaciocabina 60.000,00 €| 72.600,00€| 60.000,00€| 72.600,00€
Corporatlva
Switchs Xarxa

lot3| 3 . 6.666,66 €| 8.066,66€| 20.000,00€| 24.20000¢€
Professional

LOT 1. 2 Servidors de virtualitzacié

1. OBIJECTE DEL CONTRACTE

120.000,00 €

Es contracta una solucio del tipus “claus en ma”, que ha d’incloure:

145.200,00 €

e El subministrament necessari de tots els components per a la ampliacio de la

infraestructura de virtualitzacid en dos hosts ESXi, un per CPD. La propietat de tot

'equipament sera de I'Hospital Universitari Vall d’Hebron des del moment del

subministrament.

e Elsserveis d’'instal-lacid i configuracié de I'equipament.
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e |aformacio del personal responsable i el lliurament de la documentacié técnica.
e |agarantiai el suport post-instal-lacid de qualsevol component de la solucié durant un

minim de 3 anys en modalitat NBD

2. ABAST DEL CONTRACTE

2.1 Equipament requerit

El contractista ha de subministrar dos servidors idéntics amb les seglients caracteristiques

minimes:
a. Hardware

e Servidors de marca registrada.

e Servidors amb tots els components instal-lats. Si algun dels components es Iliura per
separat caldra incloure els serveis d’instal-lacio.

e Equips en format lamina per muntar en armari (rack).

e Frontal o bezel que impedeix la manipulacié frontal del servidor.

e Provisio dels sistemes (guies) per la seva instal-lacié a un armari (rack)

e Minim de 768 Gb de RAM a 5600 MT/s per servidor, preferiblement en moduls de 64
Gb per poder-lo ampliar posteriorment.

e Dos (2) processadors per servidor amb un minim de 32 nuclis/64 fils, freqliéncia maxima
de 4.1 GHz i Caché L3 de 60 Mb.

e Controladora RAID amb suport RAID 0/1.

e Dos discos interns per cada un dels servidors, connectables en calent i configurables en
mirall (RAID 1) per hardware.

e Doble font d’alimentacié.

e Redundancia en la ventilacié.
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1 Adaptador Intel E810-XXV Dual Port 10/25GbE SFP28, OCP NIC 3.0 per servidor amb
les Optiques necessaries pels servidors i pels switch.

1 Adaptador QlLogic per servidor de dos ports HBA de Fibre Channel de 32 Gb, amb les
optiques necessaries tant pels servidors com pels switchs Cisco MDS 9148S de
I"hospital.

Cables necessaris.

b. Programari

Llicencies de tots els elements associats al maquinari.

Interficie de gestié remota de la consola del servidor.

Es requereix compatiblitat amb VMWare vSphere 8.

Queden excloses les llicéncies de sistema operatiu, aixi com el del programari de

virtualitzacié

2.2 Serveis d’instal-lacid i configuracio

El proveidor sera responsable de:

El desplegament dels elements que composen la solucid i la seva configuracio en els CPDs
de I'Hospital. Aquest desplegament es fara segons els criteris de millors practiques de
cada fabricant.

Instal-lacié de I'Hipervisor Vmware segons les llicencies proporcionades pel client.
Validacio funcional de tot I'entorn.

Configuracié de les mesures de seguretat.

Validacio del rendiment, proves de carrega i de tolerancia a fallides.

En quant a metodologia, I’adjudicatari haura de concretar la metodologia aplicada a I'hora de la

implantacio i gestio del projecte. Es requereix la figura d’un cap de projecte per part del licitador.
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Aquest perfil haura d’aportar capacitacid demostrable per garantir la metodologia aplicada als
serveis d'implantaciod i sera el responsable de la comunicacié amb 'Hospital, la coordinacio de les

tasques, la resolucio de les incidencies que puguin sortir, i del control de qualitat.

A l'inici del projecte es presentara el projecte detallat de planificacio, que incloura, com a minim,

les seglients fases:

- Fase d’analisi

Fase de disseny d’'implantacié i planificacié

- Fase d’'implantacio

Fase de proves

2.3 Formacié i documentacio

El proveidor sera responsable de:

e Capacitar al personal tecnic responsable de I'administracié del sistema
e Lliurament de tota la documentacio detallada de la configuracié i Us de la solucié:
o Descripcid general del maquinari/programari instal-lats, funcionalitats, memoria
d’implantacio, procediments d’instal-lacié utilitzats. Esquema de components i
llicencies. Maquines que donen el servei. Programari utilitzat, versions i
configuracio. Relacié amb altres serveis. Memoria de les proves realitzades
o Manual d’explotacid. Processos associats, monitoratge, revisié de logs, treballs
planificats, treballs sota demanda, copia de seguretat, arxivat, gestié d’usuaris,
gestio de la seguretat, troubleshootings.

o Servei, contactes i suport
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2.4. Suport i Garantia

e Garantia: Total per tots els components hardware i software durant un minim de 3 anys.
e Manteniment i suport directe del fabricant.

e Manteniment 8x5 Next Business Day

e Manteniment in-situ, incloent-hi dies festius.

e Manteniment i Suport preventius i reactius

e Disponibilitat de recanvis en un maxim de 24 hores laborables.

e Esforc continuat fins a la resolucioé de les incidencies

e Garanties d’actualitzacié de drivers i firmware durant el temps de vida dels productes.

e Esdemanen els seglients requeriments:

o Manteniment i Suport preventius i reactius:

= Elcontractista actuara com a punt Unic de contacte per a I'hospital per a tota
la solucid, tot i que I'hospital, si ho considera convenient, podra accedir

directament als fabricants.

= En el periode contractat de manteniment de la solucié el contractista
efectuara les tasques de manteniment preventiu que la solucié requereixi. El
manteniment preventiu incorporara revisions periodiques de logs, proves
periodiques de les redundancies, analisi d’obsolescencies i d’altres riscos, ...

i les diferents activitats que la instal-lacié requereixi.
= El manteniment sera in-situ.
= Funcionalitat i utilitzacié pel fabricant d’eines de diagnostic remot.
= El manteniment del hardware el proporcionara directament el fabricant.

= Les noves versions del firmware estaran a disposicié de I’'hospital conforme

el fabricant les publiqui.

= Capacitat d’escalar suport als fabricants sempre que sigui necessari.
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o Encas d’incidéncia es demana:
= Horari d’atencio 8x5 Next Business Day
=  Temps d’atencié maxim d’una hora.

=  Temps de resposta (temps que es triga en iniciar les tasques actives per la

resolucid) Next Business Day (Segtient dia laborable)
= Esforc continuat fins a la solucié de la incidéncia.
= Disponibilitat de recanvis en 24 hores laborables
o En cas de necessitat de suport no vinculat a una incidéncia es requereix:
= Temps de resposta a dia seglient.
= Esforg continuat fins a la solucié de la sol-licitud.

o Tasques d’administracid dels sistemes de segon i tercer nivell. Tasques
d’administracié avancada per canvis no estandard, (no habituals en el dia a dia de
I"hospital). Aquestes tasques es preveu siguin molt excepcionals, pero en el cas de

gue resultin necessaries es consideren incloses en el preu de licitacio.
= Horari de cobertura 8 x 5.
=  Temps d’atencié maxim de 1 hores.
=  Temps de resposta maxim de 24 hores.
o Suport proactiu, que inclogui:
= Revisid 1 cop a I'any del correcte funcionament de les redundancies.

= Actualitzacio 1 cop al’any de les versions de programari per motius evolutius,

i tants com sigui necessari per motius d’incidencies o seguretat.
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= Revisido 2 cops a I'any dels logs dels sistemes, i generacid d’un informe de
valoracio de la “salut” del sistema amb les recomanacions oportunes per

garantir la funcionalitat de la instal-lacié.

o Lapropostai el preu han d’incloure el manteniment del hardware proposat per

un minim de 3 anys.

o Esvalorara com a millora I'augment dels terminis o condicions de manteniment
gue es puguin incloure en la proposta. L'augment dels terminis de manteniment

incloura com a minim les condicions de manteniment explicitades en aquest lot.

3. CONDICIONS DE LLIURAMENT

e En el termini definit per a aquest contracte, I'empresa adjudicataria haura de Iliurar tots
els components de maquinari i programari.

e Ellliurament es fara en les dependéencies de la subdireccié d’informatica

e L’abast del servei contempla la instal-lacid, configuracié i integracié de la nova
infraestructura de computacio dins de la infraestructura existent.

e Un cop signat el contracte, el periode maxim pels lliuraments de material subministrat
objecte del present concurs és de 8 setmanes.

e Eltemps d’implantacié maxim (instal-lacid, configuracié de tot el maquinari/programari i
migracié de les dades) ha de ser, com a maxim, de 4 setmanes, a comptar des de la

recepcié dels equipaments.
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4. CONFIDENCIALITAT | PROTECCIO DE DADES

e Elproveidor haura d’estar certificat en I'Esquema Nacional de Seguretat i compliramb la
resta de normativa vigent en materia de proteccid de dades. S’haura d’aportar les
certificacions pertinents.

e Essignara un acord de confidencialitat al comengcament del projecte.

LOT 2. AMPLIACIO DE LA CABINA D’EMMAGATZEMAMENT CORPORATIVA

1. OBIJECTE DEL CONTRACTE

Es contracta una solucio del tipus “claus en ma”, que ha d’incloure:

e FE| subministrament necessari de tots els components per a la ampliacio de la
infraestructura d’storage corporativa en un minim de 40 Tb usables en configuracié
cluster actiu/actiu sincron (40 Tb usables per CPD) en tecnologia Enterprise NVMe.

e Elsserveis d’instal-lacid i configuracié de I’'equipament.

e Laformacié del personal responsable i el lliurament de la documentacio tecnica.

e la garantiai el suport post-instal-lacié de qualsevol component de la solucié durant un

minim de 3 anys en modalitat NBD

2. ABAST DEL CONTRACTE

2.1 Equipament requerit

El contractista ha de subministrar una solucié complerta per ampliar I'actual xarxa

d’emmagatzemament (SAN) de I"hospital
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a. Hardware, rendiment i disponibilitat

e Subministrament de tota la infraestructura necessaria (Cabines, safates addicionals,
discos) per la I'ampliacié de I'actual xarxa d’emmagatzematge SAN de I'Hospital Vall
d’Hebron en 40 Tb usables per CPD. La configuracié final sera 40 Th en configuracio
cluster actiu/actiu.

e Provisid de tots els elements necessaris per muntatge en rack, inclosos els extensors
necessaris per poder accedir a I'interior dels equips sense haver de desconnectar el
cablejat ni haver de desmuntar I'equip del rack.

e |a capacitat minima neta usable per site ha de ser de 40 Th.

e Suport de RAID distribuit (DRAID) tipus 1, 5 0 6. La capacitat de paritat i spare ha de ser
distribuida entre tots els discos que formen part del DRAID. El DRAID ha de fer us de
tots els discs sense necessitat de tenir discs en Hot Spare.

e Hot swapping per substitucid, apagat o desconnexié d’elements sense interrupcio de
servei.

e Expansié de discos amb safates de 12, 24 0 92 discos.

e Suport per discos SAS, NL-SAS, SSD, Flash i NVMe.

e Els discos NVMe han de permetre un minim de 1 DWPD (Data Write Per Day = 1)

e (Cables necessaris.

e 768 Gb de cache ampliable, protegida amb bateria.

e Rendiment global no ha de baixar més d’un 5% davant |'entrada d'un spare.

e Replicacié sincrona i asincrona.

e Moviment de dades entre categories de disc (autotier).

e Elsistema ha de permetre identificar colls d’ampolla de rendiment.

e Capacitat de configurar una replica a un tercer CPD inclUs des d’una configuracié
activa/activa de dos CPDs, sense elements addicionals.

e Actualitzacions de firmware sense interrupcio de servei.
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e Capacitat de configuracié de preferéncia a un CPD concret en cas de caiguda d’algun
element en una configuracié actiu/actiu.

e Lareconstruccié activa d’un raid després d’un error en un disc no ha de tenir un
impacte en el rendiment de la solucié.

e Minim 200.000 IOPS < 1 ms en cada site amb la segiient carrega de treball:

e 50%lectura /50 % escriptura

e 100 % accés aleatori

e Blocs de 16 KB

e 50 % d’encerts de cache

e Actiu/ Actiu habilitat entre tots dos sites.

e Justificar aguest rendiment amb les eines de simulacio del fabricant.

e Health binning i heat segregation. Monitoratge continu de la salut de les cel-les de

discos Flash per col-locar les dades més calents en blocs amb més salut.

b. Seguretat i proteccié de dades

Proteccio logica i fisica davant fallides eléctriques.

e Capacitat de protegir automaticament els volums de tal manera que no puguin ser
esborrats si han tingut algun tipus d’accés (IOPS) en un temps definit per
I’'administrador.

e Tecnologia de snapshots per copies instantanies i clins de blocs de dades.

e Opcid de snapshots immutables per proteccié davant ransomware sense cost
addicional.

e Capacitat d'esborrat segur de dades de la cabina.

e Suport a la proteccié FIPs 140-2, com a minim.

e Integracio de la solucid amb eines on-line del fabricant que permetin la deteccié
primerenca de ransomware.

e Autoritzacié de permisos multinivell. Possibilitat de configurar permisos de tal manera
qgue un administrador requereixi permisos d’un altre administrador per realitzar una
determinada accié (Two person integrity — TPI)

e Configuracio de MFA.
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2.2 Serveis d’instal:-lacid i configuracio
El proveidor sera responsable de:

e lainstal-lacié fisica de tot I'equipament en els dos CPDs de I'Hospital Universitari Vall
d’Hebron.

e laconfiguracié de 'ampliacio a la xarxa d’emmagatzemament en mode cldster actiu-
actiu entre els dos cpds.

e Configuracié inicial i validacio del funcionament de I'entorn.

e laconfiguracié de les mesures de seguretat i I'accés.

e lavalidacié del rendiment, proves de carrega i de tolerancia a fallides.

En quant a metodologia, I'adjudicatari haura de concretar la metodologia aplicada a I'hora de la
implantacio i gestio del projecte. Es requereix la figura d’un cap de projecte per part del licitador.
Aquest perfil haura d’aportar capacitacid demostrable per garantir la metodologia aplicada als
serveis d’'implantacid i sera el responsable de la comunicacié amb I'Hospital, la coordinacié de les

tasques, la resolucio de les incidéncies que puguin sortir, i del control de qualitat.

A l'inici del projecte es presentara el projecte detallat de planificacid, que incloura, com a minim,

les seglients fases:

- Fase d’analisi
- Fase de disseny d'implantacio i planificacié
- Fase d’'implantacio

- Fase de proves
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2.3 Formacid i documentacio

El proveidor sera responsable de

e Capacitar al personal técnic responsable de I'administracié del sistema
e Lliurament de tota la documentacié detallada de la configuracié i Us de la solucié:
o Descripcid general del maquinari/programari instal-lats, funcionalitats, memoria
d’implantacio, procediments d’instal-lacié utilitzats. Esquema de components i
llicencies. Maquines que donen el servei. Programari utilitzat, versions i
configuracio. Relacié amb altres serveis. Memoria de les proves realitzades
o Manual d’explotacié. Processos associats, monitoratge, revisié de logs, treballs
planificats, treballs sota demanda, copia de seguretat, arxivat, gestié d’usuaris,
gestio de la seguretat, troubleshootings.

o Servei, contactes i suport

2.4 Suport i Garantia

e Garantia: Total per tots els components hardware i software durant un minim de 3 anys.
e Manteniment i suport directe del fabricant.

e Manteniment 8x5 Next Business Day

e Manteniment in-situ, incloent-hi dies festius.

e Manteniment i Suport preventius i reactius

e Disponibilitat de recanvis en un maxim de 24 hores laborables.

e Esforg continuat fins a la resolucio de les incidéncies

e Garanties d’actualitzacio de drivers i firmware durant el temps de vida dels productes.

e Esdemanen els seglients requeriments:

o Manteniment i Suport preventius i reactius:
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=  El|contractista actuara com a punt Unic de contacte per a I'hospital per a tota
la solucid, tot i que I'hospital, si ho considera convenient, podra accedir

directament als fabricants.

= En el periode contractat de manteniment de la solucié el contractista
efectuara les tasques de manteniment preventiu que la solucié requereixi. El
manteniment preventiu incorporara revisions periodiques de logs, proves
periodiques de les redundancies, analisi d’obsolescencies i d’altres riscos, ...

i les diferents activitats que la instal-lacié requereixi.
= El manteniment sera in-situ.
=  Funcionalitat i utilitzacié pel fabricant d’eines de diagnostic remot.
= El manteniment del hardware el proporcionara directament el fabricant.

= Les noves versions del firmware estaran a disposicié de I’'hospital conforme

el fabricant les publiqui.

= Capacitat d’escalar suport als fabricants sempre que sigui necessari.

o Encas d’incidéncia es demana:
= Horari d’atencio 8x5 Next Business Day
=  Temps d’atencié maxim d’una hora.

=  Temps de resposta (temps que es triga en iniciar les tasques actives per la

resolucid) Next Business Day (Seglient dia laborable)
= Esforg continuat fins a la solucio de la incidéncia.
= Disponibilitat de recanvis en 24 hores laborables
o Encas de necessitat de suport no vinculat a una incidéncia es requereix:
=  Temps de resposta a dia seglient.

= Esforg continuat fins a la solucid de la sol-licitud.
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o Tasques d’administracié dels sistemes de segon i tercer nivell. Tasques
d’administracio avancada per canvis no estandard, (no habituals en el dia a dia de
I"hospital). Aquestes tasques es preveu siguin molt excepcionals, pero en el cas de

que resultin necessaries es consideren incloses en el preu de licitacié.
= Horari de cobertura 8 x 5.
=  Temps d’atencié maxim de 1 hores.
=  Temps de resposta maxim de 24 hores.
o Suport proactiu, que inclogui:
= Revisid 1 cop a I'any del correcte funcionament de les redundancies.

= Actualitzacio 1 cop al’any de les versions de programari per motius evolutius,

i tants com sigui necessari per motius d’incidencies o seguretat.

= Revisid 2 cops a I'any dels logs dels sistemes, i generacié d’un informe de
valoracio de la “salut” del sistema amb les recomanacions oportunes per

garantir la funcionalitat de la instal-lacié.

o La propostai el preu han d’incloure el manteniment del hardware proposat per

un minim de 3 anys.

o Esvalorara com a millora I'augment dels terminis o condicions de manteniment
que es puguin incloure en la proposta. L'augment dels terminis de manteniment

incloura com a minim les condicions de manteniment explicitades en aquest lot.

3. CONDICIONS DE LLIURAMENT

e En el termini definit per a aquest contracte, I'empresa adjudicataria haura de lliurar tots
els components de maquinari i programari.

e Ellliurament es fara en les dependencies de la subdireccié d’informatica
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e |’abast del servei contempla la instal-lacid, configuracié i integracid de la nova
infraestructura de computacio dins de la infraestructura existent.

e Un cop signat el contracte, el periode maxim pels lliuraments de material subministrat
objecte del present concurs és de 8 setmanes.

e Eltemps d'implantacié maxim (instal-lacid, configuracié de tot el maquinari/programari i
migracié de les dades) ha de ser, com a maxim, de 4 setmanes, a comptar des de la

recepcié dels equipaments.

4. CONFIDENCIALITAT | PROTECCIO DE DADES

e El proveidor haura d’estar certificat en I'Esquema Nacional de Seguretat i compliramb la
resta de normativa vigent en matéria de proteccid de dades. S’haura d’aportar les
certificacions pertinents.

e Essignara un acord de confidencialitat al comencament del projecte.

LOT 3. SWITCHS DE LA XARXA PROFESSIONAL

1. OBIJECTE DEL CONTRACTE

L’objecte del contracte és el subministrament de 3 switchs d’accés per la xarxa professional per

la connexid dels diferents seqienciadors de I'hospital.
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2. ABAST DEL CONTRACTE

2.1 Equipament requerit
3 Switchs d’accés amb les seglients caracteristiques:

Els equips de xarxa d’accés hauran de ser compatibles amb el sistema i protocols técnics i de gestid
de la xarxa de comunicacions de la institucid. Hauran de ser models Cisco C9200-48p-E modular,
amb element modular C9200 -NM-4x 1G/10G, amb kit de stack C9200-stack-kit o equivalents amb

les seglients caracteristiques:

48 ports Ethernet 10/100/1000 Mbps, tots amb capacitat PoE+ (fins 30W per port)

e Capacitat modular de ports de 4 ports de xarxa de 10 Gbps en fibra Optica en enllag
ascendent

e Fonts d’alimentacié redundants i amb reemplacament “en calent”

e Capacitat d’apilament (stacking) amb backplane de 160 Gbps o superior

e Seguretat avancada de port amb encriptacido de @MAC de 128 bits o superior

e Capacitats de capa 3 amb inclusié de protocols d’encaminament RIP, OSPF, ISIS, EIGRP

e Capacitat de monitoritzacié avancada de la xarxa

e Kit d’apilament (Stack kit) per unitat: 2 adaptadors + 1 cable

e Elements de interconnexio de fibra optica en uplink: 2 transceptors SFP+a 10 Gbps

e Llicencies associades de connectivitat, gestié avancada i garanties de suport

2.2. Suport i Garantia

e Garantia: Total per tots els components hardware i software durant un minim de 3 anys.
e Manteniment i suport directe del fabricant.

e Manteniment 8x5 Next Business Day

e Manteniment in-situ, incloent-hi dies festius.

e Manteniment i Suport preventius i reactius
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e Disponibilitat de recanvis en un maxim de 24 hores laborables.

e Esforg continuat fins a la resolucio de les incidencies

3. CONDICIONS DE LLIURAMENT

e En el termini definit per a aquest contracte, 'empresa adjudicataria haura de lliurar tots
els components de maquinari i programari.

e Ellliurament es fara en les dependeéncies de la subdireccié d’informatica

e |’'abast del servei contempla la instal-lacio, configuracid i integracié de la nova
infraestructura de computacio dins de la infraestructura existent.

e Un cop signat el contracte, el periode maxim pels lliuraments de material subministrat
objecte del present concurs és de 8 setmanes.

e Eltemps d’'implantacié maxim (instal-lacid, configuracio de tot el maquinari/programari i
migracié de les dades) ha de ser, com a maxim, de 4 setmanes, a comptar des de la

recepcié dels equipaments.

Barcelona, 9 d’octubre de 2025

Susanna Ausso Trias

Directora de Sistemes de la Informacié i Suport a la Gestid
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