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AJUNTAMENT DE SALT

PLEC DE PRESCRIPCIONS TECNIQUES DEL SERVEI DE MANTENIMENT, SUPORT
OPERATIU | ASSISTENCIA TECNICA DEL PROGRAMARI DRAG

1. Objecte del contracte

El present contracte té per objecte la prestacio del servei de manteniment, suport operatiu
i assisténcia técnica del programari DRAG (Dispositiu de Recursos per a Agents), destinat
a la gestio integral de la Policia Local de Salt.

DRAG és una aplicacié web de gestié policial que no requereix instal-lacié local i permet
treballar amb dispositius mobils (tauletes i telefons).

Les necessitats del contracte corresponen a personal autoritzat i limitat de la Policia Local
de Salt i persones autoritzades per aquests, que faran Us de la plataforma de manera
simultania o segons les necessitats operatives del servei.

La visio de I'empresa proveidora és proporcionar tecnologia Cloud Nativa (SaaS) als
cossos de seguretat per millorar-ne la gestié diaria i facilitar I'analisi i presa de decisions.
Actualment, DRAG esta en servei a més de 200 corporacions i acompanya a més de
6.500 agents.

2. Caracteristiques del programari

DRAG es basa en una arquitectura Cloud Nativa (SaaS), desenvolupada integrament
en Microsoft Visual Studio .Net i allotjada en datacenters Azure de Microsoft, garantint
maxima disponibilitat i rendiment il-limitat.

Compta amb certificacié ENS (Esquema Nacional de Seguretat) de nivell ALT i compleix
amb la normativa de proteccié de dades personals i drets digitals.

Caracteristiques addicionals:

- Facilitat d’us: accés via navegador web o aplicaci6 mobil, amb experiéncia
consistent en qualsevol dispositiu i ubicaci6.

- Eficiéncia: pocs recursos interns requerits, nul manteniment de la plataforma i
arquitectura basada en microserveis.

- Flexibilitat: adaptacié a les necessitats particulars de cada municipi.

- Integrabilitat: gracies a la WebAPI, permet integracions amb qualsevol programari o
servei extern (padré municipal, DGT, etc.).

3. Moduls i funcionalitats
El programari DRAG inclou els moduls segients:
e Serveis: Registra totes les actuacions policials. Permet la gestio i planificacio de
serveis, el registre de novetats i la gestié d’efectius en temps real.

o Sistema d’alerta ciutadana: canal de comunicacié per emergéncies amb
comergos i persones vulnerables.
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Arxiu: Registre i gestio de persones, vehicles i entitats. La informaci6 esta
interconnectada amb la resta de moduls per facilitar la tracgabilitat i consulta
rapida.

Recursos Humans: Administracié dels efectius policials, amb accés
individualitzat per a cada usuari a la seva informacié personal, calendari,
incidencies i sol-licituds (torns, permisos, etc.).

Recursos Materials: Control i gestio interna d’armes, vestuari i vehicles
policials. Inclou el seguiment de I'estat, assignacié i manteniment dels recursos.
Transit: Registre complet d’incidéencies de transit, sinistres, denuncies, croquis,
gestio de grua i diposit de vehicles, i afectacions a la via publica.

Policia Administrativa: Gestio d’actes i diligéncies relacionades amb el control
administratiu. Inclou objectes perduts, denuncies de civisme i aplicacio
d’ordenances municipals.

Policia Judicial: Registre i seguiment d’actuacions en col-laboracié amb 6rgans
judicials. Gestio de citacions judicials tant per a agents com per a ciutadans.
Geolocalitzacid: Registre i visualitzacié d’actuacions policials en temps real
sobre el mapa. Permet definir perimetres, geolocalitzar unitats i accedir a eines
de gestio territorial.

Altres funcionalitats incloses:

4.

Models de plantilles per a tot tipus de procediments (fulls de novetats, citacions
judicials, objectes trobats, etc.).

DRAG Alert (boto de panic).

Aplicacié mobil (iOS i Android) amb funcions de denuncia in situ, impressio
d’actes administratives i lectura de matricules.

Integracié amb altres serveis (Gestiona, DGT, Lexnet, etc.).

Integracié amb xarxes de telecomunicacions per a geolocalitzacié d’emissores
(TETRA, Xarxa RESCAT, etc.).

Connexio amb sistemes d’intercanvi de dades amb altres cossos policials.
Possibilitat d’'usuaris il-limitats.

Terminis de suport, manteniment i resolucié d’incidéncies

Durant la vigéncia del contracte, I'adjudicatari haura de vetllar pel correcte funcionament
del programari amb totes les funcionalitats contractades, aixi com dur a terme, amb la
maxima diligéncia, totes les actuacions necessaries per restituir-ne el bon funcionament
en cas que es produeixi qualsevol incidéncia, error 0 mal funcionament.

Aquestes actuacions inclouran, com a minim:

Detecci6 i resolucié d’errors.

Assisténcia técnica a distancia o in situ quan sigui necessari.

Actualitzacions i millores imprescindibles per garantir la continuitat i eficiencia del
servei.

Manteniment correctiu i preventiu.

Evolucié continua amb incorporacié de noves, si escau.
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Horaris de servei:

e Atencio ordinaria: dies laborables de 8:00 h a 15:00 h via teléfon i xat en linia.
e Atencio urgent: 24 hores, 365 dies I'any, per a avaries o consultes critiques.

5. Formacio

Si durant I'execucié del contracte resulta necessaria alguna acci6é formativa, I'’Ajuntament
podra requerir a I'adjudicatari dur-la a terme. Es considerara inclosa en el preu del
contracte, sense cost addicional, amb un minim 8 hores per a usuaris administradors i
referents funcionals del sistema, i de minim 4 hores per al conjunt de I'equip operatiu. La
formacié podra ser presencial o en linia.

6. Accessibilitat i disseny universal

L’aplicacié haura de complir els requisits d’accessibilitat establerts per normativa nacional
i europea. Cal garantir I'is per part de personal amb diversitat funcional.

7. Documentacié técnica i manuals

L’adjudicatari haura de lliurar manuals d’'s (usuari final, administradors i personal técnic)
en format digital, aixi com documentacié técnica de les interficies (APIs) i procediments
d’integracié.

8. Auditoria i accés a registres

El sistema haura de registrar i conservar durant 3 anys les accions d’usuari, amb
identificacio, data, hora i operacio realitzada. L'’Ajuntament podra accedir-hi per auditories
internes o externes.

9. Revisio6 del rendiment i qualitat del servei

Es podra requerir un informe anual de revisio del servei, amb dades d’Us, incidéncies,
millores aplicades i nivells de satisfaccié dels usuaris. L'informe podra donar lloc a
propostes de millora.

10. Consideracions étiques i de seguretat

El sistema no podra incloure reconeixement biomeétric, tractament massiu de dades
sensibles ni funcionalitats automatitzades que vulnerin drets fonamentals, excepte si
estan explicitament permeses per llei.

11. Consideracions de sobirania tecnologica

L’adjudicatari haura de garantir que I’Ajuntament manté el control i accés permanent a
totes les seves dades. No s’acceptaran dependéncies tecnologiques que impedeixin la

migracié futura del servei.

12. Seguretat i proteccio de dades
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El programari i la seva infraestructura han de mantenir el compliment de 'ENS nivell ALT
durant tota la vigéncia del contracte.

e Les dades s’allotjaran a Azure dins del territori de la Unié Europea.

e L’empresa adjudicataria sera encarregada del tractament i haura de garantir el
compliment del RGPD i LOPDGDD.

e Abans de la formalitzacié del contracte, caldra presentar una declaracié sobre la
ubicacio dels servidors.

o Enfinalitzar la prestacio, les dades hauran de ser retornades o destruides.

L’empresa contractista esta obligada a garantir el compliment estricte de la normativa
vigent en matéria de proteccié de dades personals, d’acord amb els diferents nivells
legislatius que regulen aquesta mateéria:

e El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, conegut com a Reglament General de Protecci6 de Dades (RGPD), que
estableix els principis i obligacions fonamentals en I'ambit europeu.

e La Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i
garantia dels drets digitals (LOPDGDD), que desenvolupa i complementa el RGPD
en I'ambit de 'Estat espanyol, establint requisits addicionals i especificitats per al
compliment normatiu.

e Lallei 32/2010, de 1 d’octubre, de proteccié de dades personals de Catalunya,
que estableix disposicions especifiques aplicables a I'’Administracié Publica
catalana i complementa la normativa estatal i europea en I'ambit territorial de
Catalunya.

13. Confidencialitat de la informacio

L’empresa contractista haura d’adoptar les mesures tecniques i organitzatives
necessaries per garantir la confidencialitat, integritat i seguretat de les dades personals
tractades en el marc del servei, i facilitara a I'’Ajuntament totes les col-laboracions i
documentacions requerides per a la supervisio i verificacié del correcte compliment de la
normativa.

L’empresa contractista esta obligada a protegir la informacioé confidencial relacionada amb
el servei, tant la propia com la que li sigui confiada per I'Ajuntament. En aquest sentit,
haura d’evitar la seva transmissio a tercers no autoritzats, mitjangant qualsevol suport,
material o mitja de comunicacid, inclosa la visualitzacié o I'accés no controlat.

Els equips humans assignats per 'empresa hauran de mantenir la maxima reserva i
confidencialitat sobre totes les dades, documents, metodologies, claus, analisis,
programes i qualsevol altra informacié a la qual tinguin accés durant la prestacio dels
serveis, tant en format fisic com electronic.

L’'empresa contractista assumeix la responsabilitat directa per qualsevol actuacié o
negligéncia de les persones del seu equip en matéria de proteccio de la informacio i
confidencialitat.

Queda expressament prohibit als equips humans de 'empresa contractista:
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o Transferir fitxers o informacio a terceres parts no autoritzades per I'Ajuntament.

e Transmetre arxius que vulnerin la normativa vigent, especialment la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets
digitals (LOPDGDD).

En cas que la informacié tingui caracter critic o especialment sensible, al finalitzar cada
jornada laboral es disposara la destruccio de tots els documents impresos relacionats.

L’Ajuntament es reserva el dret a verificar, per mitjans técnics i procediments formals, la
correcta utilitzacié dels recursos informatics (aplicacions, dades i sistemes) per part del
personal de 'empresa contractista. Aquesta verificacio es realitzara de manera periodica
o puntual segons les necessitats de seguretat i servei.

Si s’identifica un Us incorrecte o inadequat dels recursos informatics per part del personal
de lI'empresa, se li comunicara aquesta situacié i se li proporcionara la formacio
necessaria per corregir-la.

En cas de detectar-se mala fe o Us fraudulent dels recursos, I'Ajuntament exercira les
accions legals pertinents per a la defensa dels seus drets i interessos.

Finalment, tenint en compte I'evolucié tecnoldgica i normativa en matéria de seguretat de
la informacid, I'Ajuntament es reserva el dret a modificar aquesta politica durant la
vigéncia del contracte, informant-ne degudament a 'empresa contractista.

14. Responsables del contracte
El responsable del contracte sera l'inspector en cap de la Policia Local de Salt. L'empresa

adjudicataria haura de nomenar un interlocutor unic per garantir la tragabilitat i seguiment
del servei.
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