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PLEC DE PRESCRIPCIONS TECNIQUES QUE REGEIX LA CONTRACTACIO DEL
SERVEI DE SUPORT AL DESENVOLUPAMENT | MANTENIMENT D 'APLICACIONS
EN ENTORN BI | OFFICE 365.

Expedient nim.: 25110B02

1. DESCRIPCIO DEL SERVEI

Aquest servei consisteix en el suport al desenvolupament i manteniment d’aplicacions i
instal-laci6 en entorn Bl i servei de suport al desenvolupament i manteniment
d’'aplicacions en entorns col-laboratius basats en solucions Office 365.

Les necessitats maximes del servei s’estableixen en 1.000 hores durant el periode de
vigéncia inicial del contracte (1 any). S’estableixen tres tipus de serveis (en funcio del
tipus d'aplicacions al que van destinats) amb una estimacio de dedicaci6:

- Servei de Suport SAP-BO: 60%
- Servei de Suport Office 365: 20%
- Servei de Suport PowerBI: 20%

La CCMA, SA estima que contractara el servei per un volum minim del 70% sobre les
necessitats maximes establertes.

Podran ser indistintament en projectes de les diferents tecnologies que es demanen, ja
que en funcié de les necessitats de I'organitzacié es requerira suport en un o altra ambit
tecnologic.

2. MITJANS PERSONALS: EQUIP DE TREBALL

Es requisit indispensable que I'equip de treball que el licitador posi a disposicio del
contracte, tingui coneixements i experiéncia contrastada en el desenvolupament i
manteniment d’aplicacions utilitzant SAP Business Objects sobre bases de dades SQL
Server, Trino, Microsoft Power Platform, Microsoft Fabric inclés Power BI.
Addicionalment I'equip haura de tenir coneixements i experiéncia contrastada en el
desenvolupament i manteniment de solucions en entorns col-laboratius basades en
SharePoint i Office365.

Els perfils professionals proposats hauran de poder cobrir el servei de totes les hores de
desenvolupament i manteniment d’aplicacions en entorn Bl i en solucions per a entorns
col-laboratius i Office 365.

L’adjudicatari haura de disposar de la capacitat de substituir qualsevol professional de
l'equip que posi a disposicié del contracte, o que tinguin similars coneixements i
experiéncia contrastada en el desenvolupament i manteniment d’aplicacions utilitzant
SAP Business Objects sobre bases de dades SQL Server, Trino i/o en el
desenvolupament i manteniment d’aplicacions orientades a entorns col-laboratius,
utilitzant Microsoft Power Platform, SharePoint, Teams i Office365, Microsoft Fabric
inclés PowerBl, i previa consulta a la CCMA, SA.
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Es indispensable que I'adjudicatari disposi d’un servei de manteniment i resolucié
d’incidéncies on pugui donar un nivell de suport qualificat als perfils assignats al servei.
Es un requeriment obligatori que els perfils professionals que el licitador posi a disposicio
del contracte, hagin participat en global ens els seglients projectes:

* Un minim de tres projectes SAP Business Objects sobre bases de dades SQL
Server ifo Trino en els tres darrers anys.
¢ Un minim de tres projectes sobre la plataforma de Microsoft Power Platform en
els tres darrers anys , amb la seguent distribucio:
0 1 projecte amb Power Automate
0 1 projecte amb Power Automate Desktop (RPA)
0 1 projecte amb Power Apps
* Un minim de tres projectes sobre la plataforma de Microsoft PowerBI en els
tres darrers anys.

Es un requeriment obligatori que els perfils professionals que el licitador posi a disposicio
del contracte, tinguin una antiguitat minima de quatre anys en SAP Business Objects
sobre bases de dades SQL Server i/o Trino, una antiguitat minima de dos anys  sobre
la plataforma de Microsoft Power Platform, i una antiguitat minima de tres anys  sobre
la plataforma de Microsoft PowerBI. Per a avaluar aquesta antiguitat minima, el licitador
haura de presentar el CV dels consultors que prestaran el servei. Indicar que ells
consultor/s emprats per a calcular I'antiguitat de I'equip en feines SAP-BO poden ser
diferents dels emprats en el calcul de les feines de Microsoft Power Platform i Microsoft
PowerBI.

Els professionals assignats al servei hauran de dominar els idiomes catala i castella.

El licitador presentara una descripcio detallada del personal que s’assignara al servei
amb la seva qualificacio i experiéncia en serveis similars.

El licitador especificara el suport que altres professionals de 'empresa poden oferir a les
persones assignades al servei.

La substitucio del personal s’haura d’efectuar en el temps i forma que minimitzi 'impacte
en el servei requerit i sense cap cost addicional. En qualsevol cas, la substitucié no
podra ser d'inferior qualitat o capacitat i per aguest motiu haura d’informar oportunament
a la CCMA, SA de qualsevol canvi que es produeixi i garantir, en tot moment, el nivell
de solvéncia tecnica acreditat durant el procés de licitacio. La CCMA, SA podra demanar
en qualsevol moment els documents que acreditin el nivell d’'aquesta solvencia.

3. INTERLOCUCIO

El proveidor designara un coordinador de servei isera I'inic interlocutor valid entre els
responsables de la CCMA, SA i I'empresa adjudicataria. Sera responsabilitat del
coordinador transmetre les instruccions pertinents a les persones del seu equip.

Els tecnics prestaran els seus serveis seguint les instruccions del coordinador/a designat
per I'adjudicatari, sense que els estigui permés atendre ordres de treball fora de
I'operativa habitual establerta amb el coordinador/a.
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4. OPERATIVA

Per a la prioritzacié i seguiment del projecte, la CCMA, SA utilitzara metodologia Agile
actuant el cap de projecte que designara la CCMA com a “Product Owner - PO ”.

El projecte es dura a terme en desenvolupaments menors anomenats US (User Story).

El PO és el responsable de la definicié de les US i de la seva prioritzaci6 i acceptacio un
cop acabades.

Els consultors assignats al projecte hauran de resoldre la part de la documentacio del
projecte a les plataformes corporatives de la CCMA, SA.

5. GESTIO DEL SERVEI
L’empresa adjudicataria designara un coordinador del servei

El responsable de la CCMA, SA facilitara al coordinador del servei designat per
'empresa adjudicataria la necessitat de serveis previstos amb la suficient antelacio
perque aquest pugui realitzar una correcta planificacié.

El responsable de la CCMA, SA i el coordinador del servei designat per 'empresa
adjudicataria mantindran reunions mensuals en les que s’avaluara el treball realitzat per
'equip, i per tant s'acordara I'import del servei en el periode de facturacié. Tenint en
compte, que en tots els casos, la CCMA, SA només abonara a I'adjudicatari I'import
corresponent als serveis finalment realitzats.

També seran tasques dels coordinadors del servei:

» Analitzar i valorar el funcionament del servei.

« Fer un seguiment de les tasques encarregades i veure’n I'estat i revisar-ne els
terminis d’execucio.

» Valorar les necessitats del servei i ajustar el volum de I'equip d’acord a les
mateixes.

» Resoldre discrepancies en facturacid, bonificacions o qualsevol altre aspecte del
servei

Totes les incidéncies que puguin sorgir en I'execucio del contracte es resoldran en les
reunions periodiques entre la persona responsable designada per la CCMA, SA i la
coordinadora designada per 'empresa adjudicataria.

La CCMA, SA, pot requerir a 'empresa adjudicataria realitzar les reunions que siguin
necessaries amb el coordinador del servei per el bon funcionament d’aquest. El cost
d’aquests desplacaments i les hores dedicades seran a carrec de I'adjudicatari.

6. LLOC DE PRESTACIO DEL SERVEI

El servei s’haura de prestar des de les dependéncies del licitador. No obstant aixo, els
consultors assignats al servei hauran de realitzar com una minim 1 jornada a la setmana
a les instal-lacions de la CCMA, SA, o quan el servei ho requereixi.

La CCMA, SA donara accés remot a I'adjudicatari, via VPN o sistema alternatiu, a les
eines que necessiti per realitzar la tasca encomanada. Es podran proposar altres
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opcions de connexié que la CCMA, SA avaluara i autoritzara si les considera adequades
i segures.

7. PROTOCOLS DE SEGURETAT

L’adjudicatari esta obligat a complir els requeriments que facilitara la CCMA, SA en quant
a persones que accediran als sistemes de la CCMA, SA, els usuaris assignats, els
programaris als que podran accedir i les dates de vigéncia d’accés al servei.

Concretament hauran de treballar Gnica i exclusivament amb els usuaris que la CCMA,
SA els hi faciliti i per tant podran accedir Unicament a les aplicacions que aquests usuaris
estiguin autoritzats.

En cas d'accés en remot hauran de sol-licitar expressament a la CCMA, SA que
s’habilitin permisos pel periode que es necessitin.

8. QUALITAT DEL SERVEI

L’adjudicatari haura de garantir en tot moment l'estabilitat i continuitat del servei. Aixi
mateix, la CCMA, SA, es reserva el dret de sol-licitar a I'adjudicatari, motivadament, la
substitucié del personal assignat al servei.

L’adjudicatari haura de prestar el servei en tot moment d’acord amb el model de
competéncia acreditat.

9. PROTECCIO DE DADES

9.1 ENCARREGAT DEL TRACTAMENT: D'acord amb l'establert a la disposicio
addicional vint-i-cinquena de la Llei 9/2017, de Contractes del Sector Public (en
endavant, la "LCSP") i tenint en compte que la prestacio del Serveis implicara I'accés
per part de Part Adjudicataria a dades de caracter personal responsabilitat de la
CCMASA, la Part Adjudicataria actuara com a encarregat del tractament respecte a
aquestes dades respecte de les que la CCMASA actua com a responsable del
tractament, quedant en aquest cas la Part Adjudicataria, en la seva condicié d'encarregat
del tractament, obligat a:

a. Ultilitzar les tipologies de dades personals de la categoria de d'interessats que
s'indiquen a I'Annex de Protecci6 de Dades adjunt a aquests plecs (en endavant,
anomenades les "Dades Personals ") a les que tindra acceés per a les activitats
del tractament que es descriuen en les especificacions administratives i
tecniques i en cap cas per altres finalitats ni tampoc per a finalitats propies.

b. Tractar les Dades Personals d'acord amb les instruccions de la CCMASA com a
responsable del tractament. Si la Part Adjudicataria, en la seva condici
d'encarregat del tractament, considera que alguna de les instruccions infringeix
la normativa en matéria de proteccié de dades, informara de manera immediata
ala CCMASA.

c. Sili és d'aplicacid, portar per escrit un registre de totes les categories d’activitats
de tractament efectuades per compte de la CCMASA que inclogui tota la
informacié establerta per la normativa en materia de proteccio de dades.

d. Implementar les mesures tecnigues i organitzatives de seguretat necessaries per
assegurar la confidencialitat, integritat i disponibilitat de les Dades Personals a
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les que tingui acceés; restaurar la disponibilitat i I'accés a les dades personals de
forma rapida en cas d'incident fisic o tecnic; verificar, avaluar i valorar, de forma
regular, l'eficacia de les mesures tecniques i organitzatives implantades per
garantir la seguretat del tractament aixi com seudonimitzar i xifrar les dades quan
sigui necessari. En particular i sense caracter limitatiu, la Part Adjudicataria es
compromet a aplicar les mesures de seguretat que es deriven de I'aplicacié del
nivell de I'Esquema Nacional de Seguretat (en endavant, I"ENS") indicat a
I'Annex de Protecci6 de Dades juntament amb les mesures de seguretat
addicionals que es puguin indicar en I'esmentat Annex.

e. No comunicar les dades a tercers, tret que tingui l'autoritzacié expressa de la
CCMASA, en els suposits legalment admissibles. La Part Adjudicataria podra
comunicar les dades a altres encarregats de la CCMASA, d'acord amb les
instruccions de la CCMASA.

f.  No subcontractar la prestacio dels Serveis quan impliqui que el subcontractista
requereixi accedir a les Dades Personals sense l'autoritzacio prévia i expressa
per part de la CCMASA, tret dels serveis auxiliars necessaris per al funcionament
dels serveis de la Part Adjudicataria. L'autoritzacié queda subjecte a que la Part
Adjudicataria subscrigui amb el subcontractista un contracte d'encarregat del
tractament en termes no menys restrictius que els indicats en la present clausula
que haura de ser posat a disposicié de la CCMASA en cas de ser requerit i sense
que l'existéncia de l'autoritzaci6 i d'aquest acord alliberi de la responsabilitat que
seguira tenint la Part Adjudicataria davant la CCMASA de qualsevol possible
incompliment per part del subcontractista.

g. Guardar secret i confidencialitat de les Dades Personals, fins i tot després de
finalitzar la prestacio dels Serveis.

h. Garantir que les persones autoritzades per tractar Dades Personal es
comprometin, de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals cal informar-los
convenientment, mantenint a disposici6 de la CCMASA la documentacié
acreditativa a aquest respecte.

i. Garantir la formacié necessaria en matéria de proteccié de dades a les persones
autoritzades per tractar les Dades Personals.

j-  En cas d'implicar la prestacio dels Serveis la recollida de les Dades Personals
dels propis interessats, facilitar a aquests la informacio preceptiva en materia de
proteccio de dades que li sigui indicada per part de la CCMASA.

k. Remetre sense dilacié indeguda a la CCMASA qualsevol sol-licitud d'exercici de
drets que pogués rebre dels interessats i, en cas de ser requerit, assistir a la
CCMASA en la seva resposta.

|.  Posar a disposicié de la CCMASA tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per realitzar les auditories o les
inspeccions que la CCMASA o un altre auditor autoritzat per ella puguin realitzar.

m. Donar suport a la CCMASA a I'hora de fer les avaluacions d'impacte relatives a
la proteccié de dades, quan escaigui aixi com també quan escaigui, a I'hora de
fer les consultes previes a l'autoritat de control.

n. No tractar les Dades Personals fora de I'espai economic europeu en un territori
sense decisio d'adequacio per part de la Comissié Europea sense haver obtingut
l'autoritzaci6 previa per part de la CCMASA.

0. La Part Adjudicataria s'ha de sotmetre a la normativa nacional i de la Uni6
Europea en matéria de proteccid de dades. Aquesta obligacio té la condicid
d'obligacio contractual essencial.

p. Quan la prestacié dels Serveis impliqui 'emmagatzemat de les Dades Personals
en servidors de la Part Adjudicataria, els licitadors han indicar en la seva oferta
una declaracié sobre el lloc on estaran ubicats els servidors i des d'on es
prestaran associats a aquests, incloent si tenen previst subcontractar els
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servidors o0 serveis associats a aquests i, en cas afirmatiu, el nom o el perfil
empresarial dels subcontractistes, definit per referéncia a les condicions de
solvencia professional o tecnica, utilitzant el model facilitat per la CCMASA. La
Part Adjudicataria haura de comunicar sense dilacié indeguda a la CCMASA
gualsevol modificacio que es produeixi sobre aquesta declaracio.

g. Una vegada finalitzat el Contracte, retornar a la CCMASA les Dades Personals
que hagi tractat i suprimir qualsevol copia que estigui en el seu poder. No obstant
aixo, la Part Adjudicataria podra conservar una copia, amb les dades
degudament bloquejades, mentre puguin derivar responsabilitats de I'execucid
de la prestacié dels Serveis i fins a la prescripcio de les mateixes.

r. Informar a la CCMASA, sense dilacioé indeguda i en qualsevol cas abans del
termini maxim de 48 h, i a través de dpd@3cat.cat, de les violacions de la
seguretat de les Dades Personals de les quals tingui coneixement, juntament
amb tota la informacié rellevant per documentar i comunicar la incidencia.

La notificacid no sera necessaria quan sigui improbable que aquesta violacié de la
seguretat constitueixi un risc per als drets i les llibertats dels interessats als que
pertanyen les Dades Personals.

Caldra facilitar, com a minim, la informaci6 seguent:

« Descripcid de la naturalesa de la violacié de la seguretat de les Dades Personals,
incloses, quan sigui possible, les categories i el nombre aproximat d'interessats
afectats i les categories i el nombre aproximat de registres de Dades Personals
afectats.

« Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacio.

» Descripcid de les possibles consequéncies de la violacié de la seguretat de les
Dades Personals.

« Descripcio de les mesures adoptades o proposades per posar remei a la violacio
de la seguretat de les dades personals, incloses, si escau, les mesures
adoptades per mitigar els possibles efectes negatius.

Sino és possible facilitar la informacié simultaniament, i en la mesura en qué no ho sigui,
la informacio s’ha de facilitar de manera gradual sense dilaci6 indeguda.

Seran obligacions de la CCMASA (i) lliurar permetre I'accés a la Part Adjudicataria a les
Dades de Caracter Personal incloses en I'Annexa de Proteccié de Dades; (ii) fer una
avaluacio d'impacte en la proteccié de dades personals de les operacions de tractament
que ha d'efectuar la Part Adjudicataria en els casos legalment previstos; (iii) fer les
consultes prévies que correspongui a l'autoritat de control; (iv) vetllar, abans i durant tot
el tractament, perque la Part Adjudicataria compleixi la normativa de protecci6 de dades;
aixi com (v) supervisar el tractament, inclosa I'execucio d'inspeccions i auditories. La
present clausula juntament amb I'Annex de Proteccié de Dades adjunt a aquest plec
conformen el contracte d'encarregat del tractament entre la CCMASA i la Part
Adjudicataria a que fa referéncia l'article 28 del Reglament General de Proteccié de
Dades. Les obligacions i prestacions que aqui es recullen no son retribuibles de forma
diferent al previst en aquests plecs i demés documents contractual i tindran la mateixa
duraci6 que la prestacio dels Serveis objecte d'aquest plec i el seu contracte, prorrogant-
se en el cas per periodes d'igual duraci6 que aquests. No obstant l'anterior, a la
finalitzacio del contracte, el deure de guardar secret continuara vigent, sense limit de
temps, per totes les persones involucrades en el tractament de les Dades Personals.
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Pel compliment de I'objecte d'aquest plec no es requereix que la Part Adjudicataria
accedeixi a ninguna altra Dada Personal responsabilitat de la CCMASA que les
indicades en I'Annex de Proteccid de Dades.

9.2.- CLAUSULA INFORMATIVA.- La CCMASA informa a la Part Adjudicataria que les
seves dades de caracter personal o les dels seus representants en cas de ser aquest
persona juridica seran tractades amb la finalitat de poder complir amb les obligacions
resultant de la relacié contractual mantinguda amb la Part Adjudicataria sent la base
juridica el compliment de la relacié contractual i de les obligacions legals, podran ser
comunicades a tercers en aquells casos que sigui necessari per complir amb la relacié
contractual o les obligacions legals aplicables a la CCMASA i es conservaran mentre es
mantingui la relacié contractual i es puguin derivar responsabilitats legals de les
mateixes. La Part Adjudicataria o els seus representants podran exercir els drets
d'accés, rectificacid, cancel-lacié, oposici6, limitacié i portabilitat de les seves dades
davant la CCMASA a l'adreca Oriol Martorell 1 08970 de Sant Joan Despi o per correu
electronic a la direccio protecciodedades@3cat.cat. En qualsevol cas, tenen dret a
presentar una reclamacié davant I'Autoritat Catalana de Protecci6 de Dades
(www.apdcat.cat).
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ANNEX PROTECCIO DE DADES

Categories d'interessats:

X Treballadors X Proveidors
OCandidats a treball X Usuaris 3Cat
OCastings X Supers
CPdblic programes OVisites
CAltres: Indicar:

Tipologia de dades

X Dades de caracter identificatiu X Dades de contacte
X Caracteristiques personals X Dades professionals i acadéemiques
X Dades economiques, financeres i CODades especialment protegides
d'assegurances

OAltres: Indicar:

Eines propietat de la CCMASA a les que tindra accés  la Part Adjudicataria: [*]
Mesures de seguretat a implementar:
Les mesures de seguretat que es deriven de I'aplicacié del seglent nivell de 'ENS:
CINivell basic
X Nivell mitja
CINivell alt

Addicionalment i d'implicar la prestacié dels Serveis 'emmagatzemat de les Dades
Personals en servidors de la Part Adjudicataria, a la peticio d'Oferta, s'adjuntara I'Annex
de Servidors sobre la declaracié responsable RGPD i sobre la ubicacié dels servidors i
els seus serveis associats que haura de ser omplert per les empreses licitadores:



