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1. Antecedents

La Direccié de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) de la
Diputaci6 de Barcelona t¢é com a missid proporcionar tots els serveis i
infraestructures d’informatica i telecomunicacions de la corporacio, tant pel que fa
a 'ambit intern, com també en relacié al suport als ens locals, establint estratégies
de futur alineades amb les necessitats funcionals corporatives i optimitzant la
relacio cost-benefici.

Els serveis de tecnologies i sistemes corporatius s’entenen com la integracio dels
ambits classics de la informatica i les telecomunicacions. S’assegura una direccio
unica per al tractament logic de la informacio i les seves xarxes de transmissio,
independentment del seu format fisic (veu, dades o imatge).

Les funcions assignades a la DSTSC son:

e Dur a terme els criteris fixats per la Diputacié de Barcelona en matéria de
tecnologies de la informacié (en endavant TIC). Es a dir, informatica,
telecomunicacions i, en general, aquelles tecnologies relacionades amb el
tractament automatitzat de la informacio, i proposar els recursos necessaris
que cal habilitar per a aquesta finalitat.

e Coordinar les tasques administratives de TIC de totes les unitats de la
Diputacié de Barcelona i, de forma particular, aquelles que tenen interrelacio,
i proposar les mesures adequades per a una maxima normalitzacio.

e Controlar i fer el seguiment d’aquelles tasques en matéria TIC realitzades per
a la Diputaci6é de Barcelona mitjangant recursos externs.

e Proposar i gestionar les actuacions a desenvolupar per la Diputacié de
Barcelona en matéria TIC que, dins dels suposits de la cooperacié i
assisténcia, es realitzin per als ens locals de la provincia de Barcelona.

e Desenvolupar i gestionar els projectes en TIC que es produeixin a proposta de
les arees, direccions i serveis de la Diputacio de Barcelona.

e Coordinar la formacid i reciclatge del personal de la Diputacié de Barcelona en
matéria TIC.

¢ Informar de la despesa economica que generin les arees, direccions i serveis
de la Diputacié de Barcelona i els seus organismes autdbnoms en matéria TIC.

e Assessorar els organismes autonoms de la Diputacié de Barcelona en matéria
TIC, quan aixi es requereixi i tutelar, si escau, ’homogeneitat en el tractament
dels sistemes d’informacié comuns.

e Prestar suport per a 'adequacié corporativa a 'acompliment de la normativa
de proteccio de dades i de 'Esquema Nacional de Seguretat, en els aspectes
juridics, organitzatius i tecnologics dels tractaments que duu a terme la
Diputacié de Barcelona, no només com a responsable d’aquest tractament
dels ens locals sin6 també com a encarregada.
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Pel que fa a I'objecte especific d’aquest expedient, la Subdireccidé d’Edificacié de
la Direccié de Serveis d’Edificacio i Logistica (DSEL) ha implementat una solucio
informatica per poder satisfer les seves necessitats de gestié dels actius mobles i
immobles corporatius del Servei de Manteniment d’Edificis (SME). Aquesta solucio
informatica s’ha realitzat amb el programari Rosmiman, el qual s’ha anat
parametritzant i adaptant de forma intensiva i especifica durant aquests anys als
processos de produccio de serveis de 'SME.

L’objecte de la contractacié és donar continuitat a I'actual soluci6 Rosmiman com
a base de gestio informatica de 'SME i, de forma complementaria, poder abastar
la interconnexié amb les diferents funcionalitats de tecnificaci6 en I'ambit de
prestacid de serveis del manteniment d’edificis amb nous moduls funcionals del
programari Rosmiman i programaris externs que es vagin necessitant. Per tant,
els requeriments funcionals que es precisen acomplir sén de consolidacié de la
base tecnologica implantada, juntament amb I'habilitacié dels requisits evolutius
necessaris per a la gestio eficient per part de 'SME del manteniment d’actius
corporatius.

Les especificacions que figuren en el present document s’ajusten a alld previst a
larticle 126, Regles per a l'establiment de prescripcions técniques, de la Llei
9/2017, de 8 de novembre, de contractes del sector public, per la qual es
transposen a 'ordenament juridic espanyol les Directives del Parlament Europeu
i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

2.  Objecte

L’objecte del present plec és fixar les especificacions técniques particulars que
hauran de regir la contractacio del servei de manteniment de la solucié informatica
Rosmiman per a la gestié d’equipaments de la Diputacié de Barcelona.

3. Abast

L’empresa contractista sera responsable de la prestacié dels serveis tecnologics
per satisfer les necessitats seguents:

¢ Mantenir el programari de la soluci6 informatica Rosmiman com a base de

gestié informatica de 'SME, d’acord amb els requeriments explicitats al
plec de prescripcions técniques (PPT), amb dret d’Us de les llicéncies per
a l'entorn de I'SME de la Diputacié de Barcelona respecte a la utilitzacio de
la solucié en relacio a la versio instal-lada, parametritzada i configurada a
la data de finalitzacié del contracte en vigor i limitada a I'is dels diferents
moduls actius que la integren (entre paréntesis s’indica el nombre de
llicéncies actives):

¢ Rosmiman Core (Servidors de produccié i de test) (1 + 1)

e Accés concurrent a Rosmiman Core (27)

e Web Gesti6 d’avisos (1)

e Web Gestié de proveidors (1)

e Rosmiman@Mobile (1)

e Dispositius mobils (125)

e GIS Server (1).
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e Accés concurrent GIS Server - Rosmiman Server Version 8 Core
per a navegadors compatibles (2)

e Vestuari (1)

Activitats de manteniment correctiu consistents en les actuacions que
tenen com a objectiu resoldre disfuncions i/o incidéncies de la solucié en
producci6 dins del periode de vigéncia del contracte i suport continu durant
la vigéncia del contracte per resoldre consultes, incidéncies i problemes
que siguin reportats pels usuaris dels ambits organics concernits en la
solucio.

Desenvolupament de noves funcionalitats: A partir de la versié funcional
de programari en produccio en I'ambit de 'SME a data de finalitzacio del
contracte en vigor, realitzar tasques de desenvolupament d’adaptacions
funcionals que derivin de noves necessitats de gestio.

Migracié de les dades de les aplicacions informatiques que s’incorporin a
la solucio. Integracié amb altres aplicacions informatiques, que permeti
I'exportacié i la importacié de dades.

Formacié necessaria al personal dels ambits organics concernits de la
Diputacié de Barcelona per a I'd0ptima utilitzacio de la solucié proveida.

4. Descripcio del servei

4.1. Components del sistema d’informacio

La soluci6 Rosmiman SME actualment integra els components operatius
seguents:

Un sistema central, on es gestionen les activitats de 'SME. En particular
els submodduls de Rosmiman core instal-lats sén:

- Inventari d’actius (equips i instal-lacions)

- Gestio d’'ordres de treball i assignacio d’ordres de treball a operaris
interns o a empreses externes

- Manteniments correctius i preventius

Un entorn web d’avisos, on els referents dels serveis poden comunicar als
responsables del Servei de Manteniment d’Edificis (SME) les seves
necessitats

Un entorn web de gestid de proveidors

Una aplicacié (app) per a dispositius mobils que permet fer el seguiment
de les tasques de manteniment (ordres de treball) dels equips assignades
als operaris interns, aixi com I'assignacio de serveis i altres tipologies de
tasques a diferent personal depenent de 'SME.

Un entorn web de vestuari, on els operaris de manteniment poden realitzar
les sol-licituds de vestuari.

Un modul GIS server
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La solucié informatica que sustenta el servei esta centralitzada a les instal-lacions
de la Diputacié de Barcelona en mode de produccié On Premise i esta formada
per dos servidors d’aplicacions, on resideix el programari Rosmiman, que operen
sobre un esquema de base de dades Oracle per als dos entorns,
Qualitat/Preproducci6 i Produccio:

¢ Un entorn de qualitat o preproduccio, on es puguin realitzar i validar els
canvis associats a la resolucié d’'incidéncies abans d’implementar-los, a la
formacio o a la implantacié de noves funcionalitats.

e Un entorn de produccio, on es realitzen els procediments de gestid
operativa i I'explotacid de les dades, I'entorn de treball real dels usuaris
corporatius.

L’entorn de preproduccié haura de tenir les mateixes prestacions que I'entorn de
produccio, i s'actualitzara tant a peticié dels referents de la DSTSC, com de forma
periodica, per fer les validacions de disponibilitat i operativa. L’entorn de produccié
i 'entorn de preproduccié tindran la mateixa consideracié quant al tractament
normatiu de la seguretat.

Per tal de facilitar el retorn final de la informacid, s’establiran, des de Tl'inici del
contracte, proves d’extraccié de dades. L'empresa contractista realitzara bolcats
ordinaris cada any, confirmant l'actuacié dins del document de seguiment del
seguent trimestre corresponent, i un bolcat particular a la finalitzacié del contracte.

L’objectiu d’aquests bolcats és garantir la qualitat de la informacié extreta i la
capacitat d’'una possible exportacié a altres sistemes.

De forma complementaria, enumerem altres requisits que ha de complir 'empresa
contractista en relacié a aquesta modalitat de prestacio de servei On Premise:

e Per a tot el personal usuari, totes les comunicacions han d’estar xifrades i
han de comptar amb mesures de seguretat adients per a mantenir la
confidencialitat, autenticacié, disponibilitat, tracabilitat i integritat de les
dades.

e Forma part de la solucid, la devolucid i la destruccié de totes les dades
existents que gestioni 'empresa contractista una vegada finalitzi el contracte.
Els conjunts de dades resultants dels processos d'exportacio, migracio o de
copia de suport que I'empresa contractista hagués de realitzar durant la
prestacié dels serveis, hauran d'eliminar-se tan bon punt s'assoleixi la finalitat
per la qual es van generar.

e Totes les accions corresponents hauran d’estar certificades.

4.2. Manteniment de les llicencies d’is
El manteniment de les llicéncies és per a la instal-lacié actualment implementada.

El manteniment de les llicéencies haura de garantir, al menys, els aspectes
seguents quant a provisio:

o Noves versions de la solucié, menors o0 majors, aixi com les eines i
procediments necessaris per obtenir les actualitzacions.
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e Pedacos per a la implementacié de correccions de la solucio.

e Actualitzacions tecnolodgiques per donar suport als sistemes operatius i
bases de dades de tercers.

La prestacié objecte d’aquesta contractacio es realitzara d’acord amb el model de
servei definit en aquest plec On Premise, com a una solucié informatica en qué el
maquinari, programari i les dades relacionades s’hostatgen en servidors dels
centres de processament de dades de la Diputacié de Barcelona.

L’empresa contractista proporcionara les noves versions de la solucié que puguin
sorgir durant tota la vigéncia del contracte, sense cost addicional, incloent-hi les
actualitzacions que consideri necessaries per assegurar la seva operativitat,
seguretat i compliment normatiu (siguin versions menors o majors). S’exclouen
aquelles extensions que donin origen a moduls addicionals que es comercialitzin
per separat i les migracions de la solucié derivades d’'una nova versio que, pel seu
abast o naturalesa, requereixin un tractament especial per implicar un canvi
important a nivell de funcionalitat o d’arquitectura técnica.

Totes les noves versions del programari (pedacos, menors i majors) que formin
part de la solucié objecte del contracte, seran instal-lats i configurats, si s’escau, i
es lliuraran a la Diputacié de Barcelona, sense cap cost addicional. Cada nova
versié incloura la documentacio, formacié, manuals d’usuari i d’explotacio, de totes
les funcionalitats afegides o modificades.

Les actualitzacions de la solucié s’hauran de subministrar en el suport original, aixi
com amb la documentacio corresponent, identificant les caracteristiques i millores
funcionals i técniques, de rendiment, de seguretat i de compatibilitat que
proporcionen, incloent-hi I'avaluacié i el diagnostic del possible impacte en
actualitzar la solucié i I'assisténcia per tal de neutralitzar els esmentats impactes.

Quan I'empresa contractista alliberi una nova versié de la solucid, informara per
escrit d'aquesta situacié a la DSTSC. La instal-lacié es dura a terme en el moment
que s’acordi i planifiqui amb el suport de 'empresa contractista, cercant sempre
una franja horaria que minimitzi les possibles molésties als usuaris finals de la
solucio, per tant, fora de I'horari ordinari de servei establert.

L’empresa contractista substituira les llicencies de la solucié6 Rosmiman SME de
la Diputacié de Barcelona en cas d’incidéncia del maquinari, o per canvi o
actualitzacié del sistema operatiu, en el que resideix el sistema d’informacié
objecte d’aquest contracte.

4.3. Manteniment correctiu i suport

Per tal d’assegurar el correcte funcionament de la solucié i ajudar als diferents
tipus d’usuaris a aprofitar al maxim totes les funcionalitats incorporades, 'empresa
contractista oferira un suport funcional i técnic especific sense cost, que
comprendra: el suport telefonic, telematic o per correu electronic al personal usuari
corporatiu de 'SME, destinat a donar suport a qualsevol consulta o dubte de
funcionament operatiu de la solucio.
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El manteniment correctiu comprén totes aquelles actuacions que tenen com a
objectiu resoldre disfuncions en la solucié contractada i a establir les mesures
necessaries per a minimitzar el nombre de dites incidéncies i a resoldre-les en el
minim temps possible, fins i tot si es deriven d’'un mal Us de l'usuari o de la
configuracié o parametritzacié del sistema.

Es considerara incidéncia qualsevol esdeveniment que causi, 0 pugui causar, una
indisponiblitat total o parcial de la solucié informatica, del suport a consultes o un
incident de seguretat en alguna de les cinc dimensions de 'Esquema Nacional de
Seguretat del Reial Decret 311/2022: autenticacid, confidencialitat, integritat,
tracgabilitat i disponibilitat, que afecti a la solucio.

Aixi, 'empresa contractista haura de resoldre totes les incidéncies en el servei,
tant les escalades per la Diputacié de Barcelona com les detectades per la propia
empresa contractista, sigui quina sigui la causa que I'origini, aixi com les consultes
que es puguin produir, tant en I'ambit tecnoldgic com en el funcional.

Les incidéncies detectades per la Diputaci6 de Barcelona es faran arribar
categoritzades a I'empresa contractista a través de l'eina de gestidé de tiquets
proporcionada per 'empresa contractista.

Sera responsabilitat de 'empresa: I'analisi de la incidéncia, proposar solucions,
implementar la soluci6 acordada amb la DSTSC, provar-la a l'entorn de
preproduccid, preparar la instal-lacido en explotacio, documentar les activitats i
modificacions realitzades, i el manteniment de les diferents versions del codi font
a I'eina de gesti6 de versions corresponent.

El cicle de gestid, de manera resumida, contempla les actuacions seglents:

e L’analisii resolucio de la incidéncia, incloent la correccid de dades erronies

e La proposta de millora per evitar que es reprodueixi la incidencia, amb la
necessaria resolucio del problema

e Les actuacions proactives orientades a minimitzar el nombre d’'incidéncies o
en qualsevol cas que permetin un rapida deteccio de les mateixes

¢ El manteniment de la documentacié actualitzada

e La comunicacié immediata i detallada a la DSTSC, en el cas que es detectés
directament per part de 'empresa contractista

e La documentacid de les incidéncies haura de constar com a minim de:

- La identificacié de possibles millores: estandarditzacié, simplificacio,
integracio, entre d’altres

- Una descripcio técnica dels canvis realitzats (informacié que actualitzara
la documentacio de I'analisi funcional)

- Les modificacions que calgui incloure al manual d’'usuari
- Totes les proves realitzades que verifiquin la resolucié de la incidéncia

- El control de qualitat abans del lliurament.
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En relacio al protocol de tractament de les incidéncies:

o L’empresa contractista haura de validar la resolucié de totes les incidéncies
a I'entorn de preproduccié amb un pla de proves definit expressament i que
es lliurara en el moment de donar per tancada la incidéncia

o Tota incidéncia resolta per 'empresa contractista que no rebi el vistiplau de
la DSTSC sera retornada a 'empresa contractista acumulant els temps de
resolucio.

L’empresa contractista haura de garantir la qualitat a tots els nivells:

o Garantira la disponibilitat de recursos en els ambits de la seva responsabilitat
durant tot l'horari de servei i disposara d’alarmes que notifiquin el no
compliment dels temps establerts als ANS

o Qualitat de la solucié. Treballara per tal que la solucié presentada resolgui
completament la incidéncia i no generi noves incidéncies en altres
funcionalitats

o Qualitat de la documentacié. Garantira que la documentacié esta sempre
actualitzada i a disposicio dels técnics de la DSTSC

o La DSTSC podra demanar puntualment informes especifics sobre qualsevol
incidéncia que s’hagi produit.

Davant els incidents de seguretat, 'empresa contractista ha de tenir en compte:

o Laclassificacié dels incidents de seguretat es fara segons indica la guia CCN-
STIC 817, tenint I'empresa contractista I'obligaci6 de comunicar a la
Diputacié de Barcelona de forma immediata tots aquells que puguin ser
classificats L3-Nivell Alt o superior per la via que determina el contracte

o Respecte a les violacions de seguretat de dades personals, 'empresa
contractista haura de tenir en compte la clausula 2.19 del PCAP, sobre la
seva comunicacio sense dilacio indeguda.

La DSTSC treballara conjuntament amb 'empresa contractista per reduir el temps
de resolucid, ja sigui proporcionant informacio, fent proves o a través de qualsevol
altre accié que estigui al seu abast.

Una incidéncia es considerara resolta si esta plenament documentada i té el
vistiplau funcional i técnic de la Subdireccié d’Edificacié i de la DSTSC. Tota
incidéncia resolta per I'empresa contractista que no rebi el vistiplau de la
Subdireccié d’Edificacié i de la DSTSC sera retornada a I'empresa contractista
acumulant els temps de resolucio.

En cas d’incidéncies critiques o recurrents, els técnics de la DSTSC podran
demanar a 'empresa contractista un informe especific on es detallin causes, abast
i actuacions fetes per a la seva resolucio.
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4.4. Desenvolupament de noves funcionalitats

El contracte preveu una bossa de 550 hores anuals de técnic que la Diputacié de
Barcelona utilitzara per actuacions evolutives i projectes no previstos.

Aixi, s’habilita la bossa d’hores com a part variable del contracte, amb la finalitat
de garantir la millora i 'encaix continus de la soluci6 a les necessitats de gestié de
I'SME, per donar resposta als ajustos, adaptacions i parametritzacions que siguin
necessaris durant la vigéncia del contracte. També té com a finalitat incorporar
nous moduls funcionals o permetre 'adhesié d’altres departaments de la Diputacié
de Barcelona que vulguin fer us d’aquesta solucié informatica.

Entre aquestes activitats ressaltem, entre d’altres, les seguents:

e Donar suport a la DSTSC en estudis d’evolucioé tecnoldgica per tal de fer
analisi de requeriments, valoracié de solucions técniques o estudis de
viabilitat que puguin esdevenir propostes de millora.

o Participacid en proves pilot de nous serveis en resposta a demandes
especifiques de la DSTSC i que no estiguin incloses a I'abast del contracte
pero si relacionades amb el seu objecte.

e Actuacions derivades d’'una incidéncia critica que comprometi els sistemes,
com per exemple una infeccié generalitzada de virus, un atac cibernétic o
actuacions sobre equipament propi de I'ens, i altres eventualitats que puguin
sortir. En aquests casos, la DSTSC podra demanar I'actuacid, presencial o
no, de técnics de 'empresa contractista, dins o fora de I'horari de servei.

Les peticions es realitzaran per part de la Diputacié de Barcelona i es faran arribar
categoritzades a I'empresa contractista, a través de I'eina de comunicacié que
determinila DSTSC. En el cas que es tracti d’actuacions sobrevingudes, en relacié
a aquelles que estan préviament planificades, les peticions seran comunicades
amb una antelacié minima de cinc dies laborables en relacié a la data prevista de
realitzacié efectiva.

Formen part de la prestacid professional d’aquests serveis, les activitats
d’implementacio d’adaptacié i parametritzacié prévies a la posada en produccio
dels nous manteniments evolutius en la solucié per assegurar-ne el correcte
funcionament d’acord a les especificacions detallades, tant técniques com
funcionals, aixi com qualsevol activitat posterior d’estabilitzacié i formacio
necessaria per a la incorporacié de nou personal relacionat amb els ambits
funcionals relacionats en aquest plec i en les possibles millores finalment
contractades.

El procediment incloura dues fases: lliurament de l'informe de valoracié i execucio
del canvi. En concret:

e Fase 1: Lliurament de I’informe de valoracio:

La DSTSC obre una peticié de desenvolupament o d’incorporacié d’'un nou modul
funcional a 'empresa contractista amb els requeriments necessaris. L’informe de
valoracié que fara I'empresa es lliurara en un maxim de cinc dies laborables
comptant des del moment de la comunicacio, i constara de:

o Descripci6 de 'actuacio.
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o Planificacié temporal de les tasques d'implementacié amb els recursos
necessaris.

Nombre d’hores previst per a la seva realitzacié.
Si s’escau, serveis afectats.

Un cop presentat l'informe de valoracié, la DSTSC decidira si s’aprova la seva
realitzacié o no. Si s’aprova, s’executara d’acord amb els recursos i el calendari
presentat. Si no s’aprova, es desestimara la seva implementacio, es tancara la
peticid i no suposara cap cost econdmic addicional per a la Diputacido de
Barcelona.

e Fase 2: Execucio:

L’empresa contractista portara a terme les tasques acordades dins del termini
planificat a I'informe de valoracié i haura de validar-ne el resultat en I'entorn de
preproduccio.

La documentacio a lliurar per qualsevol desenvolupament haura de constar com a
minim d’'un manual d’usuari, o bé d’'una actualitzacié de I'existent si és el cas, que
expliqui de forma detallada I'iis de la funcionalitat creada.

Una peticié de desenvolupament estara tancada si esta plenament documentada
i té el vistiplau funcional i técnic de la Subdireccié d’Edificacié i de la DSTSC.

Una vegada la peticio de desenvolupament estigui validada i tancada per la
Subdireccié d’Edificacio i la DSTSC, es podra procedir al seu carrec a la propera
factura oberta, amb I'import resultant de multiplicar el preu d’hora técnic ofert a la
part variable pel nombre total d’hores d’esforg¢ calculat a I'informe de valoracié.

El volum de peticions sobre la bossa d’hores no sera necessariament constant al
llarg del temps. L’import del contracte destinat a la bossa d’hores es consumira en
funcié de les necessitats que es produeixin i no hi ha cap compromis en relacio al
volum de despesa per aquest concepte.

Els recursos que I'empresa contractista destini a activitats a realitzar durant la
vigéncia del contracte contra la bossa d’hores no poden provenir del personal
adscrit a I'equip de treball per assumir les tasques del contracte incloses a la part
fixa del servei.

4.5. Documentacio

La gestié de la documentacio associada a la implementacié de les actuacions
evolutives i posterior manteniment de la solucié de gestié té com a finalitat disposar
d’'una base de coneixement de la solucié6 Rosmiman SME. L’empresa contractista
haura de mantenir actualitzada tota la informacié. La documentacié s’escriura en
catala i castella.

La documentacié en la prestacié del servei ha de servir per a tres objectius
principals:

e Com a eina de comunicacié del grup de treball conjunt, de 'empresa
contractista i la Diputacié de Barcelona, que permeti la total tracabilitat de
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les actuacions a realitzar, tot facilitant 'esquema procedimental definit per
als diferents tipus d’activitats compresos en aquest plec.

e Com arecurs al qual recérrer per a un manteniment posterior més efectiu
a mode de manual d’usuari i manual técnic.

o Com a element que faciliti auditar les activitats compreses en la solucié als
interlocutors responsables i organs de control interns i externs.

L’empresa contractista mantindra actualitzada en la base de coneixement tota la
informacio referida a:

e Manuals.

o Modduls o components.

e Canvis.

e Requeriments técnics.

e Plans de proves.

¢ Resolucié d’incidéncies recurrents.

¢ Entorn tecnologic de referéncia.

¢ Versions dels diferents programaris.

e Llicéncies.

e Procediments a executar.

e Plans de recuperacié i restauracié del servei.

¢ Vulnerabilitats detectades.

¢ Informaci6 del servei prestat.

Distingim dos tipus d’elements documentals que I'empresa contractista ha de
realitzar en la prestacié del servei:

e Primer, la documentacid escrita que expliciti de forma estructurada,
concisa i intel-ligible les activitats textualment i de forma grafica.

e Segon, la documentacié referida a les consideracions d’acompliment
normatiu, especialment en matéria de proteccioé de dades i de seguretat de
la informacio.

4.6. Formacio6

La formacié al personal usuari constitueix un dels factors critics per a I'éxit de la
implantacié de les adaptacions funcionals i parametritzacions que es puguin dur a
terme. Durant les actuacions evolutives de la solucié actual, hi haura diferents
sessions de formacié adregades als usuaris. Les corresponents sessions
formatives es realitzaran quan la Diputacié de Barcelona consideri més adequat.

Aquestes sessions tindran com a objectiu capacitar als usuaris en el funcionament
i operativa diaria de la solucié informatica finalment adaptada i parametritzada
d’acord amb el canvi evolutiu que s’hagi acordat implantar.
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Aquestes sessions es podran realitzar tant en modalitat telematica com presencial
(en aquest cas seria a les instal-lacions de la Diputacié de Barcelona a Barcelona
ciutat), segons criteri de la Diputacié de Barcelona, i capacitaran als usuaris en el
funcionament i operativa de la solucio.

L’empresa contractista disposara dels mitjans necessaris per tal d’adequar-se a
qualsevol dels dos formats, sense que aixd generi cap cost addicional per a la
Diputacié de Barcelona.

L’empresa contractista haura de proveir, préviament a les sessions de formacio,
els manuals d’usuari adients i tots aquells documents que consideri d’interés per
a I'dptima utilitzacioé de la solucié.

Les hores totals de formacio impartides per 'empresa contractista seran 21 hores
distribuides en sessions de 3 hores per sessi6.

L’empresa contractista impartira, sense cap cost addicional, la formacié genérica
al personal usuari de la soluci6 i la formacié especifica al personal técnic de la
Diputacié de Barcelona que administrara el Rosmiman SME.

Durant la formacio, haura de facilitar tot el material didactic als usuaris de cada
perfil, amb la descripcié de totes les funcionalitats i procediments que proporciona
el programari. També es lliuraran les guies utilitzades pels formadors d’'usuaris de
la solucio especifica implantada, no genériques.

4.7. Canal de comunicacio

L’empresa contractista haura de disposar d’'una eina informatica propia de suport
per tal de realitzar el report de peticions, seguiment de consultes, nous
desenvolupaments, suport funcional i resolucié d’incidéncies, propies de la solucié
informatica.

L’empresa contractista haura de proporcionar I'accés i codis d’usuari als referents
técnics de la Diputacié de Barcelona perqué puguin comunicar les incidéncies i
propostes de millora en I'eina de suport. El personal usuari de la solucié també
tindra la possibilitat de fer un seguiment de les incidéncies reportades, respondre
els dubtes dels técnics de 'empresa contractista, retornar les propostes de solucio
incorrectes o donar per tancades aquelles que considerin valides.

L’empresa contractista acomplira, en aquest sistema de report, els preceptes
normatius referents a la proteccio de dades personals. Aquesta eina haura d’estar
ubicada en territori de la UE.

L’empresa contractista haura de proporcionar un teléfon de contacte i un correu
electronic especific destinat a la comunicacié d’incidéncies critiques associades a
la solucié. En aquest cas, la Subdireccié d’Edificacio utilitzara el telefon de
contacte en primera instancia i posteriorment la peticié s’anotara també en I'eina
de suport.
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Qualsevol consulta funcional o incidéncia ha de quedar reflectida en aquesta eina.

Qualsevol canvi de situacio de la incidéncia realitzada per 'empresa contractista
o pels referents de la Subdireccié d’Edificacié ha de quedar reflectit aixi mateix en
aquesta eina. Les despeses que es puguin derivar de I'is d’aquests canals de
comunicacié en cap cas no podran suposar un cost addicional per a la Diputacié
de Barcelona.

La Diputaci6 de Barcelona utilitzara, de forma complementaria, I'eina de
videotrucades Microsoft Teams com a canal agil de comunicacié i interrelacié
audiovisual dels equips de treball.

4.8. Equip de treball

En relacié als integrants de I'equip de treball dels que 'empresa contractista ha de
disposar a la seva plantilla per a la prestacio del contracte, amb independéncia del
seu nombre i percentatge de dedicacio final, s’hauran de correspondre amb els
perfils professionals seguents:

e Responsable del contracte.
e Referent técnic.

e Técnics.

L’empresa contractista haura d’estar en disposicié de donar cobertura immediata
en cas de malaltia, vacances o qualsevol altra contingéncia que afecti el seu
personal, a fi que en cap suposit la prestacié resti sense cobrir.

o Responsable del contracte

Realitzara les tasques de coordinacio, seguiment i control de la gestio del
contracte. Per part de la Diputacio de Barcelona es designaran dues persones que
realitzaran funcions analogues.

Sera funcié del responsable del contracte de 'empresa contractista conéixer en
profunditat les prestacions cobertes i assegurar que tot el personal de 'empresa
que participa en el contracte disposi dels coneixements adients, assumeixi els
compromisos adquirits i vetlli pel compliment de tots els requeriments inclosos en
el contracte.

El responsable del contracte realitzara les funcions seguents:

e Definicio del pla de treball que servira com a guia per a I'execucio de les
prestacions durant la vigéncia del contracte. Els components del pla
hauran d’incloure les métriques de satisfaccio, recursos necessaris i una
agenda de les activitats planificades i les reunions de seguiment. Aquest
pla de treball es revisara periddicament per repassar els objectius, i sera
acordat i supervisat per la Diputaci6 de Barcelona.

e Supervisio de la posada en marxa per complir amb el pla presentat, d’acord
amb els requisits que determinin els coordinadors de la Diputacié de
Barcelona.
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e Supervisio de la qualitat. Es prepararan informes de seguiment que
resumiran les prestacions proporcionades, permetent l'avaluacié i
seguiment de I'tltim periode realitzat sobre el pla de treball.

e Supervisio dels riscos. Mantenint actualitzada la llista de riscos i dels
derivats dels possibles canvis no efectuats.

e Supervisi6 dels incidents, problemes, consultes, peticions, entre d'altres.

o Gestio de I'escalat de les incidéncies. Els incidents o qualsevol altra accié
que necessitin ser escalats a recursos técnics o a nivells de responsabilitat
superiors dins de la propia empresa, seran gestionats estretament per
accelerar la seva resolucio.

El percentatge de dedicacié del responsable del contracte, en relacié a la seva
jornada laboral, s’haura d’ajustar segons el conveni col-lectiu aplicable d’acord
amb la clausula 1.3 del Plec de Clausules Administratives Particulars (PCAP),
aplicat sobre el comput total anual d'hores.

Referent Técnic

Sera linterlocutor Unic amb els técnics de la Diputacid de Barcelona i qui
coordinara els técnics de 'empresa contractista que puguin intervenir en qualsevol
activitat sol-licitada. Assumira les funcions seguents:

e Coordinar les relacions entre I'equip técnic i els técnics de la Diputacié de
Barcelona.

e Comunicar periddicament I'estat del contracte.

e Transmetre a I'equip técnic les directrius per a la correcta execucié del
contracte.

e Supervisar l'aplicacio dels procediments que solliciti la Diputacié de
Barcelona.

o Assistir a les reunions periddiques de seguiment del contracte.

e Gestionar les tasques o procediments, aplicant mesures correctives en cas
de desviacié.

e Garantir la qualitat dels procediments i tasques.

e La valoracié del cost dels treballs de la part variable del contracte.
e La gesti6 de les intervencions planificades.

o Elaborar els informes técnics de seguiment i sota demanda.

e Analitzar la prestacio per tal de proposar millores.

El percentatge de dedicacio del referent técnic, en relacié a la seva jornada laboral,
s’haura d’ajustar segons el conveni col-lectiu aplicable d’acord amb la clausula 1.3
del PCAP, aplicat sobre el comput total anual d'hores. Tot i aixd, ha de tenir present
que en qualsevol moment ha de poder respondre a consultes sobre l'estat
d’'incidéncies o peticions i podra requerir-se la seva preséncia, sense que aixd
suposi cap cost economic addicional a la Diputacié de Barcelona. Es
imprescindible que aquesta persona disposi d’'un teléfon mobil destinat a la seva
localitzacio.
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e Teécnics

L’empresa contractista haura de disposar, per a la prestacioé adient del contracte,
del nombre de técnics necessari, amb independéncia del seu percentatge de
dedicacio, en relacid a la seva jornada laboral segons el conveni col-lectiu
aplicable d’acord amb la clausula 1.3 del PCAP, aplicat sobre el comput total anual
d'hores, per satisfer els requeriments de servei fixats com a ANS.

Els técnics adscrits al contracte hauran de ser capacos d’executar, amb el nivell
de qualitat suficient, les tasques derivades del contracte, i assumir puntes de
treball per cobrir convenientment totes les necessitats que es plantegin en cada
moment, de forma que la prestacioé no es vegi afectada per augments esporadics
del nombre d’incidéncies o de peticions concretes.

Els tecnics assumiran les tasques seguents:

o Resolucido d’incidéncies, problemes, peticions, consultes, desenvo-
lupaments.

e Operacions ordinaries de manteniment i administracio.

e Documentacio dels sistemes, configuracions, desplegaments,
desenvolupaments.

e Actualitzacions de versions (pedagos, menors, majors), aixi com qualsevol
altra tasca derivada del desplegament en els diferents entorns identificats
a nivell de contracte.

¢ Aixi com totes aquelles altres tasques que, identificades en el present plec
de prescripcions técniques, no siguin competéncia del responsable del
contracte o del referent técnic.

4.9. Horari de la prestacio del servei

El terme de dia festiu emprat en el plec fa referéncia als dies que es declaren
festius a tot el territori catala (segons el calendari oficial publicat en el DOGC),
exceptuant les festes locals, que aplicaran les corresponents a Barcelona ciutat.
La resta de dies que no tinguin aquesta consideracié seran considerats dies
laborables segons els horaris seguents:

a) Quant a l'horari de prestacido dels suports operatiu i funcional, resolucié
d’incidéncies, realitzacié d’ajustos i parametritzacions necessaries per rad del
servei, aixi com qualsevol altra actuacio relacionada amb la provisio del servei,
'empresa contractista oferira un suport de 8 h a 18 h, de dilluns a divendres
no festius.

b) Pel que fa a la disponibilitat de la soluci¢ informatica a disposicio de tota la
comunitat d’usuaris, en aquells aspectes de depenen de I'empresa
contractista, sera en modalitat de 24x7 tots els dies de I'any.

Aquests seran els intervals d’horari dins dels quals es comptabilitzaran els acords
de nivell de servei.
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5. Seguiment del contracte

L’empresa contractista fara i remetra un informe mensual en relacié a I'execuci6
del contracte, on figurara I'evolucié de totes les actuacions realitzades. Aquest
informe estara a disposicié de la DSTSC abans del desé dia laborable de cada

mes posterior al que s’esta avaluant.

A continuacié es detalla la informacié que, com a minim, haura de constar en

aquest informe de seguiment del contracte.

Dades del servei:

Quadre resum del periode, amb el nombre de tasques de suport funcional
rebudes, agrupades per meétode, telefonic o correu, i tipus d’usuari.

Detall de les tasques de suport funcional que han generat una incidéncia.

Incidéncies tancades: amb codi, categoria, descripcid, data obertura, data de
tancament i compliment de 'ANS.

Incidéncies obertes: amb codi, categoria, descripcio i data obertura.

Actuacions realitzades: amb codi, categoria, descripcid, data d’inici i data de
realitzacio.

Actuacions en curs: amb codi, categoria, descripcio, data d’inici i data prevista
de realitzacio.

Percentatge d’acompliment d’ANS en la resolucié de les incidéncies. Per
categoria, total mensual i evolucié.

Grafiques d’evolucio:

Grafica d’evoluci6 mensual del nombre d’activitats de suport funcional
realitzades.

Grafica d’evolucido mensual del nombre d’incidéncies escalades, retornades i
pendents.

Grafica d’evolucié mensual del compliment d’ANS totals.

Resum dades monitoratge:

Temps de disponibilitat de la plataforma pel que fa als aspectes de
responsabilitat de 'empresa contractista (la disponibilitat de la solucié ha de
ser 24x7 tots els dies de I'any, tal i com s’ha dit en el punt 4.9 b) del present
plec).

Alarmes generades per tipologia.

Dades de la gestid de la capacitat: disponibilitat d’espai, nombre usuaris,
rendiment, entre d’altres.

Propostes d’evolucié de la solucié informatica.
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Dades gestio:

e Estat d’accions de millora del contracte.

e Facilitar la informacié necessaria per tal que la DSTSC pugui fer un
seguiment acurat de I'evolucié i situacié econdmica del contracte.

Trimestralment, hi haura una reunié de seguiment per tal de treballar per a la
millora constant de la prestacid. Aquesta reunié es fara abans del desé dia
laborable del mes corresponent d’inici de trimestre, de dilluns a divendres, excepte
festius, i hi assistiran, per part de 'empresa contractista, el responsable del
contracte i el referent técnic. En aquesta reunié es revisaran els informes
mensuals, el funcionament dels processos, es generaran propostes de millora i es
fara un seguiment de tot alld relacionat amb la prestacié. L'informe de seguiment
mensual detallat a I'inici d’aquest apartat, que correspongui a I'tiltim mes de cada
trimestre, haura d’estar disponible el dia de la reunié de seguiment. L’acta de la
reunié anira a carrec de 'empresa contractista.

La DSTSC podra demanar informes puntuals sobre problemes, incidéncies,
canvis, propostes de millora, entre d’altres. Aixi mateix, la DSTSC podra convocar
al'empresa contractista per a reunions puntuals sobre temes especifics o reunions
operatives. Aquestes reunions hauran de realitzar-se abans del 3r dia laborable
despres de la formalitzacié de la seva peticio.

En relacio a les reunions a realitzar durant el termini de vigéncia del contracte,
independentment de la periodicitat i motiu de la seva convocatoria, es podran
realitzar tant en modalitat presencial com telematica, sempre a criteri de la
Diputacié de Barcelona. L’empresa contractista disposara dels mitjans necessaris
per tal d’'adequar-se a qualsevol dels formats, sense que aixd generi cap cost
addicional per a la Diputacié de Barcelona.

6. Acords de Nivell de Servei (ANS)

Els ANS permeten obtenir indicadors per avaluar el grau de compliment del
contracte.

L’empresa contractista realitzara el calcul dels ANS amb una periodicitat mensual
i considerant I'horari de la prestacio del servei i el mes natural.

No computaran els periodes de temps en qué I'empresa contractista estigui
pendent de resposta, reunions, dades o concrecio de requeriments per part dels
técnics o usuaris de la Diputacié de Barcelona, o de tercers proveidors sempre i
qguan aquests no tinguin una relacié contractual directa amb I'empresa contractista
principal, donat que en aquell cas el temps computara com a temps propi de
'empresa contractista a tots els efectes previstos en aquest Plec.

Les incidéncies i peticions en general només es consideraran finalitzades si es
troben completament documentades i tenen el vistiplau funcional i técnic de la
Diputacié de Barcelona. En cas contrari seran retornades a 'empresa contractista
acumulant els temps de resolucid, a tots els efectes i responsabilitats establertes
en ’ANS corresponent.
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Es defineixen els conceptes seglents rellevants quant a la gestié dels ANS:

o Temps de resposta: és el temps transcorregut entre la comunicacié de la
incidéncia a I'empresa contractista pel canal previst, fins que aquesta
'assumeix, assignant els recursos necessaris per poder complir el temps
de resolucié.

e Temps de resolucié: és el temps transcorregut entre la comunicacié de la
incidéncia a 'empresa contractista pel canal previst, fins que queda resolta
i documentada per 'empresa contractista.

¢ Informe de valoracié: és el temps transcorregut entre la comunicacio de la
peticié a 'empresa contractista pel canal previst, fins que elabora I'informe
de valoracié i el retorna a la DSTSC.

L’empresa contractista haura de definir mecanismes proactius per tal de reduir el
nombre d’incidéncies.

Per a la prestacio dels serveis de manteniment correctiu i de peticions de suport
funcional o actuacions de desenvolupament de noves funcionalitats, cal tenir en
compte que els temps de resposta i de resolucié d’incidéncies o peticions no es
podran veure afectats per augments esporadics del nombre d’incidéncies ni per la
coincidéncia amb les peticions de suport.

Els ANS identificats computen dins de I'horari ordinari de prestacié del servei

identificat a la clausula 4.9 del PPT. El comput de dies sera sempre de dies
laborables del calendari oficial de la ciutat de Barcelona.

6.1. Gestio d’incidencies i desenvolupament de noves funcionalitats

a) S’estableixen quatre categories de peticions de resolucié d’incidéncies amb
diferents ANS:

ANS ANS
Impacte |Criticitat Descripcid Temps de Temps de
resposta resolucio

Incidéncies que afecten de

Maxim Critic manera molt global a tot el | Immediata 4 hores
sistema
Incidéncies que suposen

Alt Urgent 'aturada d’alguna | Immediata 1 dia
funcionalitat basica
Incidéncies que afecten a

Mig Important |una funcionalitat amb | n/a* 5 dies
impacte limitat

Baix  |Estandard ||'CidenCies gue no aturen ., 10 dies
'operativa diaria

*n/a: No Aplica, no s’estableix un temps de resposta especific.
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b) S’estableixen dues categories en el desenvolupament de noves funcionalitats
amb diferents ANS:

Concepte ANS

Fins al 5& dia laborable després de

Lliurament de I'informe de valoracié ) iy
la comunicacio

Dins del termini planificat a l'informe

Execucio ",
de valoracio

6.2. Disponibilitat de la solucié

Pel que fa als aspectes contractuals la responsabilitat dels quals recau en
'empresa contractista, es tindra en compte:

Concepte ANS

Rati de disponibilitat del sistema en
comput mensual No podra ser inferior al 99,95%

La féormula per a la seva verificacio és:

[<nombre minuts del mes> - <minuts de no disponibilitat del mes>) / <nombre de
minuts del mes>] * 100

6.3. Seguiment del contracte

Pels conceptes relacionats amb el seguiment del contracte s’estableixen diferents
ANS:

Concepte ANS

Lliurament de l'informe mensual
de seguiment

10¢é dia laborable de cada mes.

10¢& dia laborable de cada mes d’inici de

Reuni6 de seguiment trimestral )
trimestre

Reunidé de seguiment a peticié de | 3er dia laborable després de la peticid
la DSTSC formalitzada

6.4. Devolucio del servei

Concepte ANS
Presentacié del pla de devolucié | Fins a tres mesos abans de la data de fi del
del servei contracte
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Penalitats

En el cas d’'incompliment dels ANS per part de 'empresa contractista, i en el
suposit que la Diputacié de Barcelona opti per la no resolucioé del contracte, es
preveuen les penalitats que s’indiquen per cada ANS identificat.

La comptabilitzacié de les penalitats es realitzara mensualment, amb efectes a la
facturacié del mes calculat i sobre la part fixa d'aquell periode. Cal tenir present
que el calcul sobre els retards s'aplicara tant pels produits en les incidéncies que
s'hagin tancat aquell mes, com en aquelles altres que encara puguin estar
pendents de resoldre i acumulin retards de mesos anteriors.

La quantia maxima de cadascuna de les penalitats no podra ser superior al 10%
del preu del contracte (IVA exclds), ni el total de les mateixes podra superar el
50% del preu del contracte (IVA exclos).

Per a les penalitats derivades de lincompliment sobre els ANS establerts
s'aplicara el seguent procediment:

e Durant les reunions entre I'empresa contractista i els técnics de la Diputacio
de Barcelona per avaluar la correcta execucio de la prestacid, s'analitzara
entre altres factors I'acompliment dels ANS.

e En cas que la Diputacié de Barcelona detecti incompliments en els ANS
establerts els comunicara formalment a 'empresa contractista.

o Durant la reunié de seguiment, 'empresa contractista podra manifestar tot
allé que consideri convenient.

¢ Posteriorment, I'empresa contractista elaborara un document on es recolliran
els incompliments detectats per part de la Diputacid de Barcelona i les
disconformitats manifestades per I'empresa i el lliurara a la Diputacié de
Barcelona.

e Finalment, en el cas que la Diputacié de Barcelona consideri que realment
s’han produit els incompliments, elaborara un informe i la Diputacié de
Barcelona adoptara un acord administratiu i notificara la imposicié de la
penalitat al contractista, aixi com la quantitat exacta que aquest haura de
descomptar en la factura corresponent al primer periode de facturacié obert
i atorgara a 'empresa un termini per presentar al-legacions.

e En cas que el contracte hagués finalitzat (sigui quin sigui el motiu d'aquesta
circumstancia), les quantitats pendents en concepte de penalitats es
descomptaran de la garantia definitiva.
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S’imposaran penalitats d’acord amb els seguents apartats:
7.1. Gestié d’incidéncies i desenvolupament de noves funcionalitats

a) S’estableixen les penalitats seglents per I'incompliment dels ANS en el temps
de resolucié de les d'incidéncies:

Impacte | Criticitat Descripcié Penalitat

Maxim Critic Incidéncies que afecten de| 10 €, IVA exclos,
manera molt global a tot el per hora
sistema

Alt Urgent Incidéncies que suposen | 60 €, IVA exclos,
aturada d’alguna funcionalitat | per dia laborable
basica

Mig Important Incidéncies que afecten a una| 60 €, IVA exclos,
funcionalitat amb impacte limitat | per dia laborable

Baix Estandard I,ncidén_cies_‘que no aturen| 60 €,_IVA exclos,
I'operativa diaria per dia laborable

b) S’estableixen les penalitats per incompliment dels ANS en el desenvolupament
de noves funcionalitats seguents:

Concepte Penalitat

Lliurament de I'informe de valoracié ]
50 €, IVA exclods, per cada dia laborable

complet de retard

Execucio

7.2. Disponibilitat de la solucié

En relacié a la disponibilitat de la solucio, pel que fa als aspectes contractuals la
responsabilitat dels quals recau en I'empresa contractista, s’aplicaran les
penalitats seglents:

Penalitats sobre disponibilitat mensual de la solucié Penalitat

Igual o superior al 99,90% i inferior a la ratio de

disponibilitat minima objectiu, del 99,95% 150 €, IVA exclos

Igual o superior al 99,50% i inferior al 99,90% 300 €, IVA exclos
Igual o superior al 99,00% i inferior al 99,50% 450 €, IVA exclos
Inferior al 99,00% 600 €, IVA exclos
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7.3. Seguiment del contracte

S’estableixen les penalitats per incompliment dels ANS segients:

Concepte Penalitat

Lliurament de I'informe mensual de seguiment

100 €, IVA exclos, per
Reunié de seguiment trimestral cada dia laborable
complet de retard

Reuni6 de seguiment a peticié de la DSTSC

7.4. Devolucioé del servei

S’estableixen les penalitats per incompliment de 'ANS segtient:

Concepte Penalitat

Presentacio del pla de devolucio | 100 €, IVA exclos, per cada dia laborable
del servei complet de retard

8. Devolucio del servei

L’empresa contractista realitzara bolcats ordinaris anualment en l'entorn de
qualitat o preproduccié tot confirmant I'actuacié dins del document de seguiment
mensual corresponent, i realitzara un bolcat particular a la finalitzacié del
contracte. L’objectiu d’aquests bolcats es garantir la integritat de la informacié
extreta i la capacitat d’exportacio a altres sistemes en el moment de la devolucio
del servei, d’acord amb allo reflectit en el present apartat.

Les extraccions seran completes i els fitxers de dades resultants de I'extraccié
tindran un format CSV o full de calcul compatible amb MS Excel o LibreOffice. Els
fitxers de tipus document, s’exportaran en el seu format original.

Aquest procediment ha de permetre I'exportacié de les dades a altres bases de
dades. Les taules que contenen les dades traspassades de la base de dades
relacional Oracle habilitada On Premise en la infraestructura informatica de la
Diputacié de Barcelona, tindran tant el nom donat a 'esquema Rosmiman com el
nom corresponent al concepte logic en aquesta solucié. Se subministrara,
complementariament, un disseny grafic de dades de I'esquema relacional de
'esquema Oracle Rosmiman que permeti connectar les diferents entitats de dit
esquema.
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La fase de devolucié del servei precedeix a la finalitzacié del contracte i t& com a
objectiu preparar la transferéncia del servei a la DSTSC. En aquesta fase
'empresa contractista haura de definir i executar el pla de devolucié del servei, on
haura d’incloure una descripcié de les obligacions i tasques que hauran de ser
desenvolupades en relacié a la finalitzacié del contracte i que inclogui els termes i
condicions en qué es realitzara aquesta devolucio.

Durant aquesta fase I'empresa contractista posara a disposicio de la Diputacio de
Barcelona tota la documentacio que ha utilitzat durant I'execucié del contracte i la
volumetria de les tasques efectuades durant la seva vigéncia.

L’empresa contractista haura de presentar, com a part integrant de la seva
proposta técnica, el pla de devolucié del servei provisional, amb el seguent
contingut minim:

e Definicio de la durada del pla de devolucié ofert.

¢ Quantificacié dels recursos que es considerin necessaris per realitzar la
transferencia de coneixement i la transferéncia tecnoldgica.

o Meétode previst per fer la transferéncia de coneixement (treball en paral-lel,
sessions formatives, etc.).

¢ Quantificacié dels recursos i tasques necessaries a dur a terme durant la
fase de transicié en el suposit d’alternanca entre contractistes.

e La documentacio dels principals processos operatius del servei.
e L’inventari actualitzat.

e Les eines i utilitats amb qué I'empresa contractista treballa en la prestacio
dels serveis i que son necessaries per a l'operacio dels mateixos per un
altre proveidor.

o Els contractes de serveis amb tercers que pogués considerar necessaris
per donar continuitat a la prestacio dels serveis per un altre proveidor.

e Actuacions pendents de realitzar.
¢ Informes de seguiment.

o El conjunt de tasques incloses en el pla de devoluci6é del servei no podran
superar el termini maxim de quatre setmanes.

També s’haura de proposar el pla de lliurament de:

e Coneixement. Determinar el nombre de sessions de traspas i tipologies
d'aquestes (workshops, conferéncies, formacio d'equips mixtos).

o Documentaci6. Determinar la documentacié técnica que es lliurara, els
terminis de lliurament i, en cas que siguin necessaries, planificacio i
tipologia de les sessions d'explicacié de la documentacio.

Tres mesos abans de la finalitzacié del contracte, 'empresa contractista haura de
presentar el pla de devolucié definitiu del servei que inclogui els mecanismes
necessaris per tal de traspassar tota la informacid relacionada amb el servei
prestat a la Diputacié de Barcelona. Aquest pla incloura un minim de 40 hores de
dedicacio de recursos de I'empresa contractista, sense cost addicional per a la
Diputacié de Barcelona, per dur a terme les tasques identificades.
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La devolucié del servei esta inclosa en el termini d’execucié del contracte i no ha
de representar cap discontinuitat en el servei ni cap cost econdmic addicional per
a la Diputacio de Barcelona.

Les incidéncies el temps de resolucié de les quals finalitzi dins del termini de
durada del contracte hauran de quedar resoltes. Si no és aixi s’aplicaran les
penalitats corresponents.

La finalitzacié del contracte exigira també I'eliminacié segura de les dades
personals i de tota la informacié que s'hagi utilitzat per a I'execucié del contracte,
havent-se d’aportar certificacié de la seva destruccio.

9. Accés remot a la prestacié del servei

La DSTSC disposa d’'un servei VPN que haura de ser utilitzat pels técnics adscrits al
contracte per a accedir remotament al sistema d’'informacié objecte del contracte en cas
de connexi6 fora de les seves instal-lacions.

Requereix disposar de certificat digital reconegut per identificar-se personalment i la
tramitacio de la sol-licitud d’accés signada electronicament per a cada un dels membres
de l'equip assignat per I'empresa contractista. A part del control de l'accés i de
I'autenticacié de I'usuari caldra que es puguin registrar les accions efectuades sobre el
sistema administrat.

La connexid necessaria per a aquest accés remot haura d’estar operativa en el moment
d’inici del contracte. L’'empresa contractista operara d’acord amb les instruccions
técniques de la DSTSC relatives a I'administracié dels sistemes informatics i de
comunicacions.

Les despeses que es derivin de I'is d’aquest enllag les haura d’assumir 'empresa
contractista.

Per a una major agilitat a I'hora d’interactuar amb l'usuari, 'empresa contractista haura
de disposar d’'una eina per agafar el control de sessions d’usuaris interns de la Diputacio
de Barcelona des de la xarxa de 'empresa proveidora. Aquesta eina haura d’oferir els
estandards de seguretat de 'ENS i ajustar-se a les recomanacions de la guia CCN-STIC
817, o aquella que la substitueixi o complementi, i disposar d’'un registre d’Us per part
d’'usuaris administradors identificats individualment. També caldra aportar una proposta
escrita de protocol d’actuacié dels administradors remots que incorpori entre d’altres:

- Lainstal-lacid/desinstal-lacio i la configuracié segura de I'eina de control remot.

- L’anticipacio de preséncia d’'informacié personal en la sessié capturada i la forma en
qué aquesta es salvaguarda.

L’Us de qualsevol o la totalitat d’aquestes eines no suposara cap requeriment addicional
que afecti a la infraestructura de la Diputacié de Barcelona, aixi com tampoc cap cost
econdmic addicional.
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