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Expedient num.: 776/2025

Plec de Clausules Administratives Particulars

Procediment: Contracte de serveis per procediment negociat sense publicitat
Assumpte: Contracte de servei de manteniment de [laplicacid d’administracié
electronica denominada “ESPUBLICO GESTIONA”

PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER A CONTRACTE DE
SERVEIS PER PROCEDIMENT NEGOCIAT SENSE PUBLICITAT

| CLAUSULA 1A. Objecte i qualificacié |

1.1 Descripcié de I'objecte del contracte

Objecte del contracte:

L’objecte del present contracte és el manteniment de la plataforma d’administracié
electronica que actualment té implantada el Consell Comarcal del Baix Ebre per a tota
la seva gestid administrativa i organitzativa, la qual incorpora els components i
funcionalitats necessaries que permeten tant el compliment del marc legal vigent com
'adequacié a les normes técniques d’interoperabilitat i seguretat. Aixi mateix, també
constitueix objecte del contracte la definicié de les especificacions técniques per a la
contractacid dels serveis que siguin necessaris per al manteniment, en les seves
diferents modalitats, de la plataforma contractada. Les caracteristiques concretes i les
prestacions requerides es detallen en el Plec de Prescripcions Técniques que regeix

aquesta contractacio.

Tots els serveis contractats i descrits es prestaran en format de servei a través d’Internet
(SaaS), sense que sigui necessari que aquesta entitat realitzi inversions en instal-lacié
o en infraestructura propia de sistemes. Sera, per tant, responsabilitat de 'empresa
adjudicataria proporcionar la infraestructura necessaria perqué el servei funcioni

correctament.

Es objecte del present contracte la prestacié del servei de manteniment de I'aplicacié
d’administracio electronica denominada “ESPUBLICO GESTIONA”, destinada a la
gestio per mitjans electronics dels procediments i expedients administratius que
actualment es troba implantada al Consell Comarcal del Baix Ebre, el contingut de la

qual es desglossa en el Plec de Prescripcions Técniques.

Necessitat a satisfer:

L’any 2017 i motivat per I'aprovacié de diverses normes relatives a la incorporacié de
les noves tecnologies a la tramitacid dels procediments administratius, el Consell
Comarcal del Baix Ebre (CCBE) va iniciar un procés de reforma integral de
I'organitzacio i funcionament de I'entitat, el que va suposar la generalitzacio del us de

mitjans electronics.

El “Servei Gestiona” va ser la plataforma tecnoldgica contractada per cobrir aquesta
necessitat, que és propietat exclusiva de la mercantil ESPUBLICO, SERVICIOS PARA
LA ADMINISTRACION, SA, i que a data d’avui és I'inica propietaria de tots els drets

de propietat intel-lectual de la solucio tecnoldgica.
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Després d’un procés d’implantacié complex a nivell organitzatiu i de personalitzacié de
les possibilitats que ofereixen els diferents moduls del “Servei Gestiona”, “Modul de
Gestiéo Administrativa”, “Modul de Seu Electronica” y Modul de Interoperabilitat”, estan
eficientment implantats i funcionant correctament, sent a dia d’avui imprescindible la
seva utilitzacio per part del CCBE per al compliment dels seus fins i el desenvolupament

de la seva activitat administrativa i organitzativa.

En aquest periode, el Servei Gestiona ha demostrat ser una solucié eficag per a donar
compliment a les obligacions establertes a les Lleis 39/2015 y 40/2015, aportant un
model eficient d’organitzacio i control de la gestié administrativa.

A data actual, gairebe la totalitat de I'activitat administrativa es produeix dins d’aquesta
plataforma, havent-se tramitat més de 162.392 registres electronics i més de 28.974
expedients electronics, amb una quantitat immensa de documents electronics, i estan
donats d’alta al voltant de 200 usuaris que la utilitzen de forma habitual per a realitzar
les seves funcions amb els diferent mdduls que ofereix la plataforma tecnologica.

A més a través d’aquesta plataforma s’habiliten els mitjans necessaris per a facilitar a
ciutadans i empreses I'exercici dels seus drets i obligacions relatius a la relacié per

mitjans electronics.

1.2 Tipus de contracte

El contracte definit té la qualificacié de contracte administratiu de serveis, d'acord amb
I'article 17 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, per la
qual es traslladen a I'ordenament juridic espanyol les Directives del Parlament Europeu
i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (LCSP).

1.3 Divisi6 en lots de I'objecte del contracte

D’acord amb el que disposa l'article 99.3 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, per la qual es traslladen a I'ordenament juridic espanyol
les Directives del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de
febrer de 2014, no es considera adequada la divisid en lots de I'objecte del contracte,
pels seglents motius:

- La divisi6 del contracte i la realitzacio independent de les prestacions dificultaria la
correcta execucié técnica del contracte atés que no existeixen diferents fraccions de
l'objecte del contracte que gaudeixin de substantivitat propia ni que siguin
susceptibles d'utilitzacié i aprofitament de manera separada. Atés el caracter
transversal de l'eina, aquesta ha de permetre la tramitacid dels expedients
administratius dins d’'un mateix sistema de gesti® documental, des de la seva
iniciacio fins a la seva finalitzacio, execucio i arxiu.

1.4 Codis d'identificacié de les prestacions objecte del contracte

El codi CPV d’aquest contracte de conformitat amb el Reglament CE 213/2008 de la
Comissid, de 28 de novembre de 2007, pel qual es modifica el Reglament CE 2195/2002
del Parlament europeu i el Consell pel qual s’aprova el Vocabulari comu dels contractes
publics (CPV), i les Directives 2004/17/CE i 2004/18/CE del Parlament europeu i el
Consell sobre els procediments dels contractes publics, pel que fa referéncia a la revisio
del CPV, és:
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Codi CPV Descripcio

72000000-5 |Serveis TIC: consultoria, desenvolupament de programari,
serveis d’Internet i suport técnic

| CLAUSULA 2A. Procediment d’adjudicacié i tramitaci6 de I’expedient |

La forma de tramitacio de I'expedient és la forma ordinaria. El procediment d’adjudicacié
del contracte sera el procediment negociat sense publicitat, de caracter no harmonitzat,
segons alld que preveuen els articles 22, 116 i 168 i concordants de la Llei 9/2017, de 8
de novembre, de Contractes del Sector Public. El procediment es dura a terme
mitjancant el procediment negociat sense publicitat per raons técniques i d’exclusivitat,
en virtut d’alld que estableix 'article 168.a), 2° i I'article 168.c), 2° de la Llei 9/2017, de 8
de novembre, de Contractes del Sector Public i d’acord amb la justificacié que consta a
I'expedient.

Per les propies caracteristiques del contracte no escau la sol-licitud d’altres ofertes i
només es pot encomanar a un empresari determinat de conformitat amb el que preveuen
els articles 168 apartat a) 2 i 170 de la LCSP, i en els termes previstos en la memoria
justificativa i la resta de documentacié técnica que consta a I'expedient de contractacio
de referéncia, donat que el fet de canviar de plataforma no es pot considerar una
alternativa raonable des del punt de vista de I'eficacia i I'eficiéncia i des del punt de vista
técnic i econdmic, tal com es justifica, i atés que actualment la Unica empresa que pot
oferir el servei objecte d’aquest contracte és 'empresa ESPUBLICO SERVICIOS PARA
LA ADMINISTRACION, S.A., amb NIF A50878842, d’acord amb el certificat de propietat
de I'esmentat software, facilitat per 'empresa, i que s’incorpora a I'expedient.

| CLAUSULA 3A. Interessats a participar en el procediment |

Es cursara una invitacié per formar part del present procediment de licitacio amb
negociacié sense publicitat a I'empresa ESPUBLICO SERVICIOS PARA LA
ADMINISTRACION, S.A., amb NIF A50878842, per ser la propietaria Unica i titular de
tots els drets de l'aplicacié d’administracié electronica denominada “ESPUBLICO
GESTIONA”, d’acord amb el certificat de propietat de 'esmentat software.

D’acord amb I'article 166 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public, 'element a negociar sera el preu ofert pel servei definit a I'objecte del contracte,
donat que la resta de condicions del contracte es troben suficientment definides i no
necessiten ser negociades.

Aquesta invitacio es fara per mitjans electronics, informatics i telematics en el termes i
requisits que preveu la disposicié addicional setzena de la LCSP.

| CLAUSULA 4A. Perfil de contractant |

Amb la finalitat d'assegurar la transparéncia i I'accés public a la informacié relativa a la
seva activitat contractual, i sense perjudici de la utilitzacié d'altres mitjans de publicitat,
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aquest Consell Comarcal compta amb el Perfil de Contractant al qual es tindra accés
segons les especificacions que es regulen a la pagina web seguient: www.baixebre.cat

| CLAUSULA 5A. Pressupost Base de Licitacié i Valor Estimat del contracte |

5.1 Pressupost Base de Licitacio

El pressupost base de licitacio per als dos anys de durada del contracte és de noranta-
cinc mil cent seixanta-sis euros amb cinquanta céntims (95.166,50 €), IVA inclos. Aquest
import es desglossa en setanta-vuit mil sis-cents cinquanta euros (78.650,00 €) de
pressupost net, més setze mil cinc-cents setze euros amb cinquanta céntims (16.516,50
€) en concepte d’'IVA calculat al tipus del 21%.

S’entendra que les ofertes presentades pels licitadors inclouen tant el preu del contracte,
els serveis i qualsevol altra despesa definida en els documents contractuals que
regeixen la present licitacié, com tambeé els impostos i tributs aplicables d’acord amb la
normativa vigent. En qualsevol cas, I'import corresponent a I'lVA constara com una
partida independent.

Aquest preu es desglossa amb els segients conceptes:

Concepte Any 2026 Any 2027 TOTAL

GESTIONA Segunda Generacion 31.750,00 31.750,00 63.500,00
PACK Analitica avanzada (5 llicencies) 750,00 750,00 1.500,00
Custodia 6.825,00 6.825,00 13.650,00
TOTAL 39.325,00 39.325,00 78.650,00
21% IVA 8.258,25 8.258,25 16.516,50
TOTAL IVA INCLOS 47.583,25 47.583,25 95.166,50

Aquest pressupost es desglossa en els seglents costos directes i indirectes:

COSTOS DIRECTES Percentatge
Servei de transport 6,30 %
Desenvolupament tecnologic plataforma 52,20%
Manteniment Plataforma interoperabilitat 9,20%
Sistemes d’auditories i evidéncies 3,10%
Sistemes i comunicacions 29,10%
COSTOS INDIRECTES

Auditories i certificacions 0,10%
TOTAL 100,00%

El pressupost comprén la totalitat del contracte. El preu consignat és indiscutible, no
admetent-se cap prova d'insuficiéncia i porta implicits tots aquells conceptes previstos a
l'art. 100 LCSP i concordants.
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L’empresari convidat a la licitaci6 haura d’igualar o disminuir en la seva oferta el
pressupost base de licitacio, IVA exclos, establert per aquest contracte seguint el model
de proposicié econdmica de 'annex 2 d’aquest plec indicant-ne en qualsevol cas I'lVA
a aplicar com a partida independent.

En la proposicio que realitzi 'empresari convidat s’entendran compresos tots els tributs,
taxes i canons de qualsevol indole, que siguin d’aplicacio, aixi com totes les despeses
que l'adjudicatari ha d’assumir conforme al previst en el PPTP.

Constituira el preu definitiu del contracte que es pugui derivar de la tramitacié d’aquest
procediment el que resulti de la proposicid efectuada, tenint en compte Il'oferta
economica proposada a la baixa per part del candidat o licitador i el resultat de la
negociacio.

5.2 Valor estimat del contracte

El valor estimat del contracte d’acord amb allo que es disposa a larticle 101 i
concordants de la LCSP, ascendeix a la quantia de 157.300,00 euros (IVA no inclos).

El valor estimat del contracte inclou el pressupost base de licitacié IVA no inclos dels
dos anys de contracte més l'import de les dos prorrogues anuals previstes, d’acord amb
el seguent quadre:

Concepte Any 2026 | Any 2027 P1 P2 TOTAL

GESTIONA Segunda Generacion 31.750,00| 31.750,00( 31.750,00| 31.750,00| 127.000,00
PACK Analitica avanzada (5 llicencies) | 750,00 750,00 750,00 750,00 3.000,00
Custodia 6.825,00 | 6.825,00 | 6.825,00 | 6.825,00 | 27.300,00
TOTAL 39.325,00( 39.325,00| 39.325,00| 39.325,00( 157.300,00

Atenent el valor estimat establert per aquest contracte, no es troba sotmés a regulacié
harmonitzada d’acord amb el previst a larticle 22 de la LCSP i és susceptible
d’interposicio de recurs especial en matéria de contractacio a 'empara de les previsions
de l'article 44 i seguents de la LCSP .

| CLAUSULA 6A. Existéncia de crédit. |

La Disposicié addicional tercera, apartat 2, de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, admet la tramitacié anticipada d'un expedient de
contractacid, en el cas que I'execucié material hagi de comencgar a I'exercici seglent,
quedant sotmesa l'adjudicacié a la condicié suspensiva de I'existéncia dels recursos
pertinents.

L’execucié d’aquest contracte s'iniciara a I'exercici 2026. Aquest contracte es tramita a
'empara d’aquesta Disposicio.

Aquest contracte per la duracié de la seva execucié comporta que la seva despesa
s’imputi a diferents exercicis pressupostaris, d’acord amb el seglient quadre:
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Exercici imr?:ssaeble VA Total
2026 39.325,00 € | 8.258,25€ | 47.583,25 €
2027 39.325,00€ | 8.258,25€ | 47.583,25 €

95.166,50 €

En cas d’executar-se les prorrogues previstes, la despesa addicional a imputar seria la
que es detalla en el seglient quadre:

Exercici imS:ssaeble VA Total
2028 39.325,00€ | 8.258,25€ | 47.583,25€
2029 39.325,00€ | 8.258,25€ | 47.583,25€

95.166,50 €

Atés que el present contracte comporta despeses de caracter plurianual, la seva
autoritzacié o realitzacié se subordina al crédit que per a cada exercici autoritzin els
respectius pressupostos comarcals.

| CLAUSULA 7A. Revisi6 de preus.

No s’estableix revisio de preus.

[CLAUSULA 8A. Durada del contracte |

El termini d’execucid del contracte sera des del 'endema de la seva formalitzacio fins al
31 de desembre del 2027.

Es preveuen dos prorrogues d’un any cadascuna, la primera del 1 de gener de 2028 al
31 de desembre de 2028 i la segona del 1 de gener de 2029 al 31 de desembre de 2029,
en les mateixes condicions contractades per a cada anualitat del contracte.

| CLAUSULA 9A Acreditacié de I'Aptitud per Contractar |

Podran presentar proposicions les persones naturals o juridiques, espanyoles o
estrangeres, que tinguin plena capacitat d'obrar, no estiguin incurses en prohibicions de
contractar, i acreditin la seva solvéncia econdmica, financera i técnica o professional.

1. CAPACITAT D’OBRAR

La capacitat d'obrar dels empresaris s'acreditara:

a) Dels empresaris que fossin persones juridiques mitjangant I'escriptura o document
de constitucid, els estatuts o I'acte fundacional, en els quals constin les normes per
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les quals es regula la seva activitat, degudament inscrits, si escau, en el Registre
public que correspongui, segons el tipus de persona juridica de qué es tracti.

b) Dels empresaris que fossin persona fisiques mitjancant fotocopia del Document
Nacional d'ldentitat i acreditacidé d'estar donat d'Alta en I'Impost d'activitats
Econdmiques en I'epigraf corresponent.

c) Dels empresaris no espanyols que siguin nacionals d'Estats membres de la
Unié Europea o d'Estats signataris de I'Acord sobri I'Espai Economic Europeu
s'acreditara per la seva inscripcié en el registre procedent d'acord amb la legislacio
de I'Estat on estan establerts, o mitjangant la presentacié d'una declaracio jurada o
un certificat, en els termes que s'estableixin reglamentariament, d'acord amb les
disposicions comunitaries d'aplicacio.

d) Dels altres empresaris estrangers, amb informe de la Missié Diplomatica
Permanent d'Espanya en I'Estat corresponent o de I'Oficina Consular en I'ambit
territorial de la qual radiqui el domicili de I'empresa.

‘ 2. PROHIBICIONS DE CONTRACTAR

La prova, per part dels empresaris, de la no concurréncia d'alguna de les prohibicions
per_contractar, podra realitzar-se mitjangcant testimoniatge judicial o certificacio
administrativa, segons els casos. Igualment, podra ser substituit per una declaracio
responsable.

[ 3. SOLVENCIA DE L’'EMPRESARI

Requisits de solvéncia economica i financera:

a) De conformitat amb l'article 87.1.a) de la LCSP:

- Volum anual de negocis en I'ambit al qual es refereix el contracte, respecte al millor
exercici dins dels tres ultims disponibles en funcié de les dates de constitucié o d'inici
d’activitats de I'empresari i de presentacio de les ofertes, per import igual o superior al
valor estimat del contracte (IVA exclos), 157.300,00 euros.

Mitja d’acreditacio: comptes anuals aprovats i dipositats en el Registre Mercantil, si
I'empresari hi estigués inscrit; en cas contrari, pels dipositats en el registre oficial en qué
hagi d'estar inscrit. Els empresaris individuals no inscrits en el Registre Mercantil
acreditaran el volum anual de negocis mitjangant llibres d’inventaris i comptes anuals
legalitzats pel Registre Mercantil.

S’ha fixat aquest requisit previst a l'article 87 apartat 1.a per considerar-lo apropiat i
suficient per la naturalesa del contracte.

Requisits de solvéncia técnica o professional.

a) De conformitat amb l'article 90.1.a) de la LCSP:

La solvéncia técnica o professional de 'empresa licitadora o empresari individual haura
d'apreciar-se tenint en compte els seus coneixements técnics, eficacia, experiéncia i
fiabilitat, la qual cosa haura d'acreditar-se mitjangant els documents seglents:
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- Relacié dels principals treballs realitzats d’igual o similar naturalesa als que
constitueixen I'objecte del contracte, executats durant els darrers tres anys que
inclogui I'import, dates i destinatari, public o privat, signada pel representant de
'empresa.

- Requisit minim: que s’hagi realitzat almenys tres serveis en aquest periode amb un
import minim de 39.325,00 euros IVA no inclds per cadascun d’ells.

- Forma d’acreditacio: Quan el destinatari sigui una entitat del sector public, mitjangant
certificats expedits per I'organ competent. Quan el destinatari sigui un subjecte
privat, mitjangant un certificat expedit per aquest o, mancant aquest certificat,
mitjan¢ant una declaracié de I'empresari.

S’ha fixat aquest requisit previst a I'article 90.1.a) de la LCSP per considerar-lo suficient
per la naturalesa del contracte.

Per a determinar que un servei és d’igual o similar naturalesa al que constitueix I'objecte
del contracte, es podra recorrer a més del CPV, a altres sistemes de classificacio
d’'activitats o productes com el Codi normalitzat de productes i serveis de les Nacions
Unides (UNSPSC), a la Classificacié central de productes (CPC) o a la Classificacié
Nacional d’Activitats Econdmiques (CNAE), que en tot cas haura de garantir la
competeéncia efectiva per a I'adjudicacio del contracte. En defecte de previsio en el plec
es tindran en compte els tres primers digits dels respectius codis de la CPV.

| CLAUSULA 10A. Presentacié de Proposicions i Documentacié Administrativa |

10.1 Presentacio Electronica

La present licitacié té caracter electronic. L'empresa convidada presentara I'oferta en un
unic arxiu (presentacio telematica) a través de I'eina de preparacio i presentacié d'ofertes
de la Plataforma de Contractacié del Sector Public, accessible a 'adreca web seguent:
https://contractaciopublica.gencat.cat/

L'oferta electronica i qualsevol altre document que I'acompanyi hauran d'estar signats
electronicament per algun dels sistemes de signatura admesos per l'article 10 de la Llei
39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les Administracions
publiques.

Per garantir la confidencialitat del contingut dels sobres fins al moment de la seva
obertura, I'eina xifrara aquests sobres en I'enviament.

Una vegada realitzada la presentacid, I'Eina proporcionara a l'entitat licitadora un
justificant d'enviament, susceptible d'emmagatzematge i impressio, amb el segell de
temps.
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A lainvitacio per participar que rebra 'empresa s’indicara quin és el termini per presentar
I'oferta.

10.2 .Contingut de les proposicions
Es presentara UN UNIC ARXIU que incloura el model de declaracié responsable, que

ha de seguir el formulari de document europeu unic de contractacié (DEUC) que es pot
trobar a ’'Annex 1 d’aquests plecs, i 'oferta a presentar segons el model de I'annex 2.

| CLAUSULA 11A. Criteris d'Adjudicacio

Ateses les caracteristiques de I'objecte d’aquest contracte, el preu esdevindra I'iinic
criteri de valoracio de l'oferta atés que I'objecte d’aquest contracte esta perfectament
definit en la documentacié técnica aportada per I'area promotora del contracte que
consta incorporada en I'expedient de referéncia, essent el preu, I'inic factor determinant
de I'adjudicacio.

D’acord amb I'exposat, 'empresari que resulti convidat a la licitacio, seguint el model de
proposicié economica de I'annex 2 d’ aquest plec, haura d’indicar en la seva oferta el
preu per al qual ofereix realitzar les prestacions objecte d’aquest contracte expressant
la seva oferta en euros amb un maxim de dos decimals, i indicant en qualsevol cas, I'lVA
a aplicar com a partida independent.

Aquest criteri sera objecte de negociacio.

| CLAUSULA 12A. Admissibilitat de Variants

No s'admeten variants.

| CLAUSULA 13A. Ofertes anormalment baixes

La determinacioé de les ofertes que presentin uns valors anormalment baixos s’ha de dur
a terme en funcio dels limits i els parametres objectius establerts a comunicacio:

- Quan concorri un unic licitador, la que sigui inferior al pressupost base de licitacio en
més de 25 unitats percentuals.

- Quan concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals a
I'altre oferta.

- Quan concorrin tres licitadors, les que siguin inferiors en més de 10 unitats percentuals
a la mitja aritmetica de les ofertes presentades. No obstant, s’ha d’excloure per al
comput de la mitja aritmética I'oferta de quantia més alta quan sigui superior en més de
10 unitats percentuals a la mitja. En qualsevol cas, es considerara desproporcionada la
baixa superior a 25 unitats percentuals.

- Quan concorrin quatre o més licitadors, les que siguin inferiors en més de 10 unitats
percentuals a la mitja aritmética de les ofertes presentades. No obstant, si entre elles hi
ha ofertes que siguin superiors a la mitja en més de 10 unitats percentuals, es procedira
al calcul d’'una nova mitja només amb les ofertes que no es trobin en el suposit indicat.
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En tot cas, si el nombre de les restants ofertes es inferior a tres, la nova mitja es calculara
sobre les tres ofertes de menor quantia.

Si de [laplicacié d’aquests criteris s’identifica una determinada oferta com a
presumptament anormal o desproporcionada, la Mesa de Contractacié requerira als
licitadors afectats per a que en el termini no superior a 5 dies habils presentin les
justificacions sobre les condicions de I'oferta que siguin susceptibles de determinar el
baix nivell del preu o dels costos de la mateixa i, en particular, en relacié als punts
seguents:

— Estalvi que permeti el procediment d’execucio del contracte.

— Solucions técniques adoptades i les condicions excepcionalment favorables de
que disposi per a executar la prestacio.

— L’originalitat de les prestacions proposades.

— EI respecte de les disposicions relatives a la proteccid de l'ocupacio i les
condicions de treball vigents en el lloc en que s’hagi de realitzar la prestacio, en
especial que I'import de I'oferta permeti respectar els costos salarials minims per
categoria professional, segons el conveni laboral aplicable.

— La possible obtencié d’ajuts publics, acreditant llur concessié sense contravenir
les disposicions comunitaries.

Es rebutjaran les ofertes si es comprova que sén anormalment baixes perqué no
compleixen les obligacions aplicables en matéria mediambiental, social o laboral d’acord
amb la normativa vigent.

En cas de no justificar 'oferta es considerara com una retirada injustificada de la
proposicio, que podria donar lloc a la prohibicié de contractar.

Rebudes les justificacions, es sol-licitara un informe técnic, generalment al funcionari
que hagi realitzat el plec de prescripcions técniques, el projecte o I'estudi econdmic del
contracte, o a tots en conjunt, que analitzi detalladament les motivacions que hagi
argumentat el licitador per poder mantenir la seva oferta.

En tot cas, es rebutjaran les ofertes si es comprova que s6n que s6n anormalment baixes
perqué vulneren la normativa sobre subcontractacio o no compleixen les obligacions
aplicables en matéria mediambiental, social o laboral, nacional o internacional, incloent
l'incompliment dels convenis col-lectius sectorials vigents.

A la vista de les justificacions dels contractistes I'oferta dels quals hagi estat classificada
com a desproporcionada i de l'informe técnic que les analitzi, es proposara a I'drgan de
contractacié motivadament I'admissio de I'oferta o la seva exclusié. En la valoracio de
les ofertes no s'inclouran les proposicions declarades desproporcionades o anormals
fins que no s'hagués seguit el procediment establert en I'art 149 de la Llei 9/2017, de 8
de novembre, de Contractes del Sector Public, per la qual es traslladen a I'ordenament
juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer i, si escau, resultés justificada la viabilitat de I'oferta.

Quan resulti adjudicataria del contracte una empresa que hagués estat incursa en
presumpcié d'anormalitat, I'6rgan de contractacioé establira mecanismes adequats per
realitzar un seguiment detallat de I'execucié d'aquest, amb I'objectiu de garantir la
correcta execuci6 del contracte sense que es produeixi un minvament en la qualitat dels
serveis, les obres o els subministraments contractats.

10
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De conformitat amb l'article 107.2 de la LCSP es preveu la possibilitat de la presentacio
de garantia complementaria addicional d’'un 5 % sobre el preu d’adjudicacio en els casos
en que l'oferta de I'adjudicatari resultés inicialment incursa en presumpcié d'anormalitat.

| CLAUSULA 14A. Comissié negociadora

D’acord amb I'article 326 de la LCSP, en els procediments negociats en qué no calgui
publicar anuncis de licitacid, la constitucié de la mesa sera potestativa per a I'6rgan de
contractacié. En base a aquesta potestat, en aquest contracte no es constituira mesa de
contractacié. Per a la negociacio es designa al personal técnic seguent:

- Rosa Maria Solé, secretaria de la corporacié.
- Maria Teresa Barbera, interventora de la corporacié.
- David Monllao Mestre, técnic de I'’Area d’Informatica.

| CLAUSULA 15A. Garantia Definitiva

L’empresa haura d'acreditar la constitucié de la garantia d'un 5% del preu final exclos
I'lmpost sobre el Valor Afegit.

Aquesta garantia podra prestar-se en alguna de les seguents formes:

a) En efectiu o en valors, que en tot cas seran de Deute Public, amb subjeccio, en cada
cas, a les condicions establertes en les normes de desenvolupament d'aquesta Llei.
L'efectiu i els certificats d'immobilitzacié dels valors anotats es dipositaran en la Caixa
General de Diposits o en les seves sucursals enquadrades en les Delegacions
d'Economia i Hisenda, o en les Caixes o establiments publics equivalents de les
Comunitats Autdbnomes o Entitats locals contractants davant les quals hagin de fer
efecte, en la forma i amb les condicions que les normes de desenvolupament d'aquesta
Llei estableixin, sense perjudici del que es disposa per als contractes que se celebrin a
I'estranger.

b) Mitjancant aval, prestat en la forma i condicions que estableixin les normes de
desenvolupament d'aquesta Llei, per algun dels bancs, caixes d'estalvis, cooperatives
de crédit, establiments financers de crédit i societats de garantia reciproca autoritzats
per operar a Espanya, que haura de dipositar-se en els establiments assenyalats en la
lletra a) anterior.

c¢) Mitjangant contracte d'asseguranga de caucid, celebrat en la forma i condicions que
les normes de desenvolupament d'aquesta Llei estableixin, amb una entitat
asseguradora autoritzada per operar en el ram. El certificat de I'asseguranga haura de
lliurar-se en els establiments assenyalats en la lletra a) anterior.

La garantia no sera retornada o cancel-lada fins que s'hagi produit el venciment del
termini de garantia i compliment satisfactoriament el contracte.

Aquesta garantia respondra als conceptes inclosos en l'article 110 de la Llei 9/2017, de
8 de novembre, de Contractes del Sector Public, per la qual es traslladen a I'ordenament
juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014, i transcorreguts 2 mesos des de la data de

11
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terminacié del contracte, sense que la recepcio formal i la liquidacié haguessin tingut
lloc per causes no imputables al contractista, es procedira, sense més demora, a la seva
devolucio o cancel-lacié una vegada depurades les responsabilitats a qué es refereix el
citat article 110.

L'acreditacio de la constitucié6 de la garantia haura de fer-se mitjancant mitjans
electronics.

| CLAUSULA 16A. Formalitzacié del Contracte

El contracte es perfeccionara amb la seva formalitzacié.

La formalitzacio del contracte en document administratiu s'efectuara no més tard dels
quinze dies habils seglients a aquell en qué es realitzi la notificacié de I'adjudicacio als
licitadors i candidats; constituint aquest document titol suficient per accedir a qualsevol
registre public.

El contractista podra sol-licitar que el contracte s'elevi a escriptura publica, corrent del
seu carrec les corresponents despeses.

Quan per causes imputables a I'adjudicatari no s'hagués formalitzat el contracte dins del
termini indicat se li exigira I'import del 3 per cent del pressuposat base de licitacié, IVA
exclos, en concepte de penalitat, que es fara efectiu en primer lloc contra la garantia
definitiva, si s'hagués constituit.

| CLAUSULA 17A. Condicions especials d’execucioé

L’article 202.2 de la LCSP preveu que s’ha d’establir obligatdriament com a minim una
de les condicions especials d’execucio de tipus laboral, social o0 mediambiental.

Es condicié especial d’execucié que 'empresa contractista, en I'elaboracio i presentacié
de I'objecte del contracte, ha d’incorporar la perspectiva de génere i evitar els elements
de discriminacio sexista en I'us del llenguatge i de la imatge.

L’empresa haura d’acreditar el compliment d’aquesta condicié especial d’execucié quan
li sigui requerit per I'érgan de contractacio.

Aquesta condicid esta vinculada amb I'objecte del contracte donat que es tracta d’'un
software utilitzat per una quantitat d’'usuaris mol elevada amb el que es generen un gran
numero de documents que arriben a la ciutadania, amb un ampli us del llenguatge i de
la imatge i, per tant, no es poden incorporar elements de discriminacié sexista.

| CLAUSULA 18A. Drets i Obligacions de les Parts

18.1. Abonaments al contractista

El pagament de les prestacions s'efectuaran a la realitzacid d'aquestes prévia
presentacio de factura degudament conformada.

12
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La factura haura de presentar-se en format electronic en els suposits que fixa la Llei
25/2013, de 27 de desembre, d'Impuls a la Factura Electronica i Creacio del Registre
Comptable de Factures del Sector Public, en aquests casos la presentacio de la factura
en el Punt General d'Accés equival a la presentacio en un registre administratiu.

18.2. Obligacions laborals, socials i de transparéncia

El contractista esta obligat al compliment de la normativa vigent en matéria laboral i de
seguretat social. Aixi mateix, esta obligat al compliment del Reial decret Legislatiu
1/2013, de 29 de novembre, pel qual s'aprova el text refos de la Llei General de drets
de les persones amb discapacitat i de la seva inclusio social, de la Llei Organica 3/2007,
de 22 de marg, per a la igualtat efectiva de dones i homes, de la Llei 31/1995, de 8 de
novembre, sobre efectiva de dones i homes, de la Llei Organica 2/2024, de 1 d’agost,
de representacio paritaria i preséncia equilibrada de dones i homes, de la Llei 31/1995,
de 8 de novembre, sobre Prevencié de Riscos Laborals, i del Reglament dels Serveis
de Prevencio, aprovat per Reial decret 39/1997, de 17 de gener, aixi com de les normes
que es promulguin durant I'execucié del contracte.

L'empresa contractista esta obligada a complir durant tot el periode d'execucio del
contracte les normes i les condicions fixades en el conveni col-lectiu d'aplicacio, si bé
en tot cas, I'adjudicatari estara obligat a complir les condicions salarials dels treballadors
conforme al Conveni Col-lectiu sectorial d'aplicacio.

Aixi mateix, de conformitat amb I'establert en I'article 4 de la Llei 19/2013, de 9 de
desembre, de transparéncia, accés a la informacié i bon govern, I'adjudicatari del
contracte esta obligat a subministrar a I'Administracid, previ requeriment, tota la
informacio necessaria per al compliment de les obligacions previstes en la citada norma,
aixi com en aquelles normes que es dictin en I'ambit comarcal.

| CLAUSULA 19A. Subcontractacio

S'autoritza la subcontractacié parcial de les prestacions accessories objecte del
contracte en els termes i amb les condicions que estableix I'article 215 de la Llei 9/2017,
de 8 de novembre, de Contractes del Sector Public.

La subcontractacié haura de realitzar-se complint els requisits basics seguents:

a) Comunicacié previa i per escrit al Consell Comarcal de I'adjudicatari de les dades
seguents en relacid amb cada subcontracte que pretengui realitzar:

-ldentificacid del subcontractista, amb les seves dades de personalitat, capacitat i
solvencia.

-ldentificacio de les parts del contracte a realitzar pel subcontractista.

-Import de les prestacions a subcontractar.

b) No podra subcontractar-se amb persones o empreses inhabilitades per contractar
amb I'Administracié ni freturoses de la capacitat, solvéncia i habilitacid professional
precisa per executar les prestacions concretes que se subcontracten.

13
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c¢) El contractista que subcontracti haura de comprovar amb caracter previ a l'inici dels
treballs que subcontracti, I'afiliacié i alta en la Seguretat Social dels treballadors que
realitzin els treballs en questié en compliment de I'establert en el Reial decret llei 5/2011,
de 29 d'abril, de mesures per a la regularitzacio i control de I'ocupacié submergida i
foment de la rehabilitacié d'habitatges.

d) El contractista haura d'informar als representants dels treballadors de la
subcontractacio, d'acord amb la legislacié laboral.

e) Els subcontractistes quedaran obligats només davant el contractista principal que
assumira la total responsabilitat de I'execucid del contracte enfront del Consell
Comarcal, amb arranjament estricte als plecs de clausules administratives particulars i
als termes del contracte, sense que el coneixement per part del Consell Comarcal de
I'existéncia de subcontractacions alteri la responsabilitat exclusiva del contractista
principal.

f) El contractista haura d'abonar als subcontractistes el preu pactat per les prestacions
que realitzin com a minim en els terminis previstos en la Llei 3/2004, de 29 de desembre,
per la qual s'estableixen mesures de lluita contra la morositat en les operacions
comercials. Per garantir tal compliment, amb cada facturacié al Consell Comarcal deura
el contractista aportar el justificant del pagament dels treballs realitzats en el mes
anterior per les empreses o autdbnoms que hagi subcontractat en el marc del contracte
actual.

| CLAUSULA 20A. Penalitats per Incompliment

20.1 Penalitats per demora

L'adjudicatari queda obligat al compliment del termini d'execucié del contracte i dels
terminis parcials fixats per I'd6rgan de contractacio

Quan el contractista, per causes imputables al mateix, hagués incorregut en demora
respecte al compliment del termini total, I'Administracié podra optar indistintament per la
resolucié del contracte o per la imposicio de les penalitats diaries en la proporcio de 0,60
euros per cada 1.000 euros del preu del contracte, IVA exclods.

Cada vegada que les penalitats per demora aconsegueixin un multiple del 5% del preu
del contracte, I'drgan de contractacio estara facultat per procedir a la resolucié d'aquest
o acordar la continuitat de la seva execucié amb imposicié de noves penalitats.

Quan el contractista, per causes imputables al mateix, hagués incomplit I'execucio
parcial de les prestacions definides en el contracte, I'Administracié podra optar,
indistintament, per la seva resolucié o per la imposicidé de les penalitats establertes
anteriorment.

20.2 Penalitats per incompliment o compliment defectués de la prestacié
L'incompliment per part del contractista de les obligacions establertes en la clausula en
matéria de subcontractacié, comportara una penalitzacié del 10% de l'import del
subcontractat, sent la seva reiteracid causa de resolucié del contracte.

L'incompliment per part de I'adjudicatari de qualsevols altra de les seves obligacions

contractuals o el seu compliment defectuds, comportara igualment una multa coercitiva
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d'entre el 5 % i el 10 % del preu del contracte, en funcié del seu major o menor gravetat
i reincidéncia.

Les penalitzacions que s'imposin a I'adjudicatari sén independents de I'obligacié del
contractista d'indemnitzar pels danys i perjudicis que el seu incompliment ocasioni al
Consell Comarcal o a tercers amb dret a repetir contra el Consell Comarcal.

En el cas d'incompliments per part de I'adjudicatari d'aspectes de la seva oferta, la
indemnitzacié que s'exigira al contractista incorporara la diferéncia que si escau hagi
existit entre la seva oferta i la del seguient contractista al qual s'hagués adjudicat el
contracte sense tenir en compte el criteri que no ha complert I'adjudicatari.

20.3 Imposicié de penalitats

Per a la imposicié d'aquestes penalitzacions i indemnitzacions per incompliments
contractuals se seguira un expedient contradictori sumari, en el qual es concedira al
contractista un termini d'al-legacions de 5 dies naturals després de formular-se la
denuncia. Aquestes al-legacions i I'expedient de penalitzacié sera resolt, previ informe
del responsable comarcal del servei i informe juridic, per la Geréncia, resolucié que
posara fi a la via administrativa.

L'inici de I'expedient per a la imposicié d'aquestes penalitats pel Consell Comarcal es
realitzara al moment en qué tingui coneixement per escrit dels fets. No obstant aixo, si
s'estima que l'incompliment no afectara a I'execucié material dels treballs de manera
greu o que l'inici de l'expedient de penalitzacié pot perjudicar més a la marxa de
I'execucio del contracte que beneficiar-la, podra iniciar-se aquest expedient en qualsevol
moment anterior a la terminacié del termini de garantia del contracte.

Les penalitats i les indemnitzacions imposades seran immediatament executives i es
faran efectives mitjangant deduccié dels pagaments corresponents que el Consell
Comarcal tingui pendents d'abonar al contractista. Sija no existissin quantitats pendents
de pagament, es podran fer efectives contra la garantia definitiva i si aquesta no
aconseguis el muntant de la penalitzacid, es podra reclamar per la via administrativa de
constrenyiment per considerar-se ingrés de dret public.

| CLAUSULA 21A. Resolucié del Contracte

La resolucié del contracte tindra lloc en els supdsits que s'assenyalen en aquest Plec i
en els fixats en els articles 211 i 313 de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public, i s'acordara per I'drgan de contractacié, d'ofici o a instancies del
contractista.

A més el contracte podra ser resolt per I'érgan de contractacié quan es produeixin
incompliment del termini total o dels terminis parcials fixats per a I'execucié del contracte
que faci presumiblement raonable la impossibilitat de complir el termini total, sempre
que l'6rgan de contractacié no opti per la imposicio de les penalitats de conformitat amb
la clausula 20.

Quan el contracte es resolgui per culpa del contractista, es confiscara la garantia

definitiva, sense perjudici de la indemnitzacié pels danys i perjudicis originats a
I'Administracid, en el que excedeixin de l'import de la garantia.
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| CLAUSULA 22A. Responsable del Contracte

En I'acord d'adjudicacio del contracte es designara un técnic comarcal responsable de
I'execucio del contracte, amb les funcions que es preveuen en l'article 62 de la Llei
9/2017, de 8 de novembre, de Contractes del Sector Public, i en concret les seglients:

— Realitzar el seguiment material de I'execucié del contracte, para constata que
el contractista compleix les seves obligacions d'execucié en els termes acordats en el
contracte.

— Verificar I'efectiu compliment de les obligacions de I'adjudicatari en matéria
social, fiscal i mediambiental, i en relacié amb els subcontractistes si els hi hagués, aixi
com el compliment de les obligacions establertes en el contracte suposin I'aportacio de
documentacio o la realitzacioé de tramits de tipus administratiu.

— Promoure les reunions que resultin necessaries a fi de solucionar qualsevol
incident que sorgeixi en l'execucié de l'objecte del contracte, sense perjudici de la seva
resolucio per I'0rgan de contractacio pel procediment contradictori que estableix I'article
97 del Reglament General de la Llei de Contractes de les Administracions Publiques.

— Donar al contractista les instruccions oportunes per assegurar l'efectiu
compliment del contracte en els termes pactats, que seran immediatament executives
quan puguin afectar a la seguretat de les persones o quan la demora en la seva aplicacio
pugui implicar que reporten inutils posteriorment en funcié del desenvolupament de
I'execucio del contracte; en els altres casos, i en cas de mostrar la seva disconformitat
I'adjudicatari, resoldra sobre la mesura a adoptar I'6rgan de contractacio, sense perjudici
de les possibles indemnitzacions que puguin procedir.

— Proposar la imposicio de penalitats per incompliments contractuals.

— Informar en els expedients de reclamacié de danys i perjudicis que hagi
suscitat I'execucio del contracte.

| CLAUSULA 23A. Unitat encarregada del Seguiment i Execucio

De conformitat amb el que es disposa en l'article 62.1 de la LCSP, la unitat encarregada
del seguiment i execuci6é ordinaria del contracte sera I'Area d’'Informatica del Consell
Comarcal del Baix Ebre.

| CLAUSULA 24A. Confidencialitat i tractament de dades

24.1 Confidencialitat

L'empresa adjudicataria (com a encarregada del tractament de dades) i el seu personal
en compliment dels principis d'integritat i confidencialitat han de tractar les dades
personals als quals tinguin accés de manera que garanteixin una seguretat adequada
inclosa la proteccid contra el tractament no autoritzat o il-licit i contra la seva pérdua,
destruccid o dany accidental, mitjangant I'aplicaci6 de mesures técniques o
organitzatives apropiades de conformitat amb l'establert en la Llei Organica de Proteccio
de Dades de Caracter Personal i en el Reglament 2016/679 relatiu a la proteccio de les
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persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d'aquestes dades (Reglament general de proteccioé de dades).

L’adjudicatari signara un annex (annex 3 d’aquest plec) al contracte per vincular a
I'encarregat (contractista) respecte del responsable (Consell Comarcal) i estableixi
I'objecte, la durada, la naturalesa i la finalitat del tractament, el tipus de dades personals
i categories d'interessats i les obligacions i els drets del responsable; en compliment de
I'establert en l'article 28 del Reglament general de Proteccié de dades.

Aquesta obligacié és complementaria dels deures de secret professional i subsistira
encara que hagi finalitzat el contracte amb el responsable del tractament de les dades
(Consell Comarcal).

24.2 Tractament de Dades

L’empresa contractista s’obliga al compliment de tot alld que estableix el Reglament (UE)
2016/679, del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE, la Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels
drets digitals, en tot alld que no s’oposi al Reglament, i a la normativa de
desenvolupament, en relaci6 amb les dades personals a les quals tingui accés amb
ocasio del contracte.

La documentacid i lainformacié que es desprengui o a la qual es tingui accés amb ocasié
de l'execucido de les prestacions objecte d'aquest contracte i que correspon a
I’Administracié contractant responsable del fitxer de dades personals, té caracter
confidencial i no podra ésser objecte de reproduccio total o parcial per cap mitja o suport.
Per tant, no se’n podra fer ni tractament ni edicié informatica, ni transmissi6 a tercers
fora de I'estricte ambit de I'execucioé directa del contracte.

L’empresa adjudicataria haura de tractar les seglients dades personals i amb la seguent
finalitat:

Accés a dades de caracter personal:
Jurisdiccio:

En matéria de protecci6 de dades de
caracter personal, [l'adjudicatari estara
sotmés a la legislacié espanyola

El contractista té accés a dades | Si

personals:

Actua com encarregat del tractament

Si

Accés a dades de caracter personal:

Finalitat:

El contractista tindra accés a les dades
personals que formen part del programari

Es cedeixen dades personals

No

Finalitat Cap
Es permet cedir dades a tercers No
Finalitat Cap

Es permet ubicar infraestructura
informatica, que contingui dades
personals, fora del territori espanyol

Si, perd unicament en territori de la UE.
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del Baix Ebre
Es permet subcontractar | Si, pero ha de complir I'estipulat en el plec.
infraestructura TIC
Subcontractacié Els serveis subcontractats, en cap cas,
poden tenir accés a dades personals sense
lautoritzacio, per escrit, i signada

digitalment per l'drgan competent. Amb
caracter previ, haura d’identificar 'empresa
subcontractada i els treballadors que tinguin
acceés a dades personals. Els
subcontractats estaran obligats, en matéria
de proteccié de dades, a l'establert en el
plec, especialment pel que fa a la jurisdiccid.

- Atés que el contracte implica 'accés a dades de caracter personal per part del
contractista, és condici6 especial d’execucio I'obligacié del contractista de sotmetre’s a
la normativa nacional de la UE en matéria de proteccié de dades. Aquesta obligaci6 té
el caracter d’essencials, als efectes del regim de resolucié del contracte.

El contractista assumeix la total responsabilitat de I'execucié del contracte davant
I’Administracié, pel que respecta a I'obligacié de sotmetiment a la normativa nacional i
de la Unié Europea en matéria de proteccié de dades.

El contractista s’obliga a guardar reserva respecte de les dades o antecedents que no
siguin publics o notoris i que estiguin relacionats amb I'objecte del contracte, dels que
hagi tingut coneixement amb ocasié del contracte. L’adjudicatari i el seu personal hauran
de respectar, en tot cas, tot alld que s’estableix a I'art. 133 de la LCSP, referit a la
confidencialitat i especificament en el Reglament (UE) 2016/679 del Parlament europeu
i del consell de 27 d’abril de 2016 relatiu a la proteccio de les persones fisiques en el
que respecta al tractament de dades personals i a la lliure circulacié d'aquestes dades,
la Llei Organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals i normes que la desenvolupin, en relacié amb les dades personals a
les quals tingui accés amb ocasi6 del contracte.

La documentacio i la informacié que es desprengui o a la qual es tingui accés amb ocasié
de l'execucid de les prestacions objecte d’'aquest contracte i que correspon a
I’Administracié contractant custodiar, té caracter confidencial i no podra ésser objecte
de reproduccio total o parcial per cap mitja o suport. Per tant, no se’n podra fer ni
tractament ni edicié informatica, ni transmissié a tercers fora de l'estricte ambit de
I'execucio directa del contracte.

Als efectes de 'esmentada normativa, el contractista se sotmetra en cada moment a les
instruccions comarcals en matéria de mesures de seguretat. A aquests efectes, a banda
de les prescripcions establertes, 'adjudicatari també haura de:

-Remetre al Consell Comarcal documentacié acreditativa del compliment de les
garanties suficients per aplicar les mesures técniques i organitzatives adequades, de
manera que el tractament de les dades sigui conforme als requisits del Reglament(UE)
2016/679 i garanteixi la protecci6 dels drets de I'interessat.
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-Mantenir la confidencialitat de les dades de caracter personal a qué tingui accés o hagi
elaborar per rad de I'execucio del contracte i, a tal efecte, adoptara les mesures de tipus
técnic i organitzatiu necessaries per tal de garantir la seguretat i evitar I'alteracié, pérdua,
tractament o accés no autoritzat, en atencié a I'estat de la tecnologia, la naturalesa de
les dades emmagatzemades i els riscos a qué estiguin exposades.

-Tractar les dades de caracter personal unicament conforme a les instruccions que a
I'efecte li trameti el Consell Comarcal i de forma confidencial i reservada, no podent ser
objecte de cessio, difusio, publicacid o utilitzacié per a finalitat diferents de les
establertes en aquest plec. Aquesta obligacioé seguira vigent un cop el contracte s’hagi
extingit, per finalitzacié del seu termini o objecte, per resolucié o qualsevol altra causa
legalment admesa o establerta en aquest plec.

-Tornar al Consell Comarcal, en tots els casos d’extincié contractual, les dades de
caracter personal, i també qualsevol suport o document en qué consti alguna dada
objecte del tractament.

-També haura de guardar la deguda confidencialitat respecte a tota la informacio
obtinguda i documentacié elaborada per radé de lI'execucié del contracte i aquesta
documentacié no podra ser reproduida, cedida, difosa, publicada o utilitzada per a
finalitats diferents de les establertes en aquest plec, fins i tot un cop extingit el contracte.

-L’empresa adjudicataria té I'obligacié de mantenir al Consell Comarcal, contractant del
servei, al corrent de la ubicacié dels servidors i espais on es conté i custodia la
informacio.

| CLAUSULA 25A. Régim Juridic del Contracte

Aquest contracte té caracter administratiu i la seva preparacio, adjudicacié, efectes i
extincio es regira per I'establert en aquest Plec, i para el no previst en ell, sera d'aplicacio
la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, per la qual es
traslladen a I'ordenament juridic espanyol les Directives del Parlament Europeu i del
Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014, el Reial decret 817/2009,
de 8 de maig, pel qual es desenvolupa parcialment la Llei 30/2007, de 30 d'octubre, de
Contractes del Sector Public, i el Reial decret 1098/2001, de 12 d'octubre, pel qual
s'aprova el Reglament General de la Llei de Contractes de les Administracions
Publiques i estigui vigent després de I'entrada en vigor del Reial decret 817/2009;
supletoriament s'aplicaran les restants normes de dret administratiu i, en defecte d'aixo,
les normes de dret privat.

L'Ordre Jurisdiccional Contencids-Administratiu sera el competent per resoldre les
controvérsies que sorgeixin entre les parts en el contracte actual de conformitat amb el

que es disposa en l'article 27.1 Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public.

DOCUMENT SIGNAT ELECTRONICAMENT
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ANNEX 1: MODEL DE DECLARACIO RESPONSABLE

El model de declaracio responsable a presentar ha de seguir el formulari de document
europeu Unic de contractacio (DEUC), aprovat en el si de la Uni6é Europea.

A aquest efecte, el formulari normalitzat del DEUC es troba a la disposicio dels licitadors
al Perfil del Contractant.

Podeu accedir de forma directa al DEUC a través dels seglents enllagos:

Document europeu unic de contractacio (DEUC). Contractacid publica (gencat.cat)

DEUC (contrataciondelestado.es)

20
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ANNEX 2: MODEL DE PRESENTACIO DE L’OFERTA ECONOMICA

Nom i cognoms DNI

en nom i representacio de 'empresa

Empresa NIF

amb adreca fiscal de 'empresa i adrecga electronica a efecte de notificacions

Adreca fiscal

Adreca electronica®

. adrega valida per a rebre notificacions electroniques

declara que, assabentat de l'expedient per a la contractacid del «Servei de
manteniment de I’aplicacié d’administracié electronica denominada “ESPUBLICO
GESTIONA”», expedient 776/2025, per procediment negociat sense publicitat al que se
m’ha convidat mitjangant el Perfil del Contractant, faig constar que conec els Plecs que
serveixen de base al contracte i ho accepto integrament, prenent part de la licitacio i
comprometent-me a dur a terme I'objecte del contracte pels seglients imports:

Concepte Import anual
GESTIONA Segunda Generacion
PACK Analitica avanzada (5 llicencies)
Custodia

TOTAL

21% IVA

TOTAL IVA INCLOS*

(*) En cas de produir-se un error en el calcul per a I'obtencié del preu total del contracte amb I'lVA inclos, el
valor que prevaldra sera el del preu total ofert sense IVA.

| per qué aixi consti i tingui els efectes contractuals oportuns, signo aquesta oferta amb
signatura electronica.

Espai reservat a signatura electronica
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ANNEX 3: CLAUSULES CONTRACTUALS PER A ENCARRECS DE TRACTAMENT
DE DADES PERSONALS ENTRE EL CONSELL COMARCAL DEL BAIX EBRE I
(Pempresa adjudicataria)

(Aquest document es presentara i formalitzara un cop adjudicat el contracte).

REUNITS
D'una part:

D. [Representant legal ENTITAT LOCAL] en nom i representacié del Consell Comarcal del

Baix Ebre amb NFe e i amb domicili a
............................................................................... d'ara endavant el
“RESPONSABLE”.

| de I'alfra:

D. [Representant CONTRACTISTA], en nom i representacié de [CONTRACTISTA], amb
NAF., y amb domicili a ..., d'ara endavant el
“ENCARREGAT".

D'ara endavant denominades individualment com “la Part” i conjuntament com “les
Parts”.

Totes dues parts es reconeixen mUtuament la capacitat legal suficient per a subscriure
aquest contracte per encdrrec de fractament de dades personals i per a quedar
obligades en la representacidé en que respectivament actuen, en els termes convinguts
en ell. A tal fi,

MANIFESTEN

1) Que, mitjangcant Acord de Comissié de govern de data ..... de .............., es va
aprovar, a favor de 'Empresa [....oeeeeeeeenininnnnn. ] 'adjudicacié del contracte nim.
d'expedient [..ccccoeeeennnn. ] tenint per objecte la prestacié dels serveis de

2) Que, a conseqUencia de la prestacio dels citats serveis, lENCARREGAT accedira
a dades personals responsabilitat del RESPONSABLE.

Per tot aixo, i a virtut del que es disposa en l'article 28 del Reglament General de
Protecci6 de Dades (d'ara endavant RGPD), totes dues Parts de manera lliure i
espontdnia acorden subscriure el contracte actual de conformitat amb les segUents:

22
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ESTIPULACIONS
PRIMERA. - OBJECTE DE L'ENCARREC DEL TRACTAMENT

1.1-. Mitjancant les presents estipulacions s'habilita a 'ENCARREGAT, per a fractar per
compte del RESPONSABLE, les dades personals necessdries per a prestar els serveis
descrits en el contracte de prestacié de serveis.

El tractament de dades personals objecte del contracte actual consistird en realitzar dos
cursos de monitors de lleure amb la necessitat de tractar les dades dels alumnes incloent
les seglents activitats de tractament: recollida, registre, organitzacid, estructuracio,
conservacioé, adaptacié o modificacid, extraccid, consulta, utilitzacid, comunicacid per
transmissid, difusi® o qualsevol altra forma d'habilitacié d'accés, acarament o
interconnexid, limitacid, supressid o destrucciod.

SEGONA. - IDENTIFICACIO DE LES DADES PERSONALS OBJECTE DEL TRACTAMENT

2.1-. Per a l'execucid de les prestacions derivades del compliment de I'objecte d'aquest
encarrec, el RESPONSABLE posa a la disposicid de 'ENCARREGAT, la informacid que es
descriu a continuacié:

» Categoria d'interessats:

- Proveidors.

- Empleats.

- Ciutadans.

- Candidats.

- Usuaris de pdagina web.

- Representant legal o tutor.

¢ Tipologia de dades:

- Dades de caracter identificatius (nom i cognoms, DNI-NIE, adreca postal,
numero de telefon, e-mail, imatge/veu, niUmero de seguretat social, signatura,
signatura electronica, IP, ANEU Unic del dispositiu, dades de navegacio, etc.)

- Dades especialment protegides (ideologia, afiliacid sindical, religié o filosofics,
creences, origen racial o éetnic, salut medica o mental, dades genetiques,
orientacié sexual, mostres biometriques, condemnes o infraccions penals, etc).

- Dades de caracteristiques personals (edat, sexe, data de naixement, estat civil,
familia, lloc de naixement, nacionalitat, marques fisiques, caracteristiques
antropometriques o fisiques, etc.)

23
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- Circumstancies socials (caracteristiques d'allotjiament, situacié  familiar,
propietats, possessions, aficions i estil de vida, pertinenca a clubs o associacions,
llicencies, permisos i autoritzacions, etc.

- Dades academiques i professionals (formacid, titulacions, historial d'estudiant,
experiencia professional, pertinenca a col legis o associacions professionals, etc.)

- Detalls d'ocupacio professional (lloc de treball, professid, dades econdmiques de
nomina, historial del treballador, etc).

- Informacié comercial (dades no econdomiques de ndmina, activitats i negocis,
llicencies comercials, etc.)

- Dades economiques, financers i d'assegurances (subscripcié a publicacions,
creacions artistiques, literdries, cientifiques o técniques, ingressos i rendes,
inversions, béns patrimonials, notificacié d'embargament de jutjats o hisenda,
credits, préstecs, avals, plans de pensions o jubilacié, deduccions impositives,
impostos, hipoteques, subsidis, beneficis, dades bancadries, indemnitzacions, etc.)

- Dades de transaccions de béns i serveis (historial de credit, targetes de crédit,
bénsiserveis subministrats per linteressat, béns i serveis rebuts per l'interessat, etc.)

TERCERA. - DURADA | ENTRADA EN VIGOR

3.1-. El contracte actual tindrd la mateixa durada que el contracte de prestacié de
serveis. La durada del present contracte s'estendrd automaticament a qualsevol
prorroga o modificacié del contracte inicial, sempre que es mantinguin la finalitat i
condicions de tractament.

3.2-. Una vegada finalitzi el confracte de prestacio de serveis, lENCARREGAT haurd de
retornar al RESPONSABLE en un termini de 30 dies les dades personals, aixi com qualsevol
coOpia que estigui en el seu poder, incloent les copies de seguretat.

La devolucié ha de comportar l'esborrat total de les dades existents en els equips
informatics utilitzats per IENCARREGAT. La devolucid i I'esborrat total de les dades
s'haurda d'acreditar mitjancant un certificat de destruccid o esborrat segur emes per
I"'ENCARREGAT.

No obstant aqixd, I'ENCARREGAT podrd conservar una copia, amb les dades

degudament bloquejades, mentre puguin derivar-se responsabilitats de I'execucid de la
prestacio.
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QUARTA. - TRACTAMENT DE LES DADES DELS SIGNANTS

Els signants del contracte actual, en nom i representacié de cadascuna de les Parts,
qgueden informats que les dades personals facilitades podran ser tractats per a mantenir
la relacié contractual sobre la base de linteres legitim de cadascuna de les Parts.

Les dades personals seran conservats per cada Part mentre subsisteixi la relacid
contfractual, i una vegada findliizada aqguesta, menfre poguessin  derivar-se
responsabilitats.

Les dades dels signants de cadascuna de les Parts no seran objecte de transferencia
internacional, i Unicament seran comunicats a tercers prestadors de serveis i terceres
entitats per a garantir la correcta relacié contractual i complir amb les seves obligacions
legals.

Els signants podran exercitar els seus drets d'accés, rectificacid, supressid, oposicid,
limitacid i portabilitat adrecant-se al Delegat/da de proteccié de dades, o en el seu
defecte al domicili social de cadascuna de les Parts. Aixi mateix, podran presentar una
reclamacio, si consideren que s'han infringit els seus drets, davant I'autoritat de conftrol
competent: I'Agéncia Espanyola de Proteccié de Dades en el cas de I'ENCARREGALT, i
I'Agéncia Catalana de Proteccié de Dades en el cas del RESPONSABLE.

CINQUENA. - OBLIGACIONS DE L'ENCARREGAT DEL TRACTAMENT

L'ENCARREGAT i tot el seu personal s'obliga a:

5.1-. Utilitzar les dades personals objecte de tractament només per a la finalitat objecte
d'aquest encarrec. En cap cas podra utilitzar les dades per a fins propis.

5.2-. Tractar les dades d'acord amb les instruccions del RESPONSABLE. Si 'TENCARREGAT
considera que alguna de les instruccions infringeix qualsevol disposicidé en matéria de
proteccid de dades de la Unid Europea o dels Estats membres, 'TENCARREGAT informard
immediatament el RESPONSABLE.

5.3-. No comunicar les dades a terceres persones, tret que compti amb I'autoritzacid
expressa del RESPONSABLE, en els suposits legalment admissibles.

L'ENCARREGAT pot comunicar les dades a altres encarregats del fractament del mateix
RESPONSABLE, d'acord amb les instruccions del RESPONSABLE. En aquest cas, el
RESPONSABLE identificard, de manera previa i per escrit, a l'entitat a la qual s’han de
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comunicar les dades, les dades a comunicar i les mesures de seguretat a aplicar per a
procedir a la comunicacio.

Si 'lENCARREGAT ha de transferir dades personals a un tercer pais o a una organitzacid
internacional, en virtut del Dret de la Unié Europea o dels Estats membres que i sigui
aplicable, informard el RESPONSABLE d'aquesta exigencia legal de manera previa, fret
gue el Dret el prohibeixi per raons importants d'interes public.

5.4-. Subcontractacio

L'ENCARREGAT no podrd subcontractar cap de les prestacions que formin part de
l'objecte d'aquest Contracte que comportin el fractament de dades personals, excepte
els serveis auxiliars necessaris per al normal funcionament dels serveis de 'ENCARREGAT.

Si fos necessari subcontractar algun tractament, aquest fet s’haurd de comunicar
prévioment i per escrit al RESPONSABLE, amb una antelacié d'un mes, indicant els
fractaments que es pretén subcontractar i identificant de manera clara i inequivoca
I'entitat subcontractistailes seves dades de contacte. La subcontractacid podrd dur-se
a terme si el RESPONSABLE no manifesta la seva oposicid en el termini establert.

El subcontractista, que també tindrd la condicid d'encarregat del tfractament, estard
obligat igualment a complir les obligacions establertes en aquest Confracte per a
l'encarregat del fractament i les instruccions que dicti el RESPONSABLE. Correspon a
I'ENCARREGAT regular la relacié amb el subencarregat de manera que quedi subjecte
a les mateixes obligacions i requisits formals que ell, referent a l'adequat fractament de
les dades personals i a la garantia dels drefs de les persones interessades. En el cas
d'incompliment per part del subencarregat, IENCARREGAT continuard sent plenament
responsable davant el RESPONSABLE referent al compliment de les obligacions.

5.5-. Mantenir el deure de secret respecte a les dades personals als quals hagi tingut
accés en virtut del present encarrec, fins i tot després que finalitzi el seu objecte.

5.6-. Garantir que el personal autoritzat per a tractar dades personals es comprometi,
de manera expressa i per escrit, a respectar la confidencialitati a complir les mesures de
seguretat corresponents, de les quals cal informar-los convenientment, fins i fot una
vegada finalitzada la relacié contractual. | mantenir, a la disposicid del RESPONSABLE, la
documentacié acreditativa el compliment d'aquesta obligacio.
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5.7-. Garantir la formacié necessaria en matéria de proteccié de dades personals del
personal autoritzat per a fractar dades personals.

5.8-. Assistir al RESPONSABLE en la resposta a I'exercici dels drets. Quan les persones
afectades exerceixin aquests drefs davant IENCARREGAT, aquest ha de comunicar-lo
al RESPONSABLE, en la direcci¢ indicada en I'encapcalament d'aquest Contracte. La
comunicacié ha de fer-se de manera immediata i, en cap cas, més enlld del dia
laborable seglent a la recepcidé de la sol ficitud.

5.9-. Notificacié de violacions de la seguretat de les dades:

L'ENCARREGAT notificard al RESPONSABLE en la direccid establerta en I'encapcalament
d'aquest Contracte, sense dilacié indeguda, i en qualsevol cas abans del termini maxim
de 48 hores, les violacions de la seguretat de les dades personals de les quals fingui
coneixement, juntament amb tota la informacié rellevant per a la documentacid i
comunicacié de la incidéncia.

Si es disposa d'ella es facilitard, com a minim, la segUent informacid:

a) Descripcid de la naturalesa de la violacid de la seguretat de les dades personals,
inclusivament, quan sigui possible, les categories i el nombre aproximat d'interessats
afectats, i les categories i el nombre aproximat de registres de dades personals afectats.

b) El nom i les dades de contacte del delegat de proteccidé de dades o d'un alire punt
de contacte en el qual pugui obtenir-se més informacio.

c) Descripcid de les possibles conseqUéncies de la violacid de la seguretat de les dades
personals.

d) Descripcid de les mesures adoptades o propostes per a posar remei a la violacié de
la seguretat de les dades personals, incloent, si escau, les mesures adoptades per a
mitigar els possibles efectes negatius.

Sino és possible facilitar la informacié simultaniament, es fard de manera gradual, sense
dilacié indeguda.
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5.10-. Donar suport al RESPONSABLE en la realitzacié de les avaluacions dimpacte
relatives a la proteccidé de dades, quan escaigui.

5.11-. Donar suport al RESPONSABLE en la realitzacié de les consultes prévies davant
I'autoritat de control competent en matéria de proteccié de dades, d'acord amb
I'article 36 del RGPD, quan escaigui. En el cas del Consell Comarcal del Baix Ebre
aquesta autoritat és I' Autoritat Catalana de Proteccié de Dades (APDCAT).

5.12-. Posar a la disposicid del RESPONSABLE tota la informacié necessaria per a
demostrar el compliment de les seves obligacions. Aixi com per a la realitzacié de les
auditories o les inspeccions que realitzin el RESPONSABLE o un altre auditor autoritzat per
ell.

5.13-. Implantar les mesures de seguretat necessdries, corresponents a les establertes pel
RESPONSABLE, i en qualsevol cas, ajustades I'Esquema Nacional de Seguretat. Com a
minim, 'ENCARREGAT adoptard les mesures de seguretat recollides en I'ANNEX | del
confracte actual.

SISENA-. RESPONSABILITAT

Cadascuna de les Parts serd plenament responsable per qualsevol incompliment de les
obligacions que en materia de proteccid de dades els corresponguin d'acord amb la
legislacié vigent i amb el contracte actual. En aquest sentit, es responsabilitzaran de
qualsevol sancié que els sigui imposada, a conseqiencia de lincompliment per la seva
part d'alguna de les obligacions establertes en el contracte actual, aixi com d'altres
possibles danys i perjudicis que s'ocasionin a l'altra Part o als interessats.

SETENA-. NOTIFICACIONS

7.1-. Qualsevol notificacid que s'efectui entre les Parts es fard per escrit i serd lliurada
personalment o de qualsevol altra forma que certifiquila recepcid per la Part notificada.

7.2-. Qualsevol canvi de domicili d'una de les Parts haurd de ser noftificat a I'altra de
manera immediata i per un mitjd que garanteixi la recepcid del missatge.

VUITENA-. LLEI APLICABLE | JURISDICCIO

8.1-. El contracte actual es regird, especialment, pel que s'estableix en la normativa
vigent en matéria de proteccidé de dades, per la Llei 9/2017, 8 de novembre, de
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Contractes del Sector public, aixi com per la resta de la normativa espanyola o
comunitaria que resulti d'aplicacio.

8.2-. Per a la resolucié de qualsevol litigi, discrepdncia o diferencia que pogués sorgir
entre les Parts, en relacié amb la interpretacid, contingut, execucié o resolucid del
confracte actual, les Parts renuncien expressament a qualsevol fur que pogués
correspondre'ls, sotmetent el coneixement del mateix als Jutjats i Tribunals de [CIUTAT].

En testimoniatge de I'anterior formalitzen el contfracte actual, per duplicat, en el lloc i
data indicats en la signatura electronica.

DOCUMENT SIGNAT ELECTRONICAMENT

29
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ANNEX |. MESURES DE SEGURETAT TECNIQUES | ORGANITZATIVES A ADOPTAR PER
L'ENCARREGAT

1. POLITICA DE SEGURETAT | PROCEDIMENTS PER A la PROTECCIO DE DADES
PERSONALS
- L'ENCARREGAT disposarda d'una politica de seguretat documentada en la quall
sincloguin els aspectes relacionats amb el tractament de dades personals.
Aquesta politica serd revisada amb cardcter anual.

- L'ENCARREGAT revisard, valorard i avaluard de manera peridodica la
implantacié i eficacia d'aquestes mesures de seguretat.

2. FUNCIONS | OBLIGACIONS DEL PERSONAL

- L'ENCARREGAT garantird que tot el personal que intervingui en el tractament
de dades serd degudament format sobre les normes de seguretat del sistema
dinformacié que guarden relacid amb les seves tasques. Els empleats
involucrats en el tractament de dades personals també seran informats sobre
els requisits de proteccié de dades rellevantsiles obligacions legals, a través de
tasques de formacid i conscienciacid peridodiques.

- Lesfuncionsiobligacions de cadascun dels usuaris o perfils d'usuaris amb accés
a les dades de cardcter personal i als sistemes d'informacid estaran clarament
definides i documentades, conforme al que s'estableix en la politica de
seguretat.

3.  MESURES DE PROTECCIO FiSICA

- L'ENCARREGAT disposard de mecanismes de control d'accés fisic adequats per
a garantir que no es produeixen accessos no autoritzats a la infraestructura dels
sistemes d'informacid o altres zones en les quals es dugui a terme el fractament
de dades personals. L'accés a les instaldacions estard protegit per portes,
barreres de seguretat, i tot el personal propi, extern o visitants en les instal lacions
haurd de ser degudament identificat.

- El personal de servei de suport extern estara sotmes a les mateixes mesures de
seguretat que el personal intern i comptard amb permisos d'accés restringits a
les zones segures i a la sala dels servidors.

4. GESTIO DE SUPORTS | DISPOSITIUS
- L'ENCARREGAT disposard d'un registre, revisat i actualitzat peridodicament, dels
suports utilitzats per al fractament de dades personals (maquinari, programari i

xarxay).

- L'ENCARREGAT implantard procediments d'Us i gestid de dispositius mobils o
portatils. L'assignacié d'aquests dispositius es realitzard prévia autoritzacid i
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anotacié en un registre. Aquests dispositius estaran dotats dels mateixos
mecanismes de control d'accés que el sistema d'informacio.

Els dispositius estaran fisicament protegits quan no estiguin en Us.

Existird un inventari de persones autoritzades a extreure suports o dispositius
mobils de les installacions de 'ENCARREGAT, i per a aquells no autoritzats
permanentment, un registre d'entrada i sortida.

Quan el servei s'allotgi en entorns virtualitzats o ndvols, L'ENCARREGAT
assegurard que els proveidors d'allofjament compleixen amb I'ENS i mantenen
els servidors dins del I'Espai Econdmic Europeu.

GESTIO DE CANVIS | DESENVOLUPAMENT DE PROGRAMARI

- L'ENCARREGAT disposard d'un procediment de gestid de canvis en els
sistemes d'informacid intervinents en el fractament.

GESTIO D’'INCIDENTES / BRETXES DE SEGURETAT

L'ENCARREGAT disposard d'un pla de deteccid i resposta a incidents amb
procediments detallats per a garantir una resposta eficac i ordenada als
incidents relacionats amb dades personals. El pla de resposta a incidents haurd
d'incloure un procediment de notificacid al RESPOSANSABLE en un termini
maxim de 48 hores des de la deteccid, d'acord amb I'article 33 del RGPD, aixi
com un registre d’incidents resolts.

DISPONIBILITAT, CONTINUITAT | RESILIENCIA

L'ENCARREGAT disposard d'un procediment que descriurd la metodologia de
redlitzacid de copies de seguretat completes i periddiques, aixi com la
restauracié d'aquestes.

Les cOpies de seguretat hauran de rebre un nivell adequat de proteccié fisica i
ambiental coherent amb les normes aplicades a les dades originals.

CONTROL D’'ACCES LOGIC

8.1 GESTIO D'ACCESSOS

L'ENCARREGAT disposard de procediments i politiques documentades de
control d'accés als sistemes d'informacid, en els quals regulard I'assignacié de
drets d'accés als empleats que necessitin aquest accés per a la correcta

prestacid dels serveis. Existird igualment un procediment que estableixi la
creacio, aprovacio, la modificacié i revocacié d'aquests drets.
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L'ENCARREGAT disposard d'una relacié actualitzada d'usuaris i perfils d'usuaris, i
dels accessos autoritzats per a cadascun d'ells. Igualment, existird un inventari
d'administradors, les funcions dels quals estaran degudament segregades.

L'ENCARREGAT evitard I'Us de comptes d'usuari comuns i/o generiques. En els
Casos en gue sigui necessari, sshaurd de garantir que tots els usuaris del compte
comu tinguin els mateixos rols i responsabilitats, aixi com [l'assignacié d'un
responsable i l'evidencia dels usuaris que I'utilitzen.

Haurd d'existir un mecanisme d'autenticacid que permeti 'accés als sistemes
d'informacié (segons la politica i el sistema de control d'accés). Com a minim,
haurd d'utilitzar-se una combinacié de nom d'usuari i contrasenya.

8.2 IDENTIFICACIO | AUTENTICACIO D’USUARIS

Quan els mecanismes d'autenticacid es basin en I'Us de contrasenyes existird
un procediment d'assignacié, distribucié i emmagatzematge que garanteixi la
seva confidencialitat i integritat.

Les confrasenyes hauran de respectar un cert nivell (configurable) de
complexitat, no permetent-se I'Us de contrasenyes que no compleixin amb
aquestes exigencies, i hauran de ser modificades periddicament com a minim
una vegada a l'any.

SEGURETAT DE SERVIDOR/ BBDD

La base de dadesi els servidors dels sistemes d'informacié han de configurar-se
per a executar-se usant un compte separat, sota un sistema operatiu de minims
privilegis per a funcionar correctament.

En la base de dades i en els servidors d'aplicacions sol es fractaran les dades
personals que realment siguin necessaries per a aconseguir la finalitat de la
prestacié dels serveis.

SEGURETAT LOGICA

Els usuaris dels sistemes no autoritzats, no podran desactivar ni ometre la
configuracié de seguretat, ni disposaran de privilegis que els permetin instal {ar,

configurar o desactivar programari.

Els antivirus, antimalware i/o altres sistemes de deteccid d'amenaces seran
actualitzats amb caracter setmanal.

El sistema ha de tenir temps d'espera de sessid quan l'usuari no ha estat actiu
durant un cert periode de temps.

32

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 32 de 33

©
v
7]
[}
-
Z
[}
[¢]
~
I
<
g
4
N
)
I
<
[}
a
4
w
>
x
=
e}

o

©
il
©
>
z

3
[$)

Verificacio: https://baixebre.eadministracio.cat/




11.

12.

Consell Comarcal
del Baix Ebre

Les actualitzacions de seguretat critiques publicades pel desenvolupador del
sistema  operatiu i/o dels sistemes diinformacidé hauran dinstallar-se
regularment.

SEGURIDAD XARXES/COMUNICACIONS

L'accés als sistemes d'informacid a través d'nternet es realitzard mitjancant
protocols de comunicacio xifrats (TLS/SSL).

ESBORRAT DE DADES

L'ENCARREGAT realitzard I'esborrat 10gic de tots els suports una vegada finalitzat
el tractament, i en cas que aixd no sigui teécnicament possible, procedird a la
destruccio fisica d'aquests.

L'ENCARREGAT eliminard tota la documentacid en suport paper mitjiancant

mecanismes que impedeixin la lectura de la informacié, com, per exemple,
mitjancant la destruccié confidencial certificada de paper.
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